AP2-Übungsklausur — Entwicklung und Umsetzung von Algorithmen
Bearbeitungszeit: 50 Minuten
Maximale Punktzahl: 60 Punkte
Hilfsmittel: Taschenrechner, keine Unterlagen

Ausgangsszenario
Die SmartPark GmbH entwickelt eine Software zur Verwaltung eines Parkhauses mit 200 Stellplätzen. Die Software erfasst ein- und ausfahrende Fahrzeuge, berechnet Parkgebühren und erstellt Auslastungsstatistiken.
Gebührenmodell
	Dauer
	Gebühr

	Erste angefangene Stunde
	2,00 €

	Jede weitere angefangene Stunde
	1,50 €

	Tagesmaximum (24 Stunden)
	15,00 €


Beispiel: 3 Stunden 20 Minuten = 4 angefangene Stunden = 2,00 + 3 × 1,50 = 6,50 €

Aufgabe 1 — Algorithmen und Pseudocode (16 Punkte)
1. Schreiben Sie eine Funktion berechneGebuehr(dauerMinuten) in Pseudocode, die die Parkdauer in Minuten erhält und die Gebühr gemäß dem Gebührenmodell zurückgibt. Berücksichtigen Sie das Tagesmaximum. (6 P.)
1. Führen Sie einen Schreibtischtest für folgende Eingaben durch: (4 P.)
· 45 Minuten
· 200 Minuten
· 1500 Minuten (25 Stunden)
1. Das Array parkdauern enthält die Parkdauern (in Minuten) aller Fahrzeuge eines Tages:
parkdauern = [30, 120, 95, 480, 60, 210, 45, 360, 15, 150]
Schreiben Sie einen Algorithmus in Pseudocode, der folgende Werte berechnet und ausgibt: (6 P.) - Gesamteinnahmen des Tages (unter Verwendung der Funktion aus a) - Durchschnittliche Parkdauer in Minuten - Anzahl der Fahrzeuge, die länger als 3 Stunden (180 Min.) geparkt haben

Aufgabe 2 — Sortierverfahren (12 Punkte)
Die SmartPark GmbH möchte die 10 Parkdauern aus Aufgabe 1c nach Dauer sortieren, um die Auslastungsstatistik zu erstellen.
parkdauern = [30, 120, 95, 480, 60, 210, 45, 360, 15, 150]
1. Sortieren Sie die ersten 5 Elemente [30, 120, 95, 480, 60] mit Insertion Sort (aufsteigend). Zeigen Sie für jeden Schritt den Schlüssel, die Verschiebungen und den Zustand des Arrays. (5 P.)
1. Ein Entwickler hat folgenden Sortier-Algorithmus implementiert. Identifizieren Sie das Sortierverfahren und finden Sie den logischen Fehler im Code: (4 P.)
FUNKTION sortiere(arr)
    FÜR i ← 0 BIS arr.length - 2
        FÜR j ← 0 BIS arr.length - 2
            WENN arr[j] > arr[j+1] DANN
                tausche(arr[j], arr[j+1])
            ENDE-WENN
        ENDE-FÜR
    ENDE-FÜR
ENDE-FUNKTION
1. Nennen Sie eine Optimierung, die den Algorithmus in b) bei bereits (fast) sortierten Daten effizienter macht. Beschreiben Sie die Änderung im Pseudocode. (3 P.)

Aufgabe 3 — Objektorientierung (18 Punkte)
Klassenstruktur
Für die Parkhaus-Software sind folgende Klassen geplant:
· Fahrzeug: Kennzeichen, Fahrzeugtyp (PKW, Motorrad, Transporter)
· Stellplatz: Platznummer, Größe (normal, groß), Belegungsstatus
· Parkvorgang: Fahrzeug, Stellplatz, Einfahrtszeit, Ausfahrtszeit, Gebühr
· Parkhaus: Name, Liste aller Stellplätze, Liste aktiver Parkvorgänge
1. Erstellen Sie die Klasse Stellplatz in Pseudocode mit vollständiger Kapselung. Die Methode belegen() darf nur funktionieren, wenn der Platz frei ist. Die Methode freigeben() darf nur funktionieren, wenn der Platz belegt ist. Beide Methoden geben einen Boolean zurück. (5 P.)
1. Erstellen Sie die Klasse Parkhaus mit folgenden Methoden: (7 P.)
· findeFreienPlatz(groesse): Durchsucht die Stellplatz-Liste und gibt den ersten freien Stellplatz der passenden Größe zurück (oder NULL).
· einfahrt(fahrzeug, groesse): Sucht einen freien Platz, belegt ihn und erstellt einen neuen Parkvorgang. Gibt den Parkvorgang zurück (oder NULL bei keinem freien Platz).
· getAuslastung(): Berechnet den Prozentsatz belegter Stellplätze.
1. Ein Motorrad soll auch auf einem normalen PKW-Stellplatz parken dürfen, aber ein Transporter braucht zwingend einen großen Stellplatz. Wie würden Sie die Methode findeFreienPlatz anpassen? Beschreiben Sie die Logik (kein vollständiger Code nötig). (3 P.)
1. Erklären Sie anhand des Parkhaus-Beispiels den Unterschied zwischen Assoziation und Komposition. Geben Sie je ein Beispiel aus dem Klassenmodell. (3 P.)

Aufgabe 4 — Code-Analyse und Debugging (8 Punkte)
Ein Praktikant hat folgende Funktion geschrieben, die den günstigsten Parkplatz (nach Tagessatz) aus einem Array von Parkhäusern finden soll:
FUNKTION findeGuenstigstes(parkhaeuser): Parkhaus
    guenstigstes ← parkhaeuser[0]
    
    FÜR i ← 0 BIS parkhaeuser.length - 1
        WENN parkhaeuser[i].getTagessatz() < guenstigstes.getTagessatz() DANN
            guenstigstes ← parkhaeuser[i]
        ENDE-WENN
    ENDE-FÜR
    
    RÜCKGABE guenstigstes
ENDE-FUNKTION
1. Führen Sie einen Schreibtischtest durch mit folgenden Parkhäusern: (3 P.)
	Index
	Name
	Tagessatz

	0
	CityPark
	15,00 €

	1
	Hafengarage
	12,00 €

	2
	Altstadt-Parking
	18,00 €

	3
	Bahnhof-P1
	10,00 €


1. Der Code hat einen kleinen Ineffizienz-Fehler (keinen logischen Fehler). Identifizieren Sie ihn und erklären Sie die Korrektur. (2 P.)
1. Was passiert, wenn das Array parkhaeuser leer ist (Länge 0)? Welche Art von Fehler tritt auf, und wie würden Sie die Funktion absichern? (3 P.)

Aufgabe 5 — Testing (6 Punkte)
1. Für die Funktion berechneGebuehr(dauerMinuten) aus Aufgabe 1 sollen Testfälle nach der Äquivalenzklassenmethode erstellt werden. Bilden Sie die Äquivalenzklassen und erstellen Sie mindestens 6 Testfälle (inkl. Grenzwerte und ungültige Eingaben). (4 P.)
1. Erklären Sie das Prinzip von TDD (Test Driven Development) und benennen Sie die drei Phasen des TDD-Zyklus. (2 P.)

Ende der Klausur — Viel Erfolg! -e
AP2-Übungsklausur — Datenbanken & SQL
Bearbeitungszeit: 50 Minuten
Maximale Punktzahl: 60 Punkte
Hilfsmittel: Taschenrechner, SQL-Syntaxbeiblatt (Anlage)

Ausgangsszenario
Die EventTech Nord GmbH ist ein IT-Dienstleister, der eine Plattform zur Verwaltung von Firmenevents betreibt. Unternehmen können über die Plattform Veranstaltungen planen, Räume buchen und Teilnehmer verwalten.
Datenbankschema
  kunde                veranstaltung              raum
  ├─ kunde_id (PK)     ├─ va_id (PK)              ├─ raum_id (PK)
  ├─ firma              ├─ kunde_id (FK)           ├─ bezeichnung
  ├─ ansprechpartner    ├─ titel                   ├─ standort
  ├─ email              ├─ datum                   ├─ kapazitaet
  ├─ ort                ├─ raum_id (FK)            └─ stundenpreis
  └─ branche            ├─ beginn_uhrzeit
                        ├─ end_uhrzeit
       teilnehmer       └─ status
       ├─ teilnehmer_id (PK)
       ├─ vorname            va_teilnehmer (Zwischentabelle)
       ├─ nachname           ├─ va_id (FK, PK)
       └─ email              ├─ teilnehmer_id (FK, PK)
                             └─ angemeldet_am
Tabellenstruktur im Detail
kunde
	Spalte
	Datentyp
	Beschreibung

	kunde_id
	INT, PK
	Eindeutige Kundennummer

	firma
	VARCHAR(100)
	Firmenname

	ansprechpartner
	VARCHAR(100)
	Name des Ansprechpartners

	email
	VARCHAR(100)
	Kontakt-E-Mail

	ort
	VARCHAR(50)
	Firmensitz

	branche
	VARCHAR(50)
	z.B. ‘IT’, ‘Medizin’, ‘Finanzen’, ‘Industrie’


raum
	Spalte
	Datentyp
	Beschreibung

	raum_id
	INT, PK
	Eindeutige Raumnummer

	bezeichnung
	VARCHAR(50)
	Raumname (z.B. ‘Saal Ostsee’)

	standort
	VARCHAR(50)
	Gebäude/Standort

	kapazitaet
	INT
	Maximale Personenzahl

	stundenpreis
	DECIMAL(8,2)
	Mietpreis pro Stunde in Euro


veranstaltung
	Spalte
	Datentyp
	Beschreibung

	va_id
	INT, PK
	Eindeutige Veranstaltungsnummer

	kunde_id
	INT, FK → kunde
	Buchender Kunde

	titel
	VARCHAR(150)
	Titel der Veranstaltung

	datum
	DATE
	Veranstaltungsdatum

	raum_id
	INT, FK → raum
	Gebuchter Raum

	beginn_uhrzeit
	TIME
	Beginn (z.B. ‘09:00’)

	end_uhrzeit
	TIME
	Ende (z.B. ‘17:00’)

	status
	VARCHAR(20)
	‘geplant’, ‘bestätigt’, ‘durchgeführt’, ‘storniert’


teilnehmer
	Spalte
	Datentyp
	Beschreibung

	teilnehmer_id
	INT, PK
	Eindeutige Teilnehmernummer

	vorname
	VARCHAR(50)
	Vorname

	nachname
	VARCHAR(50)
	Nachname

	email
	VARCHAR(100)
	E-Mail-Adresse


va_teilnehmer (Zwischentabelle: m:n zwischen Veranstaltung und Teilnehmer)
	Spalte
	Datentyp
	Beschreibung

	va_id
	INT, PK/FK → veranstaltung
	Veranstaltung

	teilnehmer_id
	INT, PK/FK → teilnehmer
	Teilnehmer

	angemeldet_am
	DATE
	Anmeldedatum


Beispieldaten
kunde:
	kunde_id
	firma
	ansprechpartner
	email
	ort
	branche

	1
	NordTech GmbH
	Sven Peters
	sven@nordtech.de
	Kiel
	IT

	2
	MedPlus AG
	Lisa Braun
	lisa@medplus.de
	Lübeck
	Medizin

	3
	FinanzPro GmbH
	Tom Richter
	tom@finanzpro.de
	Hamburg
	Finanzen

	4
	StahlWerk Nord
	Petra Lang
	petra@stahlwerk.de
	Kiel
	Industrie


raum:
	raum_id
	bezeichnung
	standort
	kapazitaet
	stundenpreis

	1
	Saal Ostsee
	Haus A
	120
	95.00

	2
	Raum Förde
	Haus A
	30
	45.00

	3
	Lab Digital
	Haus B
	20
	60.00

	4
	Lounge Alster
	Haus B
	50
	55.00

	5
	Raum Trave
	Haus A
	15
	35.00


veranstaltung:
	va_id
	kunde_id
	titel
	datum
	raum_id
	beginn_uhrzeit
	end_uhrzeit
	status

	101
	1
	IT-Sicherheitstag 2025
	2025-03-15
	1
	09:00
	17:00
	durchgeführt

	102
	2
	Medizintechnik-Workshop
	2025-03-20
	3
	10:00
	16:00
	durchgeführt

	103
	1
	Cloud-Migration Kickoff
	2025-04-10
	2
	13:00
	17:00
	bestätigt

	104
	3
	Compliance-Schulung Q2
	2025-04-22
	4
	09:00
	13:00
	geplant

	105
	2
	Notfallplan-Review
	2025-05-05
	5
	14:00
	17:00
	geplant

	106
	1
	DevOps-Konferenz
	2025-06-12
	1
	08:00
	18:00
	storniert


teilnehmer:
	teilnehmer_id
	vorname
	nachname
	email

	501
	Anna
	Müller
	anna@nordtech.de

	502
	Ben
	Fischer
	ben@nordtech.de

	503
	Carla
	Krause
	carla@medplus.de

	504
	David
	Hoffmann
	david@finanzpro.de

	505
	Eva
	Schulz
	eva@nordtech.de

	506
	Frank
	Wagner
	frank@stahlwerk.de


va_teilnehmer:
	va_id
	teilnehmer_id
	angemeldet_am

	101
	501
	2025-02-28

	101
	502
	2025-03-01

	101
	505
	2025-03-05

	101
	506
	2025-03-10

	102
	503
	2025-03-10

	102
	501
	2025-03-12

	103
	501
	2025-04-01

	103
	502
	2025-04-01

	104
	504
	2025-04-15

	105
	503
	2025-04-28



Aufgabe 1 — Datenbankverständnis (8 Punkte)
1. Erklären Sie, warum die Beziehung zwischen Veranstaltung und Teilnehmer über eine Zwischentabelle va_teilnehmer abgebildet wird und nicht direkt. Welche Kardinalität liegt vor? (3 P.)
1. Erklären Sie den Unterschied zwischen einem Primärschlüssel und einem Fremdschlüssel. Geben Sie jeweils ein konkretes Beispiel aus dem vorliegenden Schema an. (3 P.)
1. In der Tabelle va_teilnehmer bilden va_id und teilnehmer_id zusammen den Primärschlüssel. Erklären Sie, warum ein zusammengesetzter Schlüssel hier sinnvoll ist. (2 P.)

Aufgabe 2 — SQL-Abfragen (22 Punkte)
1. Schreiben Sie eine SQL-Abfrage, die alle Veranstaltungen mit Status ‘geplant’ oder ‘bestätigt’ anzeigt. Ausgabe: Veranstaltungsnummer, Titel, Datum, Raumbezeichnung und Kundenname (Firma). Sortierung nach Datum aufsteigend. (4 P.)
1. Schreiben Sie eine SQL-Abfrage, die für jede Veranstaltung die Anzahl der angemeldeten Teilnehmer ausgibt. Auch Veranstaltungen ohne Teilnehmer sollen erscheinen (mit Anzahl 0). Ausgabe: Veranstaltungsnummer, Titel, Teilnehmeranzahl. (4 P.)
1. Schreiben Sie eine SQL-Abfrage, die die Raumkosten für jede nicht-stornierte Veranstaltung berechnet. Die Kosten ergeben sich aus: Stundenpreis × Dauer in Stunden. Ausgabe: Veranstaltungsnummer, Titel, Raumbezeichnung, Dauer (Stunden), Raumkosten. Sortierung nach Kosten absteigend. (5 P.)
Hinweis: Die Dauer kann mit TIMESTAMPDIFF(HOUR, beginn_uhrzeit, end_uhrzeit) oder DATEDIFF(HOUR, beginn_uhrzeit, end_uhrzeit) berechnet werden. Alternativ ist auch EXTRACT(HOUR FROM end_uhrzeit) - EXTRACT(HOUR FROM beginn_uhrzeit) zulässig.
1. Schreiben Sie eine SQL-Abfrage, die alle Teilnehmer ausgibt, die an mehr als einer Veranstaltung teilgenommen haben. Ausgabe: Teilnehmernummer, Vorname, Nachname, Anzahl der Veranstaltungen. (4 P.)
1. Die Geschäftsführung möchte wissen, welche Kunden aus Kiel im Jahr 2025 den höchsten Gesamtumsatz (Summe aller Raumkosten, nur durchgeführte Veranstaltungen) erzielt haben. Schreiben Sie eine SQL-Abfrage. Ausgabe: Firma, Gesamtumsatz. Sortierung nach Umsatz absteigend. (5 P.)

Aufgabe 3 — Normalisierung (14 Punkte)
Ein Praktikant hat für eine neue Funktion “Catering-Bestellung pro Veranstaltung” folgende Tabelle angelegt:
catering_flat:
	va_id
	va_titel
	datum
	caterer_name
	caterer_tel
	caterer_ort
	gericht
	preis_pro_person
	personen

	101
	IT-Sicherheitstag 2025
	2025-03-15
	Genuss & Co
	0431-11111
	Kiel
	Businesslunch Premium
	28.50
	40

	101
	IT-Sicherheitstag 2025
	2025-03-15
	Genuss & Co
	0431-11111
	Kiel
	Kaffeepauschale
	4.50
	40

	102
	Medizintechnik-Workshop
	2025-03-20
	Bistro Lübeck
	0451-22222
	Lübeck
	Fingerfood-Buffet
	18.00
	15

	104
	Compliance-Schulung Q2
	2025-04-22
	Genuss & Co
	0431-11111
	Kiel
	Mittagssnack
	12.00
	30


1. Identifizieren Sie drei verschiedene Anomalien, die bei dieser Tabellenstruktur auftreten können. Geben Sie jeweils ein konkretes Beispiel an. (6 P.)
1. Bestimmen Sie die aktuelle Normalform der Tabelle. Begründen Sie Ihre Antwort. (3 P.)
1. Überführen Sie die Tabelle in die 3. Normalform. Geben Sie die resultierenden Tabellen mit Spaltennamen, Primärschlüsseln und Fremdschlüsseln an. Berücksichtigen Sie, dass die Tabelle veranstaltung bereits existiert. (5 P.)

Aufgabe 4 — Datendefinition und -manipulation (10 Punkte)
1. Die EventTech Nord GmbH möchte eine Tabelle feedback einführen. Nach jeder durchgeführten Veranstaltung können Teilnehmer eine Bewertung abgeben. Folgende Anforderungen gelten: (5 P.)
· Jeder Teilnehmer darf pro Veranstaltung nur ein Feedback abgeben
· Bewertung: Ganzzahl von 1 (schlecht) bis 5 (sehr gut), Pflichtfeld
· Kommentar: Freitext, optional
· Abgabedatum: Pflichtfeld
Schreiben Sie das vollständige CREATE TABLE-Statement mit allen erforderlichen Constraints.
1. Die Veranstaltung “DevOps-Konferenz” (va_id 106) wurde storniert. Alle zugehörigen Einträge in va_teilnehmer sollen entfernt werden. Schreiben Sie das passende SQL-Statement. (2 P.)
1. Die Kapazität des Raums “Lab Digital” (raum_id 3) wurde nach einem Umbau von 20 auf 35 Personen erhöht. Schreiben Sie das passende SQL-Statement. (1 P.)
1. Ein neuer Raum soll angelegt werden: “Saal Nordlicht”, Standort “Haus C”, Kapazität 80, Stundenpreis 75,00 €. Schreiben Sie das passende SQL-Statement. (2 P.)

Aufgabe 5 — Datenbankkonzept (6 Punkte)
Die EventTech Nord GmbH überlegt, ob sie für das Feedback-System statt einer relationalen Datenbank eine dokumentenorientierte NoSQL-Datenbank (z.B. MongoDB) verwenden soll.
1. Nennen Sie zwei Vorteile einer relationalen Datenbank gegenüber einer dokumentenorientierten Datenbank im vorliegenden Anwendungsfall. (2 P.)
1. Nennen Sie zwei Szenarien, in denen eine dokumentenorientierte Datenbank Vorteile gegenüber einer relationalen bieten würde. (2 P.)
1. Begründen Sie, welcher Datenbanktyp für das Feedback-System der EventTech Nord GmbH besser geeignet ist. (2 P.)

Ende der Klausur — Viel Erfolg!

Anlage: SQL-Syntaxbeiblatt
Datenabfrage (DQL)
SELECT [DISTINCT] spalte1 [AS alias], spalte2, ...
FROM tabelle1
[JOIN tabelle2 ON bedingung]
[LEFT JOIN tabelle3 ON bedingung]
[WHERE bedingung]
[GROUP BY spalte1, spalte2, ...]
[HAVING bedingung]
[ORDER BY spalte1 [ASC|DESC]]
[LIMIT anzahl];
Aggregatfunktionen
COUNT(spalte | *), SUM(spalte), AVG(spalte), MIN(spalte), MAX(spalte), ROUND(wert, nachkommastellen)
Bedingungen
=, <>, <, >, <=, >=
BETWEEN wert1 AND wert2
IN (wert1, wert2, ...)
LIKE 'muster%'       -- % = beliebig viele Zeichen, _ = ein Zeichen
IS NULL / IS NOT NULL
AND, OR, NOT
Datendefinition (DDL)
CREATE TABLE tabellenname (
    spalte1 datentyp [PRIMARY KEY] [NOT NULL] [UNIQUE] [DEFAULT wert],
    spalte2 datentyp [CHECK (bedingung)],
    ...
    [PRIMARY KEY (spalte1, spalte2)],
    [FOREIGN KEY (spalte) REFERENCES tabelle(spalte)],
    [UNIQUE (spalte1, spalte2)]
);

ALTER TABLE tabellenname ADD spalte datentyp;
DROP TABLE tabellenname;
CREATE INDEX indexname ON tabelle(spalte);
Datenmanipulation (DML)
INSERT INTO tabelle (spalte1, spalte2, ...) VALUES (wert1, wert2, ...);
UPDATE tabelle SET spalte1 = wert1 [, spalte2 = wert2] WHERE bedingung;
DELETE FROM tabelle WHERE bedingung;
Datums-/Zeitfunktionen
EXTRACT(YEAR|MONTH|DAY|HOUR FROM spalte)
TIMESTAMPDIFF(HOUR, startzeitpunkt, endzeitpunkt)
CURRENT_DATE, CURRENT_TIMESTAMP
Gängige Datentypen
INT, DECIMAL(p,s), VARCHAR(n), TEXT, DATE, TIME, DATETIME, BOOLEAN
-e
AP2-Übungsklausur — IT-Sicherheit
Bearbeitungszeit: 50 Minuten
Maximale Punktzahl: 60 Punkte
Hilfsmittel: Taschenrechner, keine Unterlagen

Ausgangsszenario
Die HealthData Nord GmbH entwickelt und betreibt eine webbasierte Plattform zur Verwaltung von Patientendaten für Arztpraxen und Kliniken in Norddeutschland. Über die Plattform können Ärzte Diagnosen dokumentieren, Befunde austauschen und Rezepte ausstellen.
Technische Infrastruktur
                          ┌────────────────────┐
  [Arztpraxen]────HTTPS──>│  Load Balancer     │
  [Kliniken] ────HTTPS──>│  (portal.healthdata.de) │
                          └────────┬───────────┘
                                   │
                          ┌────────┴───────────┐
                          │  Webserver-Cluster  │
                          │  (3 × App-Server)   │
                          └────────┬───────────┘
                                   │
                    ┌──────────────┼──────────────┐
                    │              │              │
              ┌─────┴────┐  ┌─────┴────┐  ┌─────┴────┐
              │ DB-Server│  │Auth-Server│  │ Backup-  │
              │(Patienten│  │(Kerberos/ │  │ Server   │
              │  daten)  │  │ LDAP)     │  │          │
              └──────────┘  └──────────┘  └──────────┘
Mitarbeiterstruktur
	Rolle
	Anzahl
	Zugriff auf

	Entwickler
	15
	Quellcode, Test-Datenbank (anonymisiert)

	Administratoren
	5
	Alle Systeme, Produktiv-Datenbanken

	Support
	8
	Ticketsystem, eingeschränkte Patientendaten

	Geschäftsführung
	2
	Berichte, keine direkten Patientendaten



Aufgabe 1 — Verschlüsselung und Zertifikate (14 Punkte)
1. Die Kommunikation zwischen Arztpraxen und der Plattform erfolgt über HTTPS. Beschreiben Sie den TLS-Handshake in 5 Schritten. Benennen Sie die dabei eingesetzten Verschlüsselungsverfahren und erklären Sie, warum dieses Vorgehen als “hybride Verschlüsselung” bezeichnet wird. (6 P.)
1. Das Zertifikat für portal.healthdata.de wird von einer öffentlichen CA ausgestellt. Nennen Sie vier Informationen, die in einem X.509-Zertifikat enthalten sind. (2 P.)
1. Ein Entwickler schlägt vor, für die interne Kommunikation zwischen den App-Servern und dem Datenbank-Server ebenfalls TLS einzusetzen, allerdings mit Zertifikaten einer internen CA. Nennen Sie zwei Vorteile einer internen CA gegenüber einer externen CA für diesen Anwendungsfall. (2 P.)
1. Patientenbefunde werden vor der Speicherung in der Datenbank zusätzlich verschlüsselt. Der Datenbankadministrator soll die Befunde nicht im Klartext lesen können. Welches Verschlüsselungsverfahren ist geeignet und wer sollte die Schlüssel verwalten? Begründen Sie. (4 P.)

Aufgabe 2 — Authentifizierung und Zugriffskontrolle (12 Punkte)
1. Die Plattform nutzt Kerberos für die interne Authentifizierung der Mitarbeiter. Beschreiben Sie den Ablauf der Kerberos-Authentifizierung. Nennen Sie die beteiligten Komponenten und erklären Sie, warum Kerberos Single Sign-On (SSO) ermöglicht. (5 P.)
1. Für den Zugriff von Ärzten auf die Webplattform wird eine Zwei-Faktor-Authentifizierung (2FA) eingesetzt. Erklären Sie das Prinzip der Mehr-Faktor-Authentifizierung und ordnen Sie die folgenden Verfahren den Faktorkategorien zu: (4 P.)
0. Passwort
0. Fingerabdruck-Scanner am Tablet
0. Einmal-Code per Authenticator-App
0. Chipkarte mit PIN
1. Ein neuer Support-Mitarbeiter soll Zugriff auf das Ticketsystem erhalten, aber keine Patientenakten einsehen können. Welches Berechtigungskonzept setzen Sie ein und wie implementieren Sie es im Active Directory? (3 P.)

Aufgabe 3 — Bedrohungsanalyse (16 Punkte)
Ein externer Penetrationstest hat drei Schwachstellen aufgedeckt:
Schwachstelle 1
Das Suchfeld auf der Plattform übergibt die Benutzereingabe direkt an die Datenbank. Der Tester konnte mit folgender Eingabe alle Patientennamen auslesen:
' UNION SELECT vorname, nachname, NULL, NULL FROM patient --
1. Identifizieren Sie den Angriffstyp. Erklären Sie, wie die Eingabe in eine SQL-Abfrage eingebettet wird und warum sie funktioniert. (4 P.)
1. Nennen Sie drei konkrete Gegenmaßnahmen mit Erklärung. (3 P.)
Schwachstelle 2
Der Tester konnte sich mit einem eigenen Laptop in das Gäste-WLAN einloggen und den unverschlüsselten internen Datenverkehr zwischen zwei Servern mitlesen.
1. Identifizieren Sie den Angriffstyp. Erklären Sie, welches Schutzziel verletzt wird. (2 P.)
1. Nennen Sie drei Maßnahmen, die diesen Angriff verhindern. (3 P.)
Schwachstelle 3
Am darauffolgenden Wochenende ist die Plattform für 6 Stunden nicht erreichbar. Das Monitoring zeigt: - 45.000 TCP-SYN-Anfragen pro Sekunde von 12.000 verschiedenen IP-Adressen - Server-Speicher vollständig belegt durch halboffene Verbindungen - Normale Anfragen von Arztpraxen werden nicht mehr beantwortet
1. Identifizieren Sie den Angriffstyp und die spezifische Variante. Erklären Sie den technischen Mechanismus. (2 P.)
1. Welches Schutzziel wird primär angegriffen? Nennen Sie zwei Schutzmaßnahmen. (2 P.)

Aufgabe 4 — Datenschutz und TOMs (12 Punkte)
1. Die HealthData Nord GmbH verarbeitet Gesundheitsdaten (DSGVO Art. 9 — besondere Kategorien). Nennen Sie vier Grundsätze der Datenverarbeitung gemäß DSGVO Art. 5, die das Unternehmen einhalten muss. Erklären Sie jeden Grundsatz anhand eines konkreten Beispiels aus dem Szenario. (4 P.)
1. Ordnen Sie die folgenden Maßnahmen den passenden TOM-Kategorien zu: (3 P.)
0. Biometrischer Zutritt zum Rechenzentrum
0. Verschlüsselung der VPN-Verbindung für Remote-Administratoren
0. Automatische Bildschirmsperre nach 5 Minuten Inaktivität
0. Mandantentrennung: Jede Arztpraxis sieht nur ihre eigenen Patientendaten
0. Tägliche Protokollierung aller Datenbankzugriffe
0. Georedundantes Backup in einem zweiten Rechenzentrum
1. Die Entwickler benötigen für Tests realistische Patientendaten. Der Datenschutzbeauftragte lehnt die Verwendung von Produktivdaten ab. Erklären Sie den Unterschied zwischen Anonymisierung und Pseudonymisierung und empfehlen Sie das geeignete Verfahren für die Testumgebung. Begründen Sie. (3 P.)
1. Ein Patient verlangt gemäß DSGVO Art. 15 Auskunft darüber, welche Daten über ihn gespeichert sind. Nennen Sie zwei weitere Rechte, die der Patient hat, und erklären Sie deren Inhalt. (2 P.)

Aufgabe 5 — Sicherheitskonzept (6 Punkte)
Die Geschäftsführung beauftragt Sie, ein Sicherheitskonzept für die HealthData-Plattform zu erstellen.
1. Führen Sie eine vereinfachte Schutzbedarfsanalyse für die Patientendatenbank durch. Bestimmen Sie den Schutzbedarf für Vertraulichkeit, Integrität und Verfügbarkeit (normal / hoch / sehr hoch). Begründen Sie jede Einstufung. (3 P.)
1. Eine alte Backup-Festplatte mit Patientendaten soll entsorgt werden. Erklären Sie, warum einfaches Löschen oder Formatieren nicht ausreicht, und nennen Sie zwei Methoden zur sicheren Datenvernichtung. (3 P.)

Ende der Klausur — Viel Erfolg! -e
AP2-Übungsklausur — Planen eines Softwareproduktes
Bearbeitungszeit: 50 Minuten
Maximale Punktzahl: 60 Punkte
Hilfsmittel: keine

Ausgangsszenario
Die FitApp GmbH ist ein Startup in Kiel, das eine Fitness-App für Unternehmen entwickelt. Die App soll Mitarbeitern eines Firmenkunden ermöglichen, Trainingspläne zu erstellen, Trainingseinheiten zu protokollieren und an Firmen-Challenges teilzunehmen.
Projektrahmen
	Parameter
	Wert

	Auftraggeber
	NordTech GmbH (erster Firmenkunde, 120 Mitarbeiter)

	Team
	1 Product Owner, 1 Scrum Master, 5 Entwickler

	Sprint-Dauer
	2 Wochen

	Budget
	180.000 €

	Geplante Laufzeit
	6 Monate (ca. 13 Sprints)

	Technologie
	Web-App (React-Frontend, REST-API, PostgreSQL-Datenbank)


Auszug aus dem Product Backlog (priorisiert)
	ID
	User Story
	Priorität
	Story Points

	US-01
	Als Mitarbeiter möchte ich mich mit meiner Firmen-E-Mail registrieren, damit ich Zugang zur App erhalte.
	Hoch
	5

	US-02
	Als Mitarbeiter möchte ich einen persönlichen Trainingsplan erstellen, damit ich strukturiert trainieren kann.
	Hoch
	8

	US-03
	Als Mitarbeiter möchte ich meine Trainingseinheiten protokollieren, damit ich meinen Fortschritt sehe.
	Hoch
	5

	US-04
	Als HR-Manager möchte ich eine Firmen-Challenge erstellen, damit die Mitarbeiter motiviert werden.
	Mittel
	13

	US-05
	Als Mitarbeiter möchte ich Ranglisten der Challenge sehen, damit ich mich mit Kollegen vergleichen kann.
	Mittel
	8

	US-06
	Als HR-Manager möchte ich anonymisierte Teilnahmestatistiken exportieren, damit ich den Erfolg der Challenge auswerten kann.
	Niedrig
	5

	US-07
	Als Mitarbeiter möchte ich Push-Benachrichtigungen erhalten, damit ich an mein Training erinnert werde.
	Niedrig
	3



Aufgabe 1 — Vorgehensmodell und Projektplanung (12 Punkte)
1. Die FitApp GmbH hat sich für Scrum statt des Wasserfallmodells entschieden. Nennen Sie drei Gründe, warum Scrum für dieses Projekt besser geeignet ist als das Wasserfallmodell. Beziehen Sie sich auf das konkrete Szenario. (3 P.)
1. Im Sprint Planning für Sprint 1 diskutiert das Team, welche User Stories aufgenommen werden. Die durchschnittliche Velocity des Teams beträgt 18 Story Points pro Sprint. Welche Stories sollten in Sprint 1 aufgenommen werden? Begründen Sie anhand von Priorität und Kapazität. (3 P.)
1. Während Sprint 1 stellt der Product Owner fest, dass der Auftraggeber (NordTech) plötzlich eine Apple-Watch-Integration als wichtigstes Feature fordert. Der PO möchte US-03 aus dem Sprint entfernen und stattdessen die Watch-Integration aufnehmen. Erklären Sie, warum dies gegen die Scrum-Regeln verstößt und wie korrekt vorgegangen werden sollte. (3 P.)
1. Am Ende von Sprint 3 zeigt die Velocity-Auswertung:
	Sprint
	Velocity (Story Points)

	1
	16

	2
	20

	3
	14


Berechnen Sie die Durchschnitts-Velocity und schätzen Sie ab, wie viele Story Points das Team in den verbleibenden 10 Sprints voraussichtlich umsetzen kann. Reicht die Kapazität für die verbleibenden Backlog-Einträge (noch 85 Story Points offen)? (3 P.)

Aufgabe 2 — Anforderungsanalyse (14 Punkte)
1. Der Auftraggeber hat folgende Anforderungen formuliert. Kategorisieren Sie jede als funktional oder nicht-funktional und ordnen Sie den nicht-funktionalen Anforderungen das passende Qualitätsmerkmal (ISO 25010) zu. (4 P.)
0. “Die App soll Trainingseinheiten als CSV exportieren können.”
0. “Die App soll auf Smartphones mit Android und iOS nutzbar sein.”
0. “Die Ladezeit jeder Seite soll unter 2 Sekunden liegen.”
0. “Die App soll die DSGVO-konforme Löschung von Benutzerdaten ermöglichen.”
0. “Neue Features sollen ohne Downtime deployt werden können.”
0. “Die App soll barrierefrei nach WCAG 2.1 AA gestaltet sein.”
1. Formulieren Sie für US-04 (“Als HR-Manager möchte ich eine Firmen-Challenge erstellen…”) vier Akzeptanzkriterien, die die Abnahme der User Story definieren. (4 P.)
1. US-04 hat 13 Story Points — das Team hält sie für zu groß für einen einzelnen Sprint. Teilen Sie US-04 in drei kleinere User Stories auf, die jeweils den INVEST-Kriterien entsprechen. (3 P.)
1. Der Auftraggeber übergibt ein Lastenheft. Der Entwicklungsleiter der FitApp GmbH erstellt daraufhin ein Pflichtenheft. Erklären Sie den Unterschied und nennen Sie je zwei typische Inhalte. (3 P.)

Aufgabe 3 — Scrum-Events und Artefakte (12 Punkte)
1. Ordnen Sie die folgenden Aktivitäten dem passenden Scrum-Event zu (Sprint Planning, Daily Scrum, Sprint Review, Sprint Retrospektive): (4 P.)
0. Das Team zeigt dem Auftraggeber die fertige Registrierungsfunktion.
0. Ein Entwickler berichtet, dass er von einem API-Bug blockiert wird.
0. Das Team beschließt, ab dem nächsten Sprint Code Reviews verpflichtend zu machen.
0. Das Team wählt US-01, US-02 und US-03 für den nächsten Sprint aus und erstellt Tasks.
1. Der Scrum Master bemerkt folgende Probleme im Team. Ordnen Sie jedes Problem der Scrum-Rolle zu, die es lösen sollte, und beschreiben Sie die Maßnahme: (4 P.)
0. Die Testumgebung ist seit 3 Tagen nicht erreichbar, weil die IT-Abteilung des Firmenkunden den VPN-Zugang nicht eingerichtet hat.
0. Das Team ist unsicher, ob die Challenge-Funktion eine Einzelrangliste oder eine Teamrangliste haben soll.
0. Ein Entwickler arbeitet seit einer Woche allein an einem Feature, ohne den Code ins gemeinsame Repository zu pushen.
0. Der Auftraggeber schickt täglich Änderungswünsche direkt an einzelne Entwickler.
1. Erklären Sie den Unterschied zwischen Sprint Review und Sprint Retrospektive. Warum sind beide Events nötig — würde eines nicht ausreichen? (2 P.)
1. Erklären Sie, was die Definition of Done (DoD) ist und warum sie für die FitApp GmbH besonders wichtig ist, wenn die App Gesundheits-/Fitnessdaten verarbeitet. (2 P.)

Aufgabe 4 — Softwarearchitektur und Design (14 Punkte)
1. Die FitApp GmbH setzt eine 3-Schichten-Architektur ein. Benennen Sie die drei Schichten und ordnen Sie die folgenden Komponenten zu: (4 P.)
0. React-Komponenten im Browser
0. REST-API-Controller (Endpunkte wie /api/training)
0. PostgreSQL-Datenbank
0. Trainingsplan-Service (Geschäftslogik)
0. ORM-Datenbankzugriff (SQL-Queries)
0. HTML/CSS-Formulare
1. Der Auftraggeber möchte, dass die App auch als native mobile App (Android/iOS) verfügbar ist. Aktuell ist sie nur als Web-App umgesetzt. Nennen Sie zwei verschiedene Lösungsansätze und jeweils einen Vor- und Nachteil. (4 P.)
1. Für den Austausch von Trainingsdaten zwischen der FitApp und externen Fitness-Trackern wird eine REST-API eingesetzt. Erklären Sie die vier HTTP-Methoden und ordnen Sie sie den passenden Aktionen zu: (3 P.)
	HTTP-Methode
	Aktion auf Trainingsdaten

	GET
	?

	POST
	?

	PUT
	?

	DELETE
	?


1. Die Trainingsdaten werden im JSON-Format ausgetauscht. Erstellen Sie ein JSON-Objekt für eine Trainingseinheit mit folgenden Daten: Übung “Bankdrücken”, Datum “2025-04-10”, 3 Sätze mit jeweils Wiederholungen und Gewicht: Satz 1 (10 Wdh, 60 kg), Satz 2 (8 Wdh, 70 kg), Satz 3 (6 Wdh, 80 kg). (3 P.)

Aufgabe 5 — Make-or-Buy und Lizenzen (8 Punkte)
1. Für die Push-Benachrichtigungen (US-07) diskutiert das Team zwei Optionen:
· Option A — Eigenentwicklung: Eigene Push-Infrastruktur (Server, Anbindung an Apple/Google Push-Dienste). Geschätzt: 40 Arbeitsstunden, Betriebskosten 50 €/Monat.
· Option B — SaaS-Dienst (z.B. Firebase Cloud Messaging): Keine Entwicklungszeit, 200 €/Monat ab 10.000 Nachrichten.
· Erstellen Sie einen Kostenvergleich über 12 Monate (Stundensatz Entwickler: 80 €). Welche Option empfehlen Sie und warum? Nennen Sie neben den Kosten einen weiteren Aspekt, der die Entscheidung beeinflusst. (5 P.)
1. Das Team möchte eine Open-Source-Bibliothek für die Diagramm-Darstellung der Trainingsstatistiken verwenden. Erklären Sie den Unterschied zwischen einer MIT-Lizenz und einer GPL-Lizenz. Welche ist für ein kommerzielles Produkt wie die FitApp unproblematischer und warum? (3 P.)

Ende der Klausur — Viel Erfolg!
