Handout: Demilitarisierte Zone (DMZ) in Computernetzwerken
Definition: Eine Demilitarisierte Zone (DMZ) in Computernetzwerken ist ein physisches oder logisches Subnetz, das von einem internen Netzwerk und dem Internet getrennt ist. Es dient als zusätzliche Sicherheitsstufe, um externe Zugriffe auf interne Systeme zu kontrollieren.
Hauptmerkmale:
· Sichere Zone: Die DMZ enthält Server, die für externe Benutzer zugänglich sind, wie Webserver, Mailserver oder FTP-Server.
· Zugriffskontrolle: Firewalls steuern den Datenverkehr zwischen der DMZ, dem internen Netzwerk und dem Internet.
· Schutz der internen Systeme: Die DMZ fungiert als Pufferzone, um interne Netzwerke vor Angriffen aus dem Internet zu schützen.
Architektur:
· Dreischichtige Architektur: Typischerweise besteht eine DMZ aus drei Hauptkomponenten:
1. Externe Firewall: Kontrolliert den Zugriff aus dem Internet zur DMZ.
2. DMZ-Server: Hostet öffentliche Dienste, die für externe Benutzer zugänglich sind.
3. [bookmark: _GoBack]Interne Firewall: Regelt den Zugriff von der DMZ auf das interne Netzwerk.
Vorteile:
· Erhöhte Sicherheit: Minimiert die Angriffsfläche auf interne Systeme.
· Bessere Überwachung: Erleichtert die Überwachung des Datenverkehrs und die Erkennung von Sicherheitsvorfällen.
· Segmentierung: Trennung von internen und externen Datenströmen.
Nachteile:
· Komplexität: Erfordert zusätzliche Hardware und Software, was die Netzwerkinfrastruktur komplexer macht.
· Kosten: Implementierung und Wartung können kostspielig sein.
Fazit: Eine DMZ ist ein effektives Sicherheitskonzept in Computernetzwerken, das dazu beiträgt, interne Systeme vor externen Bedrohungen zu schützen, während gleichzeitig notwendige Dienste für Benutzer im Internet bereitgestellt werden.

