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Phishing ist eine Form des Online-Betrugs, bei dem Angreifer versuchen, sensible Informationen wie Benutzernamen, Passwörter oder Kreditkartendaten durch gefälschte E-Mails, Webseiten oder Nachrichten zu stehlen. Die Kommunikation sieht oft vertrauenswürdig aus, indem sie vorgibt, von bekannten Institutionen zu stammen. Phishing kann auch in Form von Spear-Phishing auftreten, bei dem gezielt Einzelpersonen oder Unternehmen angegriffen werden.
Malware
Malware (Malicious Software) ist ein Oberbegriff für schädliche Software, die entwickelt wurde, um Computer oder Netzwerke zu schädigen, zu stören oder zu infiltrieren. Dazu gehören Viren, Würmer, Trojaner, Ransomware und Spyware. Malware kann Daten stehlen, Systeme beschädigen oder den Zugriff auf Dateien sperren, um Lösegeld zu erpressen. Die Verbreitung erfolgt häufig über unsichere Downloads, E-Mail-Anhänge oder infizierte Websites.
Denial-of-Service (DoS) und Distributed Denial-of-Service (DDoS)
Denial-of-Service (DoS) ist ein Angriff, der darauf abzielt, einen Dienst oder ein Netzwerk unzugänglich zu machen, indem es mit einer Überlastung von Anfragen überflutet wird. Ein Distributed Denial-of-Service (DDoS) ist eine erweiterte Form, bei der viele kompromittierte Computer (Botnetze) gleichzeitig Angriffe ausführen, um die Überlastung zu verstärken. Solche Angriffe können ernsthafte Störungen für Unternehmen und Organisationen verursachen und deren Online-Präsenz gefährden.
Man-in-the-Middle (MitM)
Man-in-the-Middle (MitM) ist ein Angriff, bei dem ein Angreifer heimlich die Kommunikation zwischen zwei Parteien abhört oder manipuliert, ohne dass diese es bemerken. Dies kann geschehen, wenn sich der Angreifer im Netzwerk zwischen den beiden Kommunikationspartnern befindet. MitM-Angriffe können dazu führen, dass vertrauliche Informationen gestohlen oder verändert werden. Häufige Methoden umfassen das Abfangen von Daten über unsichere WLAN-Netzwerke oder das Fälschen von Webseiten.

