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Lernzielkontrolle TAG 1

1.
a)

b)

Ordnen Sie folgende Vorfélle mindestens einem Gesetz/einer Verordnung richtig zu:
Ein Virus legt einen Server lahm.

Der Informationssicherheitsbeauftragte (ISB) erhalt die Anfrage, ob Kundendaten, die seit flnf
Jahren nicht mehr gekauft haben, geldscht werden mussen.

Ein Mitarbeiter mochte ein Programm nutzen, dass er bei einem Mitarbeiter gesehen hat.

Was ist richtig?

Die Informationssicherheit ist der IT-Sicherheit untergeordnet.

Das IT-SiG regelt insbesondere, wie Unternehmen mit kritischer IT-Infrastruktur sicherer sind.
Das IT-SiG muss ein Betreiber eines kleinen Onlineshops beachten.

Das BSIG ist nur fur Mitarbeiter des BSI von Bedeutung.

Die DSGVO gilt nur fur Deutschland und gilt nachrangig zum BDSG.

Prinzipien der DSGVO sind Speicherbegrenzung und Datenminimierung.

Menschen haben das Recht, dass veraltete personliche Daten berichtigt werden.

U O
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3. Prifen Sie Rechte Betroffener in Datenschutzfallen.

a) Uberprifen Sie, gegen welche Artikel (12 bis 23) der DSGVO hier verstoRen wurde.

Kundenbeschwerden

Der Kunde erfahrt nicht, bei welcher Behorde er sich beschweren kann.

Das Unternehmen ist nicht bereit, Kundendaten auf Verlangen zu I6schen.

Das Unternehmen léscht Kundendaten nicht, die es zum Zweck nicht benétigt.

Da L6schung nicht moglich ist, verlangt der Kunde eingeschrankte Datennutzung.

Der Kunde erféhrt nicht, welche Daten an Dritte weitergegeben wurden.

Das Unternehmen lehnt die Mitteilung anderer Uber die Léschung ab.

Das Unternehmen ist nicht bereit, auf Wunsch zuséatzliche Daten zu erfassen.

Das Unternehmen sendet Daten auf Kundenwunsch nicht anderen Unternehmen.

Das Unternehmen verweigert dem Kunden, unrichtige Daten zu berichtigen.

10.

Dem Kunden wird die Auskunft verweigert, an wen die Daten gegeben wurden.

11.

Der Kunde habe nicht das Recht zur Auskunft Gber die Dauer der Speicherung.

12.

Der Kunde erhalt keine Information, dass andere seine Daten verwenden.

13.

Der Kunde erhalt nur die Information, dass die Daten elektronisch gespeichert
wurden.

14.

Ein Kunde erhalt auf elektronisches Verlangen keine Information.

15.

Der Kunde wird nicht Uber die werbliche Nutzung seiner Daten informiert.

16.

Die Kundendaten werden ohne Information tber die Speicherung erfasst.

17.

Trotz Léschung senden anhangige Datenverarbeiter weiterhin Werbung.

18.

Ein alterer Kunde erhélt eine englische Datenschutzvereinbarung ausgehéandigt.

b) Geben Sie an, welche Stellung das BDSG zur DSGVO hat

bfw
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4. Geben Sie jeweils ein Beispiel an, wann gegen das folgende Prinzip der Verarbeitung
personenbezogener Daten gemal Art. 5 Abs. 1 DSGVO verstof3en wurde.

Prinzip

Beispiel, bei dem gegen das Prinzip verstofen wurde

RechtmaRigkeit, Verarbeitung nach
Treu und Glauben, Transparenz

Zweckbindung

Datenminimierung

Richtigkeit

Speicherbegrenzung

Integritat, Vertraulichkeit
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5. Erlautern Sie Urheber-, Marken- und Lizenzbestimmungen auf Nachfragen.

Finden Sie zum Urheber- und Markenrecht die richtigen Antworten unter Verwendung des
UrhG und des MarkenG. Verwenden Sie dazu die Gesetzesausziige im Anhang. Kreuzen Sie
an, was zutrifft.

Urheber-, Marken- und Lizenzbestimmungen

1. Fir den Schutz selbst erstellter Computerprogramme, Bilder oder Darstellungen gilt:

a) Sie sind nur dann nach UrhG geschiitzt, wenn sie persoénliche geistige Schopfungen sind.

b) Computerprogramme sind im Vergleich zu Bildern nicht nach UrhG geschiitzt.

c) Alle Bilder sind nur nach KunstUrhG geschutzt.

d) Webcasts sind nach UrhG nicht geschutzt.

e) Selbst erstellte Computerprogramme und Datenbanken mit geistiger Schépfung sind
nach UrhG geschiitzt.

f)  Wenn das Computerprogramm im Betrieb erstellt wurde, ist der Betrieb Urheber.

g) Wenn ein Bild selbst erstellt wurde und keine anderen Rechte verletzt wurden, kann man
es gegen Entgelt anderen anbieten.

h) Man darf ein Bild mit einem Prominenten im beruflichen Wirkungskreis veroffentlichen.

i)  Ein Bild darf, auch wenn Menschen nur unwesentliches Beiwerk sind, nicht veréffentlicht
werden.

j) Bei Computerprogrammen unterliegen die Entwurfe nicht dem Urheberrecht.

k) Bei einem Computerprogramm hat der Urheber gesetzlich fir die Ideen und Grundsatze,
die einem Element eines Computerprogramms zugrunde liegen, einschlief3lich der den
Schnittstellen zugrunde liegenden Ideen und Grundsatze, Verwertungsrechte.

I) Die Schutzfahigkeit von Computerprogrammen ist von qualitativen oder &sthetischen
Bewertungen abhangig.

2. Wer Urheber eines Bildes, einer Software oder einer Datenbank ist, fur den gilt:

a) Als Urheber darf man die Urheberbezeichnung bestimmen.

b) Als Urheber kann man die Verbreitung nicht exklusiv einem Nutzer geben.

c) Der Betrieb kann vertraglich verlangen, dass er die exklusiven Rechte an einer im
dienstlichen Auftrag erstellten Software hat.

d) Als Urheber kann man nicht einzelne, sondern nur alle Nutzungsarten anderen
einrdumen.
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3. Zur Prufung der Verstof3e gegen das UrhG gilt:

a) Es ist nur mit Abmahnungen zu rechnen, die aber insgesamt beschrankt sind.

b) Es ist auch mit Freiheitsstrafen, fur Privatleute bis drei Jahre, gewerblich bis finf Jahre,
zu rechnen.

c) Abmahnkosten sind gesetzlich nur gegentiber Privatleuten gedeckelt.

d) Neben Abmahn-, Gerichts- und Anwaltskosten ist mit Schadensersatz zu rechnen.

e) Unternehmen haften nicht fiir die Mitarbeiter, Mitarbeiter haften bei grober Fahrlassigkeit.

f)  Mitarbeiter dirfen fremde Programme offentlich, z. B. auf Messen, vorfuhren.

g) Bucher, die fur Unterrichtszwecke erstellt wurden, dirfen nicht kopiert werden; zu nicht
kommerziellen Zwecken aber bis zu 15 %.

h) Solange man fur fremde Bilder, die man ins Internet eingestellt hat, noch kein Geld
erhalten hat, ist auch nicht mit einer Verurteilung zu rechnen.

i) Bei fremden Bildern muss genau gepruft werden, ob und wie die Quellenangabe zu
erfolgen hat.

4. Zur Prifung von Vorfallen im Markenrecht gilt:

a) Ein einzigartiges Geschéftszeichen ist nur dann eine Marke, wenn es im Markenregister
eingetragen ist.

b) Eine Geschaftsmarke ist nur ein Logo, nicht eine Tonfolge oder ein Personenname.

c) Der Markeninhaber hat weitgehende Rechte, sodass geschaftsibliches und nicht
geschéftsschadigendes Handeln besonders zu beachten ist.

d) Fremde Marken kénnen im Geschéftsverkehr in engen Grenzen verwendet werden,
wenn es um die Bezeichnung der Waren und insbesondere eines passenden Zubehors

e) Wenn fremde Marken fir eigenes werbliches Handeln ohne Zustimmung des
Rechteinhabers genutzt werden, kann es zu Markenrechtverletzungen kommen.
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1.

b)

d)

f)

)

Rufen Sie das aktuell glltige Landesdatenschutzgesetz (LDSG) lhres Landes auf und prifen
Sie, welche MalBnahmen hier zum Schutz der personenbedingten Daten aufgefiihrt sind.

Was ist richtig, was ist falsch?

IT-Grundschutz ist ein Fachbegriff des BSI.

Das IT-Grundschutz-Kompendium ist Teil des BDSG.

Die Systematik des BSI-Grundschutzes umfasst acht Basisbausteine.
Die Systematik des BSI-Grundschutzes umfasst zehn Schichten.

Die Schutzziele des BSI entsprechen fast den Grundwerten des BSI.
Authentizitat ist nach BSI ein Teilziel des Integritatsziels.

Geben Sie die passenden Stichworte an.
Die drei Schutzziele des IT-Grundschutzes

Oberste Bundesbehoérde fur Datensicherheit

Systematische Untersuchung krimineller Aktivitaten

Tabelle mit Gefahrdungen und Anforderungen

14 TOM oder Gebote des BDSG

Deming-Zyklus zur geregelten Weiterentwicklung

Deutsches Wort flr Threats.
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Ordnen Sie Zielobjekte eines Unternehmens den folgenden Bausteinen richtig zu.

APPS - CON - DER - ISMS - IND - INF - NET - ORP - OPS - SYS
Arbeitsplatzrechner

Browser

WLAN-Zugang

Sicherheitsbeauftragter des Arbeitsplatzbereichs
Stromschwankungen im Stromnetz

loT-Sensor beim kooperativen Roboter

Vergabe eines Passwortes eines Arbeitsplatzes an mehrere Personen
Notfallrichtlinie am Arbeitsplatz im Gefahrdungsfall

Ausspéhen von Daten bei Softwaretests

Datenverlust bei der Datensicherung am Arbeitsplatz

JJouboooot
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5. Beschreiben Sie in Kurzform Gefdahrdungen, die die Schutzziele ,,Verfiigbarkeit*,
»Vvertraulichkeit" und ,Integritat" betreffen und geben Sie passend Auswirkungen und
passende MalRnahmen an.

Schutzziele nach BSI und Art. 32 DSGVO

Gefahrdungen, die Schutzziele Auswirkungen bei Verlust von MafRnahmen gegen Verlust der
betreffen Schutzzielen Schutzziele

Verlust der Verfugbarkeit von Informationen personenbezogener Daten und Zielobjekten

z. B. Stromausfall z. B. Kunden kdénnen ihre Konten | z. B. Stromausfall durch USV
nicht aufrufen beheben

Verlust der Vertraulichkeit von Informationen personenbezogener Daten auf IT-Systemen

Verlust der Integritat (Korrektheit von Informationen)

bfw ITG/D Unternehmen fir Bildung.
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6.
a)

Beantworten Sie folgende Fragen zum IT-Grundschutz in eigenen Worten.
Wozu dienen die Standards des BSI, das IT-Grundschutz-Kompendium und die
Onlineschulungen auf der Webseite des BSI?

b)

Welche Bausteine des BSI-Kompendiums gehdéren zu den zehn Schichten des IT-
Grundschutzes und was bedeuten sie, z. B. ORP, SYS?

c)

Welche Schutzziele unterscheidet das BSI und welche Grundwerte passen dazu?

d)

Warum soll IT-Sicherheit nach dem PDCA-Zyklus bearbeitet werden?

e)

Welcher Paragraf der DSGVO verlangt die Sicherheit der Datenverarbeitung und was sind die
wesentlichen Forderungen?

f)

In welche vier Schadenskategorien sollen Schaden eingestuft werden?

bfw

ITG/D Unternehmen fur Bildung.
Schutzbedarfsanalyse im eigenen
Arbeitsbereich durchfihren



~12 ~

Lernzielkontrolle TAG 3

1.

a)

b)

c)

d)

f)

a)

h)

k)

Ordnen Sie den Aussagen die folgenden Stichworter richtig zu:
APT - Botnetz - Hoax - Phishing - PUA - Ramsomware - Scareware - Skimming - Trojaner -
Virus — Wurm

E-Mails, die den Anwender auffordern, etwas zu tun, um sich zu schiitzen

Eine E-Mail mit einem Link zu einer Bankwebseite und der Aufforderung, sich zu identifizieren

Ein Schadprogramm, dass einem anderen Schadprogramm Zugang zum Rechner verschafft

Ein Programm, dass sich an alle E-Mail-Adressen versendet

Eine E-Mail, die den Empfanger mit Gewinnaussichten verfiihren will

Freeware zum Spielen mit eingebettetem Schadprogramm

Programm, das den Rechner herunterfahrt und nicht mehr starten lasst

Malware, die sich im Boot-Sektor einnistet

Falschmeldung in einer E-Mail, die zur Eingabe eines Passwortes verleitet

Cyberkriminelle versuchen andauernd, Zugriff auf das Netzwerk zu bekommen

Netz von vielen infizierten Rechnern legt das Unternehmensnetz lahm

bfw
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Lernzielkontrolle TAG 4

1. Geben Sie das passende Schliusselwort an.

a) Sie geben sich als Chef aus und fordern auf, etwas zu tun.

b) Sie tun so, als wéren sie Mitarbeiter eines Lieferanten und mischen sich ein.

c) Eine zusétzliche Passwortabsicherung.

d) Unternehmen fiihren eine Liste mit gefahrlichen Webadressen.

e) Es werden personenbezogene Daten von Unternehmen blo3gestellt.

f) Tauschung mit einer Webadresse, in der ein bekannter Name integriert ist.

0) Nutzer schalten die Nutzerbeschréankung ab, um zusatzliche Apps zu installieren.

h) Das Aufzeichnen von Tastatureingaben.

i) Bekanntes Verschlusselungsprogramm ohne Notwendigkeit einer Zertifizierungsstelle.
bfw ITG/D Unternehmen fir Bildung.
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2. Kreuzen Sie an, was richtig und was falsch ist
IT-Grundschutz richtig [falsch

1. BSI steht fur Bundesamt fur Sicherheit in der Informationstechnik.

2. Der ISB ist an oberster Stelle verantwortlich fur IT-Sicherheit.

3. DSGVO bedeutet Datenschutz-Grundverordnung.

4. Als Gesetze sind das BDSG und das IT-Sicherheitsgesetz zu beachten.

5. Als Standards fur IT-Sicherheit sind BSI-Standards und die ISO 27001 zu
beachten.

6. Das BDSG ist seit der EU-DSGVO nicht mehr anzuwenden.

7. Die DSGVO betrifft nur Unternehmen, die keine personenbezogenen Daten
verarbeiten.

8. Das IT-Grundschutz-Kompendium des BSI enthélt Umsetzungshinweise als
Bausteine.

9. Ein ISMS ist das gleichberechtigte Team aus ISB, DSB und QMB.

10. Neben dem Bundesdatenschutzgesetz gibt es auch
Landesdatenschutzgesetze.

11. Geistiges Eigentum in Software wird durch das UrhG geschiitzt.

12. Die IT-Grundschutzbausteine des BSI sind in zwei Ebenen angeordnet.

13. Das IT-Sicherheitssystem soll im PDCA-Prozess laufend verbessert
werden.

14. Die Schutzziele der DSGVO sind Verantwortung, Integritat und
Verlasslichkeit.

15. Die Schutzziele der DSGVO sind Verflugbarkeit, Integritat und
Vertraulichkeit.

16. Der Grundwert ,Authenticity ist nach BSI Teil des Schutzzieles Integritat.

17. Zielobjekte von IT-Grundschutz sind Kunden.

18. Das BSI unterstitzt den IT-Grundschutz entsprechend dem BSI-Gesetz.

19. Das BSI uberarbeitet alle drei Jahre das IT-Grundschutz-Kompendium.

20. TOM sind technische und organisatorische MaBhahmen entsprechend
BDSG.

21. IT-Sicherheitsschaden werden in finf Schadenskategorien von niedrig bis
hoch eingeteilt.

22. Das BSI hat fast fiinfzig elementare Geféahrdungen in seinem Grundschutz-
Kompendium herausgestellt.

23. Mit Kreuzreferenztabellen hat das BSI fir Bausteine Gefahrdungen und
Anforderungen in Zusammenhang gebracht.
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3. Unterscheiden Sie Schadsoftware und kreuzen Sie an, was richtig und was falsch ist.

Schadsoftware richtig |falsch

1. Malware ist eine allgemeine Bezeichnung fiir Schadprogramme.

2. Ein Wurm-Schadprogramm kann sich nicht selbst weiter verteilen.

3. Ein Trojaner tduscht eine Anwendung vor und ermaéglicht den Zugriff von
Malware.

4. Ransomware hat zum Ziel, Lésegeld zu erpressen.

5. Scareware hat zum Ziel, den Anwender mit Werbung zu erfreuen.

6. Hoaxes sind Mails mit Gewinnversprechen, Skimming sind
Scherzmeldungen.

7. APT sind starke, andauernde Cyberangriffe mit hohem Mitteleinsatz.

8. Botnetze greifen den Botbereich der CPU an und unterbinden die
Vernetzung.

9. Durch DoS-Angriffe verweigern infizierte Rechner ihren Dienst.

10. Bei DDos-Angriffen erfolgen Angriffe von einer Vielzahl von Rechnern.

11. In einer Blacklist werden alle zuverlassigen Webseiten gelistet.

12. 1Man-in-the-Middle-Angriffe nutzen fir Benutzer zuverlassige Adressen.

4. Ordnen Sie folgende SchutzmalRnahmen gegen Social Engineering den Anforderungen

richtig zu.

(B) Mehrfaktor-Authentifizierung
(C) Verschlusselung

SchutzmalRnahmen

(A) Passwortrichtlinien erstellen und Umsetzung fordern (D) Praventive Schulung der Mitarbeiter
(E) Bildschirmsichtschutz einsetzen

Anforderungen

1.

Trotz bester Funktion technischer und organisatorischer SchutzmaRnahmen kommt

es zu Cyberangriffen

2. Mitarbeiter verwenden als Kennwort vier Zeichen.
3. Monitore im 6ffentlichen Bereich kénnen eingesehen werden.
4. Kennwdrter sollen zusatzlich abgesichert werden.
5. Dateien sollen bei Versendung nicht von Fremden ausgewertet werden.
bfw ITG/D Unternehmen fir Bildung.
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Lernzielkontrolle TAG 5
1. Recherchieren Sie in Partnerarbeit zu folgenden Schwerpunktbereichen der IT-
Sicherheit.
Erlautern Sie in Stichworten, was unter den Bereichen zu verstehen ist und warum
diese besonders im Fokus der Datenschutz- und IT-Sicherheitsbeauftragten stehen.

Bereiche Kurzerlauterung

E-Mail-Security

Endpoint-Security

Mobile-Security

Cloud-Security

Next Gen Firewall

VPN

bfw ITG/D Unternehmen fir Bildung.
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2. Sie sollen fur eine Sitzung zum Sicherheitskonzept in Teams Kurzeinfihrungen geben.

Es sollen Mdglichkeiten der Verbesserung der Datensicherung diskutiert werden. Erstellen Sie
eine Fragen oder Checkliste mit Présentationsfolien und verwenden Sie dazu das folgende
Material.

R e .5..:;‘& : e ;:_., s SN
Datensicherungskonzept: enthdlt Angaben iiber Fachverantwortliche, Spezifikation der zu sichernden
Daten, Datenvolumen, gesetzliche Auflagen, Vertraulichkeitsbedarf, Integritatsbedarf, Festlegung der
Verfligharkeitsanforderungen und maximale Ausfallzeiten, Rekonstruktionsaufwand der Daten

Verfahrensweise der Datensicherung: Arten (siehe folgend), Haufigkeit, Anzahl Generationen, Speicher-
medien, Aufbewahrungsorte und -regelungen, Transportregelungen etc.

Datensicherungsarten

Volldatensicherung: Samtliche zu sichernden Dateien werden zu einem bestimmten Zeitpunkt auf einen
zusatzlichen Datentrdger gespeichert (Riicksicherung einfach, viel Speicherplatz nétig, eventuell viel
Nacherfassungsaufwand).

Inkrementelle Datensicherung: Nur die Dateien werden gesichert, die sich gegeniiber der letzten
Volldatensicherung oder inkrementellen Sicherung geandert haben (geringerer Speicherplatz, kiirzere
Datensicherungszeit als Volldatensicherung, kurze Datensicherungszeit, bei Restaurierung eventuell
mehr Aufwand und Zeit als bei differenzieller Datensicherung notwendig, da eventuell mehrere Daten-
sicherungen riickgesichert werden miissen).

Differenzielle Datensicherung: Die Dateien werden gesichert, die sich gegeniiber der letzten Volldaten-
sicherung gedndert haben (mehr Speicherplatz als bei inkrementeller Datensicherung, Dateien lassen
sich aber einfacher und schneller restaurieren).

Spiegelung: Eine exakte Kopie der Daten wird laufend in einem anderen Verzeichnis oder Medium
erstellt, z. B. als HSM- oder RAID-System. Allerdings werden inkonsistente, mit Malware verseuchte oder
verschliisselte Daten auch gespiegelt, sodass dies kein Ersatz fiir Datensicherung ist.

Hierarchisches Speicher-Management (HSM): Dateien werden je nach Zugriffshaufigkeit in schnellen
Datenspeichern, automatischen Datentragerwechselsystemen oder Offline-Speichern wie Magnet-
bandern gehalten bzw. archiviert. Damit werden Speicher moglichst wirtschaftlich eingesetzt.

Redundante Datenspeicherung (RAID/Redundant Array of Inexpensive Disks): Dateien werden auf
mehreren Festplatten unter dem Kommando eines sog. Array-Controllers gespeichert. Dabei werden
unterschiedliche RAID-Level unterschieden (Level 1: Datenspiegelung). RAID-Systeme ersetzen (z.B. bei
Malware, Brand, Diebstahl) keine Datensicherung und besondere Speicherorte.

3-2-1-Datensicherung: Es sollten mindestens drei Kopien der Daten vorhanden sein und Kopien auf
zwei unterschiedlichen Medien gespeichert werden. Eine Backup-Kopie soll an einem externen Speicher-
ort gespeichert sein.

Generationenprinzip der Datensicherung (Drei-Generationen-Prinzip): Mehrere Datensicherungen
sollten in verschiedenen zeitlichen Abstufungen (als GroBvater-, Vater-, Sohn-Sicherung) angelegt
werden, um eine Datensicherung wirtschaftlicher (historisch aus der friiheren Bandsicherung entstan-
den) zu ermoglichen, z.B. als Sohn-Sicherung laufende Tagessicherungen einer Woche auf einem Medi-
um, Ende der Woche fiir vier Wochen zusatzlich eine Vater-Sicherung und Ende des Monats fiir ein Jahr
eine GroRvater-Sicherung. Damit konnen Datenriicksicherungen (bis) zu einem Jahr erstellt werden.

Minimaldatensicherungskonzept nach Empfehlung des BSI

+ Software: Vollsicherung einmalig

+ Systemdaten: mindestens einmal monatlich mit einer Generation

« Anwendungsdaten: mindestens wochentlich als Vollsicherung (Drei-Generationen-Prinzip)

« Protokolldaten: mindestens einmal monatlich als Vollsicherung (Drei-Generationen-Prinzip)
Vertrauliche Daten sollten vor der Sicherung maglichst verschliisselt werden.
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3. In einer Sitzung zum Sicherheitskonzept sollen Sie zu folgenden Themen kurz einen
Beitrag leisten. Erstellen Sie dazu Informationsfolien, prifen Sie eine arbeitsteilige
Vorgehensweise.

Datenschutzbeauftragte/-r: Im § 38 BDSG ist festgelegt, dass Unternehmen dann zur Benennung einer/
eines Datenschutzbeauftragten verpflichtet sind, wenn mindestens 20 Personen stdandig mit der auto-
matisierten Verarbeitung personenbezogener Daten beschéftigt sind. Erganzend gelten weitere Bedin-
gungen, die unabhangig davon zu einer verpflichtenden Bestellung eines Datenschutzbeauftragten
flihren konnen.

Wiederherstellbarkeitsservice (Datenrecovery): Datenrettungssoftware oder Dienstleistung, um durch
elektronische oder mechanische Fehler geloschte oder verloren gegangene Daten wiederherzustellen,
Daten auf Datentragern wieder lesbar zu machen.

Penetrationstest: IT-Sicherheitsexperten fiihren systematisch Sicherheitstests mit real moglichen
Angriffsszenarien auf zu untersuchende Einrichtungen, Personen, Systeme, Anwendungen und Netze
durch, protokollieren Vorgehen und Ereignisse, stellen Schwachstellen und Gefahrdungspotenziale fest.
Unterschiedliche Perspektiven (Innen-/AuBentdter), Positionen und Zielobjekte (Raume, Systeme, Netze,
Webapplikationen, Webservices oder Mobile Apps) und besondere Schwachstellen (Denial-of-Service,
Wartungszugdnge, Social Engineering), Gefahrdungen eines potenziellen Angreifers werden durch
unterschiedliche Testabldaufe gepriift.

Digitale Forensik/IT-Forensik: Nach BSI eine nach strengen MaBstdben methodisch vorgenommene
Datenanalyse auf Datentragern und in Computernetzen zur Aufklarung von Sicherheitsvorfallen. Sie
geschieht im Auftrag der Anlagenbetreiber eines IT-Systems oder zur Kldarung oder Vermeidung gericht-
licher Auseinandersetzungen. Das BSI bettet die IT-Forensik in die Prozesse des IT-Betriebs ein und
bezeichnet damit die Vorbereitung und die Aufkldrung von Vorféllen. Fragen: Was ist geschehen? Wann ist
es geschehen? Wie ist es geschehen? Zur digitalen Forensik gehort die gerichtsfeste und verifizierbare
Beweissicherung und -auswertung.

Incident-Response-Management (Vorfall-Reaktionsplan): Nach Art. 32 DSGVO ist die Sicherheit der
Verarbeitung personenbezogener Daten zu gewahrleisten. Praventiv sollten Sicherheitsvorfélle friihzeitig
erkannt und entsprechend Verantwortlichkeiten, Verfahren zur rechtzeitigen Erkennung von Vorfallen
und wirksame MaBnahmen zur schnellen Abwendung und Minimierung von Schadensfallen vorgehalten
werden.

4. Geben Sie zu folgenden Themen einen kurzen Einblick.

a) Verschlisselungsverfahren

b) Passwortregeln und Multifaktorauthentifizierung

c) Kiriterien fur die Auswahl der TOM nach Art. 32 DSGVO und BSI-Standard 100-2 (von 2008)

bfw ITG/D Unternehmen fur Bildung.
Schutzbedarfsanalyse im eigenen
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Lernzielkontrolle TAG 6

1. Geben Sie an, um welches Verschlisselungsverfahren es sich jeweils handelt:

a) Sender Empfanger
Daten Daten
verschliisselte Daten
O_I_I Gemeinsamer (ausgetauschter)
Schliissel des Senders und Empfangers
b) Sender Empfanger
Daten Daten
verschliisselte Daten
offentlicher Schliissel privater Schliissel des
des Empfangers Empfangers (Besitzer)
c) Sender Empfanger
Daten Daten
verschliisselte Daten
O_n verschliisselter Schlissel O—I'I
offentlicher Schlissel privater Schlissel des
des Empfangers Empfangers (Besitzer)
bfw ITG/D Unternehmen fur Bildung.
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Lernzielkontrolle TAG 7 und 8
1. Was ist richtig, was ist falsch?

a)
b)

c)

d)

e)

f)

9)
h)

)

k)

Office-Produkte sind weitverbreitet.
Container beinhalten kein eigenes Betriebssystem.

In der Regel kann man bedenkenlos jede Datei mit einem entsprechenden Programm
offnen.

Betaversionen von Software sollten so schnell wie méglich installiert und genutzt
werden, weil diese die neuesten Sicherheitsstandards besitzen.

Zur Installation von Software sollten Originaldatentréger verwendet werden.

In der Regel reicht einfach das Léschen des kompletten Verzeichnisses, in dem die
Software ins-

talliert ist, um diese sicher vom PC zu entfernen.

Wenn maoglich sollte immer die gleiche Version eines Office-Produktes mit derselben
Konfigura-

tion auf allen Rechnern im Unternehmen installiert sein.

Die Programmierung und Nutzung von Makros in Office-Produkten sollten einheitlichen
Regeln

unterworfen sein.

Wahrend des produktiven Einsatzes sollte die Software des Containers nicht verandert
werden.

2. Was ist richtig, was ist falsch?

a)

b)

c)

d)
e)

f)

a)
h)

IT-Systeme besitzen mindestens den gleichen Schutzbedarf wie die darauf
gespeicherten Daten.

Uber vernetzte Clients kénnen sich Schadprogramme schnell auf andere Systeme
Ubertragen.

Es sollte Regelungen geben, ob und inwieweit mobile Datentrager mit einzelnen Clients
verbunden werden durfen.

In den Clients verbaute Kameras kénnten zur Spionage genutzt werden.
In der Regel reicht eine Standardinstallation vom Betriebssystem auf dem Client aus.

Das Booten sollte immer auch von mobilen Datentragern aus maglich sein, um so im
Notfall schnell agieren zu kénnen.

Viren-Schutzprogramme sollten zur Grundausstattung eines Clients gehoren.

In der Regel findet bei der Schutzbedarfsfeststellung fiur Clients das Minimumprinzip
Anwendung.

Der Schutzbedarf ist fur alle Clients in einem Arbeitsbereich gleich.

bfw
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3. Was ist richtig, was ist falsch?

a)
b)

c)
d)

e)

f)

)

h)

USB-Sticks stellen einen Grof3teil der mobilen Datentrager.

Der Verlust oder der Diebstahl von mobilen Datentragern mit hochsensiblen Daten stellt
eine groRe Gefahr fur das Unternehmen dar.

Uber mobile Datentrager kann keine Schadsoftware verbreitet werden.
Mobile Datentréager sollten zum Datenaustausch ausreichend gekennzeichnet werden.

Der Versand von vertraulichen Daten sollte per Kurierdienst in einer gesicherten
Verpackung erfolgen.

In der Regel reicht einfaches Léschen der Daten vom Datentrager, um diesen fir den
nachsten Gebrauch vorzubereiten.

Der Gebrauch von privaten mobilen Datentragern zu dienstlichen Zwecken ist in jedem
Fall zu gestatten.

Verschlisselung ist eine Malinahme, um die Daten auf mobilen Datentrégern zu
schitzen.

Es sollte immer eine Sicherheitskopie von den Daten, welche ausgetauscht werden
sollen, existieren.

bfw
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TAG 9 — Lernsituationen und Aufgaben bearbeiten
Lernsituation: Wir erarbeiten Schutzbedarfsfeststellungen bei der JIKU IT-Solutions GmbH

Holger Liibberstedt: Sie haben sich die Grundlagen zur Schutzbedarfsfeststellung erfolgreich erarbeitet
und die entsprechenden Tests erfolgreich bestanden. Jetzt sollen Sie Ihr Wissen konkret anwenden. Dazu
wiederholen Sie noch einmal kurz das dafiir notwendige Basiswissen und fithren anschlieBend einige
Schutzbedarfsfeststellungen fiir verschiedene Arbeitsplatze durch. Dieses betrifft hauptsachlich erst
einmal lhre eigenen Arbeitsplatze in unserem Unternehmen. Hier kdnnen Sie notwendige Erfahrungen
sammeln.

Julian Markus: Ist das Verfahren der Schutzbedarfsfeststellung sehr umfangreich?

Holger Liibberstedt: Das kommt ganz darauf an, wofiir eine solche Schutzbedarfsfeststellung vor-
genommen werden soll. Eine komplette Schutzbedarfsfeststellung fiir ein Unternehmen ist eine sehr
umfangreiche und aufwendige Arbeit. Sie werden aber im kleinen Rahmen erst einmal fiir verschiedene
Arbeitsplatze die Gefahrdungslage und den Schutzbedarf ermitteln und danach verschiedene SchutzmaR-
nahmen vorschlagen.

Jannik Brunke: Welche Rolle spielen Daten und Anwendungen bei der Schutzbedarfsfeststellung?

Holger Liibberstedt: Daten und Anwendungen, welche an den einzelnen Arbeitsplatzen Einsatz finden,
spielen eine zentrale Rolle bei der Schutzbedarfsfeststellung. Es muss dabei der Schutzbedarf beziiglich
Vertraulichkeit, Verfiigbarkeit und Integritat ermittelt werden. Darauf baut der gesamte Schutzbedarf des
Arbeitsplatzes auf. Es gilt hier das Maximumprinzip.

Patrick Franke: Ich mochte Sie abschlieRend nochmal daran erinnern, dass Sie lhre Arbeit ernst nehmen
und griindlich und gewissenhaft durchfiihren, denn jedes kleinste Sicherheitsleck kann unserer Firma
schaden. Gerade da wo man es am wenigsten vermutet, entsteht der meiste Schaden. Verantwortung fangt
am eigenen Arbeitsplatz an. Auf der anderen Seite sind die Kunden unseres Unternehmens auch dankbar,
wenn man Sie z.B. auf eventuelle Gefahrdungslagen hinweist, auch wenn das nicht unmittelbar zum
Auftrag gehort.

Schutzbedarfsfeststellung in Arbeitsbereichen von JIKU IT-Solutions durchfiihren

Holger Lilbberstedt: Wie schon erwdhnt, werden Sie die Schutzbedarfsfeststellung fiir die entsprechen-
den Arbeitsplatze wieder im Team durchfiihren. Dadurch lernen Sie voneinander und kdnnen sich gegen-
seitig unterstiitzen.

Laura Maier: Nachdem es das letzte Mal so gut geklappt hat, wiirde ich gerne wieder die Teamleitung
tibernehmen.

Holger Liibberstedt: Ja, ich kann aus meiner Sicht bestatigen, dass Sie beim letzten Projekt das Team sehr
gut geleitet haben. Sie haben auch die hochste Punktzahl bei den vorherigen Tests erreicht und damit
bewiesen, dass Sie ein sehr gutes Grundlagenwissen fiir die anstehenden Aufgaben mitbringen. Trotz der
guten und sehr guten Leistungen, welche alle in den letzten Tests gezeigt haben ist es unerldsslich von
Zeit zu Zeit sein Wissen zu Uberpriifen und aufzufrischen, damit Sie Gefahrdungslagen erkennen und
SchutzmaBnahmen angemessen auswahlen konnen.

bfw
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Aufgabe 1: Uberpriifen und erweitern Sie Ihr Wissen (iber Bedrohungen und
SchutzmafRnahmen von Software.

Beantworten Sie folgende Fragen und kreuzen an, was richtig ist.

Bedrohungen und SchutzmaRnahmen von Software

1. Was sind typische Gefahrdungen der Standardsoftware eines Arbeitsplatzes?

a) Der Quelltext der Software geht verloren.

b) Ein Computervirus nimmt an der Software Veranderungen vor.

c) Durch unvorsichtiges Bestétigen eines Léschvorgangs gehen Daten verloren.

d) Eine speziell auf die verwendete Hardware konfigurierte Software wird genutzt.

2. Welche SchutzmalRnahmen fiir Standardsoftware sind korrekt?

a) Die Software mithilfe von Originaldatentragern installieren

b) Vertrauenswirdige Testversionen der Software installieren

¢) Jeder Mitarbeiter ist flir seinen Arbeitsplatz der Hauptverantwortliche

d) Implementierung zusatzlicher Sicherheitsfunktionen

3. Welche Schutzmalinahmen sind bei Betriebssystemen anzuwenden?

a) Verwendung von sicheren Passwortern

b) Generell nur Windows als Betriebssystem verwenden

¢) Nicht benétigte Ports sperren

d) Sicherheitsupdates nur mit zeitlicher Verzégerung einspielen

e) Um Mdglichkeiten des Betriebssystems voll zu nutzen, immer alle Programme und
Funktionalitaten installieren

4. Welche Schutzmaf3nahmen fiir Office-Produkte sind anzuwenden?

a) Es sind immer Open-Source-Office-Produkte einzusetzen.

b) Es sollen eventuell vorhandene Viewer-Funktionalitdten verwendet werden.

c) Jeder Benutzer sollte kleine, auf seine Bediirfnisse abgestimmte Sicherheitsmakros
implementieren.

d) Um Angriffe zu erschweren, sollten verschiedene Versionen eines Office-Produktes
installiert werden.

5. Welche Gefahrdungen sind beim Einsatz von Containern zu berucksichtigen?

a) Schwachstellen des Container-lmages

b) Ausbruch aus dem Container

c) Fehlende Persistenz

d) Zu wenig Anwendungen bzw. Dienste pro Container

e) Sicherung der Daten auRerhalb des Containers

bfw ITG/D Unternehmen fir Bildung.
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6. Welche Schutzmafinahmen sollten beim Einsatz von Containern bertcksichtigt werden?

a) Nutzung aller zur Verfigung stehendenden Ressourcen fiir einen Container

b) Madglichst viel Funktionalitat (Anwendungen, Dienste) in einen Container

¢) Verschlisselung der Datenhaltung bei Containern

d) Sicherung des Host-Systems

bfw ITG/D Unternehmen fir Bildung.
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Aufgabe 2:

Werten Sie einen englischen Text tber die Sicherheit von Betriebssystemen aus.

Ein Kunde soll beraten werden, welches Betriebssystem fiir den Arbeitsplatzrechner beziglich des
Themas ,Sicherheit" am geeignetsten ware. Folgender englischer Text enthalt dazu wichtige
Aussagen.

Lesen Sie sich den Text durch und machen Sie sich dazu Notizen. Diskutieren Sie im Anschluss in
Partnerarbeit oder in einem Team von drei bis funf Mitgliedern den Inhalt, den Wahrheitsgehalt der
Aussagen und tauschen Sie sich tber lhre konkreten Erfahrungen mit den entsprechenden
Betriebssystemen aus.

1. Windows is the least Secure because of its install base

Windows is the most targeted of all the operating systems because the size of the install base makes it the
most efficient to attack. If you write malware that can run on 88 % of the computers, you will most likely have
the greatest success.

But that doesn’t mean Windows is less secure than other OSs. You could also say that the popularity of Windows
means that Microsoft has the most experience protecting against malware attacks. The real point is that there
is more malware targeting Windows and that means you need a good security solution. But a good security
solution should always be used, no matter what operating system you are using and how much malware exists
for it.

2. Linux is the most Secure because it's Open Source

Many people say this all the time. The security theory that if many people look at a source code it is automati-
cally safer, is obviously flawed. The SentinelOne Researcher Dor Dankner recently revealed that Linux has an
undetected privilege escalation vulnerability. This was introduced in the Linux kernel in 2004. Although the
code has been reviewed, nothing has been done to improve it. Likewise, openssl contained the Heartbleed bug
for over two years before it was finally discovered.

3. macOS is the most secure because Apple

Apple has managed to position itself in public as “security conscious”, due to the closed nature of their mobile
platform and iOS. In Apple’s marketing a lot of security is “built in”, but the truth is that Mac security features
like gatekeeper, XProtect and MRI are easy to do and not particularly comprehensive. Again, one could argue
that having less experience in defending against malware, Apple are not as well-schooled as Microsoft in the
art of building a hardened OS.

4, Linux is the most secure because it’s highly configurable

It is true that something like SELinux probably has more ways to “harden” the system than macOS or Windows.
But very few companies will use a locked down SELinux install as their desktop operating system, at least not
when employees are supposed to do useful work. Security and usability go hand in hand, and users often make
less confident decisions when they struggle against the operating system just to maintain done their job.

Quelle: SentinelOne.com/o.A.: Which is More Secure: Windows, Linux, or mac0S?, verdff. am 21.02.2019 unter www.sentinelone.com/blog/
which-is-more-secure-windows-linux-or-macos/ [31.07.2020]

bfw ITG/D Unternehmen fur Bildung.
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NOTIZEN

Aufgabe 3:
Fuhren Sie Schutzbedarfsfeststellungen fir Arbeitsplatzsoftware durch.

Auf mehreren Rechnern in der Verwaltungsabteilung von JIKU IT-Solutions ist eine Software mit dem
Namen ,EasyTravel" installiert. Mit dieser Software werden u.a. die Reisebuchungen und
Reisekostenabrechnungen fur Unternehmensmitarbeiter vorgenommen und bearbeitet. Es soll dabei
zu keinen Verfalschungen oder Unstimmigkeiten kommen, weil das aufwendige Umbuchungen und
Kosten nach sich ziehen wirde. Die Daten werden in einer Datenbank gespeichert.

Notieren Sie sich zunachst einige konkrete Gefahrdungen.

NOTIZEN

bfw ITG/D Unternehmen fur Bildung.
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2. Ermitteln Sie fiir die Software ,,EasyTravel" den Schutzbedarf, begriinden Sie lhre
Entscheidungen und schlagen Sie konkrete MalRnahmen vor.

Grundwert | Schutzbedarf Begrundung MaBnahmen

Vertrau-
lichkeit

Integritat

Verfug-
barkeit

3. Fuhren Sie in Teamarbeit eine Schutzbedarfsfeststellung fir Softwareprodukte durch.
Orientieren Sie sich dabei an einem Arbeitsplatz in Ihrem Unternehmen, in der
Berufsschule oder in IThrem privaten Umfeld.

a) Ermitteln Sie zunachst alle Softwareprodukte, welche am Arbeitsplatz installiert sind.

b) Entscheiden Sie sich fur zwei konkrete Anwendungen, fir die Sie die
Schutzbedarfsfeststellung durchfiihren wollen.

c) Ermitteln Sie aus dem IT-Grundschutz-Kompendium des BSI die Bausteine, welche auf lhre
Anwendungen zutreffen.

d) Ermitteln Sie den Schutzbedarf und begriinden Sie Ihre Entscheidung.

e) Empfehlen Sie im Anschluss konkrete MaRnahmen.

f) Stellen Sie Ihre Ergebnisse den anderen Teams vor.

bfw ITG/D Unternehmen fir Bildung.
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Arbeitshereich:

Thema:

Schutzbedarf ,Anwendungen”

Datum:

Ersteller:

Vertraulichkeit

Integritat

Verfiigbarkeit

Vertraulichkeit

Integritat

Verfiigharkeit

Unterschrift:

bfw

Schutzbedarfsanalyse im eigenen

ITG/D

Arbeitsbereich durchfiihren

Unternehmen fur Bildung.




~ 29 ~

Aufgabe 4: Uberpriifen Sie Ihr Wissen tiber Bedrohungen und SchutzmalRnahmen von Clients.

Ordnen Sie den Ereignissen in der Tabelle entsprechende Geféahrdungskategorien zu. Hinweis: Es
sind mehrere Gefahrdungen gleichzeitig méglich.

Gefahrdungen

(A) Verlust von Daten durch lokale Datenspeicherung
(B) Verlust von Daten durch Hardware defekte

© Verlust von Daten durch Schadprogramme

(D) Unberechtigte Benutzung

Ereignisse

1. Ein AuRendienstmitarbeiter bendtigt dringend Daten, findet die zustandige
Kollegin aber nicht an ihrem Arbeitsplatz vor. Da ihr Rechner lauft und er direkten
Zugang hat, kopiert er die notwendigen Daten auf seinen USB-Stick und schreibt
der Kollegin zur Information eine Notiz.

2. Eine verbaute SSD wird plétzlich nicht mehr erkannt.

3. Ein Auszubildender ,raumt" seinen Rechner auf und I6scht Gberfliissige Daten.

4. Eine Blumenvase am Arbeitsplatz wird von einem unvorsichtigen Mitarbeiter
umgestol3en und setzt u.a. den Arbeitsplatzrechner des Kollegen komplett unter
Wasser.

5. Da sich ein Auszubildender die vielen Passworter nicht mehr merken kann, hat er
sich 5. das Passwort fiir seinen Arbeitsplatzrechner auf einem Zettel notiert und
diesen in seinem Schreibtisch ,unsichtbar" aufbewahrt.

bfw ITG/D Unternehmen fir Bildung.
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Aufgabe 5:
Fuhren Sie Schutzbedarfsfeststellungen fir Clients eines Arbeitsplatzes durch.

Fiir AuRendienstmitarbeiter von JIKU IT-Solutions sind mobile Arbeitsplatzrechner (Laptops) geplant. Uber den
Laptop werden neue Kunden- und Produktdaten erfasst und iiber eine Internetverbindung in die Firmenda-
tenbank geschrieben. Uber diesen Weg sollen auch aktuelle Daten abgerufen werden kénnen. Wenn diese
Informationen verfalscht werden oder in nicht autorisierte Hande gelangen, entsteht fiir die Firma ein
betrachtlicher Schaden, welcher aber noch nicht existenzbedrohend ist. AuRerdem besteht die Forderung,
dass die AuRendienstmitarbeiter auch auf die wichtigsten Daten zugreifen bzw. neue Daten erfassen kénnen,
wenn keine Internetverbindung zur Verfiigung steht. Es darf dort zu keinen Problemen kommen, da das Image
der Firma groBeren Schaden nehmen konnte.

1. Notieren Sie sich zunachst einige konkrete Gefahrdungen.

NOTIZEN

2. Ermitteln Sie fur diese Clients (Laptop fur AulRendienstmitarbeiter) den Schutzbedarf,
begriinden Sie lhre Entscheidungen und schlagen Sie konkrete MalZnahmen vor.

Grundwert Schutzbedarf Begriindung MaRnahmen

Vertrau-
lichkeit

Integritat

Verflg-
barkeit

bfw ITG/D Unternehmen fur Bildung.
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3. Fihren Sie in Teamarbeit eine Schutzbedarfsfeststellung fiir Clients durch. Orientieren Sie
sich dabei an einem Arbeitsplatz in Ihrem Unternehmen, in der Berufsschule oder in Ihrem
privaten Umfeld.

a) Ermitteln Sie aus dem IT-Grundschutz-Kompendium des BSI die Bausteine, welche auf den
Client zutreffen.

b) Ermitteln Sie den Schutzbedarf fiir den ausgewahlten Client und begriinden Sie lhre
Entscheidung.

c) Empfehlen Sie im Anschluss konkrete MaBnahmen und stellen Sie Ihre Ergebnisse den
anderen Teams vor.

Arbeitsbereich:
Thema: Schutzbedarf ,Client"
Datum: Ersteller:
Vertraulichkeit
| Integritat
Verfiigbarkeit
Unterschrift:
bfw ITG/D Unternehmen fur Bildung.
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Aufgabe 6: Uberpriifen Sie Ihr Wissen tiber Bedrohungen und SchutzmalRnahmen von mobilen
Datentragern.

1. Nennen Sie fir jede Art mobiler Datentrager je zwei Beispiele

Art Beispiele

Auswechselbare
Datentrager
(Wechseldatentrager)

Externe Datentrager

Datentrager, welche in
mobile IT-Geréte integriert
sind

2. Nennen Sie drei Bedrohungen fiir mobile Datentrager und schlagen Sie jeweils eine geeignete
Schutzmanahme vor.

Bedrohung SchutzmalRnahme
1.
2.
3.
bfw ITG/D Unternehmen fir Bildung.
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3. Beschreiben Sie kurz, was Sie unter folgenden SchutzmalBnahmen verstehen und warum
diese notwendig sind.

SchutzmalRnahme Beschreibung

Sicheres Ldschen der
Datentrager vor und nach
der Verwendung

Verlustmeldung

Einfihrung einer Date
ntrage rve rwa Itu ng

4. Ubersetzen Sie den folgenden Text und diskutieren Sie im Anschluss tiber die Verwendung
von USB-Sticks zum Datenaustausch.

Data exchange has become an important part of everyday life these days. In many cases, USB sticks are
still used for this. Unfortunately, USB sticks still carry an increased risk of infection for computers
despite regular awareness campaigns with the most important rules of conduct. The latest Honeywell
report paint a terrifying picture for any cybersecurity expert: 40% of USB sticks contain at least one
potentially dangerous folder and 26% of these risks could cause malfunctions in the operating system.
That why is in many companies, such as IBM, the use of USB is simply prohibited.

bfw ITG/D Unternehmen fur Bildung.
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Aufgabe 7: Fuhren Sie Schutzbedarfsfeststellungen fiir mobile Datentrager durch.

Eine Anwaltskanzlei fiihrt eine Schutzbedarfsfeststellung fiir den Umgang mit mobilen Datentragern durch.
Bisher gab es noch keine Festlegungen dafiir. Bei einer Befragung von Mitarbeitern beziiglich der bisherigen
Verwendung von mobilen Datentragern ist herausgekommen, dass USB-Sticks sehr haufig zum Datenaus-
tausch verwendet werden. Viele Mitarbeiter nehmen sich bei hohem Auftragsvolumen Arbeit mit nach Hause,
bearbeiten die Unterlagen am privaten Rechner, bringen die Ergebnisse am nachsten Tag wieder mit in die
Firma und spielen diese mithilfe Ihres Arbeitsplatzrechners wieder in die Datenbank. Das betrifft auch
Informationen, deren Verlust oder Verfalschung zu einem Imageschaden und hohen finanziellen Schaden fiir
die Kanzlei fiihren wiirde.

1. Notieren Sie sich zunéachst einige konkrete Gefahrdungen.

NOTIZEN

2. Ermitteln Sie den Schutzbedarf, begriinden Sie Ihre Entscheidungen und schlagen Sie
konkrete Mal3nahmen vor.

Grundwert Schutzbedarf Begriindung MaRnahmen

Vertrau-
lichkeit

Integritat

Verflg-
barkeit

bfw ITG/D Unternehmen fur Bildung.
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3. Fihren Sie in Teamarbeit eine Schutzbedarfsfeststellung mobiler Datentréager durch.
Orientieren Sie sich dabei an einem Arbeitsplatz in Threm Unternehmen, in der Berufsschule
oder in Ihrem privaten Umfeld.

a) Ermitteln Sie aus dem IT-Grundschutz-Kompendium des BSI die Bausteine, welche auf den
Umgang mit mobilen Datentragern zutreffen.

b) Ermitteln Sie den Schutzbedarf fir mobile Datentréager und begriinden Sie lhre Entscheidung.

c) Empfehlen Sie im Anschluss konkrete Malnahmen.

d) Stellen Sie lhre Ergebnisse den anderen Teams vor.

Arbeitsbereich:

Thema: Schutzbedarf bei erwendung mobiler Datentrdger

Datum: ; Ersteller:

Vertraulichkeit

Integritat

Verfligbarkeit

Unterschrift:

bfw ITG/D Unternehmen fur Bildung.
Schutzbedarfsanalyse im eigenen
Arbeitsbereich durchfihren



