Erzeugen eines Schliisselpaares auf einem Linux-Server und Anwendung
1) Verbindung mit PuTTY aufbauen unter Eingabe des Passwortes

2) Erzeugen eines Schliisselpdrchens:
ssh-keygen -b 2048 -t rsa

Anzeigen der Dateien:

Is -1 ~/.ssh/

3) Konvertieren des geheimen Schliissels fiir PuTTY:
cd
puttygen .ssh/id_rsa -o uebungsserver.ppk

4) den offentlichen Schliissel dem Server bekannt machen:
mv .ssh/id_rsa.pub .ssh/authorized_keys

5) Die Datei uebungsserver.ppk herunterladen

"y, ahertel - Uebungsserver - WinSCP. - o X
Lokal Markieren Datei Befehle Tabs Einstellungen Gegenstelle Hilfe
[F] &2 [ Synchronisieren | Ml & ] Liste ~  Ubertragungsoptionen Standard v 8~
B yebungsserver X B Neuer Tab ~
£.COs T EmAS ahertel v [~ ]~ i 2 @ S | [ Dateien suchen
? s[4 v| - g2 Herunterladen ~ [/ Bearbeiten ~ X o [ Eigenschaften + ™ - [+ v
Ci\Users\AdminPC3\Downloads\ /home/ahertel/
Name b Groge Typ Geandert Name b GroBe Geandert Rechte Be
| Ubergeordnetes Ve... 18.082023 11:20:50 | 1608.2023 10:40:33 XX roc)
[ faviconico 4KB 06112022 17:11:22 et ahg
[ indexhtmi 2KB 06.112022 17:22:02 et ahg
[ indexhtml.bu 2KB 06.112022 17:22:02 et ahg
[ indexhtml.bu2 1KB 1608.2023 102628 et ahg
(5] Logo_bfw.png 21K 06.112022 170452 et ahg
b e
] uebungsserver ppk e ahe
/| Bearbeiten »
¥ B 2 - Fs[»
# Herunterladen im Hintergrund .. Duplizieren . Shift+F5
3¢ Herunterladen und loschen...  F6 Verschiebe . Shift+F6
X Loschen ]
/. Umbenennen R
in die Zwischenablage kopieren  Ctrl+C
Benutzerbefehle fur Dateien ,
Dateinamen >
< >]1< %) Eigenschaften F9 >
0Bvon422KBin0von 3 0Bvon 280 KB in 0von 6 versteckt
SFTP-3 [ 001:22
B2 puTTV Configuration ? X
Category:
-Session ~ Options controlling SSH authentication
Logging
& Terminal Display pre-authentication banner (SSH-2 only)
Keyboard [[1Bypass authentication entirely (SSH-2 only)
Bell [ Disconnect f autheniication suceeeds trivially
Features
[ Window Authentication methods
Appearance

Attempt authentication using Pageant

Behaviour
[[JAttempt TIS or CryptoCard auth (SSH-1)

Translation
- Selection [7] Attempt "keyboard-interactive” auth (SSH-2)
Calours
£ Connection Authentication parameters
Data [JAllow agent forwarding
Praxy [ Allow attempted changes of userame in SSH-2
& Ssiex Private key fle for authentication
Hostkeys C:\Users\\Downloads IERIIEECEMEITY | Browse
Cipher
£+ Auth
GSSAPI
TTY

xn

7) Dann mit PuTTY eine Verbindung Tumels v

. About Hel [open || canca
OHNE passwort-Eingabe aufbauen ! - -



