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Firmenprofile für die Gruppenarbeit
Schutzbedarfsanalyse – acht Szenarien zur Auswahl

	Hinweise zur Verwendung
Jede Gruppe erhält genau ein Profil. Die Profile sind unterschiedlich anspruchsvoll,
decken aber alle die Themen des Lernfelds ab.

Die Angaben sind bewusst unvollständig. Fehlende Informationen dürft ihr euch plausibel
ergänzen – dokumentiert eure Annahmen aber im Aufgabenblatt.



	Profil
	Unternehmen
	Branche
	Besonderer Schwerpunkt

	A
	Nordlicht Rechtsanwälte
	Anwaltskanzlei
	Berufsgeheimnis, mobile Endgeräte

	B
	Auto Petersen GmbH
	Kfz-Betrieb
	Netztrennung, veraltete Diagnosegeräte

	C
	Grundschule Am Wakenitzufer
	Schule
	Daten Minderjähriger, knappe IT-Ressourcen

	D
	Küstenkiste Versand GmbH
	Online-Handel
	Öffentlich erreichbarer Shop, Drittlandtransfer

	E
	Holstein Bau GmbH & Co. KG
	Bauunternehmen
	Geschäftsgeheimnisse, mobile Baustellen

	F
	Trave Finanzmakler GmbH
	Finanzberatung
	Gesundheits- und Vermögensdaten, Aufsichtsrecht

	G
	Ostsee Logistik GmbH
	Spedition
	Verfügbarkeit, NIS2, Lieferkette

	H
	Pflegedienst Wakenitz ambulant
	Ambulante Pflege
	Gesundheitsdaten, Ausfallsicherheit




Profil A    Anwaltskanzlei
Nordlicht Rechtsanwälte PartG mbB

	Eckdaten
	

	Standort
	Lübeck

	Mitarbeitende
	22 Mitarbeitende (8 Anwältinnen und Anwälte, 10 Fachangestellte, 4 Verwaltung)

	Branche
	Anwaltskanzlei



Kerngeschäftsprozesse
1. Beratung und Vertretung in Wirtschafts-, Arbeits- und Strafrecht
1. Führung von Mandantenakten inklusive Schriftverkehr mit Gerichten
1. Fristenverwaltung und Terminplanung
1. Abrechnung nach Rechtsanwaltsvergütungsgesetz

Verarbeitete Daten
1. Mandantenstammdaten inklusive Bonitätsinformationen
1. Vollständige Fallakten, teils zu laufenden Strafverfahren
1. Anwaltliche Korrespondenz, die der Verschwiegenheitspflicht unterliegt
1. Personaldaten und Gehaltsabrechnungen

IT-Landschaft
1. Kanzleisoftware RA-MICRO auf lokalem Windows-Server
1. Dokumentenmanagementsystem mit Volltextsuche
1. beA (besonderes elektronisches Anwaltspostfach) für Gerichtskommunikation
1. Microsoft 365 für E-Mail und Office, Cloud in EU-Rechenzentrum
1. 12 Desktop-Arbeitsplätze, 8 Notebooks für Gerichtstermine
1. NAS im Serverschrank im Kellerraum, tägliches Backup
1. WLAN für Mitarbeitende und getrenntes Gast-WLAN im Besprechungsraum
1. Multifunktionsdrucker mit Netzwerkanbindung und interner Festplatte

Besonderheiten und bekannte Schwachstellen
	Anwaltliche Verschwiegenheitspflicht nach § 43a BRAO und § 203 StGB
Notebooks verlassen regelmäßig die Kanzlei für Gerichtstermine
Der Serverschrank steht im Kellerraum neben der Heizung, Tür oft unverschlossen
Zwei Anwälte arbeiten regelmäßig im Homeoffice über einen VPN-Zugang




Profil B    Kfz-Meisterbetrieb mit Autohandel
Auto Petersen GmbH

	Eckdaten
	

	Standort
	Bad Schwartau

	Mitarbeitende
	31 Mitarbeitende (18 Werkstatt, 6 Verkauf, 4 Teiledienst, 3 Verwaltung)

	Branche
	Kfz-Meisterbetrieb mit Autohandel



Kerngeschäftsprozesse
1. Reparatur und Wartung von Fahrzeugen aller Marken
1. Verkauf von Neu- und Gebrauchtwagen inklusive Finanzierungsvermittlung
1. Ersatzteilhandel und Lagerverwaltung
1. Hauptuntersuchung in Kooperation mit einer Prüforganisation

Verarbeitete Daten
1. Kundenstammdaten mit Fahrzeughistorie und Kontaktdaten
1. Finanzierungsanträge mit Einkommens- und Bonitätsdaten
1. Fahrzeugdaten inklusive Fahrgestellnummern und Schlüsselcodes
1. Personaldaten und Arbeitszeiterfassung der Werkstattmitarbeitenden

IT-Landschaft
1. Werkstattsoftware mit Kundendatenbank auf lokalem Server
1. Herstellerdiagnosesysteme mit permanenter Onlineverbindung zu Fahrzeugherstellern
1. Kassensystem im Verkaufsraum mit EC-Kartenterminal
1. Warenwirtschaftssystem für den Teiledienst
1. Öffentlich zugängliches Gast-WLAN im Kundenwartebereich
1. Tablets in der Werkstatt für digitale Auftragsannahme
1. Überwachungskameras auf dem Freigelände für den Gebrauchtwagenbestand
1. Website mit Fahrzeugbörse und Kontaktformular, extern gehostet

Besonderheiten und bekannte Schwachstellen
	Diagnosegeräte sind dauerhaft mit dem Internet verbunden und selten aktualisiert
Das Gast-WLAN läuft aktuell im selben Netz wie die Werkstatt-Tablets
Der Serverraum ist ein umgebauter Abstellraum ohne Klimatisierung
Schlüsselcodes für Fahrzeuge werden in einer Excel-Datei auf dem Server gepflegt




Profil C    Öffentliche Grundschule
Grundschule Am Wakenitzufer

	Eckdaten
	

	Standort
	Lübeck

	Mitarbeitende
	34 Beschäftigte (24 Lehrkräfte, 6 pädagogische Fachkräfte, 4 Verwaltung und Hausmeisterei)

	Branche
	Öffentliche Grundschule



Kerngeschäftsprozesse
1. Unterricht für 380 Schülerinnen und Schüler in 16 Klassen
1. Führung von Schülerakten, Zeugnissen und Förderplänen
1. Kommunikation mit Erziehungsberechtigten über ein Elternportal
1. Verwaltung des Ganztagsangebots und der Mensa

Verarbeitete Daten
1. Schülerstammdaten inklusive Geburtsdaten und Adressen der Familien
1. Noten, Zeugnisse und Förderpläne
1. Sonderpädagogische Gutachten und Angaben zu Nachteilsausgleichen
1. Gesundheitsangaben wie Allergien und Medikamentenbedarf
1. Angaben zur Mensa-Abrechnung inklusive Bankverbindungen

IT-Landschaft
1. Schulverwaltungsprogramm auf einem Server im Sekretariat
1. Digitales Klassenbuch, von den Lehrkräften über Tablets genutzt
1. Elternportal als Cloud-Dienst eines externen Anbieters
1. iPad-Klassensatz mit 30 Geräten für den Unterricht
1. Interaktive Tafeln in allen Klassenräumen, mit dem Schulnetz verbunden
1. WLAN im gesamten Gebäude, Schüler- und Lehrkräftenetz getrennt
1. Pädagogisches Netz und Verwaltungsnetz physisch getrennt

Besonderheiten und bekannte Schwachstellen
	Es werden Daten von Minderjährigen verarbeitet, teils Gesundheitsdaten
Lehrkräfte nehmen Tablets mit nach Hause zur Unterrichtsvorbereitung
Die IT wird nebenamtlich von einer Lehrkraft mit vier Entlastungsstunden betreut
Das Sekretariat ist während der Pausen häufig unbesetzt, der Rechner bleibt angemeldet




Profil D    Online-Handel für regionale Lebensmittel
Küstenkiste Versand GmbH

	Eckdaten
	

	Standort
	Travemünde

	Mitarbeitende
	27 Mitarbeitende (12 Lager und Versand, 8 Kundenservice, 4 Marketing, 3 IT und Verwaltung)

	Branche
	Online-Handel für regionale Lebensmittel



Kerngeschäftsprozesse
1. Betrieb eines Online-Shops mit rund 1.200 Artikeln
1. Kommissionierung und Versand von Kühl- und Trockenware
1. Kundenservice per Telefon, E-Mail und Chat
1. Newsletter-Marketing und Kundenbindungsprogramm

Verarbeitete Daten
1. Kundenkonten mit Liefer- und Rechnungsadressen
1. Zahlungsdaten über einen Payment-Dienstleister, Kartendaten nicht selbst gespeichert
1. Bestellhistorien und Warenkorbdaten für Empfehlungen
1. Newsletter-Verteiler mit Einwilligungsnachweisen
1. Personaldaten und Schichtpläne

IT-Landschaft
1. Shopsystem Shopware in einer öffentlichen Cloud, von externem Dienstleister betreut
1. Warenwirtschaftssystem mit Schnittstelle zum Shop
1. Reverse Proxy vor dem Shopsystem mit Web Application Firewall
1. Ticketsystem für den Kundenservice
1. Newsletter-Tool eines Anbieters mit Servern in den USA
1. Scanner und Etikettendrucker im Lager, per WLAN angebunden
1. Zwei Entwicklungsumgebungen für Shop-Anpassungen

Besonderheiten und bekannte Schwachstellen
	Der Shop ist rund um die Uhr öffentlich erreichbar und regelmäßig Ziel automatisierter Angriffe
In der Vorweihnachtszeit verzehnfacht sich der Traffic
Der Newsletter-Anbieter verarbeitet Daten in einem Drittland
Ein externer Dienstleister hat administrativen Zugriff auf das Shopsystem




Profil E    Bauunternehmen für Hoch- und Tiefbau
Holstein Bau GmbH & Co. KG

	Eckdaten
	

	Standort
	Ratzeburg

	Mitarbeitende
	64 Mitarbeitende (48 gewerblich auf Baustellen, 10 Bauleitung, 6 Verwaltung)

	Branche
	Bauunternehmen für Hoch- und Tiefbau



Kerngeschäftsprozesse
1. Ausführung von Hoch- und Tiefbauprojekten für öffentliche und private Auftraggeber
1. Angebotskalkulation und Teilnahme an öffentlichen Ausschreibungen
1. Bauleitung und Dokumentation des Baufortschritts
1. Abrechnung nach Vergabe- und Vertragsordnung für Bauleistungen

Verarbeitete Daten
1. Kalkulationsdaten und Angebotspreise als Geschäftsgeheimnis
1. Bauzeichnungen und statische Berechnungen
1. Auftraggeberdaten, darunter Unterlagen aus öffentlichen Vergabeverfahren
1. Personaldaten inklusive Qualifikationsnachweisen und Arbeitszeiterfassung
1. Nachunternehmerverträge und Bonitätsauskünfte

IT-Landschaft
1. Bausoftware für Kalkulation und Abrechnung auf lokalem Server
1. CAD-Arbeitsplätze in der Bauleitung
1. Bautagebuch-App auf Smartphones der Poliere, Daten in der Cloud
1. Mobile Datenerfassung für Arbeitszeiten über LTE
1. Baustellencontainer mit Notebook und LTE-Router als provisorisches Baubüro
1. Fahrzeugortung für den Fuhrpark mit 22 Fahrzeugen
1. E-Mail-System auf eigenem Exchange-Server

Besonderheiten und bekannte Schwachstellen
	Kalkulationsdaten sind bei einem Wettbewerber extrem wertvoll
Auf Baustellen wird über offene LTE-Verbindungen gearbeitet
Notebooks und Smartphones sind Diebstahl und Beschädigung ausgesetzt
Ausschreibungsunterlagen unterliegen Vertraulichkeitsvereinbarungen
Die Fahrzeugortung erfasst Bewegungsprofile der Mitarbeitenden




Profil F    Unabhängige Finanz- und Versicherungsberatung
Trave Finanz- und Versicherungsmakler GmbH

	Eckdaten
	

	Standort
	Lübeck

	Mitarbeitende
	19 Mitarbeitende (11 Beratung, 5 Innendienst, 3 Verwaltung)

	Branche
	Unabhängige Finanz- und Versicherungsberatung



Kerngeschäftsprozesse
1. Beratung zu Altersvorsorge, Geldanlage und Versicherungen
1. Vermittlung von Verträgen an über 40 Produktanbieter
1. Laufende Betreuung von rund 3.400 Mandanten
1. Erstellung von Finanzanalysen und Vorsorgekonzepten

Verarbeitete Daten
1. Vollständige Vermögensübersichten der Mandanten
1. Einkommens- und Steuerdaten
1. Gesundheitsangaben aus Anträgen zur Berufsunfähigkeits- und Krankenversicherung
1. Kontoverbindungen und Depotdaten
1. Beratungsprotokolle mit gesetzlicher Aufbewahrungspflicht

IT-Landschaft
1. Maklerverwaltungsprogramm als Software-as-a-Service beim Anbieter
1. Vergleichsrechner mit Schnittstellen zu Versicherern
1. Videoberatungssystem für Termine mit auswärtigen Mandanten
1. Digitale Unterschriftenlösung für Anträge
1. Notebooks für Außendiensttermine bei Mandanten zuhause
1. Dokumentenarchiv als Cloud-Speicher
1. Telefonanlage mit Gesprächsaufzeichnung für Beratungsnachweise

Besonderheiten und bekannte Schwachstellen
	Gesundheitsdaten sind besondere Kategorie nach Art. 9 DSGVO
Beratungsprotokolle müssen mindestens fünf Jahre aufbewahrt werden
Beratungen finden häufig bei den Mandanten zuhause statt
Aufsichtsrechtliche Anforderungen der BaFin an die Dokumentation
Die Gesprächsaufzeichnung erfordert eine gesonderte Einwilligung




Profil G    Spedition und Lagerlogistik
Ostsee Logistik Speditions GmbH

	Eckdaten
	

	Standort
	Lübeck-Herrenwyk

	Mitarbeitende
	88 Mitarbeitende (52 Fahrpersonal, 18 Lager, 12 Disposition, 6 Verwaltung)

	Branche
	Spedition und Lagerlogistik



Kerngeschäftsprozesse
1. Nationale und internationale Transporte mit 46 eigenen Lkw
1. Betrieb eines Kontraktlogistikzentrums mit 12.000 Quadratmetern
1. Zollabwicklung für Sendungen nach Skandinavien und ins Baltikum
1. Track-and-Trace-Portal für Kunden

Verarbeitete Daten
1. Sendungsdaten mit Absender-, Empfänger- und Warenangaben
1. Kundendaten inklusive Preisvereinbarungen und Konditionen
1. Personaldaten des Fahrpersonals mit Lenk- und Ruhezeiten
1. Zolldaten und Ausfuhrbegleitdokumente
1. Telematikdaten mit Positions- und Fahrverhaltensdaten

IT-Landschaft
1. Transportmanagementsystem im eigenen Rechenzentrum
1. Telematiksystem in allen Fahrzeugen mit Mobilfunkanbindung
1. Lagerverwaltungssystem mit Funkscannern
1. Kundenportal für Sendungsverfolgung, aus dem Internet erreichbar
1. EDI-Schnittstellen zu 30 Großkunden für automatischen Datenaustausch
1. Zollsoftware mit Anbindung an das ATLAS-System
1. Tankkarten- und Mautsystem

Besonderheiten und bekannte Schwachstellen
	Ein Ausfall des Transportmanagementsystems legt den gesamten Betrieb lahm
Telematikdaten erlauben lückenlose Bewegungsprofile des Fahrpersonals
EDI-Verbindungen zu Großkunden sind eine mögliche Angriffsfläche in der Lieferkette
Das Kundenportal ist dauerhaft öffentlich erreichbar
Ab einer bestimmten Größe fällt Logistik unter die NIS2-Richtlinie




Profil H    Ambulanter Pflegedienst
Pflegedienst Wakenitz ambulant GmbH

	Eckdaten
	

	Standort
	Lübeck

	Mitarbeitende
	41 Mitarbeitende (32 Pflegekräfte, 5 Pflegedienstleitung, 4 Verwaltung)

	Branche
	Ambulanter Pflegedienst



Kerngeschäftsprozesse
1. Ambulante Grund- und Behandlungspflege für rund 180 Pflegebedürftige
1. Tourenplanung für 14 Pflegetouren pro Tag
1. Pflegedokumentation nach Strukturmodell
1. Abrechnung mit Pflege- und Krankenkassen

Verarbeitete Daten
1. Pflegedokumentation mit Diagnosen und Pflegegraden
1. Medikationspläne und ärztliche Verordnungen
1. Vitaldaten und Wunddokumentation mit Fotos
1. Kontaktdaten von Angehörigen und Betreuungspersonen
1. Abrechnungsdaten für Kranken- und Pflegekassen

IT-Landschaft
1. Pflegesoftware mit zentralem Server in der Geschäftsstelle
1. Diensthandys für alle Pflegekräfte mit mobiler Dokumentations-App
1. Tourenplanungssystem mit Navigationsanbindung
1. Abrechnungsschnittstelle zu den Kassen nach § 302 SGB V
1. Schlüsselverwaltung für Wohnungsschlüssel der Pflegebedürftigen
1. Telefonanlage mit Rufbereitschaftsschaltung rund um die Uhr
1. Notebooks der Pflegedienstleitung für Hausbesuche

Besonderheiten und bekannte Schwachstellen
	Gesundheitsdaten nach Art. 9 DSGVO in großem Umfang
Diensthandys werden in fremden Wohnungen genutzt und gelegentlich verloren
Die Pflegedokumentation muss auch bei IT-Ausfall fortgeführt werden können
Wohnungsschlüssel und die zugehörige Zuordnung sind hoch sensibel
Die Rufbereitschaft muss ununterbrochen erreichbar sein
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