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Erwartungshorizont Gruppenarbeit
Dozentenexemplar – Musterlösung am Beispiel Profil A

	Hinweis zur Verwendung
Die Gruppenarbeit ist eine offene Aufgabe – es gibt keine einzig richtige Lösung.
Dieser Erwartungshorizont zeigt exemplarisch für Profil A (Anwaltskanzlei), welches
Niveau eine gute Bearbeitung erreicht. Für die übrigen Profile gelten die gleichen
Bewertungsmaßstäbe, die inhaltlichen Schwerpunkte verschieben sich entsprechend.



1  Allgemeine Erwartungen an alle Gruppen
Was eine gute Bearbeitung auszeichnet
1. Assets sind konkret benannt, nicht nur pauschal als IT-System oder Daten
1. Die Schutzbedarfseinstufung wird mit der konkreten Situation des Unternehmens begründet, nicht mit allgemeinen Floskeln
1. Zwischen den drei Schutzzielen wird differenziert – nicht alles pauschal sehr hoch
1. Das Maximumprinzip wird korrekt angewendet und nicht mit einem Durchschnitt verwechselt
1. Maßnahmen sind konkret und umsetzbar, nicht nur Schlagworte wie mehr Sicherheit
1. Es werden immer technische und organisatorische Maßnahmen genannt
1. Die rechtliche Einordnung passt zur Branche

Typische Fehler
	Fehler
	Warum problematisch
	Hinweis für die Rückmeldung

	Alles wird als sehr hoch eingestuft
	Keine Differenzierung, Ressourcen können nicht priorisiert werden
	Nachfragen: Was passiert konkret bei Verletzung dieses Schutzziels?

	Durchschnitt statt Maximum
	Widerspricht dem BSI-Standard, senkt den Schutzbedarf unzulässig
	Auf Maximumprinzip hinweisen, an Beispiel nachrechnen lassen

	Nur technische Maßnahmen
	Der Mensch bleibt als größtes Risiko unberücksichtigt
	Nach Schulung, Richtlinien und Notfallplan fragen

	Schutzbedarf ohne Begründung
	Nicht nachvollziehbar, in der Praxis nicht auditierbar
	Jeweils nach dem konkreten Schadensszenario fragen

	Verwechslung Bedrohung und Angriffsvektor
	Bedrohung ist das Was, Vektor ist das Wie
	Beispiel: Ransomware ist die Bedrohung, E-Mail der Vektor

	Datenschutz und Datensicherheit gleichgesetzt
	Grundlegende Begriffsverwirrung
	Auf Kapitel 1 des Lernzettels verweisen





2  Musterlösung Profil A – Nordlicht Rechtsanwälte
2.1  Assets (Auszug, 10 statt geforderter 8)
	Nr.
	Asset
	Typ
	Zweck

	1
	Kanzleisoftware RA-MICRO
	Software
	Zentrale Akten-, Fristen- und Abrechnungsverwaltung

	2
	Mandantenakten (digital)
	Daten
	Vollständige Fallakten inkl. Schriftverkehr

	3
	Dokumentenmanagementsystem
	Software
	Ablage und Volltextsuche aller Dokumente

	4
	beA-Postfach
	Software
	Rechtsverbindliche Kommunikation mit Gerichten

	5
	Notebooks für Gerichtstermine
	Hardware
	Mobiler Zugriff auf Akten außerhalb der Kanzlei

	6
	Kanzleiserver
	Hardware
	Zentrale Datenhaltung und Anwendungsbereitstellung

	7
	NAS mit Backup
	Hardware
	Tägliche Datensicherung

	8
	Microsoft 365 (E-Mail)
	Cloud-Dienst
	Mandantenkorrespondenz per E-Mail

	9
	Serverraum im Keller
	Infrastruktur
	Unterbringung der zentralen Technik

	10
	Multifunktionsdrucker
	Hardware
	Druck und Scan, mit interner Festplatte



2.2  Bedrohungen und Angriffsvektoren (Auszug)
	Asset
	Bedrohung
	Kategorie
	Angriffsvektor

	Kanzleisoftware
	Ransomware verschlüsselt alle Akten
	Mensch extern
	E-Mail mit Schadanhang

	Mandantenakten
	Unbefugte Einsichtnahme durch Dritte
	Mensch extern
	Kompromittierter Fernzugang

	Notebooks
	Verlust oder Diebstahl auf dem Gerichtsweg
	Mensch extern
	Physischer Zugriff

	beA-Postfach
	Kompromittierung der Zugangskarte
	Mensch extern
	Social Engineering, Phishing

	Serverraum
	Wasserschaden durch Heizungsleitung
	Höhere Gewalt
	Physische Umgebung

	Serverraum
	Unbefugter Zutritt bei offener Tür
	Mensch intern
	Physischer Zugang

	Microsoft 365
	Phishing auf Zugangsdaten
	Mensch extern
	E-Mail

	Drucker
	Auslesen der internen Festplatte
	Mensch extern
	Physischer Zugang, Netzwerk





2.3  Schutzbedarfsfeststellung mit Begründung
V = Vertraulichkeit, I = Integrität, Verf = Verfügbarkeit

	Asset
	V
	I
	Verf
	Gesamt
	Begründung

	Mandantenakten
	Sehr hoch
	Sehr hoch
	Hoch
	Sehr hoch
	Verschwiegenheitspflicht nach § 203 StGB, Offenlegung wäre strafbar und existenzbedrohend für die Kanzlei

	Kanzleisoftware
	Hoch
	Sehr hoch
	Sehr hoch
	Sehr hoch
	Fristenverwaltung: eine versäumte Frist kann Haftungsansprüche in Millionenhöhe auslösen

	beA-Postfach
	Sehr hoch
	Sehr hoch
	Hoch
	Sehr hoch
	Rechtsverbindliche Kommunikation, Manipulation hätte unmittelbare prozessuale Folgen

	Notebooks
	Sehr hoch
	Normal
	Normal
	Sehr hoch
	Enthalten Mandantendaten, verlassen regelmäßig die geschützte Umgebung

	Backup-System
	Hoch
	Sehr hoch
	Sehr hoch
	Sehr hoch
	Letzte Rettung bei Ransomware, ein manipuliertes Backup ist wertlos

	E-Mail (M365)
	Hoch
	Hoch
	Hoch
	Hoch
	Mandantenkorrespondenz, aber weniger kritisch als die vollständige Akte

	Serverraum
	Hoch
	Hoch
	Sehr hoch
	Sehr hoch
	Ausfall legt gesamten Kanzleibetrieb lahm, physischer Zugang ermöglicht alles Weitere

	Drucker
	Hoch
	Normal
	Normal
	Hoch
	Interne Festplatte speichert Druckaufträge mit Mandantendaten



	Worauf bei der Bewertung achten
Die Notebooks zeigen exemplarisch, dass differenziert werden muss: sehr hohe Vertraulichkeit,
aber nur normale Verfügbarkeit, weil ein Ersatzgerät kurzfristig beschafft werden kann.
Gruppen, die hier überall sehr hoch eintragen, haben das Prinzip nicht verstanden.





2.4  Risikobewertung
	Nr.
	Risikoszenario
	Eintritt
	Schaden
	Risiko

	1
	Phishing-Mail führt zu Ransomware-Befall des Kanzleiservers
	Hoch
	Existenziell
	Kritisch

	2
	Notebook mit Mandantenakten wird im Zug vergessen
	Mittel
	Erheblich
	Hoch

	3
	Wasserschaden im Serverraum durch Heizungsleitung
	Niedrig
	Existenziell
	Hoch

	4
	Unbefugter betritt den unverschlossenen Serverraum
	Mittel
	Erheblich
	Hoch

	5
	Kompromittierung des VPN-Zugangs aus dem Homeoffice
	Mittel
	Erheblich
	Hoch

	6
	Ausfall der Internetverbindung blockiert beA-Nutzung
	Mittel
	Spürbar
	Mittel



2.5  Maßnahmenempfehlung
	Risiko
	Technische Maßnahme
	Organisatorische Maßnahme
	Prio

	1  Ransomware
	EDR-Lösung, E-Mail-Filter mit Anhangsprüfung, Offline-Backup nach 3-2-1-Regel
	Awareness-Schulung mit simulierten Phishing-Tests, Incident-Response-Plan
	1

	2  Notebookverlust
	Vollverschlüsselung der Festplatten, Mobile-Device-Management mit Remote-Wipe
	Richtlinie zum Umgang mit mobilen Geräten, Meldepflicht bei Verlust
	1

	3  Wasserschaden
	Wassermelder im Serverraum, Server auf Sockel, externes Backup
	Serverraum verlegen oder Heizungsleitung prüfen lassen, Notfallplan
	2

	4  Unbefugter Zutritt
	Elektronisches Türschloss mit Protokollierung
	Zutrittsregelung, Berechtigungskonzept, regelmäßige Kontrolle
	1

	5  VPN-Kompromittierung
	Multi-Faktor-Authentifizierung für alle Fernzugriffe
	Homeoffice-Richtlinie, keine privaten Geräte für Kanzleidaten
	1

	6  Internetausfall
	LTE-Backup-Router als Ausweichverbindung
	Notfallprozess: fristwahrende Einreichung per Fax oder Bote
	3



2.6  Rechtliche Einordnung
	Norm
	Gilt?
	Konkrete Pflicht

	DSGVO
	Ja
	Verarbeitung personenbezogener Daten von Mandanten und Gegenseite, TOM nach Art. 32

	BDSG
	Ja
	Kein Pflicht-DSB bei 22 Mitarbeitenden, sofern unter 20 Personen ständig mit Datenverarbeitung befasst sind – im Einzelfall prüfen

	§ 203 StGB
	Ja
	Verletzung von Privatgeheimnissen ist strafbar, gilt auch für IT-Dienstleister mit Zugriff

	§ 43a BRAO
	Ja
	Berufsrechtliche Verschwiegenheitspflicht

	§ 43e BRAO
	Ja
	Anforderungen an die Einbindung von Dienstleistern

	NIS2
	Nein
	Anwaltskanzleien zählen nicht zu den erfassten Sektoren

	BSI-Gesetz (KRITIS)
	Nein
	Keine kritische Infrastruktur

	ISO 27001
	Optional
	Keine Pflicht, aber als Nachweis gegenüber Mandanten sinnvoll



2.7  Betroffenenrechte
	Recht
	Umsetzung in der Kanzlei

	Auskunft (Art. 15)
	Auskunftsprozess definieren, Frist 1 Monat, Zuständigkeit im Sekretariat

	Berichtigung (Art. 16)
	Korrekturmöglichkeit in der Kanzleisoftware, Änderungshistorie

	Löschung (Art. 17)
	Eingeschränkt: berufsrechtliche Aufbewahrungspflicht von 6 Jahren nach § 50 BRAO geht vor

	Widerspruch (Art. 21)
	Relevant bei Werbung und Mandantennewsletter, nicht bei der Mandatsbearbeitung



	Wichtiger Punkt für die Diskussion
Beim Löschrecht kollidieren DSGVO und Berufsrecht. Gute Gruppen erkennen, dass gesetzliche
Aufbewahrungspflichten dem Löschanspruch vorgehen (Art. 17 Abs. 3 lit. b DSGVO).
Das ist ein sehr gutes Diskussionsthema für die Nachbesprechung im Plenum.





3  Schwerpunkte der übrigen Profile
Worauf bei den anderen Firmenprofilen besonders zu achten ist:

	Profil
	Erwarteter Schwerpunkt
	Häufig übersehen

	B  Kfz-Betrieb
	Netztrennung Gast-WLAN und Werkstattnetz, veraltete Diagnosegeräte, Patch-Management
	Schlüsselcodes in Excel-Datei, Kameraaufzeichnungen als personenbezogene Daten

	C  Grundschule
	Daten Minderjähriger, Einwilligung durch Erziehungsberechtigte, Trennung der Netze
	Gesundheitsdaten (Allergien) als Art.-9-Daten, Tablets im Homeoffice der Lehrkräfte

	D  Online-Shop
	Öffentliche Erreichbarkeit, Reverse Proxy und WAF, Verfügbarkeit in Lastspitzen
	Drittlandtransfer beim Newsletter-Tool, administrativer Zugriff des Dienstleisters

	E  Bauunternehmen
	Geschäftsgeheimnisse (Kalkulation), mobile Arbeitsplätze, Gerätediebstahl
	Fahrzeugortung erzeugt Bewegungsprofile, Mitbestimmung des Betriebsrats

	F  Finanzmakler
	Gesundheitsdaten nach Art. 9, Aufsichtsrecht, Cloud-Nutzung
	Einwilligung für Gesprächsaufzeichnung, Aufbewahrungsfristen der Beratungsprotokolle

	G  Spedition
	Verfügbarkeit als kritisches Schutzziel, NIS2-Betroffenheit, EDI-Lieferkette
	Telematikdaten als Beschäftigtendatenschutz, Zolldaten mit eigenen Anforderungen

	H  Pflegedienst
	Gesundheitsdaten in großem Umfang, mobile Geräte in fremden Wohnungen
	Wohnungsschlüsselverwaltung, Notfallfähigkeit der Dokumentation bei IT-Ausfall



4  Ablaufvorschlag für die Durchführung
	Phase
	Dauer
	Inhalt

	Einführung
	20 Min.
	Auftrag erklären, Gruppen bilden, Profile verteilen, Fragen klären

	Bearbeitung Teil 1
	70 Min.
	Schritte 1 bis 4: Unternehmen, Assets, Bedrohungen, Schutzbedarf

	Zwischenstand
	15 Min.
	Kurzer Austausch im Plenum, typische Stolpersteine ansprechen

	Bearbeitung Teil 2
	60 Min.
	Schritte 5 bis 8: Risiken, Maßnahmen, Recht, Präsentation

	Präsentationen
	90 Min.
	Pro Gruppe 8 bis 10 Min. Vortrag plus 5 Min. Fragen

	Auswertung
	25 Min.
	Vergleich der Ergebnisse, Rückmeldung, Bezug zur Prüfung



	Tipp für die Auswertung im Plenum
Besonders lehrreich ist der Vergleich zwischen den Profilen: Beim Pflegedienst und in der
Kanzlei dominiert die Vertraulichkeit, bei der Spedition und im Online-Shop die Verfügbarkeit.
Daran lässt sich gut zeigen, dass es keine allgemeingültige Schutzbedarfseinstufung gibt,
sondern immer der Geschäftskontext entscheidet.
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