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Gruppenarbeit: Schutzbedarfsanalyse
Aufgabenblatt für die Teilnehmenden

	Auftrag
Ihr seid als IT-Fachkraft beauftragt, für ein Unternehmen eine vollständige Schutzbedarfsanalyse
nach BSI-Standard 200-2 durchzuführen und geeignete Schutzmaßnahmen zu empfehlen.

Jede Gruppe erhält ein eigenes Firmenprofil. Arbeitet in Gruppen von 3 bis 4 Personen.



	Organisatorisches
	Vorgabe

	Gruppengröße
	3 bis 4 Personen

	Bearbeitungszeit
	270 Minuten (6 Unterrichtseinheiten)

	Präsentationsdauer
	8 bis 10 Minuten pro Gruppe, danach 5 Minuten Fragen

	Abgabe
	Ausgefülltes Aufgabenblatt + Präsentation (Folien, Poster oder Handout)

	Hilfsmittel
	Firmenprofil, IT-Sicherheitsleitlinie, Lernzettel, Handouts, Arbeitshilfe Schadensszenarien





Schritt 1  Unternehmen beschreiben
Lest euer Firmenprofil sorgfältig und fasst die wichtigsten Eckdaten zusammen.

	Frage
	Eure Antwort

	
	



	Nr.
	Zu klären

	1
	Wie heißt das Unternehmen und in welcher Branche ist es tätig?

	2
	Wie viele Mitarbeitende arbeiten dort?

	3
	Welche Kerngeschäftsprozesse gibt es?

	4
	Welche Arten von Daten werden verarbeitet? Sind personenbezogene Daten dabei?

	5
	Gibt es besondere gesetzliche Anforderungen (z. B. KRITIS, Berufsgeheimnis)?

	6
	Welche Schutzziele priorisiert die IT-Sicherheitsleitlinie und in welcher Reihenfolge?



Eure Zusammenfassung:
	Unternehmensbeschreibung (5 bis 8 Sätze)

	





Schritt 2  Assets inventarisieren
Erfasst mindestens 8 Assets. Ein Asset ist alles, was schützenswert ist: IT-Systeme, Anwendungen, Daten, Netzwerke, aber auch Räume und Dokumente.

	Asset-Typen zur Orientierung
Hardware:      Server, Clients, Netzwerkgeräte, Mobilgeräte, Drucker
Software:      Fachanwendungen, Betriebssysteme, Datenbanken, Cloud-Dienste
Daten:         Kundendaten, Personaldaten, Finanzdaten, Geschäftsgeheimnisse
Infrastruktur: Serverraum, Netzwerk, Internetanbindung, Stromversorgung
Sonstiges:     Papierakten, Zugangskarten, Know-how der Mitarbeitenden



	Nr.
	Asset-Bezeichnung
	Typ
	Kurzbeschreibung / Zweck

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	





Schritt 3  Bedrohungen und Angriffsvektoren
Ordnet euren wichtigsten Assets konkrete Bedrohungen und die passenden Angriffsvektoren zu.

	Erinnerung: Bedrohungskategorien
Mensch intern    – Fehler, Fahrlässigkeit, Sabotage, Datendiebstahl
Mensch extern    – Hacker, organisierte Kriminalität, staatliche Akteure
Technisch        – Hardwareausfall, Softwarefehler, Stromausfall
Höhere Gewalt    – Brand, Wasser, Blitzschlag

Angriffsvektoren – E-Mail, Web, WLAN, USB, VPN, Lieferkette, physischer Zugang, Social Engineering



	Asset
	Bedrohung
	Kategorie
	Angriffsvektor

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	





Schritt 4  Schutzbedarf feststellen
Die Schutzbedarfsfeststellung erfolgt gemäß der IT-Sicherheitsleitlinie eures Unternehmens und über die sechs Schadensszenarien des BSI. Nutzt die Arbeitshilfe Schadensszenarien.

	Kategorie
	Wann anwenden?
	Schadensausmaß

	Normal
	Grundschutz-Maßnahmen reichen aus
	Begrenzt und überschaubar

	Hoch
	Deutlich erhöhter Schutzbedarf
	Beträchtlich für Organisation oder Betroffene

	Sehr hoch
	Außergewöhnlich hoher Schutzbedarf
	Existenziell bedrohlich oder katastrophal



	Die sechs Schadensszenarien nach BSI-Standard 200-2
1  Verstoß gegen Gesetze, Vorschriften oder Verträge
2  Beeinträchtigung des informationellen Selbstbestimmungsrechts
3  Beeinträchtigung der persönlichen Unversehrtheit
4  Beeinträchtigung der Aufgabenerfüllung
5  Negative Innen- oder Außenwirkung
6  Finanzielle Auswirkungen



4.1  Detailbewertung für die zwei wichtigsten Assets
Führt für die zwei kritischsten Assets die vollständige Szenarienbewertung durch.

Asset 1: ______________________________________
	Nr.
	Schadensszenario
	Vertraul.
	Integr.
	Verfügb.

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	



	Maximum je Spalte
	Vertraul.
	Integr.
	Verfügb.
	Gesamt

	
	
	
	
	



Asset 2: ______________________________________
	Nr.
	Schadensszenario
	Vertraul.
	Integr.
	Verfügb.

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	



	Maximum je Spalte
	Vertraul.
	Integr.
	Verfügb.
	Gesamt

	
	
	
	
	



4.2  Übersicht aller Assets
Für die übrigen Assets genügt die zusammenfassende Einstufung mit Kurzbegründung.

	Asset
	Vertraul.
	Integr.
	Verfügb.
	Gesamt
	Begründung (welches Szenario war ausschlaggebend?)

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	



	Maximumprinzip
Gesamtschutzbedarf = Maximum aus Vertraulichkeit, Integrität und Verfügbarkeit.
Kein Durchschnitt! Beispiel: normal / hoch / hoch ergibt Gesamtschutzbedarf hoch.





Schritt 5  Risiken bewerten und priorisieren
Formuliert mindestens 5 konkrete Risikoszenarien und bewertet sie.

	Faktor
	Skala

	Eintrittswahrscheinlichkeit
	Sehr niedrig  /  Niedrig  /  Mittel  /  Hoch

	Schadenshöhe
	Gering  /  Spürbar  /  Erheblich  /  Existenziell

	Risiko (Ergebnis)
	Niedrig  /  Mittel  /  Hoch  /  Kritisch



	Nr.
	Risikoszenario
	Eintrittswkt.
	Schaden
	Risiko

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	





Schritt 6  Abgleich mit der IT-Sicherheitsleitlinie
Der Rahmenlehrplan verlangt ausdrücklich den Abgleich: Ihr bewertet eure Analyseergebnisse und gleicht sie mit der IT-Sicherheitsleitlinie des Unternehmens ab. Sucht Stellen, an denen Anspruch und Wirklichkeit auseinanderfallen.

	Vorgabe aus der Leitlinie
	Tatsächlicher Zustand
	Abweichung ja/nein
	Betroffenes Schutzziel

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	



Bewertung der Leitlinie selbst
Deckt die Leitlinie alle von euch gefundenen Risiken ab? Wo fehlen Vorgaben?

	Lücke in der Leitlinie
	Vorschlag zur Ergänzung

	
	

	
	

	
	

	
	





Schritt 7  Schutzmaßnahmen ableiten
Ordnet jedem Risiko passende Maßnahmen zu. Achtet darauf, sowohl technische als auch organisatorische Maßnahmen vorzuschlagen (TOM nach Art. 32 DSGVO).

	Risiko-Nr.
	Technische Maßnahme (T)
	Organisatorische Maßnahme (O)
	Priorität

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	



Umsetzungsplan
Wählt die drei wichtigsten Maßnahmen aus und plant deren Umsetzung.

	Maßnahme
	Verantwortlich
	Frist
	Geschätzter Aufwand

	
	
	
	

	
	
	
	

	
	
	
	





Schritt 8  Rechtliche Einordnung
Prüft, welche gesetzlichen Vorgaben für euer Unternehmen gelten.

	Gesetz / Norm
	Gilt für uns?
	Begründung / konkrete Pflicht

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	



	Zur Auswahl
DSGVO  ·  BDSG  ·  BSI-Gesetz (KRITIS)  ·  NIS2-Richtlinie  ·  TTDSG
StGB §§ 202a–303b  ·  ISO/IEC 27001  ·  branchenspezifische Vorgaben



Betroffenenrechte
Wie stellt euer Unternehmen sicher, dass die Rechte der Betroffenen (Art. 12–22 DSGVO) gewahrt werden?

	Recht
	Wie wird es im Unternehmen umgesetzt?

	
	

	
	

	
	

	
	





Schritt 9  Umsetzung und Reflexion
Der Rahmenlehrplan verlangt, dass Maßnahmen nicht nur empfohlen, sondern im eigenen Verantwortungsbereich umgesetzt werden und der Arbeitsablauf reflektiert wird.

9.1  Sofort umsetzbare Maßnahmen
Welche Maßnahmen könntet ihr als IT-Fachkraft ohne Freigabe der Geschäftsführung selbst umsetzen? Beschreibt das konkrete Vorgehen.

	Maßnahme
	Konkretes Vorgehen
	Aufwand

	
	
	

	
	
	

	
	
	

	
	
	



9.2  Maßnahmen mit Entscheidungsbedarf
Welche Maßnahmen erfordern eine Entscheidung der Geschäftsführung? Womit begründet ihr den Bedarf?

	Maßnahme
	Begründung für die Geschäftsführung
	Kosten grob

	
	
	

	
	
	

	
	
	



9.3  Reflexion des Arbeitsablaufs
1. Was war bei der Analyse besonders schwierig und warum?
1. An welcher Stelle wart ihr euch in der Gruppe uneinig? Wie habt ihr entschieden?
1. Welche Informationen haben euch gefehlt? Welche Annahmen musstet ihr treffen?
1. Was würdet ihr beim nächsten Mal anders machen?
1. Welche Verantwortung habt ihr als IT-Fachkraft im IT-Sicherheitsprozess des Unternehmens?

	Eure Reflexion

	





Schritt 10 Präsentation vorbereiten
Bereitet eine Präsentation von 8 bis 10 Minuten vor. Beachtet die Präsentations-Guidelines.

	Pflichtbestandteil
	Hinweis

	Titel
	Unternehmen, Gruppenmitglieder, Datum

	Inhaltsverzeichnis
	Kurzer Überblick über den Aufbau

	Vorstellung des Unternehmens
	Branche, Größe, Kerngeschäft, Datenarten

	Assets und Bedrohungen
	Die wichtigsten Assets mit ihren Bedrohungen

	Schutzbedarfstabelle
	C / I / A und Gesamtschutzbedarf, mit Bezug auf die Schadensszenarien

	Abgleich mit der Leitlinie
	Gefundene Abweichungen zwischen Vorgabe und Wirklichkeit

	Risiken
	Die drei kritischsten Risiken mit Begründung

	Maßnahmenempfehlung
	Technisch und organisatorisch, priorisiert

	Fazit
	Wichtigste Erkenntnis in zwei bis drei Sätzen



	Formale Anforderungen an die Folien
Auf jeder Folie: Vor- und Nachname, Seitenzahl (X von Y), Datum, Thema
Nur Stichpunkte, kein Fließtext – ihr erklärt mündlich
Starker Kontrast zwischen Schrift und Hintergrund, ausreichend große Schrift
Animationen nur, wenn sie einen informativen Mehrwert haben
Frei sprechen statt ablesen, langsam und deutlich, Publikum ansehen



Abgabe-Checkliste
	Erledigt
	Punkt

	[   ]
	Unternehmen und Sicherheitsleitlinie ausgewertet

	[   ]
	Mindestens 8 Assets erfasst

	[   ]
	Bedrohungen und Angriffsvektoren je Asset zugeordnet

	[   ]
	Für zwei Assets die vollständige Szenarienbewertung durchgeführt

	[   ]
	Schutzbedarf für alle Assets bewertet und begründet

	[   ]
	Maximumprinzip korrekt angewendet

	[   ]
	Mindestens 5 Risiken bewertet und priorisiert

	[   ]
	Abgleich mit der IT-Sicherheitsleitlinie durchgeführt

	[   ]
	Technische UND organisatorische Maßnahmen vorgeschlagen

	[   ]
	Selbst umsetzbare von entscheidungsbedürftigen Maßnahmen getrennt

	[   ]
	Rechtliche Vorgaben geprüft

	[   ]
	Arbeitsablauf reflektiert

	[   ]
	Präsentation erstellt und Vortrag geübt
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