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Lab: Systemabsicherung – Lösung
Erwartete Ergebnisse und Moderationshinweise

	Hinweise zur Durchführung:
• Zeitbedarf ca. 90 Minuten inklusive Auswertung
• Die Studierenden benötigen lokale Administratorrechte
• Schritt 4 (Regel testen und wieder entfernen) ist wichtig – sonst bleiben
  offene Ports auf den Übungsrechnern zurück
• Für Schritt 3 arbeiten immer zwei Studierende zusammen (Partnerübung)
• Am Ende prüfen, ob alle angelegten Regeln wieder entfernt wurden



Schritt 1  Zustand aufnehmen
Zuerst verschaffst du dir einen Überblick über den aktuellen Sicherheitszustand.
	:: Firewall-Profile und Standardverhalten
PS> Get-NetFirewallProfile | Select Name, Enabled, DefaultInboundAction, DefaultOutboundAction

:: Virenschutz-Status
PS> Get-MpComputerStatus | Select AntivirusEnabled, RealTimeProtectionEnabled, AntivirusSignatureLastUpdated

:: Lokale Benutzerkonten
PS> Get-LocalUser | Select Name, Enabled

:: Laufende Dienste zählen
PS> (Get-Service | Where-Object {$_.Status -eq 'Running'}).Count



Trage deine Ergebnisse ein:
	Geprüft
	Ergebnis

	
	

	
	

	
	

	
	

	
	

	
	



	Typische Ergebnisse:

  Firewall-Profile:     alle drei Enabled = True,
                        DefaultInboundAction = Block, Outbound = Allow
  Virenschutz:          AntivirusEnabled = True, RealTimeProtection = True,
                        Signaturen aktuell (Datum von heute oder gestern)
  Benutzerkonten:       Administrator und Gast sollten Enabled = False sein
  Laufende Dienste:     typischerweise 80–140 je nach Installation

Moderationshinweis: Kurz sammeln lassen, wie viele Dienste laufen.
Die Zahl überrascht meist – guter Einstieg in das Thema Angriffsfläche.




Schritt 2  Angriffsfläche untersuchen
Jetzt schaust du genauer hin: Welche Dienste lauschen tatsächlich auf Netzwerkverbindungen?
	:: Alle lauschenden Ports mit Prozess-ID
C:\> netstat -ano | findstr LISTENING

:: Zu einer Prozess-ID den Namen ermitteln (PID anpassen)
PS> Get-Process -Id 1234 | Select Id, ProcessName, Path

:: Kompakter mit PowerShell
PS> Get-NetTCPConnection -State Listen |
      Select LocalAddress, LocalPort, @{n='Prozess';e={(Get-Process -Id $_.OwningProcess).ProcessName}} |
      Sort-Object LocalPort



Notiere fünf lauschende Ports und den zugehörigen Prozess:
	Port
	Prozess
	Wofür ist der Dienst zuständig?

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	



	Typischerweise zu finden:

  135    RpcSs / svchost      Remote Procedure Call – Windows-interne Kommunikation
  139    System               NetBIOS Session Service (Legacy-Dateifreigabe)
  445    System               SMB – Datei- und Druckerfreigabe
  5040   svchost              Connected Devices Platform Service
  3389   TermService          Remotedesktop (falls aktiviert)

Moderationshinweis: Nicht alle Ports müssen erklärt werden können. Wichtig ist
die Einsicht, dass ein frisch installiertes System bereits mehrere Dienste
nach außen anbietet – ohne dass der Benutzer etwas dafür getan hat.

Anschlussfrage an die Gruppe: Welche dieser Dienste braucht ein Arbeitsplatz
im Lager tatsächlich?




Schritt 3  Firewall-Regel erstellen und testen
	Diesen Schritt führst du gemeinsam mit einem Partner durch.
Ihr braucht die IP-Adressen eurer beiden Rechner.



Meine IP-Adresse: ______________________     IP des Partners: ______________________

Ausgangstest – prüft, ob ihr euch gegenseitig erreichen könnt:
	:: Partner anpingen (IP anpassen)
C:\> ping 192.168.10.xxx



Ergebnis des Ausgangstests:
	In der Regel antwortet der Partner nicht.

Grund: Die Windows-Firewall blockiert eingehende ICMP-Anfragen (Echo Request)
standardmäßig – auch im Profil Privat und Domäne.

Falls doch eine Antwort kommt, wurde die Regel bereits freigeschaltet
oder das Netzwerk ist als Domänennetz mit entsprechender Richtlinie eingestuft.



Jetzt legt jeder eine Regel an, die Ping-Anfragen erlaubt:
	:: Eingehende ICMP-Anfragen zulassen
PS> New-NetFirewallRule -DisplayName "Lab ICMP erlauben" `
      -Direction Inbound -Protocol ICMPv4 -IcmpType 8 -Action Allow

:: Regel prüfen
PS> Get-NetFirewallRule -DisplayName "Lab ICMP erlauben" | Select DisplayName, Enabled, Action



Testet erneut gegenseitig. Was hat sich geändert?
	Der Ping funktioniert jetzt in beide Richtungen.

Wichtig für das Verständnis: Die Regel wirkt auf EINGEHENDE Anfragen.
Solange nur einer der beiden die Regel angelegt hat, funktioniert der Ping
nur in eine Richtung – nämlich zu demjenigen mit der Regel hin.

Moderationshinweis: Genau das gezielt vorführen lassen, indem zunächst nur
ein Partner die Regel anlegt. Der Effekt macht den Unterschied zwischen
eingehend und ausgehend unmittelbar begreiflich.




Schritt 4  Regel eingrenzen
Eine Regel sollte immer so eng wie möglich gefasst sein. Jetzt änderst du die Regel so, dass sie nur für einen bestimmten Adressbereich gilt.
	:: Alte Regel entfernen
PS> Remove-NetFirewallRule -DisplayName "Lab ICMP erlauben"

:: Neue Regel – nur aus dem eigenen Subnetz (anpassen!)
PS> New-NetFirewallRule -DisplayName "Lab ICMP nur intern" `
      -Direction Inbound -Protocol ICMPv4 -IcmpType 8 `
      -RemoteAddress 192.168.10.0/24 -Action Allow

:: Regel mit allen Details anzeigen
PS> Get-NetFirewallRule -DisplayName "Lab ICMP nur intern" |
      Get-NetFirewallAddressFilter



Warum ist die eingegrenzte Regel besser als die erste Fassung?
	Die erste Regel erlaubt Ping-Anfragen von jeder beliebigen Adresse.
Die zweite nur aus dem eigenen internen Netz.

Prinzip: So viel wie nötig, so wenig wie möglich.

Konkreter Nutzen: Wird der Rechner in ein fremdes Netz gebracht – Hotel-WLAN,
Kundennetz – greift die Regel dort nicht. Das Gerät ist außerhalb des eigenen
Netzes nicht mehr per Ping auffindbar und damit für einen Angreifer schwerer
zu entdecken.

Ergänzend: Über den Parameter -Profile lässt sich eine Regel zusätzlich auf
ein Netzwerkprofil beschränken.



Zusatzaufgabe – formuliere eine Regel für folgenden Fall:
	Auf dem Rechner läuft eine Anwendung, die auf TCP-Port 8080 lauscht.
Der Zugriff soll nur aus dem Netz 192.168.20.0/24 möglich sein und nur,
wenn der Rechner mit der Firmendomäne verbunden ist.



	PS> New-NetFirewallRule -DisplayName "Anwendung 8080 intern" `
      -Direction Inbound -Protocol TCP -LocalPort 8080 `
      -RemoteAddress 192.168.20.0/24 -Profile Domain -Action Allow

Die vier entscheidenden Einschränkungen:
  Direction Inbound      nur eingehend
  LocalPort 8080         nur dieser eine Port
  RemoteAddress          nur aus dem genannten Netz
  Profile Domain         nur im Firmennetz wirksam




Schritt 5  Aufräumen
	Regeln, die zu Übungszwecken angelegt wurden, gehören wieder entfernt.
Sonst bleiben auf den Rechnern Freigaben zurück, an die später niemand mehr denkt.



	:: Alle im Lab angelegten Regeln anzeigen
PS> Get-NetFirewallRule -DisplayName "Lab*" | Select DisplayName, Enabled

:: Alle Lab-Regeln entfernen
PS> Get-NetFirewallRule -DisplayName "Lab*" | Remove-NetFirewallRule

:: Zusatzregel entfernen, falls angelegt
PS> Remove-NetFirewallRule -DisplayName "Anwendung 8080 intern"

:: Kontrolle – sollte keine Ausgabe mehr liefern
PS> Get-NetFirewallRule -DisplayName "Lab*"



Testet abschließend nochmals gegenseitig den Ping. Was beobachtet ihr?
	Der Ping schlägt wieder fehl – der Ausgangszustand ist wiederhergestellt.

Damit ist gezeigt, dass die Regel tatsächlich die Ursache für das geänderte
Verhalten war und nicht etwa eine andere Einstellung.




Schritt 6  Auswertung
Beantworte die Fragen mit dem, was du in dieser Übung beobachtet hast.
1)  Warum schlug der Ping vor dem Anlegen der Regel fehl, obwohl beide Rechner im selben Netz sind?
	Die Windows-Firewall blockiert eingehende Verbindungen standardmäßig –
das gilt auch für ICMP-Echo-Anfragen.

Das Netzwerk funktioniert einwandfrei; blockiert wird auf dem Zielrechner selbst,
nicht auf dem Weg dorthin.



2)  Ihr habt zunächst nur bei einem Rechner die Regel angelegt. Warum funktionierte der Ping nur in eine Richtung?
	Die Regel gilt für eingehende Anfragen auf dem Rechner, auf dem sie angelegt wurde.

Nur dieser Rechner nimmt Anfragen entgegen und antwortet. Der andere blockiert
die eingehende Anfrage weiterhin – ein Ping in diese Richtung schlägt fehl.



3)  Was ist der Vorteil der eingegrenzten Regel gegenüber der ersten Fassung?
	Sie erlaubt den Zugriff nur aus dem eigenen internen Netz statt aus beliebigen Netzen.

In fremden Netzen greift die Regel nicht – das Gerät bleibt dort unauffällig
und bietet eine kleinere Angriffsfläche.



4)  In Schritt 2 hast du mehrere lauschende Dienste gefunden. Was bedeutet das für die Sicherheit?
	Jeder lauschende Dienst ist ein möglicher Angriffspunkt. Enthält er eine
Sicherheitslücke, kann sie über das Netz ausgenutzt werden.

Deshalb gehört zur Härtung, nicht benötigte Dienste abzuschalten und die
verbleibenden durch Firewall-Regeln auf die notwendigen Quellen zu beschränken.

Zugleich zeigt der Befund: Ein Standardsystem ist ohne Zutun bereits
nach außen ansprechbar.



5)  Warum ist es wichtig, angelegte Regeln wieder zu entfernen?
	Übungs- oder Testregeln bleiben sonst dauerhaft bestehen und öffnen Zugänge,
an die später niemand mehr denkt.

In der Praxis sammeln sich auf lange betriebenen Systemen so über Jahre
Freigaben an, deren Zweck niemand mehr kennt – und die niemand zu löschen wagt.

Deshalb: Regeln dokumentieren, befristen und regelmäßig überprüfen.




Nachbereitung für den Dozenten
	Nach der Übung prüfen:

  PS> Get-NetFirewallRule -DisplayName "Lab*"
  PS> Get-NetFirewallRule -DisplayName "Anwendung 8080*"

Beide Befehle sollten auf allen Rechnern ohne Ausgabe bleiben.

Häufige Stolperstellen:
• Ohne Administratorrechte scheitert New-NetFirewallRule mit einer
  wenig aussagekräftigen Meldung – vorab prüfen
• Ist das Netzwerkprofil auf Öffentlich gesetzt, greifen manche Regeln nicht
  wie erwartet – Profil vorher gemeinsam prüfen lassen
• Bei aktiver Gruppenrichtlinie können lokale Regeln überschrieben werden;
  in diesem Fall im Lab die Domänenbindung vorübergehend außen vor lassen
• Schritt 3 lebt davon, dass zunächst nur einer die Regel anlegt –
  das ausdrücklich ansagen, sonst geht der Effekt verloren
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