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Lab: Systemabsicherung
Praktische Übung – Härtung prüfen und Firewall-Regeln erstellen

	Ziel dieser Übung:
Du untersuchst den Sicherheitszustand deines Rechners, erstellst eine Firewall-Regel,
testest ihre Wirkung mit einem Partner und entfernst sie wieder.

Arbeite die Schritte der Reihe nach ab und trage deine Beobachtungen ein.



	Wichtig:
Alle Befehle in einer PowerShell mit Administratorrechten ausführen.
Regeln, die du anlegst, entfernst du am Ende wieder – Schritt 5.



Schritt 1  Zustand aufnehmen
Zuerst verschaffst du dir einen Überblick über den aktuellen Sicherheitszustand.
	:: Firewall-Profile und Standardverhalten
PS> Get-NetFirewallProfile | Select Name, Enabled, DefaultInboundAction, DefaultOutboundAction

:: Virenschutz-Status
PS> Get-MpComputerStatus | Select AntivirusEnabled, RealTimeProtectionEnabled, AntivirusSignatureLastUpdated

:: Lokale Benutzerkonten
PS> Get-LocalUser | Select Name, Enabled

:: Laufende Dienste zählen
PS> (Get-Service | Where-Object {$_.Status -eq 'Running'}).Count



Trage deine Ergebnisse ein:
	Geprüft
	Ergebnis

	
	

	
	

	
	

	
	

	
	

	
	



	 


	 


	 


	 




Schritt 2  Angriffsfläche untersuchen
Jetzt schaust du genauer hin: Welche Dienste lauschen tatsächlich auf Netzwerkverbindungen?
	:: Alle lauschenden Ports mit Prozess-ID
C:\> netstat -ano | findstr LISTENING

:: Zu einer Prozess-ID den Namen ermitteln (PID anpassen)
PS> Get-Process -Id 1234 | Select Id, ProcessName, Path

:: Kompakter mit PowerShell
PS> Get-NetTCPConnection -State Listen |
      Select LocalAddress, LocalPort, @{n='Prozess';e={(Get-Process -Id $_.OwningProcess).ProcessName}} |
      Sort-Object LocalPort



Notiere fünf lauschende Ports und den zugehörigen Prozess:
	Port
	Prozess
	Wofür ist der Dienst zuständig?

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	



	 


	 


	 


	 


	 




Schritt 3  Firewall-Regel erstellen und testen
	Diesen Schritt führst du gemeinsam mit einem Partner durch.
Ihr braucht die IP-Adressen eurer beiden Rechner.



Meine IP-Adresse: ______________________     IP des Partners: ______________________

Ausgangstest – prüft, ob ihr euch gegenseitig erreichen könnt:
	:: Partner anpingen (IP anpassen)
C:\> ping 192.168.10.xxx



Ergebnis des Ausgangstests:
	 


	 



Jetzt legt jeder eine Regel an, die Ping-Anfragen erlaubt:
	:: Eingehende ICMP-Anfragen zulassen
PS> New-NetFirewallRule -DisplayName "Lab ICMP erlauben" `
      -Direction Inbound -Protocol ICMPv4 -IcmpType 8 -Action Allow

:: Regel prüfen
PS> Get-NetFirewallRule -DisplayName "Lab ICMP erlauben" | Select DisplayName, Enabled, Action



Testet erneut gegenseitig. Was hat sich geändert?
	 


	 


	 




Schritt 4  Regel eingrenzen
Eine Regel sollte immer so eng wie möglich gefasst sein. Jetzt änderst du die Regel so, dass sie nur für einen bestimmten Adressbereich gilt.
	:: Alte Regel entfernen
PS> Remove-NetFirewallRule -DisplayName "Lab ICMP erlauben"

:: Neue Regel – nur aus dem eigenen Subnetz (anpassen!)
PS> New-NetFirewallRule -DisplayName "Lab ICMP nur intern" `
      -Direction Inbound -Protocol ICMPv4 -IcmpType 8 `
      -RemoteAddress 192.168.10.0/24 -Action Allow

:: Regel mit allen Details anzeigen
PS> Get-NetFirewallRule -DisplayName "Lab ICMP nur intern" |
      Get-NetFirewallAddressFilter



Warum ist die eingegrenzte Regel besser als die erste Fassung?
	 


	 


	 


	 



Zusatzaufgabe – formuliere eine Regel für folgenden Fall:
	Auf dem Rechner läuft eine Anwendung, die auf TCP-Port 8080 lauscht.
Der Zugriff soll nur aus dem Netz 192.168.20.0/24 möglich sein und nur,
wenn der Rechner mit der Firmendomäne verbunden ist.



	 


	 


	 


	 




Schritt 5  Aufräumen
	Regeln, die zu Übungszwecken angelegt wurden, gehören wieder entfernt.
Sonst bleiben auf den Rechnern Freigaben zurück, an die später niemand mehr denkt.



	:: Alle im Lab angelegten Regeln anzeigen
PS> Get-NetFirewallRule -DisplayName "Lab*" | Select DisplayName, Enabled

:: Alle Lab-Regeln entfernen
PS> Get-NetFirewallRule -DisplayName "Lab*" | Remove-NetFirewallRule

:: Zusatzregel entfernen, falls angelegt
PS> Remove-NetFirewallRule -DisplayName "Anwendung 8080 intern"

:: Kontrolle – sollte keine Ausgabe mehr liefern
PS> Get-NetFirewallRule -DisplayName "Lab*"



Testet abschließend nochmals gegenseitig den Ping. Was beobachtet ihr?
	 


	 




Schritt 6  Auswertung
Beantworte die Fragen mit dem, was du in dieser Übung beobachtet hast.
1)  Warum schlug der Ping vor dem Anlegen der Regel fehl, obwohl beide Rechner im selben Netz sind?
	 


	 



2)  Ihr habt zunächst nur bei einem Rechner die Regel angelegt. Warum funktionierte der Ping nur in eine Richtung?
	 


	 



3)  Was ist der Vorteil der eingegrenzten Regel gegenüber der ersten Fassung?
	 


	 



4)  In Schritt 2 hast du mehrere lauschende Dienste gefunden. Was bedeutet das für die Sicherheit?
	 


	 


	 



5)  Warum ist es wichtig, angelegte Regeln wieder zu entfernen?
	 


	 


	 



	Fertig? Prüfe zum Abschluss:
☐  Alle Beobachtungen sind eingetragen
☐  Die Zusatzaufgabe in Schritt 4 ist formuliert
☐  Get-NetFirewallRule -DisplayName "Lab*" liefert keine Ausgabe mehr
☐  Der abschließende Ping schlägt wieder fehl
☐  Alle Fragen in Schritt 6 sind beantwortet


FIAE/FISI – Name: ____________________  PC-Nr.: ______	Seite  / 
