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Schutzziele der IT-Sicherheit
Übungsaufgaben – Zuordnung · Maßnahmen · Zielkonflikte · Schutzbedarf
Gesamt: 40 Punkte
	Hinweis zur Bearbeitung:
Bei allen Zuordnungsaufgaben zählt die Begründung. Eine richtige Zuordnung ohne
nachvollziehbare Begründung ergibt nur die halbe Punktzahl.


Aufgabe 1: Vorfälle einordnen	12 Punkte
Ordnen Sie jedem Vorfall das vorrangig verletzte Schutzziel zu und begründen Sie kurz. (je 2 P)
	Nr.
	Vorfall
	Verletztes Schutzziel
	Begründung

	1
	Ein USB-Stick mit Kundendaten geht im Zug verloren
	
	

	2
	Ein Bagger durchtrennt die Glasfaserleitung zum Rechenzentrum
	
	

	3
	Ein Angreifer ändert Preise im Onlineshop
	
	

	4
	Ein Praktikant erhält versehentlich Zugriff auf Personalakten
	
	

	5
	Ein Update schreibt fehlerhafte Werte in die Datenbank
	
	

	6
	Die Klimaanlage im Serverraum fällt aus, Server schalten ab
	
	




Aufgabe 2: Maßnahmen zuordnen	12 Punkte
Welches Schutzziel wird durch die Maßnahme vorrangig geschützt? Begründen Sie. (je 2 P)
	Nr.
	Maßnahme
	Schutzziel
	Begründung

	1
	AES-Verschlüsselung der Festplatte
	
	

	2
	SHA-256-Prüfsumme einer Downloaddatei
	
	

	3
	USV im Serverraum
	
	

	4
	Benutzerrechte nach Minimalprinzip
	
	

	5
	Tägliches Backup auf externes Medium
	
	

	6
	Digitale Signatur einer E-Mail
	
	




Aufgabe 3: Szenario: Ransomware-Angriff	8 Punkte
	Szenario: Die TechNord GmbH wird an einem Montagmorgen Opfer eines Ransomware-Angriffs.
Alle Dateien auf den Fileservern sind verschlüsselt. Die Angreifer fordern Lösegeld und
drohen zusätzlich damit, kopierte Kundendaten zu veröffentlichen.
Das letzte Backup ist zehn Tage alt und lag auf einem dauerhaft verbundenen Netzlaufwerk.



a) Welche Schutzziele sind verletzt? Begründen Sie für jedes genannte Ziel.	(3 P)
	 


	 


	 


	 


b) Warum hat das vorhandene Backup nicht geholfen? Was hätte anders gemacht werden müssen?	(3 P)
	 


	 


	 


	 


c) Der IT-Leiter sagt: „Wir haben doch RAID 5, das hätte uns schützen müssen.“ Nehmen Sie Stellung.	(2 P)
	 


	 


	 




Aufgabe 4: Schutzbedarf festlegen	4 Punkte
	Szenario: Eine Arztpraxis mit vier Mitarbeitern lässt ihre IT neu aufsetzen.
Bewerten Sie den Schutzbedarf der folgenden Systeme für alle drei Schutzziele.



Tragen Sie NORMAL, HOCH oder SEHR HOCH ein: (je 1 P für eine vollständig korrekte Zeile)
	System / Daten
	Vertraulichkeit
	Integrität
	Verfügbarkeit

	Patientenakten der Praxis
	
	
	

	Terminkalender der Praxis
	
	
	

	Website mit Öffnungszeiten
	
	
	



Begründen Sie Ihre Einstufung für den Terminkalender.	(1 P)
	 


	 


	 




Aufgabe 5: Zielkonflikt bewerten	4 Punkte
	Szenario: Nach einem Sicherheitsvorfall führt die Geschäftsführung der TechNord GmbH
folgende Regelung ein:

„Alle Passwörter müssen mindestens 24 Zeichen lang sein, Groß- und Kleinbuchstaben,
Ziffern und Sonderzeichen enthalten und alle 14 Tage gewechselt werden.
Die letzten zwölf Passwörter dürfen nicht wiederverwendet werden.“



a) Welcher Zielkonflikt entsteht hier? Benennen Sie die betroffenen Schutzziele.	(2 P)
	 


	 


	 


b) Bewerten Sie die Maßnahme und schlagen Sie eine praxistauglichere Regelung vor.	(2 P)
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