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MODUL K · SERVERDIENSTE BEREITSTELLEN
Lab-Leittext — Etappe 3
Dateiserver, AGDLP-Rechtevergabe, Druckdienst & Linux-Rechte
Schüler-Aufgabenheft
Szenario
Auf dem Dateiserver der Nordfracht GmbH sollen Vertrieb und Buchhaltung getrennte Ablagen erhalten. Sie richten die Freigabe ein, vergeben die Rechte sauber nach AGDLP, stellen einen Drucker bereit und bilden dasselbe Prinzip anschließend unter Linux nach.
Server: dc01.firma.de   ·   Datenpfad: D:\Daten\Vertrieb   ·   Testbenutzer: m.mustermann (Vertrieb), e.euler (Buchhaltung)
Voraussetzungen
1. Windows-Server-DC aus Etappe 1/2, zweiter Datenträger als D: eingebunden.
1. Zwei Domänenbenutzer (m.mustermann, e.euler). Ggf. e.euler neu anlegen (vgl. Etappe 1).
1. Eine Linux-VM (Ubuntu) mit installiertem Paket acl für Teil C. Snapshot vor Beginn.
Teil A — Dateiserver & Rechte nach AGDLP
Aufgabe A1: Ordner und Freigabe anlegen
Erstellen Sie den Ordner D:\Daten\Vertrieb und geben Sie ihn als „Vertrieb“ frei. Die Freigabeberechtigung erhält großzügig „Authentifizierte Benutzer“ = Vollzugriff (Feinsteuerung erfolgt über NTFS).
	New-Item -Path "D:\Daten\Vertrieb" -ItemType Directory
New-SmbShare -Name "Vertrieb" -Path "____________________" `
  -FullAccess "____________________"


Warum großzügige Freigabe + feine NTFS-Steuerung?
 
Aufgabe A2: AGDLP-Gruppen anlegen und verschachteln
GG_Vertrieb wurde bereits in Etappe 1 angelegt. Ergänzen Sie die domänenlokale Gruppe DL_Vertrieb_RW und nehmen Sie GG_Vertrieb darin auf (das Herz von AGDLP).
Vervollständigen Sie die Verschachtelung:
	# GG_Vertrieb und die Mitgliedschaft von m.mustermann stammen aus Etappe 1.
# Hier wird nur die domaenenlokale Gruppe ergaenzt und verschachtelt.
 
New-ADGroup -Name "DL_Vertrieb_RW" -GroupScope ___________ -Path "OU=Vertrieb,DC=firma,DC=de"
Add-ADGroupMember -Identity ____________ -Members GG_Vertrieb
 
# Kontrolle:
Get-ADGroupMember -Identity GG_Vertrieb | Select Name


Welche Gruppe wird Mitglied welcher? Warum?
 
Aufgabe A3: NTFS-Recht der DL-Gruppe zuweisen
Geben Sie der Gruppe DL_Vertrieb_RW auf D:\Daten\Vertrieb das NTFS-Recht „Ändern“ (Modify).
Setzen Sie das Recht per GUI (Eigenschaften → Sicherheit) oder PowerShell. Notieren Sie, welcher Gruppe Sie das Recht geben — und welcher NICHT.
Welcher Gruppe wird das NTFS-Recht zugewiesen?
 
 
Aufgabe A4: Effektive Berechtigung testen
Melden Sie sich an einem Client als m.mustermann an und öffnen Sie \\dc01\Vertrieb. Anschließend als e.euler (Buchhaltung, nicht in der Gruppe).
Was kann m.mustermann, was e.euler? Begründen Sie über die Berechtigungsebenen.
 
 
 
Aufgabe A5: Vererbung gezielt unterbrechen
Im Unterordner „Vertraulich“ soll NUR m.mustermann lesen dürfen. Unterbrechen Sie dort die Vererbung und setzen Sie das Recht explizit.
Beschreiben Sie die Schritte. Was passiert mit den vorher geerbten Rechten?
 
 
Teil B — Druckdienst bereitstellen
Aufgabe B1: Druckserver-Rolle und Drucker anlegen
Installieren Sie die Druckserver-Rolle und legen Sie einen Drucker an (ohne physisches Gerät genügt der Port „Microsoft Print to PDF“). Geben Sie ihn als „Vertrieb-Drucker“ frei.
	# Der Treiber 'Microsoft Print To PDF' ist auf Windows Server nicht vorinstalliert:
Enable-WindowsOptionalFeature -Online -FeatureName Printing-PrintToPDFServices-Features -All
Install-WindowsFeature -Name Print-Services -IncludeManagementTools
 
Add-Printer -Name "Vertrieb-Drucker" -DriverName "____________" -PortName "PORTPROMPT:" -Shared -ShareName "Vertrieb-Drucker"


Aufgabe B2: Druckerberechtigung über Gruppe
Erlauben Sie der Gruppe GG_Vertrieb das Recht „Drucken“ und nennen Sie die drei möglichen Druckerberechtigungen.
Die drei Druckerberechtigungen lauten:
 
 
Teil C — Linux: POSIX-Rechte, ACLs & Samba
Aufgabe C1: POSIX-Rechte setzen
Legen Sie /daten/vertrieb an, setzen Sie Besitzer max, Gruppe vertrieb und die Rechte so, dass Besitzer und Gruppe alles dürfen, andere nichts.
Vervollständigen Sie die Rechte (oktal):
	sudo mkdir -p /daten/vertrieb
sudo groupadd -f vertrieb
sudo useradd -m -g vertrieb max      # nur, falls der Benutzer noch nicht existiert
 
sudo chown max:vertrieb /daten/vertrieb
sudo chmod _____ /daten/vertrieb


Welcher Oktalwert entspricht rwxrwx---? Rechnung:
 
Aufgabe C2: erweiterte ACL hinzufügen
Die Buchhaltung soll lesend auf /daten/vertrieb zugreifen, ohne Besitzer oder Gruppe zu ändern. Lösen Sie das mit einer erweiterten ACL.
Befehl zum Setzen der ACL + Befehl zum Anzeigen:
 
 
Aufgabe C3: Samba-Freigabe einrichten
Stellen Sie /daten/vertrieb über Samba als Freigabe „Vertrieb“ für die Gruppe vertrieb bereit.
smb.conf-Abschnitt notieren:
 
 
 
Reflexion & Transfer
1. In A4 hatte e.euler auf der Freigabe Vollzugriff, kam aber trotzdem nicht an die Daten. Erklären Sie das über die beiden Berechtigungsebenen.
 
 
 
1. Warum hat in A2 die globale Gruppe das NTFS-Recht NICHT direkt bekommen, sondern erst über die domänenlokale Gruppe?
 
 
 
1. Vergleichen Sie A3/A5 (NTFS) mit C1/C2 (POSIX+ACL): Wo stößt das reine POSIX-Modell an Grenzen, die NTFS und ACLs lösen?
 
 
 
1. Ein „Verweigern“ für die Gruppe „Domänen-Benutzer“ wird auf den Ordner gesetzt. Welche Folge hat das — auch für Administratoren, die Mitglied dieser Gruppe sind?
 
 
 
Abschluss-Checkliste
☐  Ordner + Freigabe Vertrieb angelegt
☐  AGDLP: GG_Vertrieb in DL_Vertrieb_RW verschachtelt
☐  NTFS „Ändern“ an DL_Vertrieb_RW vergeben
☐  effektive Berechtigung getestet (m.mustermann ja, e.euler nein)
☐  Vererbung im Unterordner Vertraulich unterbrochen
☐  Druckserver + freigegebener Drucker mit Gruppenrecht
☐  Linux: 770 gesetzt, ACL für Buchhaltung, Samba-Freigabe läuft
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