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1  Warum VLANs?
Ein Switch bildet von sich aus eine einzige große Broadcast-Domäne: Ein Broadcast erreicht alle angeschlossenen Geräte. In größeren Netzen erzeugt das unnötige Last und vermischt Bereiche, die eigentlich getrennt sein sollten. Ein VLAN (Virtual Local Area Network) unterteilt einen Switch logisch in mehrere getrennte Netze – ohne zusätzliche Hardware oder Verkabelung. Vorteile: weniger Broadcast-Last je Segment, mehr Sicherheit durch Trennung und flexible Zuordnung unabhängig vom Standort des Geräts.
2  Was ist ein VLAN?
Ein VLAN ist eine logische Gruppierung von Switch-Ports zu einem eigenen Netz. Jedes VLAN bildet eine eigene Broadcast-Domäne; ein Broadcast bleibt innerhalb seines VLANs. Jedes VLAN hat eine VLAN-ID (1–4094). Geräte in verschiedenen VLANs können nicht direkt kommunizieren – dafür ist ein Router (Layer 3) nötig. In der Praxis entspricht jedes VLAN außerdem einem eigenen IP-Subnetz.
3  Access-Ports
Ein Access-Port gehört zu genau einem VLAN und verbindet ein einzelnes Endgerät (PC, Drucker, IP-Telefon). Die Frames sind untagged (ohne VLAN-Tag) – das Endgerät merkt nichts vom VLAN. Der Switch ordnet alles, was über diesen Port hereinkommt, dem zugewiesenen VLAN zu.
4  Trunk-Ports und 802.1Q
Ein Trunk-Port überträgt mehrere VLANs über eine einzige Leitung. Damit der empfangende Switch weiß, zu welchem VLAN ein Frame gehört, fügt der Standard IEEE 802.1Q jedem Frame ein VLAN-Tag mit der VLAN-ID ein. Trunks verbinden meist Switch–Switch oder Switch–Router. Besonderheit Native VLAN: Frames dieses einen VLANs laufen auf dem Trunk ungetaggt (Standard VLAN 1). Am Access-Port wird das Tag wieder entfernt.
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5  VLANs über mehrere Switches
VLANs gelten netzweit, nicht nur innerhalb eines Switches. Zwischen zwei Switches verbindet ein Trunk, über den die getaggten Frames mehrerer VLANs laufen. Wichtig: die VLAN-IDs müssen auf allen beteiligten Switches gleich konfiguriert sein. So liegen z. B. alle Geräte in VLAN 10 im selben logischen Netz – egal, an welchem Switch sie hängen.
6  Inter-VLAN-Routing
Da VLANs getrennte Broadcast-Domänen und IP-Subnetze sind, können Geräte verschiedener VLANs nicht direkt miteinander reden. Für VLAN-übergreifenden Verkehr braucht es Layer 3 – einen Router oder einen Layer-3-Switch. Klassisch ist „Router-on-a-Stick“: Ein Router ist über einen einzigen Trunk angebunden und nutzt pro VLAN ein Subinterface mit eigener IP-Adresse, die als Gateway dient.
Merksatz:  VLANs trennen – ein Router (Layer 3) verbindet sie wieder.
7  Vor- und Nachteile
Vorteile: weniger Broadcast-Last je Segment; mehr Sicherheit durch Trennung; flexible Zuordnung unabhängig vom Standort; keine zusätzliche Hardware nötig.
Nachteile: höhere Konfigurations-Komplexität; VLAN-übergreifend ist Routing nötig; Fehler beim Tagging oder Native VLAN sind eine typische Fehlerquelle; die VLAN-IDs müssen über alle Switches konsistent sein.
8  Fazit und Ausblick
VLANs unterteilen einen Switch logisch in getrennte Netze. Access-Ports tragen genau ein VLAN (untagged), Trunks mehrere (802.1Q-getaggt). VLAN-IDs gelten netzweit und müssen überall gleich sein; VLAN-übergreifende Kommunikation braucht Layer-3-Routing. In der folgenden Packet-Tracer-Übung wird genau das praktisch umgesetzt – STP sorgt später für schleifenfreie Redundanz zwischen Switches.
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