bfw Lübeck  |  FIAE / FISI	LF / Modul: Webentwicklung & Datenbanken
	Praxisaufgabe
Gästebuch als Webanwendung
Docker · PHP · MariaDB · HTML/CSS



	Feld
	Angabe

	Zielgruppe
	FIAE / FISI – Umschulung; auch geeignet als Vorbereitung Praktikum Webentwicklung

	Bearbeitungszeit
	ca. 8–12 Unterrichtsstunden (stufenweise)

	Sozialform
	Einzelarbeit oder 2er-Team (Pair Programming)

	Werkzeuge
	Portainer / Docker, Editor (VS Code), Browser, phpMyAdmin

	Abgabe
	ZIP mit src/, docker-compose.yml, README.md, kurze Doku



1  Szenario
Die fiktive Firma Web Dev Solutions GmbH (Lübeck) betreibt eine kleine Container-Infrastruktur über Portainer. Für eine erste Testanwendung soll ein einfaches Gästebuch entwickelt werden, das Besucherinnen und Besucher der Firmenwebsite hinterlassen können. Die Anwendung soll vollständig in Docker laufen, eine MariaDB als Datenbank nutzen und über einen Apache/PHP-Container ausgeliefert werden.
Die Aufgabe deckt die typischen Schritte einer kleinen Webanwendung ab: Containerisierung, HTML-Formular, serverseitige Verarbeitung mit PHP, persistente Speicherung in einer relationalen Datenbank sowie sichere Verarbeitung von Benutzereingaben.
2  Lernziele
1. einen Multi-Container-Stack mit docker-compose.yml planen und starten
1. ein einfaches HTML-Formular mit Eingabevalidierung erstellen
1. eine MariaDB-Datenbank über PDO mit PHP ansprechen
1. CRUD-Grundlagen anwenden (hier: Create + Read)
1. typische Sicherheitslücken erkennen und vermeiden (SQL-Injection, XSS)
1. eine kurze technische Dokumentation verfassen
3  Anforderungen (Lastenheft)
3.1 Funktionale Anforderungen
1. Besucher können Name und Nachricht über ein Formular eintragen.
1. Pflichtfelder werden geprüft (Name 2–50 Zeichen, Nachricht 5–500 Zeichen).
1. Beim Absenden wird der Eintrag dauerhaft in der Datenbank gespeichert.
1. Alle bisherigen Einträge werden chronologisch absteigend (neuester zuerst) angezeigt.
1. Jeder Eintrag zeigt Name, Nachricht und Zeitstempel.
1. Nach erfolgreichem Speichern erscheint eine kurze Bestätigung.
3.2 Nicht-funktionale Anforderungen
1. Die Anwendung läuft vollständig in Docker (Apache+PHP, MariaDB).
1. Die Datenbank-Daten sind in einem Volume persistent.
1. Eingaben werden gegen SQL-Injection (Prepared Statements) und XSS (htmlspecialchars) abgesichert.
1. UTF-8 wird durchgängig verwendet (Umlaute korrekt darstellbar).
1. Die Oberfläche ist mit einfachem CSS sauber gestaltet (lesbare Schrift, klares Layout).
4  Stufenweiser Aufbau
Die Aufgabe wird in fünf Stufen bearbeitet. Jede Stufe wird einzeln getestet, bevor die nächste begonnen wird. Diese Reihenfolge spiegelt den typischen Entwicklungsweg einer Webanwendung wider.

	Stufe
	Inhalt
	Ergebnis / Test

	1
	Docker-Stack aufsetzen
	Webserver erreichbar, phpMyAdmin öffnet sich

	2
	HTML-Formular + CSS
	Formular wird im Browser angezeigt

	3
	Datenbank + PDO-Verbindung
	Verbindung steht, Tabelle existiert

	4
	INSERT + Anzeige der Einträge
	Einträge werden gespeichert und gelistet

	5
	Validierung + Sicherheit
	Leere/zu lange Eingaben abgewiesen, XSS verhindert




Stufe 1  Docker-Stack aufsetzen
Aufgabe
Erstelle einen Projektordner gaestebuch/ mit folgender Struktur und einer docker-compose.yml, die drei Services startet: webserver (PHP+Apache), db (MariaDB) und phpmyadmin.
Verzeichnisstruktur
gaestebuch/
├── docker-compose.yml
├── src/
│   ├── index.php
│   └── style.css
└── README.md

docker-compose.yml
services:
  webserver:
    image: php:8.2-apache
    container_name: gb_web
    ports:
      - "8080:80"
    volumes:
      - ./src:/var/www/html
    depends_on:
      - db
 
  db:
    image: mariadb:11
    container_name: gb_db
    environment:
      MYSQL_ROOT_PASSWORD: rootpw
      MYSQL_DATABASE: gaestebuch
      MYSQL_USER: gbuser
      MYSQL_PASSWORD: gbpass
    volumes:
      - db_data:/var/lib/mysql
 
  phpmyadmin:
    image: phpmyadmin:latest
    container_name: gb_pma
    ports:
      - "8081:80"
    environment:
      PMA_HOST: db
    depends_on:
      - db
 
volumes:
  db_data:

	Hinweis – PDO-Treiber nachinstallieren
Das Standard-Image php:8.2-apache enthält den pdo_mysql-Treiber nicht. Für Stufe 3 wird er ergänzt – entweder über ein eigenes Dockerfile oder über RUN docker-php-ext-install pdo pdo_mysql in einem späteren Schritt. In dieser Stufe reicht zunächst der Default-Container.



Test
1. docker compose up -d im Projektordner ausführen
1. Browser: http://localhost:8080/  →  Apache-Standardseite oder leeres Verzeichnis
1. Browser: http://localhost:8081/  →  phpMyAdmin-Login (gbuser / gbpass)


Stufe 2  HTML-Formular + CSS
Aufgabe
Erstelle src/index.php mit einem HTML-Formular für Name und Nachricht sowie einem Absende-Button. Die Datei darf vorerst noch reines HTML sein (PHP folgt in Stufe 3). Lege ein einfaches CSS in style.css an.
src/index.php (Stufe 2)
<!DOCTYPE html>
<html lang="de">
<head>
    <meta charset="UTF-8">
    <title>Gästebuch – Web Dev Solutions GmbH</title>
    <link rel="stylesheet" href="style.css">
</head>
<body>
    <main>
        <h1>Gästebuch</h1>
 
        <form method="post" action="index.php">
            <label for="name">Name</label>
            <input type="text" id="name" name="name"
                   minlength="2" maxlength="50" required>
 
            <label for="nachricht">Nachricht</label>
            <textarea id="nachricht" name="nachricht"
                      minlength="5" maxlength="500" required></textarea>
 
            <button type="submit" name="submit">Eintragen</button>
        </form>
 
        <section class="eintraege">
            <h2>Bisherige Einträge</h2>
            <p>– hier folgen die Einträge ab Stufe 4 –</p>
        </section>
    </main>
</body>
</html>

src/style.css
* { box-sizing: border-box; }
body  { font-family: Arial, sans-serif; background:#eef5fb; margin:0; padding:2rem; }
main  { max-width: 720px; margin: 0 auto; background:#fff;
        padding: 2rem; border-radius: 6px; box-shadow: 0 2px 6px rgba(0,0,0,.08); }
h1    { color:#003366; margin-top:0; }
h2    { color:#0066AA; }
label { display:block; margin: .8rem 0 .3rem; font-weight:bold; color:#003366; }
input, textarea { width:100%; padding:.6rem; border:1px solid #ccc; border-radius:4px;
                  font-size:1rem; }
textarea { min-height: 120px; }
button { margin-top:1rem; padding:.7rem 1.4rem; background:#0066AA; color:#fff;
         border:0; border-radius:4px; font-size:1rem; cursor:pointer; }
button:hover { background:#003366; }
.eintrag { border-left: 4px solid #0066AA; padding:.5rem 1rem; margin:1rem 0;
           background:#f4f9ff; }
.meta    { color:#666; font-size:.9rem; }
.ok      { background:#e8ffe8; padding:.6rem; border-left:4px solid #2a8a2a; }
.err     { background:#ffe8e8; padding:.6rem; border-left:4px solid #c33; }

Test
1. Browser: http://localhost:8080/  →  Formular ist sichtbar und gestaltet
1. Leeres Absenden zeigt Browser-Fehlermeldung (HTML5-Validierung)


Stufe 3  Datenbank und PDO-Verbindung
Aufgabe
Lege die Tabelle eintraege in der Datenbank gaestebuch an und erstelle eine PHP-Datei db.php, die eine PDO-Verbindung herstellt. Sorge dafür, dass der pdo_mysql-Treiber im Webserver-Container verfügbar ist.
3.1  PDO-Treiber im Webserver-Container
Erstelle ein Dockerfile im Projektordner und passe docker-compose.yml an.
# Dockerfile
FROM php:8.2-apache
RUN docker-php-ext-install pdo pdo_mysql

In docker-compose.yml den webserver-Block ändern:
  webserver:
    build: .
    container_name: gb_web
    ports:
      - "8080:80"
    volumes:
      - ./src:/var/www/html
    depends_on:
      - db

Anschließend Stack neu bauen: docker compose up -d --build
3.2  Tabelle anlegen (in phpMyAdmin: SQL-Reiter)
CREATE TABLE eintraege (
    id          INT AUTO_INCREMENT PRIMARY KEY,
    name        VARCHAR(50)  NOT NULL,
    nachricht   VARCHAR(500) NOT NULL,
    erstellt_am DATETIME     NOT NULL DEFAULT CURRENT_TIMESTAMP
) CHARACTER SET utf8mb4 COLLATE utf8mb4_unicode_ci;

3.3  src/db.php
<?php
// Zentrale Datenbankverbindung
function getPDO(): PDO {
    $dsn  = 'mysql:host=db;dbname=gaestebuch;charset=utf8mb4';
    $user = 'gbuser';
    $pass = 'gbpass';
 
    $options = [
        PDO::ATTR_ERRMODE            => PDO::ERRMODE_EXCEPTION,
        PDO::ATTR_DEFAULT_FETCH_MODE => PDO::FETCH_ASSOC,
        PDO::ATTR_EMULATE_PREPARES   => false,
    ];
 
    return new PDO($dsn, $user, $pass, $options);
}

	Warum host=db?
Innerhalb des Docker-Netzwerks erreichen sich Container über ihren Service-Namen aus der docker-compose.yml. Der MariaDB-Service heißt db – also lautet der Hostname db, nicht localhost.



Test
1. test.php anlegen mit: require 'db.php'; var_dump(getPDO()); → zeigt PDO-Objekt
1. Bei Fehler: Container-Logs prüfen mit docker logs gb_web


Stufe 4  Einträge speichern und anzeigen
Aufgabe
Erweitere index.php so, dass abgesendete Einträge in der Datenbank gespeichert und alle vorhandenen Einträge unterhalb des Formulars angezeigt werden.
src/index.php (Stufe 4)
<?php
require __DIR__ . '/db.php';
$pdo = getPDO();
 
$meldung = '';
 
// 1) POST-Verarbeitung
if ($_SERVER['REQUEST_METHOD'] === 'POST' && isset($_POST['submit'])) {
    $name      = trim($_POST['name']      ?? '');
    $nachricht = trim($_POST['nachricht'] ?? '');
 
    if ($name !== '' && $nachricht !== '') {
        $stmt = $pdo->prepare(
            'INSERT INTO eintraege (name, nachricht) VALUES (:n, :m)'
        );
        $stmt->execute([':n' => $name, ':m' => $nachricht]);
        $meldung = '<p class="ok">Eintrag gespeichert.</p>';
    } else {
        $meldung = '<p class="err">Bitte alle Felder ausfüllen.</p>';
    }
}
 
// 2) Alle Einträge laden (neueste zuerst)
$eintraege = $pdo->query(
    'SELECT name, nachricht, erstellt_am
       FROM eintraege
      ORDER BY erstellt_am DESC'
)->fetchAll();
?>
<!DOCTYPE html>
<html lang="de">
<head>
    <meta charset="UTF-8">
    <title>Gästebuch – Web Dev Solutions GmbH</title>
    <link rel="stylesheet" href="style.css">
</head>
<body>
<main>
    <h1>Gästebuch</h1>
    <?= $meldung ?>
 
    <form method="post" action="index.php">
        <label for="name">Name</label>
        <input type="text" id="name" name="name"
               minlength="2" maxlength="50" required>
        <label for="nachricht">Nachricht</label>
        <textarea id="nachricht" name="nachricht"
                  minlength="5" maxlength="500" required></textarea>
        <button type="submit" name="submit">Eintragen</button>
    </form>
 
    <section class="eintraege">
        <h2>Bisherige Einträge (<?= count($eintraege) ?>)</h2>
        <?php foreach ($eintraege as $e): ?>
            <article class="eintrag">
                <strong><?= htmlspecialchars($e['name']) ?></strong>
                <p><?= nl2br(htmlspecialchars($e['nachricht'])) ?></p>
                <p class="meta"><?= $e['erstellt_am'] ?></p>
            </article>
        <?php endforeach; ?>
    </section>
</main>
</body>
</html>

Test
1. Eintrag mit Name + Nachricht absenden → Bestätigung erscheint, Eintrag steht unten
1. Browser neu laden → Eintrag bleibt erhalten (Datenbank-Persistenz)
1. Container neu starten (docker compose down && up -d) → Daten bleiben (Volume)


Stufe 5  Validierung und Sicherheit
Aufgabe
Ergänze die serverseitige Validierung und prüfe deine Anwendung auf typische Sicherheitslücken.
5.1  Serverseitige Validierung
HTML5-Validierung ist nur eine Komfortfunktion und kann umgangen werden. Auf dem Server muss erneut geprüft werden:
$fehler = [];
if (mb_strlen($name) < 2 || mb_strlen($name) > 50) {
    $fehler[] = 'Name muss 2 bis 50 Zeichen lang sein.';
}
if (mb_strlen($nachricht) < 5 || mb_strlen($nachricht) > 500) {
    $fehler[] = 'Nachricht muss 5 bis 500 Zeichen lang sein.';
}
 
if (empty($fehler)) {
    // INSERT wie in Stufe 4
} else {
    $meldung = '<p class="err">'
             . implode('<br>', array_map('htmlspecialchars', $fehler))
             . '</p>';
}

5.2  SQL-Injection – Test und Schutz
Versuche bewusst, eine Eingabe wie diese abzusenden:
Name:      Hacker
Nachricht: '); DROP TABLE eintraege; --

Erwartetes Verhalten: Der Text wird unverändert gespeichert und harmlos angezeigt – die Tabelle bleibt erhalten. Grund: Prepared Statements (:n, :m) trennen SQL-Code und Daten.
5.3  XSS – Test und Schutz
Sende einen Eintrag mit folgendem Text:
<script>alert('XSS')</script>

Erwartetes Verhalten: Der Text wird als Zeichenkette angezeigt, das Skript wird nicht ausgeführt. Grund: htmlspecialchars() bei der Ausgabe wandelt < > & in HTML-Entities um.
5.4  Checkliste Sicherheit
1. Alle Eingaben mit trim() bereinigen
1. Längen serverseitig prüfen (mb_strlen)
1. Datenbank-Zugriffe ausschließlich über Prepared Statements
1. Ausgabe von Benutzerdaten immer mit htmlspecialchars()
1. PDO-Errormode auf EXCEPTION (siehe db.php)
1. EMULATE_PREPARES auf false (echte Prepared Statements)


5  Bewertung

	Kriterium
	Punkte

	Docker-Stack läuft (Stufe 1)
	10

	Formular und Layout (Stufe 2)
	10

	Datenbankanbindung über PDO (Stufe 3)
	15

	Speichern und Anzeigen funktioniert (Stufe 4)
	20

	Validierung serverseitig (Stufe 5.1)
	10

	Schutz vor SQL-Injection (Stufe 5.2)
	10

	Schutz vor XSS (Stufe 5.3)
	10

	Sauberer Code (Einrückung, Kommentare, sprechende Namen)
	5

	README.md mit Setup-Anleitung
	5

	Kurze Dokumentation (1–2 Seiten)
	5

	Gesamt
	100



Notenschlüssel: 100–92 sehr gut · 91–81 gut · 80–67 befriedigend · 66–50 ausreichend · unter 50 mangelhaft.
6  Erweiterungen (optional)
1. Pagination: nur 10 Einträge pro Seite, weiter über GET-Parameter
1. Admin-Bereich mit einfachem Login zum Löschen einzelner Einträge
1. E-Mail-Feld mit Filter-Validierung (FILTER_VALIDATE_EMAIL)
1. Spam-Schutz mit Honeypot-Feld oder einfachem Captcha
1. CSRF-Schutz über Token im Formular
1. Umstellung auf .env-Datei für Datenbank-Credentials (Trennung Code/Konfiguration)
7  Abgabe
1. ZIP-Archiv NachnameVorname_Gaestebuch.zip mit:
33. docker-compose.yml, Dockerfile, src/-Ordner (vollständig)
33. README.md mit Schritt-für-Schritt-Setup-Anleitung
33. doku.pdf (1–2 Seiten): Aufbau, Sicherheitsmaßnahmen, eigene Erweiterungen
1. Datenbank-Volume und vendor/-Ordner werden NICHT mitgeliefert

	Lernhinweis
Die Reihenfolge der Stufen entspricht dem typischen Vorgehen in Webprojekten: erst die Infrastruktur (Container), dann das Frontend (HTML/CSS), dann die Datenbank, dann die Anwendungslogik, zuletzt Validierung und Sicherheit. Wer ohne Bauchgefühl direkt mit Stufe 4 beginnt, baut Sicherheitslücken ein, die später schwer zu finden sind.
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