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Handout: Aktuelle Themen – Datenschutz & IT-Sicherheit 2025

1  Warum sind diese Themen aktuell?
	Trend
	Entwicklung
	Bedeutung

	Ransomware & Angriffe
	Rekordhoch 2024/2025, KRITIS im Fokus
	Schutzmaßnahmen wichtiger denn je

	Neue EU-Gesetze
	NIS2, AI Act, DSA, DMA, CRV
	Compliance-Pflichten nehmen zu

	KI in IT
	KI für Angriffe und Abwehr
	Doppelte Herausforderung

	Supply Chain
	Kompromittierte Drittanbieter (SolarWinds, ...)
	Lieferkettensicherheit = Pflicht



Fazit: Datenschutz und IT-Sicherheit verschmelzen 2025 zu einer einheitlichen strategischen Disziplin.

2  Zero-Trust-Architektur
Prinzip: "Never trust, always verify" – kein Nutzer und kein Geraet ist automatisch vertrauenswuerdig, egal ob intern oder extern.

Kernprinzipien
1. Zugriff unabhaengig von Standort oder Netzwerk kontrollieren
1. Mikrosegmentierung: Netz in kleine, isolierte Segmente aufteilen
1. Identitaetsbasierte Zugriffskontrolle: IAM + MFA
1. Echtzeituberwachung und kontinuierliche Verifizierung
1. Least-Privilege-Prinzip: jeder Nutzer nur minimal noetige Rechte
1. SIEM (Security Information and Event Management) zur Ueberwachung
1. SOAR (Security Orchestration, Automation and Response) zur Reaktion

	Warum jetzt besonders wichtig?
Homeoffice & hybride Arbeit: kein fester Netzwerkperimeter mehr
IoT-Geraete: viele unkontrollierte Einstiegspunkte ins Netz
Cloud-Nutzung: klassisches Perimeter-Modell versagt
MedZentrum: Homeoffice-Aerzte, Tablets, Laborgeraete -> Zero Trust als Basis





3  KI in der IT-Sicherheit
	KI als Schutzwerkzeug
	KI als Risiko / Angriffsmittel

	Anomalieerkennung in Echtzeit
	KI-gestuetzte Phishing-Mails in perfektem Deutsch

	Automatisierte Bedrohungsanalyse (SOAR)
	Automatisierte Schwachstellen-Ausnutzung

	Intrusion Detection (SIEM + KI)
	Deepfakes fuer Social Engineering

	Phishing-Erkennung durch NLP
	Unkontrollierte Datenerfassung durch KI-Tools

	Predictive Security: Angriffe vorhersagen
	DSGVO-Risiken bei KI-Trainingsdaten



4  Supply Chain Security
Gefahr: Kompromittierte Software oder Hardware von Drittanbietern ist ein Einfallstor in das eigene System.

Bekannte Vorfaelle
1. SolarWinds (2020): Software-Update enthielt Backdoor -> Tausende Unternehmen betroffen
1. XZ Utils (2024): Backdoor in verbreiteter Linux-Bibliothek eingeschleust
1. Kompromittierte NPM / PyPI Pakete in Open-Source-Projekten

Schutzmaassnahmen
	Massnahme
	Beschreibung

	SBOM
	Software Bill of Materials: vollstaendige Liste aller Softwarekomponenten

	Update-Signaturen
	Jedes Update vor Einspielung kryptografisch verifizieren

	Zero Trust
	Drittanbieter-Verbindungen wie externe Netze behandeln

	AVV
	Auftragsverarbeitungsvertrag mit Sicherheitsanforderungen

	Audits
	Regelmaessige Ueberpruefung aller Dienstleister





5  NIS2-Richtlinie (EU 2022/2555)
EU-Richtlinie zur Verbesserung der Netzwerk- und Informationssicherheit. In Deutschland seit Oktober 2024 umzusetzen.

	Aspekt
	Inhalt

	Betroffene Sektoren
	Energie, Gesundheit, Verkehr, IKT, Wasser, Abfall, oeffentl. Sektor

	Unternehmensgrenzen
	Ab ca. 50 MA oder 10 Mio. EUR Umsatz in betroffenen Sektoren

	Pflichten
	Risikoanalysen, BCM, Zugangskontrolle, Verschluesselung, Schulungen

	Meldepflicht
	Erstmeldung binnen 24 Stunden, vollstaendig binnen 72 Stunden

	Lieferkettensicherheit
	Sicherheitsanforderungen an alle Lieferanten

	Sanktionen
	Bis 10 Mio. EUR oder 2 % des globalen Jahresumsatzes

	Besonderheit
	Geschaeftsfuehrung persoenlich haftbar bei Verstoss



	MedZentrum & NIS2
Gesundheitswesen = KRITIS-Sektor -> NIS2 gilt!
Sofortiger Handlungsbedarf: Risikoanalyse, Incident-Response-Plan, Schulungen



6  AI Act & Datenschutz bei KI-Einsatz
AI Act (EU)
1. Erster umfassender KI-Regulierungsrahmen weltweit
1. Risikobasierter Ansatz: verboten / hoch / begrenzt / minimal
1. Hochrisiko-KI: Gesundheit, Justiz, KRITIS -> strenge Auflagen
1. Pflichten: Transparenz, Datenschutz, menschliche Aufsicht
1. Verboten: Social Scoring, biometrische Massenueberwachung

KI & DSGVO
1. KI-Training mit Patientendaten: Einwilligung und Rechtsgrundlage erforderlich
1. Trainingsdaten muessen DSGVO-konform erhoben worden sein
1. Transparenzpflicht gegenueber Betroffenen
1. Recht auf Erklaerung automatisierter Entscheidungen
1. Datenschutz-Folgenabschaetzung (DSFA) bei Hochrisiko-KI Pflicht



7  Datenschutz by Design & by Default
Art. 25 DSGVO: Datenschutz muss von Anfang an (by design) und als Standard (by default) eingebaut sein.

	Prinzip
	Beschreibung
	Beispiel MedZentrum

	Datenminimierung
	Nur notwendige Daten erheben, kein Vorratsspeichern
	Online-Termin ohne Pflichtfeld Geburtsdatum

	Verschluesselung
	Daten verschluesselt speichern und uebertragen
	Verschl. Patientenakte, TLS-Verbindungen

	Zugriffskontrolle
	Minimal noetiger Zugriff via RBAC von Anfang an
	Arzt sieht nur eigene Patienten

	Speicherbegrenzung
	Loeschkonzept und Fristen von Beginn an
	Auto-Loeschung nach 10 Jahren (MBO-A)

	Privacy by Default
	Datenschutzfreundlichste Einstellung als Standard
	Neue Software: Minimalrechte als Default



8  Incident Reporting & Meldepflichten
	Zeitpunkt
	Massnahme
	Rechtsgrundlage

	Sofort (0h)
	Intern dokumentieren, Team informieren, Beweise sichern
	Interne Pflicht

	Binnen 24h
	Erstmeldung an zust. Behoerde (vereinfacht)
	NIS2 Art. 23

	Binnen 72h
	Vollstaendige Meldung an Datenschutzbehoerde
	DSGVO Art. 33

	Ggf.
	Benachrichtigung der Betroffenen bei hohem Risiko
	DSGVO Art. 34

	Nachher
	Abschlussbericht, Verbesserungsmassnahmen dokumentieren
	NIS2 / ISMS



	Wichtig fuer das MedZentrum
Incident-Response-Plan vorab erstellen und regelmassig testen
Kontaktliste bereithalten: BSI, Datenschutzbehoerde SH, IT-Notfalldienst
Alle Mitarbeitenden muessen wissen, wie sie einen Vorfall melden
Auch nicht-meldepflichtige Vorfaelle intern dokumentieren



9  Weitere Regulierungen im Ueberblick
	Regulierung
	Inhalt
	Relevanz

	DSA (Digital Services Act)
	Pflichten fuer Online-Plattformen, Transparenz, Haftung
	Eher fuer grosse Plattformen

	DMA (Digital Markets Act)
	Wettbewerbsregeln fuer Gatekeeper (Apple, Google, Meta, ...)
	Indirekte Relevanz fuer Praxis

	CRV (Cyber Resilience Verord.)
	Sicherheitsanforderungen fuer Produkte mit digitalen Elementen
	IoT-Geraete im MedZentrum

	Koalitionsvertrag 2025
	Einheitliche Datenschutzaufsicht, DSGVO-Reform fuer KMU
	Erleichterungen fuer kleine Praxen?

	EU-US Data Privacy Framework
	Rechtssichere Datenuebertragung in die USA
	Cloud-Anbieter mit US-Servern



10  Empfehlungen fuer Unternehmen
1. Zero Trust umsetzen: kein Netz ist mehr sicher
1. KI zur Anomalieerkennung einsetzen (SIEM, SOAR)
1. Cloud-Sicherheit und Software-Lieferkette priorisieren
1. NIS2-Compliance pruefen: Gesundheitswesen = KRITIS
1. AI Act: KI-Einsatz auf Risiko pruefen, ggf. DSFA durchfuehren
1. Datenschutz by Design in jedes neue IT-Projekt einbauen
1. Incident-Response-Plan erstellen und Meldepflichten kennen
1. Datenschutz + IT-Sicherheit gemeinsam als strategische Einheit denken
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