Gruppenarbeit: Schutzbedarfsanalyse
Etappe 5: BSI IT-Grundschutz & ISMS · Modul L (Lernfeld 11)
FISI · bfw Lübeck · Juli 2026 · Bearbeitung Tag 3–4 · Präsentation Tag 5
Euer Auftrag
Ihr seid das neu gegründete Sicherheitsteam eures Unternehmens. Die Geschäftsführung hat euch beauftragt, für die wichtigsten Werte (Assets) eine Schutzbedarfsfeststellung durchzuführen und erste Maßnahmen vorzuschlagen. Jede Gruppe bearbeitet EIN Szenario (A–D, Zuteilung durch den Dozenten).
Schritte
1. Lest euer Szenario und identifiziert die genannten Assets.
1. Führt für jedes Asset eine Schutzbedarfsfeststellung durch: Bewertet je Schutzziel (Vertraulichkeit, Integrität, Verfügbarkeit) den Schutzbedarf als normal, hoch oder sehr hoch – und begründet jede Einstufung mit dem möglichen Schaden.
1. Wendet mindestens einmal das Maximumprinzip an (welches System erbt den Schutzbedarf welcher Anwendung?).
1. Leitet drei priorisierte Maßnahmen ab und ordnet jede einem Schutzziel zu. Begründet die Priorisierung.
1. Erstellt eine Präsentation (max. 10 Minuten) nach der Gestaltungsrichtlinie Herbst 2024 – nur Stichpunkte und Grafiken, jede Folie mit Namen, Seitenzahl, Datum und Thema.
1. Erstellt zusätzlich ein Handout (1–2 Seiten) mit dem ausführlichen Inhalt eurer Analyse.
	Bewertung
Eure Arbeit wird nach dem separaten Bewertungsbogen beurteilt (fachliche Analyse, Begründungen, Maßnahmen, Präsentation, Handout). Achtet besonders auf nachvollziehbare Begründungen – nicht die Einstufung allein zählt, sondern das Warum. Vorlage für die Schutzbedarfstabelle siehe letzte Seite.




Die vier Szenarien
Nordische Firmennamen – alle Szenarien sind fiktiv.
	Szenario A – NordMed MVZ GmbH

	Branche
	Medizinisches Versorgungszentrum (Arztpraxen-Verbund) in Kiel

	Ausgangslage
	Das MVZ betreibt ein Praxisverwaltungssystem mit Patientenakten, ein Terminportal für Patienten im Internet und eine Anbindung an ein Labor. Ein Ausfall der Systeme würde den Praxisbetrieb sofort lahmlegen; Patientendaten unterliegen besonderem Schutz.

	Zu bewertende Assets
	1. Patientenakten (Diagnosen, Medikation) im Praxisverwaltungssystem
1. Öffentliches Online-Terminbuchungsportal
1. Laborbefund-Schnittstelle (Datenübertragung zum externen Labor)



	Szenario B – BalticShop GmbH

	Branche
	Online-Versandhändler in Lübeck

	Ausgangslage
	Der Webshop ist die einzige Einnahmequelle; jede Stunde Ausfall kostet Umsatz. Es werden Kundenkonten mit Adressen und Zahlungsdaten gespeichert. Die Warenwirtschaft steuert Lager und Versand.

	Zu bewertende Assets
	1. Webshop (Bestellsystem, öffentlich erreichbar)
1. Kundendatenbank (Namen, Adressen, Zahlungsdaten)
1. Warenwirtschaftssystem (Lager, Versandsteuerung)



	Szenario C – Förde Stadtwerke AG

	Branche
	Regionaler Energieversorger in Flensburg

	Ausgangslage
	Die Stadtwerke betreiben eine Leittechnik zur Steuerung des Stromnetzes, ein Kundenportal für Abrechnungen und ein internes Dokumentenarchiv. Ein Ausfall oder eine Manipulation der Leittechnik könnte die Versorgung gefährden (KRITIS).

	Zu bewertende Assets
	1. Netzleittechnik (Steuerung der Stromversorgung)
1. Kundenportal mit Verbrauchs- und Abrechnungsdaten
1. Internes Dokumentenarchiv (Verträge, Pläne)



	Szenario D – Hanse Steuerkanzlei

	Branche
	Steuerberatungs- und Kanzleibetrieb in Rostock

	Ausgangslage
	Die Kanzlei verwaltet Mandantendaten und Buchhaltungsunterlagen, kommuniziert per E-Mail mit Mandanten und Finanzämtern und unterliegt gesetzlichen Aufbewahrungsfristen. Vertraulichkeit der Mandantendaten ist geschäftskritisch.

	Zu bewertende Assets
	1. Mandanten- und Buchhaltungsdaten (Kanzleisoftware)
1. E-Mail-Kommunikation mit Mandanten und Behörden
1. Langzeitarchiv der Buchhaltungsunterlagen (10 Jahre)




Vorlage: Schutzbedarfstabelle
Für jedes Asset eine Zeile ausfüllen. V = Vertraulichkeit, I = Integrität, Vf = Verfügbarkeit. Tragt je Schutzziel normal / hoch / sehr hoch ein und notiert die Begründung.
	Asset
	V
	I
	Vf
	Begründung (Schaden)

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 

	 
	 
	 
	 
	 



Maßnahmen (priorisiert)
	Prio
	Maßnahme
	Schutzziel
	Aufwand
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