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Hinweise: Belegen Sie jede Antwort mit Zeilennummer(n). Es sind KEINE Hilfsmittel nötig – alle Informationen stehen in den Logauszügen. Achten Sie auf Details: nicht jede erfolgreiche Anmeldung ist ein Angriff.
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	100–92
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	80–67
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	29–0



Szenario
Sie arbeiten im IT-Betrieb der NordTech GmbH in Lübeck. Am Morgen des 3. März meldet ein Kollege ein 'komisches Verhalten' auf dem Fileserver. Sie ziehen die zentralen Logs des zurückliegenden Zeitraums und beginnen mit der Auswertung. Nutzen Sie ausschließlich die abgedruckten Logauszüge. Geben Sie bei jeder Antwort die Zeilennummer(n) als Beleg an.
Logauszug A – /var/log/auth.log (Fileserver »nordfilesrv«)
	 auth.log  (SSH / Authentifizierung)
01 Mar 03 02:14:07 nordfilesrv sshd[20141]: Failed password for invalid user admin from 203.0.113.45 port 51122 ssh2
02 Mar 03 02:14:09 nordfilesrv sshd[20143]: Failed password for invalid user admin from 203.0.113.45 port 51130 ssh2
03 Mar 03 02:14:11 nordfilesrv sshd[20145]: Failed password for invalid user root from 203.0.113.45 port 51141 ssh2
04 Mar 03 02:14:13 nordfilesrv sshd[20147]: Failed password for invalid user root from 203.0.113.45 port 51150 ssh2
05 Mar 03 02:14:15 nordfilesrv sshd[20149]: Failed password for invalid user test from 203.0.113.45 port 51162 ssh2
06 Mar 03 02:14:41 nordfilesrv sshd[20171]: Failed password for jbecker from 203.0.113.45 port 51230 ssh2
07 Mar 03 02:14:43 nordfilesrv sshd[20173]: Failed password for jbecker from 203.0.113.45 port 51238 ssh2
08 Mar 03 02:14:58 nordfilesrv sshd[20188]: Accepted password for jbecker from 203.0.113.45 port 51290 ssh2
09 Mar 03 02:15:02 nordfilesrv sudo:  jbecker : TTY=pts/1 ; PWD=/home/jbecker ; USER=root ; COMMAND=/usr/bin/id
10 Mar 03 02:15:20 nordfilesrv sshd[20188]: pam_unix(sshd:session): session opened for user jbecker by (uid=0)
11 Mar 03 08:31:05 nordfilesrv sshd[24010]: Accepted publickey for msolth from 192.168.20.14 port 49882 ssh2



	Aufgabe 1 – Angriff auf den Fileserver (Logauszug A)
	30 Punkte


a) Welche Art von Angriff zeigt Logauszug A? Benennen Sie ihn fachlich und belegen Sie ihn mit Zeilennummern. (6 P.)
 
 
 

b) War der Angriff erfolgreich? Begründen Sie mit der/den entscheidenden Zeile(n). (6 P.)
 
 
 

c) Was tut der Angreifer unmittelbar nach der erfolgreichen Anmeldung? Warum ist das besonders kritisch? (6 P.)
 
 
 

d) Nennen Sie zwei konkrete Härtungsmaßnahmen, die genau diesen Angriff verhindert oder stark erschwert hätten. (6 P.)
 
 
 
 

e) Zeile 11 zeigt eine weitere erfolgreiche Anmeldung (msolth). Warum ist diese höchstwahrscheinlich HARMLOS? Nennen Sie zwei Unterschiede zum Angriff. (6 P.)
 
 
 
 



Logauszug B – Webserver access.log (Shop »nordshop«)
	 access.log  (HTTP-Zugriffe)
01 198.51.100.23 - - [03/Mar/2026:09:02:11 +0100] "GET /shop/index.php HTTP/1.1" 200 5312
02 198.51.100.23 - - [03/Mar/2026:09:02:12 +0100] "GET /admin HTTP/1.1" 404 402
03 198.51.100.23 - - [03/Mar/2026:09:02:12 +0100] "GET /administrator HTTP/1.1" 404 402
04 198.51.100.23 - - [03/Mar/2026:09:02:13 +0100] "GET /wp-admin HTTP/1.1" 404 402
05 198.51.100.23 - - [03/Mar/2026:09:02:13 +0100] "GET /phpmyadmin HTTP/1.1" 404 402
06 198.51.100.23 - - [03/Mar/2026:09:02:14 +0100] "GET /.env HTTP/1.1" 404 402
07 198.51.100.23 - - [03/Mar/2026:09:02:14 +0100] "GET /backup.zip HTTP/1.1" 404 402
08 198.51.100.23 - - [03/Mar/2026:09:02:20 +0100] "GET /shop/produkt.php?id=1' OR '1'='1 HTTP/1.1" 500 731
09 198.51.100.23 - - [03/Mar/2026:09:02:24 +0100] "GET /shop/produkt.php?id=1 UNION SELECT username,passwort FROM kunden HTTP/1.1" 200 8842
10 203.0.113.77 - - [03/Mar/2026:09:05:41 +0100] "GET /shop/index.php HTTP/1.1" 200 5312



	Aufgabe 2 – Angriff auf den Webshop (Logauszug B)
	30 Punkte


a) Die Zeilen 2 bis 7 folgen einem klaren Muster. Wie heißt diese Angriffsphase, und woran erkennen Sie sie (inkl. HTTP-Statuscode)? (8 P.)
 
 
 
 

b) Zeile 8 und Zeile 9 zeigen einen anderen, gefährlicheren Angriff. Benennen Sie ihn und erklären Sie, was der Angreifer in Zeile 9 versucht. (8 P.)
 
 
 
 

c) Woran erkennen Sie, dass die Injection in Zeile 9 vermutlich ERFOLGREICH war? Vergleichen Sie mit Zeile 8. (6 P.)
 
 
 

d) Nennen Sie zwei Maßnahmen gegen SQL-Injection. (8 P.)
 
 
 
 



Logauszug C – Syslog des Core-Switches »fs-core01«
	 syslog  (Netzwerkgerät)
01 Mar 03 02:47:12 fs-core01 %SYS-5-CONFIG_I: Configured from console by admin on vty0 (203.0.113.45)
02 Mar 03 02:47:33 fs-core01 %SEC-6-IPACCESSLOGP: list VTY-IN denied tcp 203.0.113.45(0) -> 0.0.0.0(22)
03 Mar 03 02:48:01 fs-core01 %LINK-3-UPDOWN: Interface GigabitEthernet0/14, changed state to up
04 Mar 03 02:48:02 fs-core01 %LINEPROTO-5-UPDOWN: Line protocol on Interface Gi0/14, changed state to up
05 Mar 03 02:48:40 fs-core01 %SNMP-3-AUTHFAIL: Authentication failure for SNMP request from host 203.0.113.45
06 Mar 03 06:00:00 fs-core01 %SYS-6-CLOCKUPDATE: System clock has been updated from NTP
07 Mar 03 08:15:22 fs-core01 %SYS-5-CONFIG_I: Configured from console by msolth on vty1 (192.168.20.14)



	Aufgabe 3 – Vorfälle am Switch (Logauszug C)
	22 Punkte


a) Zeile 1 ist im Kontext der anderen Logs besonders alarmierend. Warum? Verknüpfen Sie sie mit Logauszug A. (8 P.)
 
 
 
 

b) Was zeigen Zeile 3 und Zeile 5 jeweils, und wie passen sie ins Angriffsbild? (8 P.)
 
 
 
 

c) Zeile 2 zeigt eine wirksame Schutzmaßnahme. Welche, und was hat sie verhindert? (6 P.)
 
 
 
 

	Aufgabe 4 – Gesamtbild: Zeitstrahl und Sofortmaßnahmen
	18 Punkte


a) Erstellen Sie aus allen drei Logs einen kurzen Zeitstrahl des Angriffs (mind. 4 Stationen mit Uhrzeit). (8 P.)
 
 
 
 
 
 

b) Nennen Sie drei Sofortmaßnahmen, die Sie als Erstes ergreifen würden. (6 P.)
 
 
 
 

c) Der Webshop-Angriff (Log B) betrifft Kundendaten (Namen, Passwörter). Welche gesetzliche Pflicht kann dadurch ausgelöst werden – und in welcher Frist? (4 P.)
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