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Worum es geht
Ihr habt in den vergangenen Wochen eine komplette Umgebung geplant, aufgebaut, überwacht, gesichert und gehärtet. Jetzt fasst ihr alles zu dem Dokument zusammen, das im echten IT-Betrieb den Unterschied macht: das Betriebshandbuch. Es beantwortet die Frage, die im Ernstfall zählt – kann jemand anderes diese Umgebung verstehen, betreiben und im Notfall wiederherstellen, ohne euch fragen zu können?
	Der Maßstab
Stellt euch vor, ihr seid am Montag krank und eine Vertretung übernimmt eure Umgebung. Alles, was diese Person wissen muss, gehört ins Handbuch. Alles, was nur in eurem Kopf steht, fehlt.


Was ihr abgebt
1. Das Betriebshandbuch als PDF (Richtwert 15–25 Seiten, ohne Anhänge).
1. Eine Abschlusspräsentation von 15 Minuten nach der Gestaltungsrichtlinie Herbst 2024, mit Handout.
1. Eine kurze Live-Demonstration eurer Umgebung (ca. 5 Minuten) – z. B. Monitoring-Dashboard, ein Restore oder ein ausgelöster Alarm.
1. Die Rohdokumente aus den Labs als Anhang (Protokolle, Messprotokoll, Checklisten).
Gliederung des Betriebshandbuchs
Diese Gliederung ist verbindlich. Sie ist bewusst so aufgebaut, dass sie den gesamten Modulstoff abbildet – der Verweis in Klammern zeigt, aus welcher Etappe das Material stammt.
	Nr.
	Kapitel
	Inhalt

	1
	Deckblatt und Inhaltsverzeichnis
	Gruppe, Umgebung, Datum, Versionsstand

	2
	Übersicht der Umgebung
	Was betreibt ihr? Zweck, beteiligte Systeme, Ansprechpartner

	3
	Hardware- und Storage-Plan
	Inventar, RAID-Entscheidung mit Begründung, Pools und Tiering (E6)

	4
	Netzplan
	VLANs, Trunk, Management-Segment, IP-Konzept (E6)

	5
	Virtualisierung und Verfügbarkeit
	Cluster, Quorum, HA-Regeln, Grenzen der Lab-Umgebung (E7)

	6
	Backupkonzept
	Sicherungsarten, Plan, Aufbewahrung, 3-2-1, PBS-Umsetzung (E2/E7)

	7
	Wiederherstellung mit Messwerten
	Restore-Tests, gemessene Zeiten, Bewertung gegen RPO/RTO (E7)

	8
	Monitoring
	Überwachte Objekte, Schwellwerte, Eskalation, Dashboard (E3)

	9
	Härtungsnachweis
	Umgesetzte Maßnahmen Server und Netz, jeweils mit Schutzziel (E4/E8)

	10
	Protokollierung und SIEM
	Angebundene Quellen, Alarmregeln mit Begründung (E9)

	11
	Schutzbedarf und Einordnung
	Kurze Schutzbedarfsfeststellung eurer Umgebung (E5)

	12
	Notfallkapitel
	Rollen, IR-Phasen konkret, Meldepflichten, Restore-Ablauf (E9)

	13
	Offene Punkte und Empfehlungen
	Was fehlt noch? Was würdet ihr als Nächstes verbessern?



Qualitätsanforderungen
1. Jede Entscheidung wird BEGRÜNDET, nicht nur benannt (warum RAID 10, warum dieser Schwellwert, warum diese Aufbewahrungsdauer).
1. Wo ihr gemessen habt, stehen MESSWERTE – keine Schätzungen. Das gilt besonders für Kapitel 7.
1. Pläne und Tabellen statt langer Fließtexte, wo es die Sache klarer macht.
1. Alle Abkürzungen bei der ersten Verwendung ausschreiben, Abkürzungsverzeichnis im Anhang.
1. Passwörter gehören NICHT ins Handbuch – stattdessen ein Verweis, wo sie sicher hinterlegt sind.
1. Einheitliche Formatierung, Seitenzahlen, Versionsstand und Datum.

Zeitplan
	Zeitraum
	Was ansteht

	Woche 10, Tag 1–2
	Bestandsaufnahme: Welche Unterlagen habt ihr schon? Gliederung aufteilen, Lücken benennen.

	Woche 10, Tag 3–4
	Umgebung fertigstellen und Lücken schließen (fehlende Messungen nachholen!).

	Woche 10, Tag 5
	Zwischenstand beim Dozenten vorlegen – verbindlich, keine Note.

	Woche 11, Tag 1–2
	Handbuch fertigstellen, Korrekturlesen im Tausch mit einer anderen Gruppe.

	Woche 11, Tag 3
	Abgabe des Handbuchs, Vorbereitung der Präsentation.

	Woche 11, Tag 4
	Präsentationen und Live-Demonstrationen.

	Woche 11, Tag 5
	Gesamtklausur, anschließend Modulabschluss und Feedback.



	Dozenten-Hinweis: Der Zwischenstand am Freitag der Woche 10 ist wichtig
Erfahrungsgemäß stellen Gruppen erst beim Schreiben fest, dass Messwerte oder Screenshots fehlen – und dann ist die Umgebung schon halb abgebaut. Der verbindliche Zwischenstand zwingt sie, diese Lücke früh zu entdecken, solange noch Zeit zum Nachholen bleibt.
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