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Vorwort zur 6. Auflage

Bereits Ende 2002 erschien die erste Auflage dieses Buches. Seither ent-
wickelte sich »Basiswissen Softwaretest« zum meistverkauften Buch zum
Thema Softwaretest in deutscher Sprache. In der vorliegenden 6. Auflage
haben wir den Inhalt weitreichend uberarbeitet, aktualisiert und der
aktuellen Version 2018 des Lehrplans zum »ISTQB® Certified Tester —
Foundation Level« angepasst.

Das anerkannte und sehr erfolgreiche »Certified Tester«-Ausbil-
dungsschema gliedert sich in Siulen mit jeweils drei Ausbildungsstu-
fen. Details dazu finden sich auf der Webseite des »International Soft-
ware Testing Qualifications Board« [URL: ISTQB] und des » German
Testing Board e.V.« [URL: GTB].

Der »Certified Tester« ist zu einer festen Marke in der IT-Industrie
geworden und ist heute der De-facto-Standard fiir die Ausbildung im
Bereich Softwarequalititssicherung und Softwaretest sowohl in Deutsch-
land als auch weltweit. Ende 2018 hat die Zahl der insgesamt ausge-
stellten Softwaretest-Zertifikate die 600.000 iiberschritten, davon in
Deutschland knappe 67.000.

In vielen Stellenanzeigen spiegelt sich dieser Umstand wider. Nicht
nur bei Berufseinsteigern erwarten die Firmen Grundkenntnisse im
Testbereich — am besten durch das Zertifikat nachgewiesen.

Der »Certified Tester« ist auch Teil der Informatikausbildung an
vielen Hochschulen: Von A wie Aachen bis Z wie Zweibriicken wird
der Lehrstoff im deutschsprachigen Bereich vermittelt. Welche Hoch-
schulen aktuell entsprechende Lehrveranstaltungen anbieten bzw. pla-
nen, diese anzubieten, ist auf den Seiten des » German Testing Board«
nachzulesen [URL: GTB Hochschulen]. 5§ %-7 % aller Priiffungen zum
»ISTQB® Certified Tester — Foundation Level« sind studentische Prii-
fungen.

Trotz der stirmischen Entwicklung — auch in der Informatik gibt
es Grundlagenwissen, das kaum Anderungen unterliegt. Von Anfang
an haben wir den ersten Teil unseres Buchtitels »Basiswissen« ernst
genommen und ganz bewusst keine Themen behandelt, die sich erst
noch in der Praxis »beweisen miissen«. Auch »Spezialdisziplinen« im
Testen, wie beispielsweise der Test von Webapplikationen oder der
Test von eingebetteten Systemen, gehoren fir uns nicht zu den Grund-
lagen. Hier verweisen wir auf entsprechende aktuelle Literatur zu die-
sen Themen.

Bestseller

»Certified Tester«-
Ausbildungsschema

Wissen in der IT-Welt
gefragt

Certified Tester an
Hochschulen

Basiswissen
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Ergdnzende Literatur

Buch: Testen in Scrum-
Projekten - Leitfaden fiir
Softwarequalitdt in der
agilen Welt

Buch: Lean Testing fiir
C++-Programmierer -
Angemessen statt

aufwendig testen

Was hat sich gedindert?

Exkurs-Teile sind nicht Teil

des Lehrplans.

Weitere Testverfahren
aufgenommen

Tilo und Andreas haben seit der letzten Ausgabe des vorliegenden
Buches aktuelle Biicher veroffentlicht, auf die hier hingewiesen werden
soll, da sie eine gute Ergidnzung bzw. Vertiefung darstellen.

Tilo hat mit seinem Buch »Testen in Scrum-Projekten — Leitfaden
fiir Softwarequalitdt in der agilen Welt« (Erstauflage 2013) aufgezeigt,
wie das Testen in agilen Projekten zu integrieren ist. Inzwischen gibt es
einen Lehrplan (»ISTQB® Certified Agile Tester — Foundation Exten-
sion«) zu diesem Themenbereich und das Buch wurde entsprechend
aktualisiert und liegt seit 2016 in der 2. Auflage vor.

Andreas hat zusammen mit Ulrich Breymann' das Buch »Lean
Testing fir C++-Programmierer — Angemessen statt aufwendig testen«
geschrieben. Im Buch sind alle Testverfahren des aktuellen ISO-Stan-
dards 29119 ausfuhrlich beschrieben, die fiir den Komponententest
relevant sind. Die Vorgehensweisen zum Testfallentwurf werden kon-
kret mit den entsprechenden C++-Programmtexten und den jeweiligen
Testfallen dargelegt. Dabei sind die Programmbeispiele so einfach ge-
halten, dass sie auch ohne C++-Kenntnisse verstandlich sind.

Auf beide Biicher wird in diesem Buch des Ofteren verwiesen
([Linz 16], [Spillner 16]), um dem Leser weiterfithrende Informationen
anzubieten. Vielleicht sind wir mit den vielen Hinweisen etwas tber
das Ziel hinausgeschossen, dafiir bitten wir um Nachsicht — aber etwas
Werbung fiir die eigene Arbeit wird hoffentlich noch erlaubt sein, oder?

In der vorliegenden 6. Auflage von »Basiswissen Softwaretest« wur-
de eine umfassende Uberarbeitung, Erginzung und Aktualisierung des
Inhalts vorgenommen.

Bei der Uberarbeitung des ISTQB®-Lehrplans wurden einige Test-
verfahren auf hohere Ausbildungsstufen verschoben und sind somit
nicht mehr Teil des »Foundation Level«-Lehrplans. Wir haben diesen
Schritt nicht rigoros umgesetzt, sondern diese Verfahren weiterhin im
Buch belassen, aber als Exkurs hervorgehoben. Wer das Buch nur zur
Priifungsvorbereitung nutzt, der iiberschlagt einfach die Exkurs-Teile.

Aus vielen Gesprachen mit Lesern wissen wir, dass unser Buch als
Nachschlagewerk bei der tiaglichen (Test-)Arbeit genutzt wird. Des-
halb haben wir versucht, neben den Inhalten des Lehrplans weitere
grundlegende Testverfahren aufzunehmen. Im Vergleich zu den vorhe-
rigen Ausgaben sind neue Verfahren hinzugekommen (z.B. Kombina-
torisches Testen, »Pairwise Testing«).

1. Ulrich Breymann ist ehemaliger Professor an der Hochschule Bremen
und Autor des C++-Standardwerks »Der C++-Programmierer«.
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Das durchgehende Fallbeispiel und das Literaturverzeichnis wur-
den aktualisiert. Das Verzeichnis der Normen und Standards wurde
ebenfalls tiberarbeitet und die Standards gestrichen, die durch den
aktuellen Standard ISO 29119 abgelost wurden. Die Angaben zu den
Internetseiten (URLs) wurden kontrolliert und ggf. geandert bzw. er-
ganzt.

Um die Leser tiber zukiinftige Aktualisierungen am Lehrplan und
am Glossar zu informieren, betreiben wir die Internetseite [URL: Soft-
waretest Knowledge]. Auf der Seite werden ggf. auch notwendige Kor-
rekturen zum Buchtext aufgefiihrt. Dort finden sich ebenfalls Ubungs-
aufgaben zu den einzelnen Buchkapiteln.

Erfolg hat meist viele Viter und Miitter — so auch hier. Wir moch-
ten uns recht herzlich bei allen Kolleginnen und Kollegen des » German
Testing Board« und des »International Software Testing Qualifications
Board« bedanken. Ohne deren Engagement hitte das »Certified Tes-
ter«-Ausbildungsschema nicht den geschilderten Erfolg und weltweite
Akzeptanz erhalten. Ebenso mochten wir uns fur die vielen Anmer-
kungen und Rezensionen unserer Leser bedanken, die uns fiir unsere
Arbeit am Buch sehr motiviert haben und zur Qualititssteigerung bei-
getragen haben. Unserer Lektorin Frau Christa Preisendanz und dem
gesamten dpunkt-Team mochten wir recht herzlich fur die sehr gute
langjahrige Zusammenarbeit danken.

Wir wiinschen allen Lesern gutes Gelingen bei der Umsetzung der
im Buch beschriebenen Testansétze in der Praxis und — wenn das Buch
die Grundlage fiir die Vorbereitung zur Priifung zum »Certified Tester
— Foundation Level« ist — viel Erfolg bei der Beantwortung der Prii-
fungsfragen.

Andreas Spillner und Tilo Linz
Bremen, Mohrendorf
Mai 2019

Webseite

Danksagung
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xvii

Vorwort zur 1. Auflage

Warum haben wir ein Buch zum Thema Softwaretest geschrieben, wo
es doch eine ganze Reihe von Biichern in diesem Bereich bereits gibt?

Wir beide beschiftigen uns seit vielen Jahren mit Themen und Frage-
stellungen im Bereich Softwaretest. Der eine mit einer eher wissenschaft-
lichen Ausrichtung, der andere mit der tiglichen Anwendung der Priifver-
fahren in der Praxis. Beide sind wir der Auffassung, dass der systematische
Einsatz von Priifverfahren in der Praxis in vielen Firmen verbesserungs-
fahig ist und es einen grofSen Mangel an qualifiziertem Personal gibt.

Die Initiative des ISEB (Information Systems Examination Board),
ein dreistufiges Qualifizierungsprogramm im Bereich Softwaretest zu
definieren, Kursanbieter in diesem Bereich zu akkreditieren und den
Teilnehmern die Moglichkeit zu bieten, sich einer unabhangigen Priif-
instanz zu stellen und ein Zertifikat zu erhalten, ist von uns von Beginn
an mit starkem Interesse verfolgt worden. Die Initiative ist vom ASQF
(Arbeitskreis Software-Qualitit in Franken e.V.) und der Fachgruppe
TAV (Test, Analyse und Verifikation von Software) der Gesellschaft
fur Informatik aufgegriffen worden. Eine ausfiihrliche Beschreibung
der Zusammenhange findet sich in der Einleitung des Buches.

Die Lehrplane fur das Qualifizierungsprogramm sind in Gremien von
mehreren europdischen Fachexperten erarbeitet worden und biindeln das
derzeitige Wissen im Bereich Softwaretest. Die Inhalte sind in vielen
Biichern zu finden, aber eben nicht in einem einzigen Buch. Die Lehrpline
listen die einzelnen Punkte auf, die zu behandeln sind, enthalten aber
weder detaillierte Beschreibungen der einzelnen Verfahren und Vorge-
hensweisen beim Testen von Software noch erliuternde Beispiele. Die
Idee, ein »passendes« Buch zu schreiben, fanden wir sehr nahe liegend.

Grundlage fiir unser Buch ist der Lehrplan » Grundlagen des Soft-
waretestens« ASQF Certified Tester, Foundation Level [URL: GTB
Lehrplidne]. Die ersten Erfahrungen mit dem Lehrplan zum Founda-
tion Level fithrten zu dem Wunsch einer leichten Uberarbeitung, die
derzeit von einem Gremium des ISTQB (International Software Tes-
ting Qualifications Board) in Angriff genommen wird. Wir beide
haben durch die Arbeit am Buch kleinere Schwachstellen im Lehrplan
erkannt und beteiligen uns aktiv an dessen Uberarbeitung. Die nach
Beendigung der Arbeit beschlossenen Anderungen, die sich auf den
Inhalt des Buches auswirken, werden wir auf der WWW-Seite zum
Buch [URL: dpunkt] aktuell dokumentieren.

Motivation fiir ein
weiteres Testbuch
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Drei Geleitworte

Prof. David Parnas
Ph.d, Dr.h.c, Dr. h.c,
FRSC, PEng.

Martin Pol

Der Titel unseres Buches »Basiswissen Softwaretest« sagt eigentlich
schon alles. Wir sind davon tiberzeugt, dass jeder im Bereich der Soft-
wareentwicklung Tétige — sei es beispielsweise in der Programmierung,
in der Qualitatssicherung, in der Projektleitung oder im Management —
ein Grundwissen im Softwaretest besitzen sollte, um seine tigliche
Arbeit besser verrichten und den oft vernachlissigten Bereich Testen
besser einschitzen oder {iberhaupt verstehen zu konnen. Die Aussage
trifft selbstverstandlich auch fur die zukiinftig Tatigen, die Studieren-
den und Auszubildenden im IT-Bereich, zu. Auch so mancher Lehrende
wird sein Wissen mithilfe des Buches vervollstandigen konnen.

Wir haben uns bemiiht, ein leicht verstindliches und kompaktes
Buch zu schreiben, um dem groflen Kreis an moglichen Lesern gerecht
zu werden. Vorwissen im Bereich Testen oder Qualitdtssicherung ist
nicht erforderlich, Grundkenntnisse der Softwareentwicklung sind
sicherlich hilfreich. Unser Buch hat zwar den Lehrplan zum » Certified
Tester, Foundation Level« als Grundlage, es besteht aber keine zwang-
hafte Kopplung, auch das entsprechende Zertifikat zu erwerben.

Warum gibt es drei Geleitworte in Englisch und Deutsch in unse-
rem Buch?

Durch unsere langjahrigen Aktivititen im Bereich Softwaretest
haben wir zahlreiche internationale Kontakte aufbauen konnen. Als
unser Buchprojekt konkrete Formen annahm, haben wir drei Personen
um Geleitworte gebeten. Da alle drei viel gefragte und beschaftigte
Personlichkeiten sind, haben wir eher mit zuriickhaltenden Reaktio-
nen gerechnet. Um so erfreuter waren wir, dass wir tatsichlich drei
Geleitworte innerhalb der Termine erhalten haben. Unsere »Risiko«-
Planung war somit vollig unnotig. Da jedes Geleitwort einen anderen
Aspekt vertieft, haben wir uns entschlossen, alle drei aufzunehmen.

David Parnas, der Begriinder der Modularisierung und des Geheim-
nisprinzips (information biding), engagiert sich seit langem in Fragen
der Ausbildung im Bereich Informatik. Fiir ihn muss die Informatik-
Ausbildung eine Professionalitat erreichen wie bei den Medizinern oder
in den Rechts- und Ingenieurwissenschaften. Die allgemein anerkannte
Festlegung von Lehrinhalten und der Nachweis des erworbenen Fach-
wissens, beispielsweise im Bereich Softwaretest, sieht er als einen Schritt
in die richtige Richtung an. Teile des Buches sind wihrend des For-
schungsaufenthalts von Andreas Spillner auf Einladung von David
Parnas an der McMaster University in Hamilton, Ontario in Kanada
entstanden. Ausfihrliche Informationen zu David Parnas sind zu fin-
den unter [URL: Parnas].

Martin Pol gehort wohl zu den bekanntesten Personlichkeiten im
Testbereich in Europa, wenn nicht gar weltweit. Er ist Mitautor von
T-Map (Test Management Approach) und TPI (Test Process Impro-
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vement). 1998 erhielt er den » European Testing Excellence Award«. In
seinem Geleitwort hebt er die Bedeutung des Testens im Softwareent-
wicklungsprozess hervor und wie wichtig Basiswissen im Softwaretest
fur alle im IT-Bereich arbeitenden Personen ist. Ausfithrliche Informa-
tionen zu Martin Pol sind abrufbar unter [URL: Pol].

Dorothy Graham, seit vielen Jahren Beraterin und Trainerin im
Softwarequalitdts- und Testbereich, hat das ISEB Software Testing
Board mitgegriindet und gehort ihm seitdem an. Ohne das grofSe
Engagement von Dorothy Graham wire die ISEB-Initiative wohl nicht
so weit vorangeschritten und die erfolgte Internationalisierung noch in
weiter Ferne. Sie ist Mitautorin von Biichern zu den Themen »Software-
Inspektionen« und »Softwaretest-Automatisierung«. Der »European
Testing Excellence Award« wurde ihr 1999 zuerkannt. In ihrem Geleit-
wort macht Dorothy Graham die Vorteile einer Akkreditierung und
Zertifizierung durch eine unabhingige Instanz deutlich. Ausfihrliche
Informationen zu ihrer Person sind unter [URL: Graham] zu finden.

Wir mochten Dorothy Graham, Martin Pol und David Parnas fiir
ihre Unterstiitzung und die aufgewendete Zeit recht herzlich danken.

Wie es sich fiir ein Projekt mit einem Qualitdtsanspruch gehort,
haben wir unsere Arbeit externen Reviewern vorgelegt. Wir haben
viele Anregungen und Hinweise zur Verbesserung des Textes und der
Beispiele erhalten. Wir mochten uns fiir die vielen geopferten Stunden
Freizeit ganz herzlich bedanken bei Uwe Hehn, Ruth Keys, Karin Vos-
seberg und Mario Winter. Dariiber hinaus gilt unser Dank den Kolle-
ginnen und Kollegen der imbus AG, die ebenfalls durch zahlreiche
Anmerkungen und konstruktive Diskussionen zum Gelingen des
Buches beigetragen haben. Besonders erwahnen mochten wir Matthias
Daigl und Thomas RofSner.

Bedanken mochten wir uns auch bei den Mitarbeiterinnen und
Mitarbeitern des dpunkt.verlags. Zu Beginn unseres Projekts hatten
wir uns eine Deadline gesetzt, was bei jedem Projekt erfolgen sollte.
Auch Dank der grofSen Unterstiitzung des Verlags ist es gelungen, den
von uns geplanten Fertigstellungstermin zu halten.

Wir wiinschen allen Lesern des Buches erfolgreiche Stunden in dem
Sinne, dass Testen nicht mehr als notwendiges Ubel der Softwareent-
wicklung am Projektende betrachtet wird, sondern als herausfordernde,
kreative Tatigkeit, die projektbegleitend erfolgt und neben der Auf-
deckung von Fehlern auch zum Nachweis der Qualitit der erstellten oder
geanderten Software dient. Testen kann und soll auch Spaf$ machen.

Andreas Spillner und Tilo Linz
Bremen, Mohrendorf
September 2002

Dorothy Graham
A.B, M.Sc.

Danksagung
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Geleitwort von David Parnas’

One of the biggest problems in the computer software field is the abil-
ity of inadequately qualified people to enter the profession and prac-
tice software development without limits. Software has become critical
to our society; it is embedded in many devices that we count on,
devices such as telephones and banking machines. Nonetheless, many
of the people who write that software have not been educated for the
job and have never demonstrated their qualifications to any objective
professional body. There is no other field in the world where people
without approved education can decide to identify themselves as
»Engineers« and produce products that are essential to the safety and
well-being of the public.

Software is well known for low reliability and lack of trustworthi-
ness. In part this is attributable to the difficulty of dealing with the
complexity of today’s software systems, but the inadequate knowl-
edge, skills, and professionalism of many of the practitioners also con-
tributes to this problem. Moreover, we can thank the inadequately
qualified people who produced today’s software for the unreliability
and complexity of the products that serve as support software for new
products.

Our educational institutions have failed the public in this field.
They have not recognized that those who study Computer Science
require a professional education, one similar in style to the education
provided to those who study medicine, law, or engineering. In those
fields, the curriculum is designed around a set of professional require-
ments. Students are told what they must learn, rather than allowed to
learn what they feel like learning. In the software field, universities
have allowed the contents of courses to depend on the whim of the
instructor, and the choice of courses to be largely up to the student. As
a result, when an employer or client meets a graduate of a Computer
Science programme, only experienced software developers are able to
judge whether or not a graduate has the knowledge and skills needed
for the job. Often, we cannot even find a graduate who has the appro-
priate body of knowledge and experience.

This problem is quite clear in the area of software testing. Many
new employees are assigned testing duties without any knowledge how
to design tests, how to evaluate test results, and how to draw valid con-
clusions can be drawn from the test results. Fortunately, there is now a
useful international initiative to establish national Testing Boards,

1. FEine deutschsprachige Ubersetzung bzw. die engl. Originale sind auf der Webseite
des Buches [URL: dpunkt] zu finden.
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which will approve courses of instruction and issue certificates to those
who are able to demonstrate their understanding of basic terms and
procedures in testing.

Unfortunately, this is still a shortage of appropriate study material
for people who would like to become better software testers and pass
the national tests. This book, »Basiswissen Softwaretest« by Spillner
and Linz, fills this gap by providing a well organized and complete
view of what is known about how to test software. It provides an
essential component of the international effort to establish standards
for software professionals and then help people to become fully quali-
fied software developers.

David Lorge Parnas,

Ph.d, Dr.h.c., Dr.h.c., FRSC, P.Eng.
McMaster University, Hamilton,
Ontario, Canada

June 2002
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Geleitwort von Martin Pol

Fiir viele Organisationen spielt die Qualitit von Softwaresystemen
eine immer grofSere Rolle. Es werden zunehmend Maf$nahmen ergrif-
fen, um eine hohere Qualitit zu erreichen. Trotz ermutigender Resul-
tate mit verschiedenen Ansitzen zur Qualititssicherung ist die IT-
Branche weit davon entfernt, fehlerfreie Software entwickeln zu kon-
nen. Ein solches Ziel wird leider noch fiir geraume Zeit eine Utopie
bleiben. Die Entwicklung von Softwaresystemen ist nach wie vor ein
schwieriges »Handwerk « und auf absehbare Zeit kaum ohne Fehler zu
meistern. Die Ursachen fiir Fehler sind vielfiltig und schwer vorher-
sehbar. Man wird weiterhin nicht umhin kommen, viel Energie darauf
zu verwenden, die Fehler ausfindig zu machen. Das Testen wird ein
wichtiger Bestandteil der Entwicklung und Wartung bleiben und oft
mehr als 30 — 40 % des Gesamtbudgets aufzehren.

Das Testen ist nicht mehr nur eine Phase, die nach der Implemen-
tierung kommt, sondern ist ebenso ernst zu nehmen wie andere Aktivi-
taten der Entwicklung von Systemen. Testen ist zu einer eigenstindi-
gen Aufgabe und Tatigkeit geworden. Die Informatik hat sukzessive
die Grundideen des Testens akzeptiert: Testen von Software ist ein Pro-
zess, bestehend aus Planung und Vorbereitung einerseits und Messen
und Priifen andererseits. Testen dient dazu, die Charakteristika eines
Systems festzustellen und die Unterschiede zwischen dem Ist- und dem
Sollverhalten aufzuzeigen. Gute Qualitit kann als Erfullung der
Anforderungen gesehen werden. Somit ist das Ergebnis des Testens,
die vorhandene Qualitit aufzuzeigen und Verbesserungen zu ermogli-
chen. Es gibt einen Einblick darin, welche Risiken bestehen, wenn eine
geringere Qualitdt akzeptiert wird. Dies ist ebenfalls ein wesentliches
Ziel des Testens.

Da Time-to-Market, Wettbewerb, Globalisierung und Quality of
Service, einschliefSlich der Qualitit von Softwaresystemen, fiir viele
Firmen zu einem wichtigen Uberlebensfaktor geworden sind, steigt der
Bedarf fiir einen angemessenen Testprozess immer weiter an. Sowohl
die immer grofler werdende Bedeutung von Software in unserer Gesell-
schaft als auch das Budget, das fiir das Testen ausgegeben wird, besta-
tigen den Bedarf an einem gut strukturierten und verlasslichen Test-
prozess innerhalb der Softwareentwicklung. Hierbei sind ein struktu-
riertes Vorgehen, eine angemessene Organisationsstruktur und die
entsprechende Infrastruktur notwendig.

Dieses Buch schafft die Grundlage fir einen gut strukturierten
Testprozess. Es beschreibt die Grundsitze des Testens, alle Aktivititen
zum Testen innerhalb des Entwicklungsprozesses, Techniken des Testens,
Testmanagement und Testwerkzeuge. Daher ist das Buch fiir jeden von
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Interesse, der im IT-Bereich arbeitet: Entwickler, Tester, Anwender,
Projekt- und Abteilungsleiter etc. Dariiber hinaus ist es ein idealer
Begleiter, um sich auf das ISEB-Zertifizierungsprogramm vorzuberei-
ten. Egal fir welchen Einsatz — ich bin mir sicher, dass dieses umfas-
sende Buch von sehr grofSem Nutzen sein wird.

Martin Pol

Polteq IT Services B.V.
Amersfoort, The Netherlands
June 2002
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Geleitwort von Dorothy Graham

Was macht ein gutes Zertifizierungsprogramm fiir Fachleute aus? Ein
erfolgreiches Programm muss vor allem drei Hauptkriterien erfiillen:

Es muss ein Grundkonsens tiber das Thema vorhanden sein

Es muss denen, die das Zertifikat erhalten (und ihren Arbeitge-
bern), einen Mehrwert bieten

Es muss allen Beteiligten gegentiber fair sein und darf niemanden
bevorzugen

Im vorliegenden Buch geht es um ein Programm, das diese Kriterien
erfiillt. Beim Thema Softwaretesten ist ein ausreichender Konsens vor-
handen, der als Basis fiir ein Zertifikat dienen kann. Das neue deutsche
ASQF-Programm und das erfolgreiche ISEB-Programm aus GrofSbri-
tannien werden sich bald international durchsetzen. Der Hauptgrund
fiir den Erfolg des britischen Programms ist meiner Meinung nach die
Unabhingigkeit des akkreditierenden und priifenden Gremiums. Ich
glaube auch, dass diese Philosophie den Erfolg des internationalen
Programms fiir zertifizierte Tester sicherstellen wird, bei dem Deutsch-
land momentan eine Vorreiterrolle spielt.

Bei dieser Unabhingigkeit spielen zwei Aspekte eine Rolle: zum
einen die Akkreditierung von Ausbildungseinrichtungen und zum
anderen die Prifung der einzelnen Kandidaten.

Worin liegt der Unterschied zwischen Zertifizierung und Akkredi-
tierung? Bei der Zertifizierung geht es um den einzelnen Teilnehmer,
wihrend die Akkreditierung Ausbildungseinrichtungen betrifft. Der
Teilnehmer erhilt ein Zertifikat, wenn er sein Wissen unter Beweis stellt.
Das Wissen wird durch gewonnene Arbeitserfahrung und durch Fortbil-
dungsveranstaltungen erworben. Wenn ein Grundkonsens iiber das
Thema vorhanden ist (und damit eine Art »Lehrplan«) kann ein unab-
hangiges Gremium Kurse von Ausbildungseinrichtungen priifen — dabei
handelt es sich um die Akkreditierung. Die Akkreditierung bescheinigt,
dass die Ausbildung einen bestimmten Standard im Hinblick auf Inhalt
und Organisation erfiillt. Wenn sich Ausbildungseinrichtungen selbst
akkreditieren, ist dies nur wenig aussagekraftig; die Akkreditierung
durch ein unabhingiges Gremium ist sehr viel glaubwiirdiger.

Um ein Zertifikat zu erhalten, muss der Kandidat eine Priifung
bestehen, die auf einem anerkannten Lehrplan beruht. Wenn die Pri-
fung durch ein unabhingiges Gremium gestellt, iberwacht und beno-
tet wird, bestehen gleiche Chancen fur alle Kandidaten (und Ausbil-
dungseinrichtungen). Durch die Unabhangigkeit des tiberwachenden
Gremiums steigt der Wert des vergebenen Zertifikats.
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Es gibt Programme, bei denen sich die Ausbildungseinrichtungen
selbst akkreditieren und ihre eigenen Priifungen stellen. Obwohl diese
Programme durchaus einen gewissen Wert haben, bieten unabhingige
Programme mehr. Diejenigen, die Zertifizierungsprogramme generell
ablehnen, betonen, dass es bei allen Programmen Probleme geben
kann. Dies ist durchaus richtig — das perfekte Programm gibt es nicht.
Dennoch bin ich der Uberzeugung, dass unabhingige Programme wie
ISEB, ASQF oder der geplante internationale Standard fur die Teilneh-
mer und ihre Arbeitgeber von erheblichem Wert sein werden.

Woher wissen wir, dass ein unabhingiges Programm funktionieren
wird? Weil ISEB bereits in vielen Landern funktioniert. ISEB steht fiir
Information Systems Examination Board. Das ISEB wurde urspriing-
lich als unabhingiges Gremium fiir Qualifizierungen im Bereich Sys-
temanalyse und -design gegriindet. Es gehort nun zu der British Com-
puter Society und bietet Qualifikationen in zehn Fachgebieten an,
darunter Projektmanagement, IT-Service-Management, Geschiftssys-
tementwicklung, Datenschutz und -sicherheit — und seit 1998 auch
Softwaretesten. An der Spitze jedes Fachgebiets bilden Vertreter aus
Industrie und Hochschule einen Ausschuss. Arbeitsgruppen kiimmern
sich um Einzelfragen. So gibt es im Bereich Softwaretesten eine
Arbeitsgruppe firr die Akkreditierung und eine fiir die Priifung. ISEB-
Mitarbeiter sorgen fiir die Verwaltung der Ausschiisse und der Arbeits-
gruppen, bei den Priifungen stellen sie das Aufsichtspersonal, verteilen
die von der Priifungs-AG erarbeiteten Priffungsfragen und werten die
Antworten der Kandidaten aus.

Der Ausschuss Softwaretesten des ISEB wurde 1997 gegriindet.
Der Lehrplan fur den Foundation Level wurde von Ausschussmitglie-
dern aufgestellt und der erste Kurs im Oktober 1998 abgehalten. Seit-
her lauft das Programm mit grofem Erfolg und tibertrifft alle Erwar-
tungen. Es ist inzwischen — nach IT-Service-Management — das
erfolgreichste Programm des ISEB. Bis Mitte 2002 waren bereits 23 Aus-
bildungseinrichtungen fiir den Kurs Softwaretesten (Foundation Level)
akkreditiert, darunter Organisationen aus Deutschland, den Nieder-
landen, Schweden, Irland und Australien sowie Grof$britannien. Uber
8000 Kandidaten haben in weniger als vier Jahren an der Priifung zum
Softwaretester teilgenommen. Das Programm hat den Status des Soft-
waretestens und die Anerkennung, die man Softwaretestern entgegen-
bringt, deutlich gehoben. Auf dem britischen Arbeitsmarkt wird man
inzwischen ohne das Zertifikat in der Regel gar nicht erst zu einem
Vorstellungsgesprach als Softwaretester eingeladen.
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Wie sieht die zukunftige Entwicklung aus? Das International Soft-
ware Testing Qualification Board (ISTQB) wurde 2002 gegriindet, so
dass Akkreditierung und Prifung auf Foundation Level bald in allen
angeschlossenen Lindern durchweg von unabhingigen Gremien vor-
genommen werden. Softwaretester auf der ganzen Welt werden sich
besser verstindigen konnen und anerkannter sein. Dieses Buch wird
fiir deutschsprachige Lander einen wichtigen Beitrag dazu leisten. Das
internationale Zertifikat wird weltweit Grundkenntnisse im Bereich
Softwaretesten sichern. Dies ist eine spannende Zeit fur das Software-
testen!

Dorothy Grabam
Macclesfield, UK
June 2002
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Software ist allgegenwirtig! Es gibt kaum noch Gerite, Maschinen
oder Anlagen, in denen die Steuerung nicht tiber Software bzw. Soft-
wareanteile realisiert wird. So sind im Automobil wesentliche Funktio-
nen wie die Motor- oder Getriebesteuerung seit Langem durch Soft-
ware realisiert. Hinzu kommen immer intelligentere softwarebasierte
Fahrerassistenzsysteme, vom Bremsassistenten iiber die automatische
Einparkhilfe oder Spurassistenten bis zum vollstindig autonom fah-
renden Fahrzeug. Die Software — und besonders deren Qualitit — tragt
somit ganz entscheidend nicht nur zum Funktionieren unserer Welt
bei, sondern definiert zunehmend auch unsere Sicherheit.

Ebenso ist der reibungslose Geschaftsablauf in Firmen und Orga-
nisationen heute weitgehend von der Zuverlassigkeit der Softwaresys-
teme abhingig, die zur Abwicklung der Geschiftsprozesse oder einzel-
ner Aufgaben eingesetzt werden. Software entscheidet damit auch tiber
die kiinftige Wettbewerbsfahigkeit der Unternehmen. Wie schnell bei-
spielsweise ein Versicherungskonzern ein neues Produkt oder auch nur
einen neuen Tarif am Markt einfithren kann, ist heutzutage davon
abhingig, wie schnell die konzerneigenen IT-Systeme entsprechend
angepasst oder ausgebaut werden kénnen.

In beiden Bereichen (technische und kommerzielle Softwaresys-
teme) ist die Qualitdt der Software damit zum entscheidenden Faktor
fiir den Erfolg von Produkten und Unternehmen geworden.

Die meisten Unternehmen haben diese hohe Abhingigkeit von
Software — sowohl vom Funktionieren der vorhandenen als auch von
der schnellen Verfugbarkeit neuer oder besserer Software — erkannt.
Sie investieren daher in ihre Softwareentwicklungskompetenz und in
eine verbesserte Qualitit ihrer Softwaresysteme. Ein wichtiges Mittel,
dies zu erreichen, ist das systematische Priifen und Testen der entwi-
ckelten Software. Teilweise haben sehr umfassende und rigide Verfah-
ren Einzug in die Praxis der Softwareentwicklung gefunden. In vielen
Projekten ist aber weiterhin ein erheblicher Bedarf an Wissensvermitt-
lung zu Priif- und Testverfahren und deren Leistungsfiahigkeit und
Nutzen erforderlich.

Mit diesem Buch stellen wir Grundlagenwissen bereit, das bei ent-
sprechender Umsetzung zu einem strukturierten, systematischen Vor-
gehen beim Priifen und Testen fithrt und somit zur Qualitdtsverbesse-

Hohe Abhdngigkeit
vom reibungslosen
Funktionieren der
Software

Grundlagenwissen
zum strukturierten
Priifen und Testen
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Zertifizierungsprogramm
fiir Softwaretester

rung der Software beitriagt. Der Inhalt des Buches ist so abgefasst, dass
kein Vorwissen im Bereich der Softwarequalitatssicherung vorausge-
setzt wird. Das Buch ist als Lehrbuch konzipiert und auch zum Selbst-
studium geeignet. Ein durchgingiges Fallbeispiel hilft, jedes darge-
stellte Thema und seine praktische Umsetzung schnell zu verstehen.

Ansprechen mochten wir Softwaretester’!
und Organisationen, die ihre Softwaretestkenntnisse auf eine fundierte
Grundlage stellen wollen, Programmierer und Entwickler, die Testauf-
gaben iibernommen haben bzw. ibernehmen werden, aber auch Soft-
waremanager, die in den Projekten iiber Verbesserungsmafinahmen
und Budgets entscheiden. Auch Quereinsteiger in entwicklungsnahen
IT-Berufen und Mitarbeiter in Fachabteilungen, die an der Abnahme,
Einfiihrung oder Weiterentwicklung von IT-Anwendungen beteiligt
sind, werden Hilfestellung fiir ihre tigliche Arbeit finden.

Das lebenslange Lernen ist besonders im IT-Bereich unverzichtbar.
Auch zum Thema Softwaretest werden WeiterbildungsmafSnahmen
von vielen Firmen und Trainern angeboten. Ebenso werden an immer
mehr Hochschulen Lehrveranstaltungen zu diesem Thema durchge-
fithrt. Das Buch soll Lernende und Lehrende im gleichen MafSe anspre-
chen.

in allen Unternehmen

Der weltweite Standard fir die Aus- und Weiterbildung im Bereich
Software-Qualititssicherung und Softwaretest ist heute das »ISTQB®
Certified Tester«-Schema des International Software Testing Qualifi-
cations Board (ISTQB®). Das ISTQB® [URL: ISTQB] koordiniert die
nationalen Initiativen und sorgt fur die Einheitlichkeit und Vergleich-
barkeit der Lehr- und Prifungsinhalte unter den beteiligten Landern.
Die nationalen Testing Boards sind zustiandig fiir die Herausgabe und
Pflege landessprachlicher Lehrpline und fiir die Definition und Durch-
fithrung von Priifungen in ihren jeweiligen Landern. Sie iberpriifen die
im jeweiligen Land angebotenen Kurse nach definierten Qualitatskri-
terien und sprechen Akkreditierungen der Trainingsanbieter aus. Die
Testing Boards gewihrleisten damit einen hohen Qualitidtsstandard
der Kurse, und die Kursteilnehmer erhalten mit bestandener Priifung
einen international anerkannten Qualifikationsnachweis. Die entspre-
chenden Gremien im deutschsprachigen Raum sind das Austrian
Testing Board [URL: ATB], das German Testing Board [URL: GTB]
und das Swiss Testing Board [URL: CHTB]. In diesen Gremien sind
Trainingsanbieter, Testexperten aus Industrie- und Beratungsunterneh-
men sowie Hochschullehrende organisiert. Wichtige Kompetenz brin-

1. Wir verwenden im Buch iiberwiegend die minnliche Form und wollen damit
Frauen sowie alle anderen Geschlechter selbstverstindlich nicht ausschliefSen bzw.
ausgrenzen.
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gen weiterhin Vertreter verschiedener Fachverbinde ein. So arbeiten
im GTB u.a. Mitglieder der Fachgruppe TAV (Test, Analyse und Verifi-
kation von Software) [URL: GI TAV] der Gesellschaft fiir Informatik
e.V. (Gl e.V.) mit.

Das »Certified Tester«-Ausbildungsschema gliedert sich in Sdulen
mit jeweils drei Ausbildungsstufen. Details dazu finden sich auf der
Webseite des ISTQB® [URL: ISTQB] und des GTB [URL: GTB]. Die
Grundlagen zum Softwaretest sind im Lehrplan zum »Foundation
Level« beschrieben. Darauf aufbauend kann das Zertifikat zum
» Advanced Level« [URL: GTB Lehrpline] erworben werden, um ver-
tiefte Kenntnisse im Priifen und Testen nachzuweisen. Die dritte Stufe,
das »Expert Level«-Zertifikat, richtet sich an erfahrene, professionelle
Softwaretester und besteht aus einer Reihe von Modulen zu unter-
schiedlichen Spezialthemen (s.a. Abschnitt 6.1.2).

Der Inhalt des Buches deckt den Stoff des Zertifikats » Foundation
Level« ab. Das prufungsrelevante Fachwissen kann im Selbststudium er-
worben oder nach bzw. parallel zu einer Teilnahme an einem Kurs ver-
tieft werden.

Die Themen des Buches und somit auch die grobe Struktur der
Inhalte der Kurse zum Erwerb des »Foundation Certificate« sind im
Folgenden beschrieben.

In Kapitel 2 werden die Grundlagen des Softwaretestens erortert.
Neben der Motivation, wann, mit welchen Zielen und wie intensiv
getestet werden soll, wird das Konzept eines grundlegenden Testpro-
zesses beschrieben. Es wird auf die psychologischen Schwierigkeiten
eingegangen, die entstehen, wenn beim Test der eigenen Software die
selbst verursachten Fehler nachgewiesen werden sollen.

Kapitel 3 stellt in der Softwareentwicklung gebriuchliche Lebens-
zyklusmodelle (sequenziell, iterativ, inkrementell, agil) knapp vor und
erldutert, welche Rolle das Testen im jeweiligen Modell spielt. Die ver-
schiedenen Teststufen und Testarten werden erklart und auf die Unter-
schiede beim funktionalen und nicht funktionalen Test eingegangen.
Das Thema Regressionstest wird ebenfalls angesprochen.

Statische Verfahren, d.h. Verfahren, bei denen das Testobjekt nicht
zur Ausfithrung kommt, werden in Kapitel 4 vorgestellt. Reviews und
statische Tests werden bereits in vielen Unternehmen mit gutem Erfolg
angewendet. Die unterschiedlichen Vorgehensweisen werden ausfiihr-
lich beschrieben.

Das Kapitel 5 behandelt den Test im engeren Sinne. Die Klassifizie-
rung der dynamischen Testverfahren in »Blackbox«- und »White-
box«-Verfahren wird erortert. Zu jeder Klasse werden unterschiedli-
che Testverfahren bzw. -methoden an Beispielen ausfihrlich erklart.

Dreistufiges
Qualifizierungsschema

Kapiteliibersicht

Grundlagen des
Softwaretestens

Testen im

Softwarelebenszyklus

Statischer Test

Dynamischer Test
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Testmanagement

Testwerkzeuge

Fallbeispiel
»VirtualShowRoom -
VSR-ll«

Auf die sinnvolle Verwendung des erfahrungsbasierten bzw. intuitiven
Tests, ndmlich in Ergianzung zu den anderen Verfahren, wird am Ende
des Kapitels eingegangen.

Welche Organisationsformen und Aufgaben beim Testmanagement
zu bertcksichtigen sind, wird in Kapitel 6 diskutiert. Behandelt wer-
den auch Anforderungen an Fehlerverfolgung und Konfigurationsma-
nagement sowie das Thema Wirtschaftlichkeit des Testens.

Testen von Software ist ohne Werkzeugunterstutzung sehr arbeits-
und zeitintensiv. Im letzten Kapitel des Buches (Kap. 7) werden unter-
schiedliche Klassen von Werkzeugen zur Testunterstiitzung vorgestellt
und Hinweise zur Werkzeugauswahl und Werkzeugeinfilhrung gege-
ben.

Die in diesem Buch vorgestellten Vorgehensweisen beim Testen
von Software werden grofStenteils anhand eines durchgangigen Fall-
beispiels veranschaulicht. Das folgende Szenario liegt diesem Beispiel
zugrunde:

Ein Automobilkonzern betreibt seit mehr als zehn Jahren ein elektroni-
sches Verkaufssystem, genannt VirtualShowRoom (VSR). Dieses Soft-
waresystem ist weltweit bei allen Autohiandlern der Marke installiert
und in Betrieb:

Ein Kunde, der ein Fahrzeug erwerben mochte, kann unterstiitzt
durch einen Verkaufer oder selbststindig sein Wunschfahrzeug am
Bildschirm konfigurieren (Modellauswahl, Farbe, Ausstattung
usw.). Das System zeigt mogliche Modelle und Ausstattungsvarian-
ten an und ermittelt zu jeder Auswahl sofort den jeweiligen Listen-
preis. Diese Funktionalitit wird vom Teilsystem DreamCar reali-
siert.

Hat sich der Kunde fiir ein Fahrzeug entschieden, kann er am Bild-
schirm mit EasyFinance die fur ihn optimale Finanzierung kalku-
lieren, mit JustInTime das Fahrzeug online bestellen und mittels
NoRisk auch die passende Versicherung abschlieflen. Das Teilsys-
tem FactBook schliefSlich verwaltet simtliche Kundeninformatio-
nen und Vertragsdaten.
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Der Konzernbereich Marketing und Vertrieb hat entschieden, dass das
System modernisiert werden soll und die folgenden Projektziele defi-
niert:

VSR ist ein klassisches Client-Server-System. Das neue System
VSR-II soll ein webbasiertes System sein, das auf beliebigen Geri-
ten (Desktop, Tablet, Smartphone) iiber Browser genutzt werden
kann.

Jedes der bisherigen Teilsysteme DreamCar, EasyFinance, FactBook,
JustInTime, NoRisk wird auf die neue Technologie portiert und in
diesem Zuge auch (in unterschiedlichem Umfang) funktional erwei-
tert.

Als neues System ist das Teilsystem ConnectedCar anzubinden.
Dieses System ermittelt und verwaltet Statusinformationen aller
verkauften Fahrzeuge und gibt dem Fahrer aber auch dem Handler
oder Servicepartner Informationen tiber anstehende Wartungs- und
Reparaturarbeiten. AufSerdem bietet es dem Fahrer verschiedene
buchbare Services (wie Helpdesk, Notruf etc.). Auch Softwareup-
dates fiir das Fahrzeug konnen »Over the air« eingespielt und frei-
geschaltet werden.

Jedes der funf alten Teilsysteme wird von einem eigenen Entwick-
lungsteam separat portiert und weiterentwickelt. Ein weiteres Team
kiimmert sich um die Neuentwicklung von ConnectedCar. Insge-
samt sind rund 60 Entwickler und weitere Mitarbeiter aus den je-
weils betroffenen konzerninternen Fachabteilungen an dem Projekt
beteiligt sowie externe Softwarefirmen.

Die Teams arbeiten agil nach Scrum. Im Rahmen der agilen Ent-
wicklung soll jedes Teilsystem wihrend der Iterationen getestet wer-
den. Die Auslieferung des Systems erfolgt in Inkrementen.

Um einen komplizierten mehrfachen Abgleich von Daten zwischen
Altsystem und Neusystem zu vermeiden, ist vorgesehen, dass VSR-II
erst dann erstmalig produktiv in Betrieb geht, wenn die Funktiona-
litdt des alten VSR erreicht ist.

Im Rahmen des Projekts und des agilen Vorgehens werden die meisten
Projektmitarbeiter in unterschiedlichem Umfang mit Testarbeiten kon-
frontiert oder betraut werden. Das Grundlagenwissen tiber Testtechni-
ken und Vorgehensweisen, das sie dazu benotigen, wird in diesem Buch
vermittelt. Abbildung 1-1 zeigt das neue System VSR-II in der Uber-
sicht.
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Abb. 1-1  VSR-llin der Ubersicht

Hinweise zu Lehrstoff ~ Im Anhang werden wichtige Hinweise zum Lehrstoff und zur Priifung
und Priifung  zum Certified Tester gegeben. Weitere Anhinge des Buches beinhalten
ein Glossar und das Quellenverzeichnis. Textpassagen, die tiber den
Stoff des Lehrplans hinausgehen, sind als » Exkurs« gekennzeichnet.
WWW-Seite zum Buch Unter [URL: Softwaretest Knowledge] finden sich neben Ubungs-
aufgaben zu den einzelnen Buchkapiteln weitere und aktuelle Informa-
tionen zum Buch wie auch zu anderen Biichern der Autoren, die das
Certified-Tester-Ausbildungsschema erginzen.
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Dieses einleitende Kapitel erklirt die Grundbegriffe des Software-
testens, die in den weiteren Kapiteln vorausgesetzt werden. Wich-
tige Begriffe werden zusdtzlich an dem praxisnaben Fallbeispiel
VSR-II-System veranschaulicht, das im gesamten Buch immer wie-
der zur lllustration und Motivation des Lebrstoffs verwendet wird.
Die sieben Grundsdtze des Testens werden vorgestellt. Hauptteil
des Kapitels ist der Testprozess, der mit seinen einzelnen Aktivitd-
ten detailliert erliutert wird. Am Ende des Kapitels wird auf psy-
chologische Probleme beim Testen eingegangen und wie diese um-
gangen bzw. verringert werden konnen.

2.1 Begriffe und Motivation

Bei der Herstellung eines Industrieprodukts werden die entstehenden
Produkte tblicherweise daraufhin kontrolliert, ob sie den gestellten
Anforderungen entsprechen. Es wird meist durch Stichproben gepriift,
ob das Produkt die geforderte Aufgabe Iost. Je nach Produkt gibt es
auch unterschiedliche Anforderungen an die Qualitit der Losung.
Erweist sich ein Produkt als fehlerhaft, so miissen ggf. Korrekturen im
Produktionsprozess oder in der Konstruktion erfolgen.

Was allgemein fiir die Herstellung eines Industrieprodukts gilt,
trifft entsprechend fir die Produktion bzw. Entwicklung von Software
zu. Die Priifung der Teilprodukte bzw. des Endprodukts gestaltet sich
allerdings schwieriger, da die erstellte Software immateriell ist und
daher nicht »greifbar« und eine Priifung deshalb nicht »handfest«
durchgefihrt werden kann. Eine optische Priifung ist nur sehr einge-
schriankt durch intensives Lesen der Entwicklungsdokumente moglich.

Software, die unzuverldssig oder inkorrekt arbeitet, kann zu
erheblichen Problemen fithren. Hierzu gehoren der Verlust von Geld
und Zeit, die Schadigung des Geschiftsrufs bis hin zu Verletzungen
von Personen oder sogar deren Tod. Beispiele fur gravierende Soft-
warefehler finden sich oft in der aktuellen Tagespresse, wenn etwa die
» Autopilot«-Software eines teilautonom fahrenden Autos fehlerhaft
ist und zu spit oder falsch reagiert.

Anforderungen an
die Qualitdt

Software ist immateriell.

Fehlerhafte Software
fiihrt zu Problemen.
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Testen liefert eine
Einschdtzung der
Qualitdt.

Beispiel:
Risiko durch
Softwarefehler

Testen ist eine
stichprobenhafte Priifung.

Testen ist mehr als die
Ausfiihrung von Testfllen
auf dem Rechner.

Es ist daher wichtig, die Qualitiat der Software zu prifen, um das
Risiko eines Softwareausfalls oder eines Softwarefehlers zu minimie-
ren. Das Testen von Software liefert eine Einschiatzung der Qualitit
und verringert die Risiken beim Einsatz der Software, da mogliche
Fehler wahrend des Testens aufgedeckt werden konnen. Dem Testen
von Software kommt somit eine sehr wichtige, aber auch sehr schwie-
rige Aufgabe zu.

Jedes Release des VSR-1I-Systems unseres Fallbeispiels muss vor Auslieferung
und Einsatz angemessen gepriift werden, um mogliche Fehler vorab zu erken-
nen und beheben zu kénnen. Fithrt das System beispielsweise Bestellvorginge
falsch aus, konnte dies fiir Kunden und Handler, aber auch fiir den Autokon-
zern unter Umstinden einen grofSen finanziellen Schaden und/oder Imagever-
lust zur Folge haben. Jedenfalls birgt die Nichterkennung eines solchen Feh-
lers ein hohes Risiko beim Einsatz der Software.

Oft wird unter Testen die (im Allgemeinen stichprobenartige) Ausfiih-
rung! der zu priifenden Software (Testobjekt) auf einem Rechner ver-
standen. Dazu werden einzelne Testfille ausgefiihrt, d.h., das Test-
objekt wird mit Testdaten versehen und ausgefiihrt. Die anschliefSende
Bewertung priift, ob das Testobjekt die geforderten Eigenschaften
erfiillt und sich konform zu den Anforderungen verhilt.2

Zum Testen gehort aber weit mehr als die Ausfithrung von Testfal-
len. Software zu testen ist ein Prozess — der Testprozess, der unter-
schiedliche Aktivitaten umfasst. Die Testdurchfithrung, inklusive der
Prufung der Ergebnisse, ist nur eine der Aktivitaten. Weitere Aktivita-
ten im Testprozess sind die Testplanung, die Analyse, das Design und
die Realisierung von Tests. Die Anfertigung von Berichten uber den
Testfortschritt und iiber die Testergebnisse sowie die Beurteilung der
Qualitdt eines Testobjekts und die Risikobewertung sind zusatzliche
Aufgaben. Die Testaktivititen werden je nach Lebenszyklus der Soft-
ware unterschiedlich organisiert und durchgefiihrt. Testaktivititen
und Testdokumentation werden haufig vertraglich zwischen Auftrag-
geber und Auftragnehmer oder durch gesetzliche oder Firmenstan-
dards festgelegt. Fine detaillierte Beschreibung der einzelnen Aktivita-
ten im Testprozess folgt in Abschnitt 2.3 und in Abschnitt 6.3.

1. Hier ist das dynamische Testen (s. Kap. 5) gemeint. Beim statischen Test (s. Kap. 4)
wird das Testobjekt nicht ausgefiihrt.

2.  Es ist nicht moglich, die korrekte Umsetzung aller Anforderungen durch Testen
nachzuweisen (s.u.).
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Neben den Tests, die auf dem Rechner ausgefithrt werden (dyna-
mische Test, s. Kap.5), konnen und sollen auch Dokumente wie
Anforderungsspezifikation, User Stories und Quellcode so frith wie
moglich einer Priifung unterzogen werden. Derartige Tests werden sta-
tische Tests (s. Kap. 4) genannt. Je frither Fehler in den Dokumenten
gefunden und behoben werden, je besser ist es fiir die weitere Entwick-
lung der Software, da nicht mit fehlerbehafteten Dokumenten weiter-
gearbeitet wird.

Testen umfasst aber nicht nur die Priifung, ob sich das System ent-
sprechend den Anforderungen, User Stories oder anderen Spezifikatio-
nen verhilt, sondern auch die Prifung, ob sich das System entspre-
chend den Vorstellungen und Wiinschen der Nutzer bzw. Anwender in
der Betriebsumgebung verhilt, ob die beabsichtigte Nutzung moglich
ist bzw. das System seinen Zweck erfiillt. Testen beinhaltet somit auch
die Validierung (s.a. 7. Grundsatz: Trugschluss: Keine Fehler bedeutet
ein brauchbares System in Abschnitt 2.1.6).

Ein fehlerfreies Softwaresystem gibt es derzeit nicht und wird es in
naher Zukunft wahrscheinlich auch nicht geben, sobald das System
einen gewissen Grad an Komplexitit und Umfang an Programmzeilen
umfasst. Haufig liegt ein Fehler darin begriindet, dass sowohl wihrend
der Entwicklung als auch beim Testen der Software gewisse Ausnah-
mesituationen nicht bedacht bzw. nicht tiberpriift wurden. Sei es das
Schaltjahr, das nicht richtig berechnet wird, oder die nicht beriicksich-
tigten Randbedingungen, wenn es um Zeitverhalten oder Ressourcen-
bedarf geht. Es ist daher durchaus iiblich — oder oft auch unumginglich
— dass Software und Systeme in Betrieb genommen werden, obwohl
Fehler bei bestimmten Eingabekonstellationen auftreten. Auf der ande-
ren Seite arbeiten aber sehr viele Softwaresysteme in ganz unterschied-
lichen Bereichen zuverldssig tagein, tagaus.

Selbst wenn alle ausgefithrten Tests keinen einzigen Fehler mehr
aufdecken, kann (aufer bei sehr sehr kleinen Programmen) nicht aus-
geschlossen werden, dass es zusitzliche Tests gibt, die weitere Fehler
aufzeigen wiirden. Fehlerfreiheit kann mit Testen nicht nachgewiesen
werden.

Statisches und
dynamisches Testen

Verifizierung und
Validierung

Kein umfangreiches
System ist fehlerfrei.

Fehlerfreiheit nicht durch
Testen erreichbar
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Testbasis als Grundlage

Was gilt als Fehler?

Fehlerwirkung

Fehlerzustand

Fehlermaskierung

2.1.1  Fehlerbegriff

Eine Situation kann nur dann als fehlerhaft eingestuft werden, wenn
vorab festgelegt wurde, wie die erwartete bzw. als korrekt spezifizierte
Situation aussehen soll. Zur Bestimmung der korrekten Situation wer-
den die Anforderungen an das zu testende System(teil), aber auch wei-
tere Informationen herangezogen. In diesem Zusammenhang wird von
der Testbasis gesprochen, gegen die getestet wird und die als Grund-
lage der Entscheidung dient, ob ein korrektes oder fehlerhaftes Verhal-
ten vorliegt.

Ein Fehler ist somit die Nichterfullung einer festgelegten Anforde-
rung, eine Abweichung zwischen dem Istverhalten (wahrend der Aus-
fithrung der Tests oder des Betriebs festgestellt) und dem Sollverhalten
(in der Spezifikation, den Anforderungen oder den User Stories festge-
legt). Wann liegt aber ein nicht anforderungskonformes Verhalten des
Systems vor?

Im Gegensatz zu physischen Systemen entstehen Fehler in einem
Softwaresystem nicht durch Alterung oder Verschleifs. Jeder Fehler ist
seit dem Zeitpunkt der Entwicklung in der Software vorhanden. Er
kommt jedoch erst bei der Ausfuhrung der Software zum Tragen.

Fur diesen Sachverhalt wird der Begriff Fehlerwirkung verwendet.
Der englische Fachbegriff hierfiir lautet »Failure«. Weitere Bezeich-
nungen sind Fehlfunktion, dufSerer Fehler oder Ausfall. Beim Test der
Software oder auch erst bei deren Betrieb wird eine Fehlerwirkung fir
den Tester oder Anwender nach aufSen sichtbar. Zum Beispiel ist ein
Ausgabewert falsch oder das Programm stiirzt ab.

Zwischen dem Auftreten einer Fehlerwirkung und deren Ursache
muss unterschieden werden. Eine Fehlerwirkung hat ihren Ursprung in
einem Fehlerzustand (»Fault«) der Software. Dieser Fehlerzustand
wird auch als Defekt oder innerer Fehler bezeichnet. Auch das engli-
sche Wort »Bug« ist gebrauchlich. Dies ist beispielsweise eine falsch
programmierte oder vergessene Anweisung im Programm.

Es ist durchaus moglich, dass ein Fehlerzustand durch einen oder
mehrere andere Fehlerzustinde in anderen Teilen des Programms kom-
pensiert wird (Fehlermaskierung). Eine Fehlerwirkung tritt in diesem
Fall erst dann zutage, nachdem der oder die maskierenden Fehlerzu-
stinde korrigiert worden sind. Korrekturen kénnen somit zu Seiten-
effekten fithren.
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Ein Problem ist, dass ein Fehlerzustand nicht zu einer Fehlerwir-
kung fithren muss. Eine Fehlerwirkung kann gar nicht, einmal oder
immer und somit fiir alle Benutzer des Systems auftreten. Eine Fehler-
wirkung kann weit entfernt vom Fehlerzustand zum Tragen kommen.
Ein Beispiel ist eine kleine Verfalschung von gespeicherten Daten, die
bei der Programmausfithrung erst zu einem spiteren Zeitpunkt aufge-
deckt wird.

Ursache fur das Vorliegen eines Fehlerzustands ist wiederum die
vorausgegangene Fehlhandlung einer Person, wie z.B. eine fehlerhafte
Programmierung durch den Entwickler. Der englische Begriff hierfir
ist »Error«.

Fehlhandlungen konnen aus vielfiltigen Griinden entstehen. Einige
typische Fehlhandlungen bzw. Griinde (bzw. Grundursache) fiir Fehl-
handlungen sind:

Menschen machen Fehler — wir alle!

Ein hoher Zeitdruck ist vorhanden — was in Softwareprojekten sehr
haufig vorkommt.

Die Komplexitit der umzusetzenden Aufgabe, der Architektur, des
Designs sowie des Programmtextes ist sehr hoch.

Es gibt Missverstandnisse zwischen den Projektbeteiligten — oft ein
unterschiedliches Verstindnis bzw. eine Auslegung der Anforde-
rungen und weiterer Dokumente.

Es gibt Missverstandnisse uber die Systeminteraktionen (systemin-
terne und systemiibergreifende Schnittstellen), da deren Anzahl bei
grofleren Systemen oft sehr hoch ist.

Die Komplexitat der genutzten Technologien ist hoch oder es wer-
den neue, bei den Projektbeteiligten (noch) unbekannte Technolo-
gien verwendet, die noch nicht richtig verstanden und daher falsch
angewendet werden.

Es liegt Unerfahrenheit oder unzureichende Ausbildung bei den Pro-
jektbeteiligten vor.

Eine Fehlhandlung einer Person fiihrt zu einem Fehlerzustand in einem
Programmstick, was zu einer Fehlerwirkung fithrt, die auflen sichtbar
ist und durch Testen aufgezeigt werden soll (s. Abb. 2-1, Debugging
s.u.). Statische Tests (s. Kap. 4) konnen im Programmtext direkt Feh-
lerzustinde aufdecken.

Fehlerwirkungen konnen aber auch durch Umweltbedingungen
ausgelost werden, wie Strahlung, Magnetismus etc., oder auch durch
Umweltverschmutzung mit den entsprechenden Auswirkungen auf die
Firmware und Hardware. Diese Art Fehler wird hier nicht behandelt.

Fehlhandlung
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Nicht jedes unerwartete Ergebnis der Tests ist auch immer eine Fehler-
wirkung. Es kann vorkommen, dass ein Testergebnis eine Fehlerwir-
kung anzeigt, obwohl der Fehlerzustand bzw. die Ursache fiir die Feh-
lerwirkung nicht im Testobjekt liegt. Dies wird als »falsch positives
Ergebnis« (»false-positive Result«) bezeichnet. Die umgekehrte Situation
kann ebenfalls vorkommen, dass Fehlerwirkungen nicht auftreten,
obwohl die Tests diese hitten aufdecken sollen. Dies wird als »falsch
negatives Ergebnis« (»false-negative Result«) bezeichnet. Bei jeder Aus-
wertung von Testergebnissen ist somit zu beachten, ob eine der beiden
Moglichkeiten vorliegt. Es gibt noch zwei weitere Ergebnisse: »richtig
positiv« (Fehlerwirkung durch den Testfall aufgedeckt) und »richtig
negativ« (erwartetes Verhalten bzw. Ergebnis des Testobjekts mit dem
Testfall nachgewiesen). Nihere Ausfithrungen hierzu finden sich in Ab-
schnitt 6.4.1.

Konnten Fehlerzustinde aufgedeckt und die Fehlhandlungen ermit-
telt werden, die zu den Fehlerzustinden fithrten, dann lohnt es sich,
mogliche Ursachen zu analysieren, um daraus zu lernen und in Zu-
kunft gleiche oder dhnliche Fehlhandlungen zu vermeiden. Die so ge-
wonnenen Erkenntnisse konnen zur Prozessverbesserung genutzt wer-
den, um das Auftreten von zukinftigen Fehlhandlungen und damit
Fehlerzustinden zu verringern oder zu verhindern.
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Uber das Teilsystem VSR-1I-EasyFinance kann sich der Kunde verschiedene
Optionen zur Finanzierung seines neuen Fahrzeugs berechnen und vorschla-
gen lassen. Der bei einer Kreditfinanzierung vom System verwendete Zinssatz
wird aus einer im System hinterlegten Zinssatztabelle entnommen. Fiir Fahr-
zeuge, die im Rahmen von werblichen Sonderaktionen angeboten und ver-
kauft werden, konnen davon abweichend andere Zinssatze gelten.

Im neuen VSR-II soll zusitzlich folgende Anforderung realisiert werden:

REQ: Wenn der Kunde der »Online-Bonititspriifung« zugestimmt und diese
absolviert hat, dann reduziert VSR-II-EasyFinance den Kreditzinssatz gemafs
der im System hinterlegten Zinssatz-Bonus-Tabelle.

Der Autor der Anforderung hat allerdings vergessen klarzustellen, dass diese
Reduktion nicht erlaubt ist, wenn es um ein Fahrzeug geht, das in einer Son-
deraktion verkauft wird. Entsprechend wurde dieser Fall in den Tests des ers-
ten Release nicht tiberpriift. Kunden aus Sonderaktionen erhielten daher on-
line Kreditangebote mit zu niedrigem Zinssatz angeboten und beschwerten
sich, als die erste Kreditabrechnung einen hoheren Zinssatz auswies.

2.1.2  Testbegriff

Um einen Fehlerzustand korrigieren zu konnen, muss der Fehlerzu-
stand im Softwareprodukt lokalisiert werden. Bekannt ist zunichst
nur seine Wirkung, aber nicht die genaue Stelle in der Software, die
den Fehlerzustand beinhaltet. Das Lokalisieren und Beheben des Feh-
lerzustands ist Aufgabe des Softwareentwicklers und wird auch als
»Debugging« (Fehlerbereinigung, Fehlerkorrektur) bezeichnet. Debug-
ging und Testen werden oft gleichgesetzt, sind aber zwei vollig unter-
schiedliche und getrennte Aufgaben. Wihrend Debugging das Ziel hat,
Defekte bzw. Fehlerzustinde zu lokalisieren, ist es Aufgabe des Tests,
Fehlerwirkungen-gezielt aufzudecken (s.a. Abb. 2-1).

Die Behebung des Fehlerzustands fithrt zur Qualititsverbesserung
des Produkts, da in den meisten Fillen keine neuen Fehlerzustinde durch
die Anderung hinzugefiigt werden. Tests, die priifen, ob die Korrektur-
mafSnahmen erfolgreich waren, werden als Fehlernachtests bezeichnet.
Oft sind Tester fur diese Fehlernachtests verantwortlich, wahrend
Softwareentwickler neben dem Debugging auch die zugehorigen Kom-
ponententests durchfiithren. In der agilen Entwicklung und in einigen
anderen Lebenszyklen kann diese Aufgabentrennung aufgehoben sein.

In der Praxis kommt es aber leider vor, dass durch die Korrektur
eines Fehlerzustands ein oder sogar mehrere neue Fehlerzustande »hin-
einprogrammiert« werden. Der neue Fehlerzustand kann dann bei
einer ganz anderen Eingabekonstellation zur Wirkung kommen. Sol-

Beispiel:

Unklare Anforderung
als Ursache von
Softwarefehlern

Testen ist nicht
Debugging.

Fehlernachtest
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Testziele

Ziele abhdngig vom
Kontext

che unbeabsichtigten Seiteneffekte erschweren den Test und bedingen,
dass nach Anderungen nicht nur die Tests zu wiederholen sind, die den
Fehlerzustand zur Wirkung gebracht haben, sondern auch weitere
Tests, die mogliche Seiteneffekte aufdecken konnten.

Testen — und hier sind sowohl statisches als auch dynamisches Tes-

ten gemeint — verfolgt mehrere Ziele:

Die qualitative Bewertung von Arbeitsergebnissen wie Anforderungs-
spezifikation, User Stories, Design und Programmtext

Der Nachweis, dass alle spezifischen Anforderungen vollstandig
umgesetzt sind und dass das Testobjekt so funktioniert, wie es die
Nutzer und andere Interessenvertreter (Stakeholder) erwarten

Informationen zur Verfiigung stellen, damit die Stakeholder die
Qualitit des Testobjekts fundiert einschitzen konnen und somit
Vertrauen in die Qualitit des Testobjekts schaffen?

Die Hohe des Risikos bei mangelnder Qualitdt der Software kann
durch Aufdeckung (und Behebung) von Fehlerwirkungen verrin-
gert werden. Die eingesetzte Software enthilt dann weniger unent-
deckte Fehlerzustinde.

Analysieren des Programms und der Dokumente, um Fehlerzu-
stinde zu vermeiden und vorhandene zu erkennen (und dann zu

beheben)

Analysieren und Ausfithren des Programms mit dem Ziel, Fehler-
wirkungen nachzuweisen

Informationen iiber das Testobjekt zu erhalten, um zu entscheiden,
ob das Systemteil fiir die Integration mit weiteren Systemteilen frei-
gegeben (einchecken, »commit«) werden kann

Aufzeigen, dass das Testobjekt konform zu vertraglichen, rechtlichen
oder regulatorischen Anforderungen oder Standards ist und/oder
Uberpriifung der Finhaltung der Anforderungen oder Standards
durch das Testobjekt

Abhangig vom Kontext konnen die Ziele des Testens variieren. Je nach

Softwareentwicklungsmodell (z.B. agil oder konventionell) und Test-
stufe (Komponententest, Integrationstest, Systemtest, Abnahmetest,
s. Abschnitt 3.4) konnen unterschiedliche Ziele verfolgt werden.

3.

Werden bei einem griindlichen Test wenige oder keine Fehlerwirkungen nachgewie-
sen, dann fiithrt das zu einer Erhohung des Vertrauens in die getestete Software.
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So steht beim Test einer Komponente im Vordergrund, moglichst
viele Fehlerwirkungen aufzudecken, um die zugrunde liegenden Fehler-
zustinde frithzeitig zu identifizieren (»Debugging«) und zu beheben.
Ein weiteres Ziel kann es sein, die Tests so zu wahlen, dass die erreich-
te Uberdeckung des Programmtexts (s. Abschnitt 2.3.1) moglichst hoch
ist.

Ein Ziel des Abnahmetests ist der Nachweis, dass das System so-
wohl wie erwartet benutzt werden kann als auch wie erwartet arbeitet
und somit die nicht funktionalen und funktionalen Anforderungen er-
fullt. Ein weiteres Ziel ist die Bereitstellung von Informationen tiber
das Risiko einer Systemfreigabe fiir die Stakeholder, damit sie eine fun-
dierte Entscheidung tiber die Freigabe (ja oder nein) treffen konnen.

Es gibt verwirrend viele Bezeichnungen fiir verschiedene Arten von Softwaretests.
Einige werden im Rahmen der Darstellung der verschiedenen Teststufen (s. Abschnitt
3.4) genauer erkldrt. Dieser Exkurs soll etwas Systematik in die Begriffsvielfalt bringen.
Dazu ist es hilfreich, folgende Kategorien, nach denen Tests bezeichnet werden kénnen,
zu unterscheiden:

1. Testziel
Die Benennung einer Testart erfolgt aufgrund des Testzwecks (z.B. Lasttest).

2. Testmethode/Testverfahren
Der Test wird nach der Methode/dem Verfahren benannt, die zur Spezifikation oder
Durchfiihrung der Tests eingesetzt wird (z.B. zustandsbasierter Test, s. Abschnitt 5.1.3).

3. Testobjekt
Der Test wird nach der Art des Testobjekts, das getestet wird, benannt (z.B. GUI-Test
- Test der grafischen Bedienoberflache oder DB-Test — Test der Datenbank).

4. Teststufe
Der Test wird nach der Stufe des zugrunde liegenden Softwareentwicklungsmodells
benannt (z.B. Systemtest).

5. Testperson
Der Test wird nach dem Personenkreis bezeichnet, der die Tests durchfiihrt (z.B. Ent-
wicklertest, Anwendertest).

6. Testumfang
Tests werden nach dem Umfang unterschieden (z.B. partieller Regressionstest).

Nicht hinter jedem Begriff verbirgt sich also eine neue oder andere Art von Test. Viel-
mehr wird, je nachdem unter welchem Blickwinkel die Testarbeiten betrachtet werden,
einer der aufgeflihrten Aspekte in den Vordergrund gerickt.

Exkurs:
Benennung von Tests
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Testbasis

Testfall und Testlauf

Testbedingung

2.1.3 Testartefakte und ihre Beziehungen

In den vorherigen Abschnitten wurden bereits einzelne Artefakte beim
Testen genannt und kurz erklirt. Im Folgenden wird ein Uberblick
uber die beim dynamischen Testen erforderlichen bzw. zu erstellenden
Artefakte gegeben.

Grundlage fiir alle Uberlegungen zum Testen ist die Testbasis. Wie
oben bereits erwihnt, werden alle Dokumente als Testbasis bezeichnet,
die herangezogen werden konnen, um eine Entscheidung treffen zu
konnen, ob beim Testen eine Fehlerwirkung aufgetreten ist oder nicht.
Die Testbasis legt somit das Sollverhalten des Testobjekts fest. Aber
auch der gesunde Menschenverstand oder Fachwissen konnen als
»Teile« der Testbasis angesehen und fiir die Entscheidung herangezo-
gen werden. In den meisten Fillen liegt ein Anforderungsdokument,
eine Spezifikation oder eine User Story vor, die als Testbasis dient.

Auf Grundlage der Testbasis werden die Testfille erstellt. Ein Test-
fall wird auf dem Rechner ausgefiihrt, d.h., das Testobjekt wird mit
entsprechenden Testdaten versehen und zur Ausfithrung gebracht — ein
Testlauf wird durchgefiihrt. Die Ergebnisse des Testlaufs werden
gepriift und es wird entschieden, ob eine Fehlerwirkung vorliegt, also
eine Abweichung zwischen erwartetem Sollergebnis bzw. Sollverhalten
und dem sich nach dem Testlauf ergebenen Istergebnis bzw. Istverhal-
ten. Um Testfille ausfithren zu konnen, sind meist Vorbedingungen
einzuhalten, z.B. muss die zu verwendende Datenbank nutzbar und
mit entsprechenden Daten gefiillt sein.

Da jeder Testfall die Testbasis nicht als Ganzes priifen kann, muss
eine Fokussierung auf bestimmte Aspekte erfolgen. Aus der Testbasis
sind sogenannte Testbedingungen® abzuleiten, die fiir das Erreichen
bestimmter Testziele (s.0.) relevant sind. Eine Testbedingung (»Test
Condition«) ist durch ein oder mehrere Testfille zu priifen. Eine Test-
bedingung kann eine Funktion, eine Transaktion, ein Qualitdtsmerk-
mal oder ein strukturelles Element einer Komponente oder eines Sys-
tems sein. Konkrete Beispiele fur eine Testbedingung sind die Preisbe-
rechnung beim VSR-II-System, die Kombination der Fahrzeugmodelle
(s. Abschnitt 5.1.5), das »Look and feel« der Benutzungsoberfliche
oder das Antwortzeitverhalten des zu testenden Systems.

4. Auch als einzelne Testanforderung oder Testsituation bezeichnet.
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Ebenso kann »auf der anderen Seite« ein Testobjekt in der Regel
nicht als Ganzes getestet werden. Es werden sogenannte Testelemente
ermittelt, die durch die einzelnen Testfille getestet werden. Zur Testbe-
dingung Preisberechnung beim VSR-II-System ist das entsprechende
Testelement die Methode calculate price() (s. Abschnitt 5.1.1), die
mit den entsprechenden Testfallen getestet wird. Die Testfalle werden
unter der Verwendung von Testverfahren (s. Kap. 5) spezifiziert.

Testfille einzeln auszufiihren ist wenig sinnvoll. Testfille werden in
Testsuiten zusammengefasst, die in einem Testzyklus ausgefiihrt wer-
den. Im Testausfiihrungsplan ist der zeitliche Ablauf der Ausfihrung
der Testsuiten festgelegt.

Ein Testskript wird implementiert, das die Testsuite automatisiert
ausfithrt. In den Testskripten ist die Reihenfolge der Testfille mit allen
erforderlichen Aktionen zur Herstellung der Vorbedingungen und zum
Aufraumen nach der Durchfilhrung realisiert. Werden Testsuiten nicht
automatisiert durchgefiihrt, sind diese Informationen fiir den manuel-
len Test ebenfalls bereitzustellen (Testablauf, » Test Procedure«).

Die Ergebnisse der Testlaufe sind zu protokollieren und zusam-
menfassend in einem Testbericht zu dokumentieren.

Zu Beginn aller Uberlegungen zum Testen eines Testobjekts ist ein
Testkonzept zu erstellen, in dem alles festlegt wird, was fiir die Test-
durchfihrung erforderlich ist (s. Abschnitt 6.2.1). Hierzu gehoren u.a.
die Auswahl der Testobjekte und Testverfahren, die Festlegung der
Testziele und der Testberichterstattung ebenso wie die Koordination
der einzelnen Testaktivititen untereinander.

In der Abbildung 2-2 sind die Zusammenhinge zwischen den
Artefakten dargestellt. Durch die Angabe der Aktivitaten des Testpro-
zesses (s. Abschnitt 2.3) wird verdeutlicht, wann die Artefakte erstellt
werden.

Testelement

Testsuite und
Testausfiihrungsplan

Testskript

Protokoll

Testkonzept
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Testkonzept

Testplanung &

Testausfihrungsplan Teststeuerung

Testanalyse &
Testentwurf

Testrealisierung &

Testbedingung

Testbasis

N

<estbasis spezifiziert das Sollverhalten des Testobjekt>

Testdurchfiihrung
Testfall
Testsuite Testelement
M einzuhaltende |
Vorbedingungen i
M Eingabedaten Testskript

M erwartete Ergebnisse |
M erwartete
Nachbedingungen

Testprotokoll

Testobjekt

Testaufwand abhdngig

vom Projekt(umfeld)

Beispiel:
Testaufwand und
Fahrzeugvarianten

Abb.2-2  Testartefakte und ihre Beziehungen

2.1.4 Aufwand fiir das Testen

Das Testen nimmt einen groflen Teil des Entwicklungsaufwands in An-
spruch, auch wenn immer nur ein Teil aller denkbaren Tests — genauer
aller denkbaren Testfille — berticksichtigt werden kann. Eine allgemein
giiltige Aussage oder Empfehlung tiber die Hohe des zu investierenden
Testaufwands ist jedoch schwierig, da dies stark vom Charakter des
Projekts abhingt.®

Der Stellenwert des Testens — und damit der mogliche Aufwand fiir
das Testen — wird oft auch durch das Zahlenverhiltnis von Testern zu
Entwicklern deutlich. In der Praxis sind folgende Verhiltnisse anzu-
treffen: von einem Tester, der auf zehn Entwickler kommt, bis hin zu
drei Testern pro Entwickler. Der Testaufwand bzw. das fiir das Testen
investierte Budget divergiert in der Praxis sehr stark.

Mit VSR-II kann ein Kaufinteressent sein Wunschfahrzeug am Bildschirm
selbststindig konfigurieren. Welches Zubehor fiir welches Modell lieferbar
ist und welche Optionen untereinander oder mit vorkonfektionierten Aus-
stattungspaketen kombiniert werden kénnen, unterliegt vielfiltigen Regeln.

Bei VSR konnte der Kaufinteressent Kombinationen auswihlen, obwohl
diese nicht lieferbar waren. Fir VSR-II soll (u.a. als Konsequenz aus der

5. Abschnitt 6.2.5 behandelt das Thema detaillierter. Hier wird ein erster Einstieg in
die Thematik gegeben.
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QS/Test-Plan-Vorgabe »Funktionelle Eignung/DreamCar = high«, s.u.) sicher-
gestellt werden, dass nicht erlaubte Kombinationen keinesfalls ausgewihlt
werden konnen.

Der fiir die Komponente »DreamCar« verantwortliche Product Owner
mochte herausfinden, wie viel Testaufwand es erfordert, diesen Aspekt der
DreamCar-Funktionalitit moglichst vollstandig zu testen. Dazu tiberschlagt
er, wie viele Ausstattungskombinationen es maximal geben kann und identi-
fiziert folgende Moglichkeiten:

10 Fahrzeugmodelle mit je 5 Motorvarianten, 10 Felgentypen mit Som-
mer- oder Winterbereifung, 10 Lackfarben mit Matt-, Glanz- oder Perleffekt-
Beschichtung und 5 verschiedene Entertainment-Systeme. Alleine hieraus re-
sultieren 10x5x10%x2x10x3x5 = 150.000 verschiedene Kombinationen.
Wenn das Testen jeder Kombination nur 1 Sekunde dauert, wiren schon
1,7 Tage dazu erforderlich.

Weitere 50 optionale Zubehorteile multiplizieren die Kombinationsan-
zahl nochmals mit 50 Fakultit und fithren zu theoretisch moglichen rund
4,6x10%° Kombinationen. Fiir jede dieser Kombinationen muss DreamCar
entscheiden konnen, ob diese lieferbar und somit »anklickbar« ist.

Dem Product Owner ist intuitiv klar, dass sein Team nicht gegen jede
Kombination testen muss, sondern stattdessen »nur« die Funktion simtlicher
Regeln, die definieren, was »nicht lieferbar« ist. Andererseits besteht aber das
Risiko, dass Dream Car manche Kombination aufgrund irgendwelcher denk-
barer Fehlerzustinde filschlicherweise doch als »lieferbar« klassifiziert (oder
andersrum).

Welcher Testaufwand ist hier nun mindestens erforderlich oder wirt-
schaftlich maximal gerechtfertigt? Der Product Owner beschliefSt, bei Gele-
genheit die Test/QS-Leiterin hierzu um Rat zu fragen. Ein Ausweg aus dem
Dilemma bietet moglicherweise das kombinatorische Testen (s. Exkurs, Ab-
schnitt 5.1.5).

Ist ein hoher Testaufwand bezahlbar und gerechtfertigt? Die Gegenfrage von Jerry
Weinberg lautet: »Im Vergleich zu was?« [DeMarco 93]. Er weist damit auf die zu beden-
kenden Risiken bei fehlerhaften Softwaresystemen hin. Das Risiko wird aus der Eintritts-
wahrscheinlichkeit und der zu erwartenden Hohe des Schadens ermittelt. Im Test nicht
gefundene Fehlerzustdnde kdnnen beim Einsatz der Software hohe Kosten verursachen.

»Das mehrere hundert Millionen Euro teure Weltraumteleskop Hitomi geriet
Ende Mirz 2016 nach einer Verkettung von Softwarefehlern in zu schnelle
Rotation und ging verloren. Die Software war filschlicherweise von einer un-
erwiinschten langsamen Rotation des Satelliten ausgegangen und versuchte,
die scheinbare Drehung durch GegenmafSnahmen zu kompensieren. Die Sig-
nale der redundanten Kontrollsysteme wurden falsch gedeutet, und schlief3-
lich wurde der Satellit immer stirker in Rotation versetzt, bis er wegen der zu
grof§ werdenden Fliehkrifte schliefSlich zerbrach« (aus [URL: Fehlerkosten]).

Exkurs:

Wann ist ein hoher
Testaufwand
vertretbar?

Beispiel:
Fehlerkosten
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Beispiel:
Risiko und Schaden
im Fehlerfall

Testintensitdit und
Testumfang in
Abhdngigkeit vom Risiko
festlegen

Der Testaufwand muss in einem verniinftigen Verhaltnis zum erzielbaren Ergebnis stehen.

»Testen ist 6konomisch sinnvoll, solange die Kosten fiir das Finden und Beseitigen eines
Fehlers® imTest niedriger sind als die Kosten, die mit dem Auftreten eines Fehlers bei der
Nutzung verbunden sind« [Pol 00]. Der Testaufwand muss daher immer in Abhéngigkeit
mit dem im Fehlerfall verbundenen Risiko und der Gefdhrdungsbewertung stehen. Fir
den entstandenen Schaden (Totalverlust) des Weltraumteleskops Hitomi hétten sehr
viele Tests durchgefiihrt werden kénnen.

Wahrend der Kaufinteressent sein Wunschfahrzeug konfiguriert, zeigt Dream-
Car laufend den Kaufpreis der aktuellen Konfiguration an. Bestandskunden
des Herstellers oder Interessenten, die sich vorher bei einem Handler ausge-
wiesen und autorisiert haben, konnen ihr Wunschfahrzeug online bestellen!
Sobald sie »verbindlich bestellen« anklicken und ihre »PIN« eintippen, ist
das Fahrzeug gekauft und bestellt. Nach der gesetzlichen Widerrufsfrist fiir
Online-Kaufe wird die gewihlte Konfiguration dann automatisch an den
Produktionsplanungsrechner iibermittelt, der die Produktion einplant und
initiiert.

Wird dabei vom System eine fehlerhafte Preisberechnung durchgefihrt,
kann der Kunde auf dem angezeigten Preis bestehen. Denn es ist ein verbind-
licher Kaufvertrag zustande gekommen! Somit kann eine fehlerhafte Preisbe-
rechnung dazu fithren, dass Tausende von Fahrzeugen zu einem zu geringen
Preis verkauft werden. Der Gesamtschaden kann, je nachdem wie stark sich
das VSR-II-System je Fahrzeug »verrechnet«, in die Millionen gehen. Dass je-
der Vertrag manuell tiberpriift wird, ist keine Option. Denn der Sinn der
Funktion ist ja gerade, dass der Hersteller mit VSR-II einen solchen 100 % au-
tomatisierten Online-Verkaufsprozess realisieren kann.

Systeme oder Systemteile mit einem hohen Risiko miissen ausgiebiger
getestet werden als solche, die im Fehlerfall keine grofsen Schiaden ver-
ursachen.” Wobei die Risikoeinschitzung fiir die einzelnen Systemteile
oder sogar fur einzelne Fehlermoglichkeiten durchzufiihren ist. Bei
einem hohen Risiko im Fehlverhalten eines Systems oder Teilsystems
ist fiir den Test ein hoherer Aufwand zu veranschlagen als bei weniger
kritischen System(teil)en. Die Intensitit des Tests muss entsprechend
hoch sein. Internationale Standards fiir die Produktion von sicherheits-
kritischen Systemen geben ein solches Vorgehen vor, indem sie die Ver-

wendung von verschiedenen aufwendigen Verfahren zum Testen vor-
schreiben (z.B. [RTC-DO 178B] fiir den Luftfahrtbereich).

6. Bei den Kosten sind alle Aspekte zu beriicksichtigen, wie die Auswirkungen von
schlechter Publicity, gerichtliche Auseinandersetzungen usw., nicht nur die Kosten
fiir Korrektur, erneuten Test, Verteilung und Austausch der korrigierten Software.

7. In Abschnitt 6.2.4 wird das Thema ausfiihrlich behandelt.
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Fiir die Herstellerfirma eines Computerspiels kann ein fehlerhaftes
Speichern eines Spielstandes ein sehr hohes Risiko bedeuten (obwohl
es keine direkten Schiaden verursacht), da das fehlerhafte Spiel bei der
Kundschaft nicht akzeptiert wird und zu hohen Absatzverlusten, mog-
licherweise bei allen Spielen der Firma, fithren kann.

2.1.5 Testwissen frithzeitig und damit erfolgreich nutzen

Mit dem Testen — genauer mit den Uberlegungen und vorbereitenden
Arbeiten zum Testen — soll so frith wie moglich begonnen werden. Im
Folgenden werden Beispiele aufgefihrt, die die Vorteile verdeutlichen,
wenn Tester mit entsprechendem Testwissen bei einzelnen Aktivititen
im Softwareentwicklungslebenszyklus involviert sind:

Beteiligen sich Tester an der Priifung der Anforderungen (z.B. durch
Reviews, s. Abschnitt 4.2) oder an der Verfeinerung (»Refinements«)
von User Stories und bringen ihr Testfachwissen ein, konnen Unklar-
heiten und Fehler in den Arbeitsprodukten aufgedeckt und behoben
werden. Die Identifizierung und Behebung der fehlerhaften Anforde-
rungen reduzieren das Risiko der Entwicklung falscher oder nicht
testbarer Funktionen.

Die enge Zusammenarbeit von Testern mit Systemdesignern wih-
rend des Entwurfs des Systems kann das Verstandnis jeder Partei fur
das Design und dessen Test erheblich verbessern. Dieses erhohte
Verstindnis kann das Risiko grundlegender Konstruktionsfehler
reduzieren und ermoglicht die frithzeitige Identifikation potenziel-
ler Tests, z.B. zur Priifung der Schnittstellen beim Integrationstest

(s. Abschnitt 3.4.2).

Arbeiten Entwickler und Tester wihrend der Codeerstellung zu-
sammen, kann das Verstandnis auf beiden Seiten fiir den Code und
dessen Test verbessert werden. Dieses reduziert das Risiko von
Fehlerzustinden im Programmtext und auch von fehlerhaften Tests
zur Prifung des Programmtextes (falsch negatives Ergebnis, s. Ab-
schnitt 6.4.1).

Wenn Tester die Software vor deren Freigabe verifizieren und vali-
dieren, konnen weitere Fehlerzustinde erkannt und behoben wer-
den, die ansonsten unentdeckt geblieben wiren. Dies erhoht die
Wahrscheinlichkeit, dass die Software den Bediirfnissen der Inter-
essenvertreter gerecht wird und die Anforderungen erfullt.

Zusitzlich zu diesen Beispielen tragt das Erreichen der oben definier-
ten Testziele zum allgemeinen Erfolg der Softwareentwicklung bzw.
der Wartung bei.

Erfolgsfaktor Testen

Enge Zusammenarbeit
zwischen Entwicklern und
Testern wéhrend der
gesamten Softwareent-
wicklung
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2.1.6  Grundsatze des Testens

In den vorherigen Abschnitten wurde das Testen von Software behan-
delt. In diesem Abschnitt werden die wesentlichen Grundsitze des Tes-
tens zusammenfassend dargestellt, die sich aus den zuriickliegenden
Jahrzehnten herauskristallisiert haben und als generelle Leitlinien beim
Testen angesehen werden.

1.

Grundsatz:

Testen zeigt die Anwesenheit von Fehlerzustanden

Mit Testen wird das Vorhandensein von Fehlerwirkungen und da-
mit von Fehlerzustinden nachgewiesen. Testen verringert — je nach
Testaufwand und Intensitit — die Wahrscheinlichkeit, dass noch
unentdeckte Fehlerzustinde im Testobjekt vorhanden sind. Mit
Testen lasst sich jedoch nicht beweisen, dass keine Fehlerzustande
im Testobjekt vorhanden sind. Selbst wenn keine Fehlerwirkungen
im Test aufgezeigt wurden, ist dies kein Nachweis fiir Fehlerfrei-
heit oder Korrektheit.

Grundsatz:

Vollstandiges Testen ist nicht moglich

Ein vollstindiger Test, bei dem alle moglichen Eingabewerte und
deren Kombinationen unter Berticksichtigung aller unterschiedli-
chen Vor- und Randbedingungen ausgefiithrt werden, ist nicht
durchfihrbar, mit Ausnahme bei sehr trivialen Testobjekten. Tests
sind immer nur Stichproben, und der Testaufwand ist deshalb
nach Risiko und Priorititen zu steuern.

Grundsatz:

Friihes Testen spart Zeit und Geld

Testaktivitaten — sowohl statische als auch dynamische — sollen im
System- oder Softwarelebenszyklus so frith wie moglich beginnen
und definierte Ziele verfolgen. Frithes Testen wird auch mit »shift
left« bezeichnet. Durch friithzeitiges Priifen werden Fehlerzustande
frithzeitig erkannt. Es hilft dabei, im Softwareentwicklungslebens-
zyklus spite und damit kostenintensive Anderungen zu reduzieren
oder zu vermeiden.

Grundsatz:

Haufung von Fehlerzustanden

In der Regel ist keine Gleichverteilung der Fehlerzustande tiber das
gesamte System gegeben. Vielmehr finden sich die meisten Fehler-
zustinde in nur wenigen Teilen (Modulen) eines Systems. Die ge-
schitzte oder auch tatsichlich beobachtete Anhdufung von Fehler-
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zustanden in einzelnen Systemteilen kann zur Risikoanalyse genutzt
werden. Der Testaufwand kann dann auf die fehlertrachtigen Teile
konzentriert werden (s. auch Grundsatz 2).

Grundsatz:

Vorsicht vor dem Pestizid-Paradoxon

So wie Schidlinge gegen Pflanzenschutzmittel resistent werden,
lassen Tests in ihrer » Wirksamkeit« nach. Werden Tests an unver-
anderten Systemversionen nur wiederholt, decken sie keine neuen
Fehlerwirkungen mehr auf. Damit die Effektivitat der Tests nicht
absinkt, sind die vorhandenen Testfille regelmifSig zu prifen und
durch neue oder modifizierte Testfille zu erginzen. Bisher nicht
geprufte Teile der Software oder unberiicksichtigte Konstellatio-
nen bei der Eingabe werden dann ausgefiihrt und somit mogliche
weitere Fehlerwirkungen nachgewiesen. Das Pestizid-Paradoxon
kann auch einen vermeintlich positiven Effekt hervorrufen. Wenn
zum Beispiel der automatisierte Regressionstest eine geringe An-
zahl von Fehlerwirkungen aufdeckt, kann dies nicht an der guten
Qualitit der Software, sondern an der »Unwirksamkeit« der (ver-
alteten) Testfille liegen.

Grundsatz:

Testen ist kontextabhingig

Je nach Einsatzgebiet und Umfeld des zu priifenden Systems ist das
Testen anzupassen. Keine zwei Systeme sind auf die exakt gleiche
Art und Weise zu testen. Intensitat des Testens, Definition der Ende-
kriterien usw. sind bei jedem System entsprechend seines Einsatz-
umfelds festzulegen. Eingebettete Systeme (»Embedded Systems«)
verlangen andere Prufungen als etwa ein E-Commerce-System.
Testen in agilen Projekten ist anders durchzufiihren als das Testen
in einem Projekt mit sequenziellem Lebenszyklus.

Grundsatz:

Trugschluss: Keine Fehler bedeutet ein brauchbares System

Trotz griindlicher Tests aller spezifizierten Anforderungen und Be-
heben aller gefundenen Fehlerzustinde kann ein System entwi-
ckelt worden sein, das schwer zu nutzen ist, das die Bediirfnisse
und Erwartungen der Nutzer nicht erfillt oder das geringe Qualitat
aufweist im Vergleich zu dhnlichen anderen Systemen (oder dem
Vorgingersystem). Fruhzeitige Einbeziehung der spiteren Nutzer
in den Entwicklungsprozess und die Nutzung von Prototyping
sind vorbeugende MafSnahmen zur Vermeidung des Problems.
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Exkurs

150 25010:
quality in use model &
product quality model

2.2 Softwarequalitiat®

Das Testen von Software dient durch die Identifizierung von Fehlerwirkungen und deren
anschlieBender Beseitigung zur Steigerung der Softwarequalitat. Die Testfélle sollten so
gewahlt werden, dass sie weitgehend der spdteren Benutzung der Software entspre-
chen. Die nachgewiesene Qualitdt des Programms wéhrend der Tests entspricht dann
der zu erwartenden Qualitdt wahrend der spateren Nutzung.

Softwarequalitdt umfasst aber mehr als nur die Beseitigung der beim Test aufge-
deckten Fehlerwirkungen. Nach 1SO 25010 [ISO 25010] wird Softwarequalitdt in zwei
Modelle unterteilt:

B das Nutzungsqualitatsmodell (quality in use model) und

B das Produktqualitdtsmodell (product quality model).

Im Nutzungsqualitatsmodell werden folgende flinf Eigenschaften (characteristics) zu-
sammengefasst:

B Effektivitat (effectiveness)

B Effizienz (efficiency)

B Nutzungszufriedenheit (satisfaction)

B Risikofreiheit (freedom from risk)

B Kontextabdeckung (context coverage)

Das Produktqualitdtsmodell umfasst acht Eigenschaften:
Funktionelle Eignung (functional sustainability)
Leistungseffizienz (performance efficiency)
Kompatibilitat (compatibility)
Benutzungsfreundlichkeit (usability)

Zuverldssigkeit (reliability)

Sicherheit (security)

Wartbarkeit (maintainability)
B Portabilitat (portability)

Im Produktqualitatsmodell finden sich die meisten Uberschneidungen zur Vorganger-
version, der ISO-Norm 9126. Detaillierte Informationen zum Datenqualitatsmodell (data
quality model) sind der ISO-Norm 25012 [ISO 25012] zu entnehmen.

Alle diese Eigenschaften bzw. Qualitdtsmerkmale sind beim Testen zu bedenken,
um die Gesamtqualitat eines Softwareprodukts umfassend beurteilen zu kénnen. Wel-
ches Qualitatsniveau das Testobjekt dabei in jeder einzelnen Eigenschaftsdimension
aufweisen soll, muss vorab als Qualitdtsanforderung festgelegt werden. Die Erfiillung
dieser Anforderungen ist dann je Kriterium durch geeignete Tests zu berpriifen.

8. Um den Begriff Softwarequalitit fiir den Leser »greifbarer« zu machen, ist dieser
Abschnitt als Exkurs aufgenommen worden.
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Die verantwortliche Leiterin fiir Test/QS des VSR-II-Gesamtsystems schlagt
dem Projektlenkungsausschuss vor, als Grundlage fiir die Bewertung und
Verfolgung der Produktqualitit von VSR-II das Produktqualititsmodell aus
der ISO 25010 zu verwenden. Dies findet breite Zustimmung und die Leiterin
Test/QS wird beauftragt, bis zur nachsten Sitzung einen Vorschlag zu erarbei-
ten, wie ISO 25010 im VSR-II-Projekt angewendet wird. Als Kern ihres Vor-
schlags erarbeitet sie eine Matrix, die darstellt, welche Qualitatseigenschaft
fiir welche Produktkomponente welche Relevanz hat und welche Interpreta-
tion gelten soll. Die erste Fassung dieser Matrix sieht folgendermafien aus:

Q_ualltats- Dream- Fasy- FactBook Ju'st- NoRisk Connected-
eigenschaften Car Finance InTime Car
Funktionelle . . . . . .
i high high high high high high
Leistungs- . . . . . .
effizienz high mid high mid mid high
Kompatibilitat VSR VSR VSR VSR VSR -
Benutzungs- . . . ) .
freundlichkeit high mid - mid mid high
Zuverlassigkeit mid mid high high mid high
Sicherheit mid mid high high mid high
Wartbarkeit high mid mid mid mid high
Portabilitat low low - low low mid

Die Einstufungen sind relativ zueinander zu verstehen. Fiir jede Matrix-Zelle
begriindet sie, warum die jeweilige Einstufung erfolgt, z.B.:

B Funktionelle Eignung/alle
Jedes der Systeme bedient sehr hohe Anwenderzahlen bzw. verarbeitet de-
ren Daten, funktionelle Fehler haben daher hohes wirtschaftliches Scha-
denspotenzial. Die Anforderungen an die Funktionelle Eignung sind daher
durchgehend mit »high« bewertet.

B Kompatibilitat/ConnectedCar
Keine Anforderung, da das System komplett neu entsteht.

B Benutzungsfreundlichkeit/FactBook
Keine Anforderung, da das System ein Backend-System ist und die API be-
reits feststeht.

B Portabilitit/DreamCar
Einstufung »low«, da das Framework, das verwendet wird, dies ohne be-
sondere Mafinahmen weitgehend abdeckt.

Welche Prifungen und Tests jeweils vorzusehen sind, muss im Zuge der
QS/Test-Planung je Teilsystem festgelegt werden. Auf dieser obersten Ebene
konnen jedoch Rahmenbedingungen vorgegeben werden, wie beispielsweise:
Zu einem »high«-Kriterium mussen automatisierte Tests fiir » Continuous In-

Beispiel:
Anwendung der
1SO 25010 fiir VSR-II

Tab. 2-1
Festlegung der
Qualitdtseigenschaften
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Insgesamt 40
Teilmerkmale

Funktionelle Eignung -

Funktionalitat

Zuverldssigkeit

tegration« (s. Abschnitt 3.2) vorliegen; bei »mid« reichen Abnahmetests ein-
malig pro Iteration aus; bei »low« geniigt eine schriftliche Designvorgabe,
wie das Thema durch das Entwicklungsteam »adressiert« wird. Hier wird die
Leiterin Test/QS sicher noch einige Abstimmungsrunden mit den Teams dre-
hen miussen.

Die oben aufgefiihrten 13 Qualitatsmerkmale flir Softwarequalitdt werden in der 1SO-
Norm 25010 in weitere Teilmerkmale verfeinert. Bei den beiden Modellen (quality in use
model und product quality model) sind es insgesamt 40 unterschiedliche Teilmerkmale
bzw. Eigenschaften. Es ist nicht moglich, alle 40 hier detailliert zu beschreiben. Der inte-
ressierte Leser sei auf die ISO-Norm 25010 [ISO 25010] verwiesen. Einige der Qualitéts-
merkmale werden im Folgenden jedoch beispielhaft beschrieben:

Die Funktionelle Eignung (functional sustainability) oder Funktionalitdt des Produkt-
qualitdtsmodells umfasst alle Charakteristiken, die die geforderten Féhigkeiten des Pro-
dukts oder Systems beschreiben.

Das Qualitatsmerkmal untergliedert sich in drei Teilmerkmale:

B Funktionale Vollstéandigkeit (functional completeness)
Deckt der Satz von Funktionen alle spezifizierten Aufgaben und Benutzerziele ab?

B Funktionale Korrektheit (functional correctness)
Werden in dem Produkt oder System die richtigen Ergebnisse mit der erforderlichen
Genauigkeit geliefert?

B Funktionale Angemessenheit (functional appropriateness)
Inwieweit werden durch die Funktionen bestimmte Aufgaben und Ziele erreicht?

Ob unter bestimmten Bedingungen die angegebenen und implizierten Anforderungen
in Bezug auf die Funktionalitdt vom System eingehalten werden, kann durch entspre-
chende Tests nachgewiesen und die gestellten Fragen somit beantwortet werden.

Die Funktionalitdt wird meist durch ein spezifiziertes Ein-/Ausgabeverhalten
und/oder eine entsprechende Reaktion oder Wirkung des Systems auf entsprechende
Eingaben beschrieben. Aufgabe des Tests ist es, nachzuweisen, dass jede einzelne gefor-
derte Fahigkeit im System so realisiert wurde, dass das spezifizierte Ein-/Ausgabeverhal-
ten oder die spezifizierte Reaktion erfiillt wird.

Die Zuverlassigkeit (reliability) des Produktqualitditsmodells beschreibt die Fahigkeit
eines Systems, ein Leistungsniveau unter festgelegten Bedingungen tber einen defi-
nierten Zeitraum zu bewahren.

Das Qualitatsmerkmal untergliedert sich in vier Teilmerkmale:

B Reife (maturity)
Wie gut erflillt ein System, ein Produkt oder eine Komponente die Anforderungen an
die Zuverldssigkeit im Normalbetrieb?

B Verfiigbarkeit (availability)
Wie hoch ist die Betriebsbereitschaft des Systems, des Produkts oder einer Kompo-
nente und wie leicht zugénglich ist deren Verwendung bei entsprechendem Bedarf?
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B Fehlertoleranz (fault tolerance)
Wie gut funktioniert ein System, ein Produkt oder eine Komponente trotz Vorhan-
densein von Hard- oder Softwarefehlern?

B Wiederherstellbarkeit (recoverability)
Wie lange dauert bei dem Produkt oder dem System nach einer Unterbrechung oder
einem Ausfall die Wiederherstellung von direkt betroffenen Daten und die Wieder-
herstellung des gewiinschten Zustands des Systems?

Die Nutzungszufriedenheit (satisfaction) des Nutzungsqualitdtsmodells (quality in use
model) umfasst alle Charakteristiken, inwieweit die Bed(irfnisse der Benutzer erfillt wer-
den, wenn ein Produkt oder System in einem bestimmten Anwendungskontext verwen-
det wird.

Das Qualitdtsmerkmal untergliedert sich in vier Teilmerkmale:

B Niitzlichkeit (usefulness)
Wie zufrieden ist ein Nutzer mit der von ihm wahrgenommenen Erreichung pragma-
tischer Ziele, einschlieBlich der Ergebnisse der Nutzung und der Folgen der Nut-
zung?

M Vertrauen (trust)
Wie hoch ist das Vertrauen, das ein Nutzer oder ein anderer Interessenvertreter hat,
dass sich ein Produkt oder System wie beabsichtigt verhalt?

B Vergniigen (pleasure)
Wie viel »Freude« hat ein Nutzer an der Erfiillung seiner persdnlichen Anforderungen
durch das verwendete System?

B Komfort (comfort)
Wie angenehm empfindet der Nutzer das System —auch im Hinblick auf kdrperliches
Wohlbefinden?

Die meisten der Merkmale des Nutzungsqualitdtsmodells unterliegen sehr stark einer
personlichen Einschdtzung und lassen sich nurin Ausnahmen objektiv bzw. exakt mess-
bar bewerten. Fiir den Nachweis dieser Qualitatsmerkmale empfiehlt es sich, auf meh-
rere Nutzer(gruppen) zurtickzugreifen, um aussagekraftige (Test-)Ergebnisse zu erhal-
ten.

Ein Softwaresystem kann nicht alle Qualitdtsmerkmale gleich gut erfillen. Teilweise
kann die Erflllung eines Merkmals auch die Nichterfiillung eines anderen bewirken. So
wird ein hocheffizientes Softwaresystem nur sehr eingeschrénkt tibertragbar sein, weil
die Entwickler zur Effizienzsteigerung meistens spezielle Eigenschaften der verwende-
ten Plattform ausnutzen, die wiederum die Portabilitdt negativ beeinflussen.

Es muss deshalb festgelegt werden, welche Qualitatseigenschaften mit welcher Pri-
oritdt umgesetzt werden sollen. Diese Festlegung dient dann auch fiir den Test als
Richtschnur zur Bestimmung der Intensitét der Uberpriifung der einzelnen Qualitats-
merkmale.

Zufriedenheit

Qualitdtsmerkmale

priorisieren
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am

1SO 9000

Qs

QS und Testen

2.2.1 Qualitditsmanagement und Qualitatssicherung

Zum Qualitditsmanagement (QM) gehoren alle organisatorischen Té-
tigkeiten und MafSnahmen zum Leiten und Lenken einer Organisation
beziiglich Qualitit. Ublicherweise gehoren das Festlegen der Qualitits-
politik und der Qualititsziele, die Qualitatsplanung, die Qualitats-
sicherung und die Qualititsverbesserung zu den Aufgaben des Quali-
tatsmanagements. Das Qualititsmanagement ist somit eine Kernauf-
gabe des Managements. In Branchen wie der Luft- und Raumfahrt, der
Automobilindustrie und der Medizintechnik ist ein Qualititsmanage-
mentsystem vorgeschrieben.

Sehr verbreitet ist die Normenreihe ISO 9000 Quality Manage-
ment Standards [ISO 9000] mit dem Standard ISO/IEC 90003 Soft-
ware Engineering [ISO 90003], der die Anwendung der allgemeinen
Richtlinien der ISO 9001 [ISO 9001] auf Computersoftware festlegt.

Die Qualitatssicherung (QS) konzentriert sich in aller Regel auf die
Einhaltung der vereinbarten (Arbeits-)Prozesse. Bei ordnungsgemafSer
Befolgung der vorgegebenen Prozesse wird davon ausgegangen, dass
die geforderten Qualitdtsmerkmale — und somit das Qualititsniveau —
angemessenen umgesetzt und dadurch erreicht werden. Die erstellten
Arbeitsergebnisse werden meist eine bessere Qualitidt aufweisen, was
wiederum zur Vermeidung von Fehlerzustinden in den Arbeitsergeb-
nissen und Dokumenten fiihrt.

Der Begriff Qualititssicherung wird oft in Bezug auf das Testen
genutzt oder auch mit dem Testen gleichgesetzt. Qualititssicherung
und Testen sind eng verbunden, aber nicht das Gleiche. Die Qualitéts-
sicherung ist darauf ausgerichtet, Vertrauen in die Erfullung der Qua-
litatsanforderungen zu erzeugen — dies kann auch mit Testen erfolgen.

Zu einer effektiven Qualitatssicherung gehort dariiber hinaus die
Analyse der Ursachen fur Fehler. Sie dient zur Erkennung (Testen) und
Behebung (Debugging) von Fehlerzustinden. Die Befunde konnen in
Retrospektiven (Bewertungssitzungen) diskutiert und zur Verbesse-
rung der Prozesse herangezogen werden. Das Testen dient somit dazu,
das Erreichen des angemessenen Qualititsniveaus nachzuweisen.

Testaktivitaten sind Teil des gesamten Softwareentwicklungs- und
Wartungsprozesses. Da die Qualititssicherung sich mit der korrekten
Umsetzung und Ausfithrung der einzelnen Aktivititen in den gesamten
Prozessen beschiftigt, unterstiitzt die Qualititssicherung auch korrek-
tes und ordnungsgemaifSes Testen.

Wie ein Prozess zum Testen konkret aussehen kann, wird im nachs-
ten Abschnitt beschrieben.
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2.3 Der Testprozess

In Kapitel 3 werden Softwareentwicklungslebenszyklus-Modelle — kurz
Entwicklungsmodelle — vorgestellt. Sie dienen dazu, die anfallenden
Arbeiten bei der Neu- oder Weiterentwicklung von Softwaresystemen
zu strukturieren, zu planen und zu steuern. Als Anleitung, um in einem
Softwareprojekt Tests strukturiert durchzufithren, reicht eine Darstel-
lung der Aufgaben, wie sie in den Entwicklungsmodellen zu finden ist,
meist nicht aus. Zusitzlich zur Einordnung des Testens in die gesamte
Entwicklung wird ein verfeinerter Ablaufplan fiir die Testarbeiten selbst
benotigt. Das heif$t, der »Inhalt« der Entwicklungsaufgabe »Testen«
muss in kleinere Arbeitsabschnitte gegliedert werden.

Es gibt eine Reihe von gebrauchlichen und in der Praxis bewihrten
Testaktivitiaten. Ein geeigneter Testprozess besteht aus solchen Testak-
tivitaten. Je nach vorgegebener oder vorgefundener Projektsituation ist
ein geeigneter, spezifischer Prozess fiir das Testen der Software daraus
zusammenzustellen. Welche Testaktivititen in diesem Testprozess ent-
halten sind, wie sie umgesetzt und wann sie durchgefithrt werden,
hangt von vielen Faktoren ab und soll individuell in der Teststrategie
(s. Abschnitt 6.2) eines Unternehmens oder eines Projekts festgelegt
werden. Werden einzelne Testaktivititen weggelassen, ist die Wahr-
scheinlichkeit hoher, dass das Testen die zu erreichenden Ziele verfehlt.

[ 3\
Testplanung
Testanalyse )

Testentwurf

A

A\

Testrealisierung

Testdurchfiihrung

Testabschluss jJ

A

D A D 0

[ Testliberwachung und Teststeuerung )

Entwicklungsmodelle

Testen besteht aus

einzelnen Aktivitdten.

Abb. 2-3
Testprozess
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Hauptaktivitatenim  Ein Testprozess” wird in der Regel folgende Aktivititen umfassen
Testprozess  (s. Abb. 2-3):
B Testplanung
B Testiiberwachung und -steuerung
B Testanalyse
B Testentwurf
B Testrealisierung
B Testdurchfithrung
B Testabschluss
Jede dieser Aktivititen besteht ihrerseits wieder aus mehreren Einzel-
aufgaben, die entsprechende Arbeitsergebnisse liefern und je nach Pro-
jekt variieren konnen.
Abb. 2-4
Testprozess - / \
Darstellung mit
zeitlicher Uberlappung

der Aktivitdten

Iterativer Testprozess

Y4

Obgleich die Aufgaben des Testprozesses in sequenzieller Reihenfolge
angegeben sind und die einzelnen Aufgaben teilweise logisch aufeinan-
der aufbauen, konnen und diirfen sie sich in der praktischen Anwen-
dung tiberschneiden und teilweise auch gleichzeitig durchgefiihrt wer-
den (s. Abb. 2-4). Selbst bei einer angestrebten schrittweisen logischen
Abfolge der Testaktivititen wird es bei einer vorgegebenen sequenziel-
len Entwicklung (z.B. nach dem Wasserfallmodell) sowohl Uberlap-

9. Die ISO-Norm 29119-2 (s. [ISO 29119]) bietet weitere Informationen zu Testpro-
zessen.
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pung, Kombination, Parallelitat oder Fortfall von einzelnen Teilen der
Aktivitdten geben. Eine Anpassung der Aktivitdten ist in Abhangigkeit
des System- und Projektkontexts (s.u.) somit unabhingig vom einge-
setzten Entwicklungsmodell meist erforderlich.

Testabschluss  |—"" ' ~ Testplanung
nachste

/ Iteration \
Testdurchfiihrung Jrerfjt;]';is:\tﬂicehrﬂ ::g Testanalyse

\ Testrealisierung | —e Testentwurf /

Oft wird Software in kleinen Iterationen erstellt, so gibt es beim agilen
Vorgehen »Build & Test«-Iterationen, die kontinuierlich durchgefiihrt
werden. Testaktivititen finden innerhalb dieses Entwicklungsansatzes
somit ebenfalls iterativ und kontinuierlich statt (s. Abb. 2-5).

Im Folgenden werden die einzelnen Aktivitdten zusammen mit den
jeweiligen Arbeitsergebnissen tibersichtsartig beschrieben. Ein GrofSteil
der Aktivititen ist vom Testmanagement durchzufiihren oder zu ver-
antworten. In Kapitel 6 (insbesondere Abschnitt 6.2 und 6.3) werden
diese ausfiihrlich beschrieben.

2.3.1 Testplanung

Eine strukturierte Abwicklung einer so umfangreichen Aufgabe wie
des Testens kann nicht planlos erfolgen. Mit der Planung der Testar-
beiten wird am Anfang des Softwareentwicklungsprojekts begonnen.
Wie bei jeder Planung sind wihrend des Projektverlaufs regelmifSig
Uberpriifungen der bisherigen Planung und eventuelle Aktualisierun-
gen und Anpassungen an neue Situationen und Rahmenbedingungen
vorzunehmen. Die Testplanung ist somit eine wiederkehrende Aktivi-
tat und wird uber den gesamten Produktlebenszyklus hinweg durchge-
fihrt und ggf. angepasst.

Abb. 2-5
Testprozess —
iterative Darstellung
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Testkonzept -
inhaltliche
Planung

Uberdeckungskriterien

Testplan —
zeitliche Planung

Zentrale Aufgabe der Testplanung ist die Anfertigung eines Test-
konzepts auf Grundlage der verfolgten Teststrategie. Das Testkonzept
ist die detaillierte Beschreibung des angepassten und durchzufiihren-
den Testprozesses. Hier ist festzulegen, welche Testobjekte und welche
Qualitatsmerkmale bzw. welche Testziele mit welchen Testaktivitaten
nachzuweisen sind. Das Testkonzept beschreibt die Vorgehensweise,
die benotigten Ressourcen und die Zeitplanung (s. Testplan) der beab-
sichtigten Tests mit allen dazugehorenden Aktivitaten.

Wann ausreichend genug getestet wurde, was in der Regel durch
den Grad der zu erreichenden Uberdeckung festgelegt wird, ist eben-
falls hier zu planen. Ubliche Bezeichnungen hierfiir sind Endekriterien,
Austrittskriterien oder Definition of Done in agilen Projekten. Wenn
fiir jede in Betracht gezogene Teststufe oder Testart messbare und defi-
nierte Uberdeckungskriterien vereinbart sind, kann objektiv bewertet
werden, ob die durchgefithrten Tests als ausreichend angesehen wer-
den konnen. Diese Uberdeckungskriterien kénnen auch herangezogen
werden, um die Aktivititen entsprechend zu lenken und zu steuern,
und sie belegen das Erreichen der Ziele des Softwaretests.

Das Testkonzept beinhaltet auch Informationen tiber die Testbasis,
die Grundlage fiir die Testiiberlegungen ist. Zwischen Testbasis und
den anderen Arbeitsergebnissen der Testaktivititen sind im Testkon-
zept Informationen zur Riickverfolgbarkeit zu erstellen. Damit soll
beispielsweise sichergestellt werden, dass leicht zu ermitteln ist, welche
Anderungen an der Testbasis sich auf welche Testaktivitit auswirken,
damit diese dann angepasst oder ergianzt werden kann.

Im Testkonzept ist ebenfalls festzulegen, auf welcher Teststufe (s.
Abschnitt 3.4) welche Tests auszufihren sind. Fur jede Teststufe kann
ein eigenes Testkonzept verfasst werden. Ein sogenanntes Mastertest-
konzept umfasst dann mehrere Teststufen.

Der Testplan beinhaltet eine Aufzihlung von Aktivititen, Aufgaben
und/oder Ereignissen des Testprozesses. Er dient der zeitlichen Festle-
gung und enthilt fiir jede geplante Aktivitdt den geplanten Anfangs-
und Endtermin. Gegenseitige Abhingigkeiten zwischen den Aktivita-
ten sind im Testplan zu vermerken. Ziel der Planung ist das Ermitteln
und im Projektverlauf die Einhaltung der vereinbarten Termine. Der
Testplan kann Teil eines Testkonzepts sein.
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2.3.2 Testiiberwachung und Teststeuerung

Die Uberwachung und Steuerung umfasst die fortwihrende Beobach-
tung der aktuell durchgefiihrten Testaktivitaten im Vergleich zur Pla-
nung, die Berichterstattung der ermittelten Abweichungen und die
Durchfithrung der notwendigen Aktivititen, um die geplanten Ziele
auch unter den verdnderten Situationen erreichen zu konnen. Die
Aktualisierung der Planung muss auch auf Grundlage der verinderten
Situation erfolgen.

Basis fur Testiiberwachung und -steuerung sind Endekriterien fiir
die jeweilige Testaktivitat bzw. Testaufgabe. Die Bewertung, ob ein
Endekriterium fiir die Testdurchfithrung innerhalb einer bestimmten
Teststufe erreicht ist, kann zum Beispiel Folgendes umfassen:

Das Erreichen der im Testkonzept definierten Grade der Uberde-
ckung wird anhand der Testergebnisse und -protokolle geprift.
Sind die Kriterien erfiillt, kann die Testaktivitit beendet werden.

Der Nachweis der geforderten Komponenten- oder Systemqualitit
wird auf Grundlage der Testergebnisse und -protokolle bewertet.
Ist die geforderte Qualitit erreicht, ist keine Fortsetzung der Test-
aktivitit erforderlich.

Ist im Testkonzept vorgesehen, dass Produktrisiken geprift und
eine festgelegte Uberdeckung der Risiken nachgewiesen werden
soll, ist auch dieses anhand der Testergebnisse und Testprotokolle
nachzuweisen.

Wenn die geforderten Endekriterien mit den durchgefiihrten Tests nicht
erreicht wurden, sind zusitzliche Tests zu entwerfen und durchzufiih-
ren. Ist dies nicht moglich — aus welchen Grinden auch immer —, ist der
Sachverhalt darzulegen und das damit verbundene Risiko zu bewerten.

Der Testfortschritt im Vergleich zur Planung ist den Stakeholdern
in Testfortschrittsberichten zur Kenntnis zu geben. Diese Berichte ent-
halten neben den Unterschieden zur urspriinglichen Planung auch die
oben beschriebenen Informationen bei vorzeitiger Beendigung des
Tests bzw. bei Nichterreichung der vorgesehenen Endekriterien. Beim
Erreichen von Meilensteinen sind zusammenfassende Testabschlussbe-
richte anzufertigen.

Alle Testberichte sollen relevante Details fiir die jeweilige Zielgruppe
der Berichte enthalten und aktuell iiber den Testfortschritt informieren
sowie die Ergebnisse der Testdurchfithrung zusammenfassen. Die Be-
richte sollen auch Fragen ansprechen bzw. Informationen liefern fiir das
Projektmanagement. Hierzu gehoren der (voraussichtliche) zeitliche
Abschluss der Testaufgaben, die Gegeniiberstellung der geplanten und
tatsdchlichen Ressourcennutzung und der verwendete Aufwand.

Riickverfolgbarkeit zur
Testbasis sicherstellen

Endekriterien erfiillt?

Zusdtzliche Testfélle

oder Risiko eingehen?

Testfortschritts- und
Testabschlussbericht



34

2 Grundlagen des Softwaretestens

»Was« ist zu testen?

Testbasis priifen

Dokumente analysieren

Die Uberwachung des Fortschritts im Testprozess kann auf Grund-
lage der entsprechenden Berichterstattung der Mitarbeiter oder auch
durch das Heranziehen von Zahlenmaterial und Auswertungen durch
Werkzeuge erfolgen.

2.3.3 Testanalyse

Bei der Testanalyse geht es darum, zu ermitteln, was genau zu testen
ist. Dazu wird die Testbasis dahingehend untersucht, ob die zu verwen-
denden Dokumente ausreichend detailliert sind und testbare Merkmale
bzw. Eigenschaften (Features) enthalten, um daraus Testbedingungen
abzuleiten. Wie umfangreich die Testbedingung gepriift werden soll,
wird durch messbare festzulegende Uberdeckungskriterien bestimmt.

Zur detaillierten Untersuchung der Testbasis und fiir die in Betracht
gezogene Teststufe konnen folgende Dokumente bzw. Informationen
herangezogen werden:

Anforderungsspezifikationen, aus denen das gewtinschte funktionale
und nicht funktionale Komponenten- oder Systemverhalten her-
vorgeht. Zu den Anforderungsspezifikationen gehéren Fachanfor-
derungen, funktionale Anforderungen, Systemanforderungen, User
Stories'?, Epics!!, Anwendungsfille oder dhnliche Arbeitsergebnisse
bzw. Dokumente. Zum Beispiel kann die Spezifikation einer Anfor-
derung zu ungenau in der Festlegung des vorausgesagten Ergebnis-
ses bzw. Systemverhaltens sein, sodass sich Testfille nicht so ohne
Weiteres ableiten lassen. Eine Nachbesserung ist erforderlich.

Entwurfs- und Realisierungsinformationen, aus denen die Kompo-
nenten- oder Systemstruktur hervorgeht. System- oder Softwarear-
chitekturdokumente, Entwurfsspezifikationen, Aufrufdiagramme,
Modelldiagramme (z.B. UML-'? oder Entity-Relationship-Diagram-
me'3), Schnittstellenspezifikationen oder ihnliche Arbeitsergebnisse
konnen hier als Testbasis herangezogen werden. Zu analysieren ist
beispielsweise, wie leicht Schnittstellen anzusprechen sind (Offenheit
der Schnittstellen) und wie gut das Testobjekt in kleinere Einheiten
zerlegbar ist, um diese Teile separat testen zu konnen. Diese Aspekte
sind bereits bei der Entwicklung zu beriicksichtigen, und das Test-
objekt ist entsprechend zu entwerfen und zu programmieren.

10. User Stories beschreiben die Anforderungen aus Sicht der Fachbereichsvertreter,
aber auch der Entwickler und Tester und werden von diesen gemeinsam verfasst.

11. Groflere Ansammlungen von untereinander verbundenen Features oder eine Samm-
lung von Unter-Features, die zu einem einzigen komplexen Feature zusammenge-
fithrt werden (s.a. [URL: Epic]).

12. [URL: UML]

13. [URL: ERD]
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Die Komponente oder das Systems selbst sind zu untersuchen — da-
runter Programmtext, Datenbank-Metadaten und -abfragen sowie
weitere Schnittstellen. Beispielsweise ist der Programmtext zu un-
tersuchen, ob dieser gut strukturiert und damit sowohl leicht ver-
stehbar ist als auch eine geforderte Codetiberdeckung (s. Abschnitt
5.1) einfach erreicht und nachgewiesen werden kann.

Berichte zur Risikoanalyse, die funktionale, nicht funktionale und
strukturelle Aspekte der Komponente oder des Systems beinhalten,
sollen ebenfalls untersucht werden. Besteht ein hohes Risiko bei
Versagen der Software, ist das Testen sehr griindlich und entspre-
chend umfangreich durchzufithren. Bei unkritischer Software kann
das Testen weniger formal durchgefithrt werden.

»Grundlage« fiir den gesamten Testprozess ist die Testbasis. Ist die Test-
basis fehlerhaft, konnen keine »korrekten« Testbedingungen und damit
keine »korrekten« Testfille abgeleitet werden. Die Testbasis sollte
daher zusitzlich im Hinblick auf mogliche Arten von Fehlern analy-
siert werden. Es kann geprift werden, ob Formulierungen Mehrdeu-
tigkeiten zulassen, die dann unterschiedlich interpretiert werden kon-
nen, ob Liicken oder Auslassungen vorhanden sind, wodurch Funktio-
nen nicht vollstindig beschrieben sind. Auf Inkonsistenzen in den
Dokumenten ist ebenso zu achten wie auf Ungenauigkeiten, Wider-
spriiche oder auch Textpassagen, die keine neuen Informationen ent-
halten und damit Gberfliissig sind. Entdeckte Fehler und Unstimmig-
keiten in den Dokumenten sind zu beheben.

Die Identifizierung und Behebung von Fehlern in der Testbasis ist
sehr wichtig, besonders wenn die Dokumente vorher keinem Review-
prozess (s. Abschnitt 4.3) unterzogen wurden. Bei Vorgehensweisen
wie Behavior Driven Development (BDD, [URL: BDD]) und Accep-
tance Test Driven Development (ATDD, [URL: ATDD]) werden vor
der Codierung Testbedingungen und Testfalle aus User Stories und
Akzeptanzkriterien erstellt. Vorteilhaft ist, dass auf diese Weise Fehler
frithzeitig erkannt werden konnen.

Nachdem die Testbedingungen identifiziert und definiert sind, ist
eine Priorisierung der Testbedingungen vorzunehmen. Damit soll sicher-
gestellt werden, dass die wichtigen und risikoreichen Testbedingungen
zuerst und ausreichend getestet werden. Es kommt ja leider in Projek-
ten vor, dass aus zeitlichen Restriktionen nicht alle geplanten Tests auch
durchgefiihrt werden.

Bei der Testplanung soll sichergestellt werden, dass eine eindeutige
bidirektionale Riickverfolgbarkeit zwischen der Testbasis und den an-
deren Arbeitsergebnissen der Testaktivitaten vorhanden ist (s.0.). Die
Riickverfolgbarkeit ist hier zu detaillieren, d.h., es muss klar sein, wel-

Testobjekt selbst priifen

Berichte heranziehen

Mégliche Fehler in den
Dokumenten

Was ist zu testen und
mit welcher Prioritdt?

Wichtig:
Rtickverfolgbarkeit
(»Traceability«)
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Testverfahren beachten

Wie wird mit welchen

Testfdllen getestet?

Abstrakte und
konkrete Testfélle

che Testbedingung welche Anforderungen pruft und umgekehrt. Nur
so ist spater eine Aussage fundiert zu treffen, welche Anforderungen
wie intensiv — mit welchen Testfillen, abgeleitet aus den Testbedingun-
gen — gepriift werden sollen bzw. getestet wurden.

Bereits wihrend der Testanalyse kann die Beachtung von Testverfah-
ren (Blackbox-, Whitebox-Verfahren und erfahrungsbasiert, s. Kap. 5)
sehr hilfreich sein. Die Verfahren stellen eine gewisse Systematik bereit,
die die Wahrscheinlichkeit verringert, Testbedingungen zu iibersehen,
und hilft, prazisere Testbedingungen zu definieren. So wird beispiels-
weise beim Aquivalenzklassentest (s. Abschnitt 5.1.1) sichergestellt,
dass der gesamte Eingabebereich fur die Erstellung von Testfillen her-
angezogen wird. Ein mogliches Ubersehen oder Vergessen von negati-
ven Eingaben in der Anforderungsdefinition wird somit verhindert. In
der entsprechenden Testbedingung wird dann festgelegt, dass und wie
negative Werte zu berticksichtigen sind.

Werden bei der Durchfiihrung der Tests erfahrungsbasierte Verfah-
ren (s. Abschnitt 5.3) genutzt, konnen die Testbedingungen aus der Test-
analyse als Testziele in Test-Chartas einflieflen. Test-Chartas konnen als
»Test-Auftrage« verstanden werden, die neben den Testzielen auch
mogliche Ideen fiir weitere Tests enthalten. Wenn die Testziele auf die
Testbasis riickfithrbar sind, kann auch bei den erfahrungsbasierten Tests
die erreichte Uberdeckung, z.B. der Anforderungen, gemessen werden.

2.3.4 Testentwurf

Beim Testentwurf geht es darum, festzulegen, wie getestet wird. Im
Rahmen des Testentwurfs werden aus den Testbedingungen Testfille
bzw. Zusammenstellungen von Testfallen abgeleitet. Hierzu werden in
aller Regel Testverfahren genutzt, die in Kapitel 5 ausfuhrlich behan-
delt werden.

Die Spezifikation der Testfille kann dabei auf zwei »Ebenenc
erfolgen: abstrakte und konkrete Testfille (s.u. Beispiel: Abstrakte und
konkrete Testfille).

Ein abstrakter Testfall enthalt keine konkreten Ein- oder Ausgabe-
werte fur die Eingaben und erwarteten Ergebnisse, es werden logische
Operatoren zur Beschreibung verwendet. Solche abstrakten Testfille
haben den Vorteil, dass sie tiber mehrere Testzyklen mit unterschiedli-
chen konkreten Daten verwendbar sind und dennoch in adiquater
Weise den Umfang des jeweiligen Testfalls dokumentieren. Ein konkre-
ter Testfall beinhaltet konkrete Werte fur die Eingaben und die voraus-
gesagten Ergebnisse.

Uberlegungen zum Testentwurf kénnen sowohl mit abstrakten als
auch mit konkreten Testfillen beginnen. Da nur konkrete Testfille auf
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dem Rechner zur Ausfithrung gebracht werden koénnen, sind die ab-
strakten Testfille zu konkretisieren, d.h., die tatsichlichen Werte fiir
Ein- und Ausgaben miissen festgelegt werden. Aus konkreten Testfil-
len konnen auch abstrakte abgeleitet werden, um deren Vorteile (s.o0.)
entsprechend nutzen zu konnen.

Fiir jeden Testfall muss die Ausgangssituation (Vorbedingung) be-
schrieben werden. Es muss klar sein, welche Randbedingungen fiir den
Test gelten und einzuhalten sind. Ferner ist vor der Testdurchfiihrung
festzulegen, welche Ergebnisse bzw. welches Verhalten erwartet wird.
Zu den Ergebnissen gehoren neben den Ausgaben auch Anderungen an
globalen (persistenten) Daten und Zustanden sowie alle weiteren Ver-
anderungen als Reaktion auf die Durchfithrung des Testfalls.

Um die vorauszusagenden und erwarteten Ergebnisse zu bestim-
men, sind addquate Quellen zu verwenden. In diesem Zusammenhang
wird auch von einem Testorakel gesprochen, das »befragt« werden
muss und die jeweiligen Sollergebnisse vorhersagt. Als ein solches
Testorakel kann beispielsweise die Spezifikation dienen. Dabei gibt es
zwei grundlegende Moglichkeiten:

Der Tester leitet den Sollwert aus dem Eingabewert auf Grundlage
der Testbasis (Anforderungsdefinition, Spezifikation usw.) des Test-

objekts ab.

Gibt es fur eine Funktion die entsprechende »Umkehr-« oder in-
verse Funktion, so kann diese nach dem Test ausgefiithrt und die
Ausgabe mit der urspringlichen Eingabe des Testfalls verglichen
werden. Ein Beispiel sind die Verschlusselung und Entschlusselung
von Daten.

Das folgende Beispiel soll die Unterschiede zwischen abstrakten und
konkreten Testfillen verdeutlichen.

Uber die Verkaufssoftware kann das Autohaus seinen Verkiufern Rabatt-
regeln vorgeben: Bei einem Kaufpreis von weniger als 15.000 € soll kein Ra-
batt gewahrt werden. Bei einem Preis bis zu 20.000 € sind 5 % Rabatt ange-
messen. Liegt der Kaufpreis unter 25.000 €, sind 7% Rabatt moglich, dari-
ber sind 8,5 % Rabatt einzuriumen.

Aus dem Text lassen sich folgende Zusammenhinge fiir die Gewihrung
eines Rabatts in Abhingigkeit der Verkaufssumme aufstellen:

Kaufpreis < 15.000 Rabatt = 0%
15.000 < Kaufpreis < 20.000  Rabatt=5%
20.000 < Kaufpreis < 25.000  Rabatt = 7%
Kaufpreis > 25.000 Rabatt = 8,5 %

Testfdlle umfassen mehr
als nur die Testdaten.

Testorakel

Beispiel:
Abstrakte und
konkrete Testfdlle
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Es wird deutlich, dass die textuelle Beschreibung einen gewissen Interpretati-
onsspielraum!? besitzt, also missverstanden werden kann. Dies ist bei der
formaleren mathematischen Beschreibung nicht der Fall. Hier ist klar, wel-
cher Rabatt bei welchem Preis gewahrt wird.
Aus der formaleren Angabe lassen sich folgende Testfille erstellen (s. Tab. 2-2):

Tab.2-2 ppstrakter Testfall 1 2 3 4

Tabelle mit abstrakten Einaab . 15000 0000
) ingabewert x <x <x

Testfdllen | (caufpreis in €) x<15000 <20000 <25000 x=25000

Vorausgesagtes Ergebnis
(Rabatt in %) 0 3 7 85

Zum Ausfiihren der Testfille mussen die abstrakten Testfalle in konkrete
Testfille umgewandelt werden, d.h., es miissen ganz konkrete Eingabe-
werte festgelegt werden (s. Tab. 2-3). Besondere Ausgangssituationen
oder Randbedingungen sind fur diese Testfille nicht gegeben.

Tab.2-3 Konkreter Testfall 1 2 3 4

Tabelle mit konkreten Einaab N
. ingabewert x

Testfdllen (Kaufpreis in €) 14500 16500 24750 31800

Vorausgesagtes Ergebnis 0 825 1732,50 2703

(Rabatt in €)

Die hier gewiahlten Werte sollen lediglich als Beispiel fiir die Unterschiede
zwischen abstrakten und konkreten Testfillen dienen. Es ist kein explizites
Testverfahren zur Erstellung der Testfille verwendet worden, und es wird
auch nicht der Anspruch erhoben, dass die vier Testfille das Programmstiick,
das die Berechnung des Rabatts vornimmt, ausreichend genug priifen. So sind
beispielsweise keine Testfille fur die Behandlung von falschen Eingaben (z.B.
ein negativer Kaufpreis) berticksichtigt worden. Genauere Angaben zur sys-
tematischen Erstellung der Testfille mit den entsprechenden Testverfahren
sind in Kapitel 5 zu finden.

14. Der Satz »Liegt der Kaufpreis unter 25.000 €, sind 7% Rabatt moglich, dariiber
sind 8,5 % Rabatt einzuriumen« kann wie folgt interpretiert werden: »Liegt der
Kaufpreis unter 25.000 €, sind 7% Rabatt zu gewihren, liegt der Kaufpreis tiber
25.000 €, sind 8,5 % Rabatt zu gewidhren.« Bei dieser Interpretation ist nicht klar,
welcher Rabatt bei genau 25.000 € zu gewihren ist.
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Neben der Spezifikation von abstrakten und konkreten Testfillen
gehoren die Priorisierung der Testfille und die Bereitstellung der Test-
infrastruktur zu den Aufgaben beim Testentwurf:

Bei der Testanalyse wurden bereits die Testbedingungen priorisiert.
Diese Priorisierung wird fiir die entworfenen Testfille und Saitze
von Testfillen iibernommen und kann weiter verfeinert werden. So
konnen bei einem Satz von Testfillen, der eine Testbedingung priift,
fiir einzelne Testfille unterschiedliche Priorititen vergeben werden,
um so die Testdurchfithrung der Testfille zu steuern (Testfille mit
hoher Prioritit werden zuerst ausgefiihrt).

Gleiches gilt fiir die Riickverfolgbarkeit der Testbedingungen,
diese kann nun auf die Testfalle bzw. Satze von Testfallen herunter-
gebrochen werden.

Die Testinfrastruktur ist zu ermitteln und bereitzustellen. Zur Test-
infrastruktur gehoren alle organisatorischen Elemente, die fur die
Testdurchfilhrung notwendig sind. Hierzu zdhlen die Testumge-
bung und erforderliche Testwerkzeuge, aber auch entsprechend
ausgestattete Arbeitsplitze. Eine Testumgebung wird benétigt, um
das Testobjekt unter Benutzung der spezifizierten konkreten Test-
falle auf dem Rechner ausfiihren zu konnen (s.u.). Sie umfasst die
erforderliche Hardware, ggf. benotigte Simulatoren und Software-
werkzeuge sowie weitere unterstiitzende Hilfsmittel. Damit es bei
der Durchfihrung der Tests nicht zu zeitlichen Verzogerungen
kommt, soll die Testinfrastruktur bereits zu diesem Zeitpunkt so
weit wie moglich aufgebaut, integriert und gepriift sein.

Wie bei der Testanalyse kann auch beim Testentwurf der niitzliche Sei-
teneffekt — die Identifizierung von Fehlern in der Testbasis — eintreten.
Ebenso konnen Testbedingungen, die in der Testanalyse definiert wur-
den, im Testentwurf detaillierter spezifiziert werden.

2.3.5 Testrealisierung

Aufgabe der Testrealisierung ist die abschlieffende Vorbereitung aller
notwendigen Aktivititen, damit im nachsten Schritt die Testfille zur
Ausfiihrung gebracht werden konnen. Die Aktivititen von Testent-
wurf und Testrealisierung werden hiufig miteinander kombiniert.
Eine Aufgabe der Testrealisierung ist die Vervollstindigung (bzw.
Erstellung) aller Testmittel, insbesondere ist die Testinfrastruktur im
Detail zu realisieren. Die Testrahmen!® miissen programmiert sein und

15. Aufgaben und Aufbau des Testrahmens werden in der Einleitung zu Kapitel 5 aus-
fithrlich beschrieben.

Prioritét und
Riickverfolgbarkeit

Testinfrastruktur und
Testumgebung

Ist alles fiir die
Durchfiihrung der
Tests bereit?

Testinfrastruktur
konkretisieren



40

2 Grundlagen des Softwaretestens

Testfdille konkretisieren

Testsuite, Testablauf,
Testskript

in der Testumgebung installiert werden. Da Fehlerwirkungen auch
durch Fehlerzustinde in der Testumgebung verursacht werden kon-
nen, sollte der korrekte Aufbau gepriift werden. Damit es zu keiner
Behinderung oder Verzogerung bei der Testdurchfiihrung kommt, ist
zu Uberpriifen, ob alles zusatzlich Notwendige (z.B. Service-Virtuali-
sierung, Simulatoren und andere Infrastrukturelemente) korrekt auf-
gesetzt ist.

Die ordnungsgemifle Ubernahme aller Testdaten in die Testumge-
bung ist sicherzustellen, damit die konkreten Testfille dann ohne wei-
tere Anderungen oder Erginzungen wihrend der Testdurchfiihrung
verwendet werden konnen. Abstrakte Testfille sind zu konkretisieren,
d.h. mit den entsprechenden Testdaten zu versehen.

Neben der Konkretisierung der Testfille ist es erforderlich, auch
den Ablauf der Tests (Testablauf) festzulegen, d.h., die Testfille sind in
eine sinnvolle Reihenfolge zu bringen. Hierbei ist die Prioritit der Test-
falle (s. Abschnitt 6.2) zu bertcksichtigen.

Testfalle werden zweckmafSigerweise zu Testsuiten gruppiert, um
die Testfille wihrend eines Testzyklus effektiv durchfiithren zu konnen
und eine tibersichtlich Struktur der Testfille zu erhalten. Eine Testsuite
besteht aus mehreren Testfillen in der Reihenfolge ihrer Durchfiih-
rung. Dabei ist die Reihenfolge so zu wiahlen, dass die Nachbedingun-
gen eines Testfalls als Vorbedingungen des folgenden Testfalls genutzt
werden konnen. Der Testablauf wird somit vereinfacht, da nicht fiir
jeden Testfall einzeln Vor- bzw. Nachbedingungen explizit gesetzt wer-
den miissen. Eine Testsuite sollte auch alle Aktionen zum Aufraumen
nach der Durchfithrung enthalten.

Testabldufe konnen oft direkt in automatisierte Testskripts tiber-
fithrt werden und verringern erheblich den zeitlichen Aufwand bei der
Testdurchfithrung im Vergleich zu einer manuellen Durchfuhrung.

Die Art und Weise, wie eine effiziente Ausfithrung der Testfille,
Testsuiten und Testabldufe bei der Testdurchfiihrung aussieht, wird im
Testausfiihrungsplan festgelegt (s. Abschnitt 6.3.1).

Die Riickverfolgbarkeit der Testfille zu den Anforderungen bzw.
Testbedingungen ist ggf. zu tiberprifen und zu aktualisieren, ebenso
sind die Testablaufe und Testsuiten bei der Riickverfolgbarkeit zu
berticksichtigen.
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23.6 Testdurchfiihrung

Zunichst empfiehlt es sich, eine Priffung auf Vollstandigkeit der zu tes-
tenden Teile und der eingesetzten Testmittel durchzufiithren. Hierzu
wird das Testobjekt in der bereitstehenden Testumgebung installiert
und auf prinzipielle Start- und Ablauffihigkeit tiberprift. Treten keine
Probleme auf, konnen die Tests durchgefithrt werden.

Die Testdurchfiithrung soll mit der Uberpriifung der Hauptfunktionen des
Testobjekts (Smoke-Test, s. Abschnitt 5.1.6, Exkurs: Weitere Verfahren)
beginnen. Sollten sich hier bereits Fehlerwirkungen oder Abweichungen
von den Sollergebnissen zeigen, ist ein tiefes Einsteigen in den Test wenig
sinnvoll, da vorab die fehlerhaften Hauptfunktionen zu korrigieren sind.

Die Durchfithrung der Testfille bzw. Testsuiten — entweder manuell
oder durch Nutzung von Werkzeugen in Ubereinstimmung mit dem
Testausfithrungsplan - ist exakt und vollstindig zu protokollieren. Es
ist zu vermerken, welche Testlaufe mit welchem Ergebnis (z.B. bestan-
den, fehlgeschlagen, blockiert!®) durchgefiithrt wurden. Zum einen soll
anhand der Testprotokolle die Testdurchfihrung auch fiir nicht direkt
beteiligte Personen — zum Beispiel fiir den Kunden — nachvollziehbar
sein. Zum anderen soll der Nachweis erbracht werden, dass die
geplante Teststrategie (s. Abschnitt 6.2) tatsichlich umgesetzt wurde.
Aus dem Testprotokoll soll ferner hervorgehen, welche Teile wann,
von wem, wie intensiv und mit welchem Ergebnis getestet wurden.
Wird ein geplanter Testfall oder Testablauf ausgelassen, so ist auch
dies entsprechend zu vermerken.

Bei jeder Testdurchfithrung ist neben dem Testobjekt (oder auch
einzelnen Testelementen) eine ganze Reihe von Informationen und
Dokumenten »beteiligt«: Testrahmen, Eingabedateien, Testprotokoll
usw. Die zu einem Testfall bzw. Testlauf gehorenden Informationen
und Daten sind so zu verwalten, dass zu einem spiteren Zeitpunkt eine
Wiederholung der Tests mit den gleichen Daten und Randbedingungen
problemlos moglich ist. Die jeweiligen IDs und/oder Version der ver-
wendeten Testmittel sind zu vermerken und dem Konfigurationsma-
nagement zuzufiihren (s.a. Abschnitt 6.5).

Tritt bei der Testausfithrung ein Unterschied zwischen dem tat-
sdchlichen und dem vorausgesagten Ergebnis auf, ist bei der Auswer-
tung der Testprotokolle zu entscheiden, ob tatsichlich eine Fehlerwir-

16. Ein geplanter Testfall wird als »blockiert« bezeichnet, wenn er nicht ausgefiihrt
werden kann, weil die Voraussetzungen fiir seine Ausfithrung nicht erfiillt sind.

Priifung auf
Vollstindigkeit

Tipp:
Priifung der
Hauptfunktionen

Tests ohne Protokollierung
sind wertlos.

Nachvollziehbarkeit und
Reproduzierbarkeit sind
wichtig.

Fehlerwirkung gefunden?
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Fehlernachtest

Tipp:

Priifung, ob
Fehlerzustand im
Testobjekt ist und
separate Fehler-
korrektur meist
nicht praktikabel

Rtickverfolgbarkeit
auch hier wichtig

kung vorliegt. Ist eine Fehlerwirkung erkannt, ist dieses entsprechend
zu dokumentieren und eine erste grobe Priifung der moglichen Ursa-
chen kann vorgenommen werden. Dabei kann es erforderlich werden,
erginzende Testfille zu spezifizieren und auszufithren. Uber die aufge-
deckten Fehlerwirkungen ist ein Fehlerbericht anzufertigen. Ausfiihrli-
che Beschreibungen zum Testprotokoll (Abschnitt 6.4.1), zu Testbe-
richten (Abschnitt 6.3.4) und zum Fehlermanagement (Abschnitt 6.4)
finden sich alle im Kapitel 6.

Nach der Korrektur des Fehlerzustands ist zu priifen, ob die Feh-
lerwirkung beseitigt ist und bei der Beseitigung keine weiteren Fehler-
zustande hinzugekommen sind. Gegebenenfalls sind neue Testfille zu
spezifizieren, die den geinderten bzw. neuen Programmtext tiberprii-
fen.

Es ist sorgsam zu priifen, ob der Fehlerzustand auch tatsichlich im Test-
objekt liegt. Nichts ist fiir die Glaubwiirdigkeit eines Testers schadlicher
als eine gemeldete vermeintliche Fehlerwirkung, deren Ursache aber in ei-
nem fehlerhaften Testfall liegt. Befiirchtungen in dieser Richtung oder eine
Selbstzensur des Testers sollen aber nicht dazu fithren, dass vorsichtshal-
ber potenzielle Fehlerwirkungen nicht gemeldet werden. Das konnte ge-
nauso fatal sein.

Es wire gunstig, Fehlerzustande einzeln zu korrigieren und erneut zu tes-
ten, um unbeabsichtigte gegenseitige Beeinflussungen der Anderungen zu
vermeiden. In der Praxis wird sich dies allerdings nicht durchfiihren las-
sen. Wird der Test nicht vom Entwickler selbst ausgefiihrt, sondern von
unabhingigen Testern, ist eine separate Korrektur der Fehlerzustinde
nicht praktikabel. Der Aufwand, jede Fehlerwirkung einzeln dem Ent-
wickler zu melden und erst dann weiter zu testen, nachdem der gemeldete
Fehler korrigiert wurde, ist nicht gerechtfertigt. Deshalb werden mehrere
Fehlerzustinde korrigiert und dann mit einem neuen Softwareversions-
stand zum erneuten Test wieder vorgelegt.

Neben der reinen Protokollierung der Differenzen zwischen erwarte-
tem und tatsichlichem Ergebnis sind Messungen fiir die Ermittlungen
der Uberdeckungen vorzunehmen und bei Bedarf auch eine Protokol-
lierung des Zeitverbrauchs. Hierzu sind die entsprechenden Werk-
zeuge (s. Kap. 7) einzusetzen.

Bei allen bisherigen Aktivitaten des Testprozesses spielte die bidi-
rektionale Ruckverfolgbarkeit eine wichtige Rolle, so auch hier. Die
Riickverfolgbarkeit ist zu priifen und zu aktualisieren, damit zwischen
der Testbasis, den Testbedingungen, den Testfillen, den Testablaufen
und den Testergebnissen die jeweiligen Beziehungen auf einem aktuel-
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len Stand sind. Sobald die Testdurchfiihrung abgeschlossen ist, kann
mithilfe der Rickverfolgbarkeit ermittelt werden, ob zu jedem Ele-
ment der entsprechenden Testbasis ein zugehoriger Testablauf oder
Testabldufe ausgefiihrt wurden.

So kann beispielsweise festgestellt werden, welche Anforderungen
alle geplanten und durchgefiihrten Tests bestanden haben und welche
Anforderungen aufgrund fehlgeschlagener Tests nicht erfolgreich veri-
fiziert werden konnten und/oder ob Fehlerwirkungen bei der Testaus-
fihrung aufgetreten sind. Ebenso konnen Anforderungen noch nicht
gepriift worden sein, da die Durchfithrung geplanter Tests noch aus-
steht. Eine solche Information ermoglicht eine definitive Aussage, ob
die vereinbarten Uberdeckungskriterien erreicht wurden und damit
der Test als erfolgreich beendet angesehen werden kann.

Durch die Uberdeckungskriterien und die Riickverfolgbarkeit
konnen die Ergebnisse der Tests in einer Art und Weise dokumentiert
werden, die fur die Stakeholder verstandlich und direkt nachvollzieh-
bar ist.

Weitere Uibliche Endekriterien werden in Abschnitt 6.3.1 behan-
delt.

2.3.7 Testabschluss

Beim Testabschluss — der letzten Aktivitat im Testprozess — werden Da-
ten aus den beendeten Testaktivitdten zusammengetragen, um Erfah-
rungen auszuwerten sowie Testmittel und weitere relevante Informatio-
nen zu konsolidieren. Je nach Entwicklungsmodell gibt es unterschied-
liche Zeitpunkte fiir den Testabschluss:

Freigabe eines Softwaresystems
Beendigung eines Testprojekts (oder auch dessen Abbruch)

Fertigstellung einer agilen Projektiteration
(z.B. als Teil einer Retrospektive/Bewertungssitzung)

Abschluss der Testaktivititen auf einer Teststufe

Abschluss der Testaktivititen zu einem Wartungsrelease

Beim Testabschluss ist sicherzustellen, dass alle Testaktivititen beendet
und die Fehlerberichte vollstindig und abgeschlossen sind. Offene
bzw. ungeloste Fehlerwirkungen (nicht beseitigte Abweichung zu einer
existierenden Anforderung) bleiben offen bzw. ungelost und werden
damit in die nichste Iteration oder ins nachste Release verschoben bzw.
»mitgenommen«. Beim agilen Vorgehen werden sie als neues Product-
Backlog-Element fiir eine der nichsten Iterationen aufgenommen.

Testziele erreicht?

Zeitpunkt fiir den
Testabschluss
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Abschlussbericht

Archivierung der
Testmittel

Tipp:
Image oder Container

Aus Erfahrung lernen

Mit Anderungswiinschen (Change Request, neue bzw. geinderte
Anforderung), die sich bei der Auswertung der Tests auch ergeben
koénnen, ist dhnlich zu verfahren.

Ein Testabschlussbericht ist zu erstellen (s. Abschnitt 6.3.4). Er
fasst alle Testaktivititen und -ergebnisse zusammen und enthilt eine
abschliefSende Bewertung der durchgefithrten Tests gegen die festgeleg-
ten Endekriterien. Der Testabschlussbericht wird den Stakeholdern zur
Verfiigung gestellt.

Softwaresysteme werden zum GrofSteil tiber einen lingeren Zeit-
raum eingesetzt. In dieser Zeit werden Fehlerwirkungen auftreten, die
im Test nicht gefunden wurden, oder es gibt weitere Anderungswiin-
sche des Kunden. Beides fiihrt zu einer Uberarbeitung des Programms,
und der gednderte Programmtext muss erneut getestet werden. Ein er-
heblicher Teil dieses Testaufwands in der Wartung kann vermieden
werden, wenn die Testmittel (Testfille, Testprotokolle, Testinfrastruk-
tur, eingesetzte Werkzeuge usw.) weiterhin zur Verfigung stehen. Die
Testmittel sind an die Wartungsabteilung zu tibergeben. In der War-
tung muss dann eine Anpassung und keine neue Erstellung der Testmit-
tel vorgenommen werden. Die Testmittel lassen sich auch fiir Projekte
mit dhnlicher Aufgabenstellung nach einer entsprechenden Anpassung
gewinnbringend verwenden. Dariiber hinaus muss in vielen Branchen
ein Nachweis tiber die durchgefihrten Tests erbracht werden, da ge-
setzliche Bestimmungen dies erfordern. Ohne eine Archivierung aller
Testmittel kann dieser Nachweis meist nicht gefiihrt werden.

Da das nachtrigliche »Konservieren« der Testmittel sehr aufwendig ist,
wird in der Praxis hiufig ein »Image«!” gezogen oder es wurde schon vor-
her ein Docker Container!® erzeugt, der als Testumgebung dient und so-
mit von vornherein wiederverwendbar ist.

Die in den vorherigen Testaktivititen gemachten Erfahrungen sollen
analysiert werden und damit fiir weitere Projekte zur Verfiigung ste-
hen. Abweichungen zwischen Planung und Umsetzung der einzelnen
Aktivitdten sind dabei ebenso von Interesse wie die Ermittlung der
(vermuteten) Griinde. Die gewonnenen Erkenntnisse sollen genutzt
werden, um Verbesserungspotenzial zu erkennen und erforderliche
Anderungen von einzelnen Aktivititen fiir zukiinftige Iterationen, Pro-

17. Speicherabbild oder Datentrigerabbild (kurz Abbild, engl. »Image«).

18. Mit Docker (freie Software) lassen sich Container erstellen, die alle (zur Testaus-
fithrung) benétigten Testmittel (Pakete) enthalten. Die Dateien lassen sich dann
einfach transportieren und installieren.
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duktreleases und Projekte zu veranlassen. Durch die Umsetzung der
Verbesserungen wird der durchgefiihrte Testprozess weiter an Reife
gewinnen.

2.3.8 Riickverfolgbarkeit

In den Erorterungen zu den Aktivitidten im Testprozess wurde an vie-
len Stellen bereits auf die Bedeutung der Riickverfolgbarkeit hingewie-
sen. Hier wird die Riickverfolgbarkeit (»Traceability«) zwischen der
Testbasis und Testarbeitsergebnissen zusammenfassend dargestellt und
es werden weitere Vorteile aufgezeigt.

Die Riickverfolgbarkeit ist wichtig fiir die Umsetzung einer effekti-
ven Testiiberwachung und Teststeuerung, die sich iiber den gesamten
Testprozess erstrecken. Beziehungen zwischen jedem Element der Test-
basis und den verschiedenen Ergebnissen der Testaktivititen sind her-
zustellen. Der Grad der erreichten Uberdeckung — z.B. sind alle Anfor-
derungen mit mindestens einem Testfall gepriift worden — ldsst sich
mithilfe der Riickverfolgbarkeit bestimmen und das Ergebnis dient der
weiteren Teststeuerung.

Uber die Bewertung der Testiiberdeckung hinaus unterstiitzt gute
Rickverfolgbarkeit folgende Punkcte:

Die Auswirkungen von Anderungen kénnen mithilfe der Riickver-
folgbarkeit — wie oben bereits beschrieben — ermittelt werden. Ana-
lysiert wird, welche Anderungen der Anforderungen sich auf welche
Testbedingungen, Testabldufe, Testfille und Testelemente auswirken.

Durch die Riickverfolgbarkeit konnen die Testergebnisse sozusagen
auf eine abstraktere Ebene »gehoben« werden, wodurch das Testen
auch fur Nicht-Tester nachvollziehbarer wird. Nur die durchge-
fithrten Testfille zu betrachten, gibt keine Auskunft dariiber, wie
intensiv und wie »breit« getestet wurde. Erst mit den Informatio-
nen aus der Riickverfolgbarkeit lassen sich fur jede interessierte
Personengruppe verstandliche Aussagen dazu treffen. Auch kann
die Erfullung von IT-Governance-Kriterien auf einem abstrakten
Niveau nachgewiesen werden.

Das gleiche Argument gilt fiir Testfortschrittsberichte und Testab-
schlussberichte, die dadurch verstindlicher werden. Der Status der
Elemente der Testbasis ist in die Berichte aufzunehmen: Zu jeder
einzelnen Anforderung kann eine der folgenden Aussagen getrof-
fen werden:

e Tests wurden bestanden.

e Tests sind fehlgeschlagen, Fehlerwirkungen sind aufgetreten.

¢ Geplante Tests stehen noch aus.

Riickverfolgbarkeit
zwischen Testbasis und
Testarbeitsergebnissen

Abstraktere, hohere Ebene
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Werkzeugunterstiitzung

Testprozess im Kontext

Ebenso konnen technische Aspekte des Testens mithilfe der Riick-
verfolgbarkeit so aufbereitet werden, dass sie fiir Stakeholder ver-
stindlich sind. Die Beurteilung der Produktqualitit, der Prozessfa-
higkeit und des Projektfortschritts anhand von Unternehmenszie-
len wird somit moglich.

Um die Vorteile der Riickverfolgbarkeit vollstindig zu nutzen, bauen
einige Unternehmen ihre eigenen Managementsysteme auf. Mithilfe der
Systeme werden die Arbeitsergebnisse so organisiert, dass die beno-
tigte Information zur Rickverfolgbarkeit geliefert wird. Einige am
Markt erhiltliche Testmanagementwerkzeuge setzen die Riickverfolg-
barkeit um.

2.3.9 Einfluss des Kontextes auf den Testprozess

Folgende Faktoren beeinflussen unter anderem den Testprozess in ei-
ner Organisation (s.a. Abschnitt 6.2.5):

Die Auswahl und der Einsatz der Testaktivititen hingt vom ver-
wendeten Softwareentwicklungslebenszyklus-Modell ab. So sind im
V-Modell XT [URL: V-Modell XT] die Testaktivititen (Qualitits-
sicherung) detailliert beschrieben und deren Zeitpunkte des Einsat-
zes genau festgelegt. In agilen Modellen gibt es in der Regel keine
so detaillierten Vorschriften, die das Testen und die einzelnen Akti-
vitdten beschreiben.

Je nach gewahlter und umgesetzter Architektur des Systems kann
das System in Teilsysteme aufgeteilt werden. Dieses hat direkte Aus-
wirkungen auf mogliche Teststufen (Komponententest, Integrations-
test, Systemtest, Abnahmetest, s. Abschnitt 3.4) und die anzuwen-
denden Vorgehensweisen, nach denen Testfille abgeleitet oder aus-
gewihlt werden (Testverfahren, s. Kap. 5).

Einfluss auf den Testprozess haben ebenso die moglicherweise ein-
zusetzenden Testarten. Eine Testart umfasst eine Gruppe von Test-
aktivititen, um eine Komponente oder ein System auf zusammen-
hiangende Qualititsmerkmale zu priifen. Eine Testart ist oft auf ein
bestimmtes Qualitatsmerkmal fokussiert — z.B. der Lasttest, bei
dem das Verhalten eines Systems oder einer Komponente unter
wechselnder Last gepriift und bewertet wird (s. Abschnitt 3.5).

Bestehen hohe Produkt- und Projektrisiken, dann ist der Testpro-
zess entsprechend auszulegen, um moglichst viele der Risiken durch
Testfille zu adressieren und damit zu minimieren (s. Abschnitt 6.2.4).
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Der Kontext, in dem die Software eingesetzt wird, wirkt sich eben-
falls auf den Testprozess aus. Eine nur intern genutzte Software zur
Urlaubsplanung der Mitarbeiter wird mit einem weniger aufwendi-
gen Testprozess geprift werden konnen als etwa ein extern ausge-
liefertes System zur Steuerung einer industriellen Anlage.

Richtlinien und Praktiken des Unternehmens konnen den Testpro-
zess beeinflussen oder auch in einzelnen Punkten festlegen. Vorteil
ist, dass nicht bei jedem Projekt die Einflussfaktoren auf den Pro-
zess erneut diskutiert und festgelegt werden mussen. Geforderte in-
terne und externe Standards haben den gleichen Effekt.

Aber auch direkte betriebliche Beschrankungen wirken auf die Ausge-
staltung und Umsetzung des Testprozesses ein, u.a.:

Budget und andere Ressourcen (z.B. geschultes Personal), von denen
fuir den Test und damit fiir den Testprozess meist zu wenig zur Ver-
figung gestellt wird.

Fristen, die sich wihrend der Entwicklung hiufig nach hinten ver-
schieben, wodurch fiir den Testprozess (insbesondere die Test-
durchfithrung) oft weniger Zeit bleibt als urspriinglich geplant.

Komplexitit des zu testenden Systems — komplexe Systeme sind
nicht einfach zu testen! Der Testprozess muss entsprechend der
Komplexitit ausgelegt werden.

Vertragliche und regulatorische Anforderungen konnen den Test-
prozess und damit die einzelnen Testaktivitaten und deren Umfang
direkt definieren und damit festlegen.

2.4 Die menschliche Psychologie und das Testen

Menschen machen Fehler, aber sie geben es nur sehr ungern zu! Ein
Ziel des Testens von Software ist die Aufdeckung von Abweichungen
gegentiber der Spezifikation bzw. den Kundenwiinschen. Die gefunde-
nen Fehlerwirkungen miissen den Entwicklern mitgeteilt werden. Wie
mit den dabei auftretenden psychologischen Problemen umgegangen
werden kann, wird in diesem Abschnitt beschrieben.

Die Aufgaben der Entwicklung von Software werden oft als kon-
struktive und die der Priifung der Dokumente und der Software als
destruktive Tiatigkeiten angesehen. Allein schon durch diese Sichtweise
ergeben sich bei den beteiligten Personen meist Unterschiede in der
Einstellung zu ihrer Tatigkeit. Diese Unterschiede sind allerdings nicht
gerechtfertigt, denn: »Testen ist eine extrem kreative und intellektuell

Betriebliche
Beschrdnkungen

Errare humanum est
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Mitteilung von Fehlern

Bestdtigungsfehler
bedenken und
berticksichtigen

Erkannte Fehlerwirkungen
sind positiv.

herausfordernde Aufgabe« [Myers 82, S. 15]. Dariiber hinaus trigt
das Testen in hohem MafSe zum Projekterfolg und zur Produktqualitat
bei (s. Abschnitt 2.1).

Gefundene Fehlerwirkungen sind dem Autor und/oder dem Manage-
ment mitzuteilen. Die Art und Weise, wie dies erfolgt, kann fur die
Zusammenarbeit zwischen den beteiligten Personen — Analysten, Pro-
duct Ownern, Designern, Entwicklern und Testern — forderlich sein
oder die wichtige Kommunikation negativ beeinflussen. Anderen Per-
sonen Fehlhandlungen mitzuteilen oder sogar nachzuweisen, ist keine
leichte Aufgabe und erfordert ein gewisses Fingerspitzengefiihl.

Das Erkennen von Fehlerzustinden kann als Kritik am Produkt
und seinem Autor aufgefasst werden. Das Aufdecken von Fehlerzu-
stinden kann sowohl bei statischen als auch bei dynamischen Tests
erfolgen. Beispiele sind:

Eine Reviewsitzung, bei der ein Anforderungsdokument bespro-
chen wird

Ein Meeting, bei dem User Stories weiter detailliert und verfeinert
werden

Wihrend der dynamischen Testausfithrung

In der menschlichen Psychologie gibt es den Begriff »Bestitigungsfeh-
ler«!%, der bei der Kommunikation iiber Fehlerzustinde zu beriicksich-
tigen ist. Bestatigungsfehler verhindern, dass Informationen akzeptiert
werden, die der eigenen aktuellen Uberzeugung widersprechen. So ge-
hen Entwickler davon aus, dass ihr Code korrekt ist. Bestatigungsfehler
erschweren die Einsicht, dass der eigene Code doch Fehlerzustinde ent-
hélt oder enthalten konnte. Weitere kognitive Voreingenommenheiten
oder Verzerrungen konnen es fiir beteiligte Personen schwierig machen,
die durch Tests gewonnenen Informationen zu verstehen oder zu akzep-
tieren.

Dariiber hinaus ist es eine durchaus menschliche Eigenschaft, den
Uberbringer schlechter Nachrichten auch fiir den Inhalt der Nachrichten
verantwortlich zu machen. Testergebnisse werden allzu oft als schlechte
Nachrichten gesehen, obwohl eher das Gegenteil stimmt: Erkannte
Fehlerwirkungen konnen behoben werden, wodurch die Qualitit des
Testobjekts verbessert wird. Somit sind Fehlerwirkungen positiv zu
bewerten!

19. Ein Bestitigungsfehler (engl. » Confirmation Bias«) ist in der Kognitionspsychologie
die Neigung, Informationen so auszuwihlen, zu ermitteln und zu interpretieren,
dass diese die eigenen Erwartungen erfiillen (bestitigen) (bitps://de.wikipedia.org/
wiki/Bestitigungsfehler).
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Um den geschilderten moglichen Konflikten vorzubeugen bzw. das
Konfliktpotenzial zu verringern, miissen besonders Tester und auch
Testmanager gute soziale Kompetenz mitbringen. Dann kann eine
effektive Kommunikation mit allen beteiligten Personen tber Fehler-
zustande, Fehlerwirkungen, Testergebnisse, Testfortschritte und Risi-
ken zustande kommen. Ein gegenseitiger respektvoller Umgang fuhrt
zu einem positiven Arbeitsklima im Unternehmen und zu guten Bezie-
hungen zwischen den am Projekt beteiligten Personen.

Positive Kommunikation kann beispielhaft wie folgt aussehen:

»Laute Tone« — oder sogar Streit — sind nie forderlich fir eine gute
Zusammenarbeit. Oft hilft es, das gemeinsame Ziel, die angestreb-
te hohe Qualitit des zu entwickelnden Systems, in Erinnerung zu ru-
fen, um eine einvernehmliche Zusammenarbeit erneut aufzunehmen.

Wie oben bereits erwihnt, ist der positive Effekt, dass ein Fehlerzu-
stand erkannt wurde und jetzt korrigiert werden kann, immer wie-
der zu betonen. Das ist aber nicht der einzige Nutzen:

e Informationen tber Fehlerzustinde konnen dem Autor dabei
helfen, seine Arbeitsergebnisse und seine Fihigkeiten zu verbes-
sern. Dieser »Seiteneffekt«, dass die Testergebnisse auch zur
Qualititssteigerung der eigenen Fahigkeiten beitragen, ist vielen
gar nicht so klar.

e Auf Managementebene sind die positiven Effekte der gefunde-
nen und behobenen Fehlerzustinde eher mit der Einsparung
von Zeit und Geld fur das Unternehmen und der Reduzierung
des allgemeinen Risikos bei schlechter Produktqualitat zu kom-
munizieren.

Ebenso spielt die Art und Weise der Dokumentation eine Rolle bei
der Kommunikation. Testergebnisse und andere Erkenntnisse sind
neutral und faktenorientiert aufzuschreiben. Kritik an der Person,
die das fehlerhafte Dokument erstellt hat, ist zu unterlassen. Ob-
jektive und tatsachenbasierte Fehlerberichte und Reviewbefunde
sind anzufertigen.

Ein »Rollentausch« hilft dabei, zu verstehen, wie die Person gegen-
iber sich fihlt. Griinde fiir ein negatives Reagieren kénnen so eher
nachvollzogen und verstanden werden.

Ganz allgemein fithren Missverstindnisse oder auch ein » Aneinan-
der-vorbei-Reden« zu keiner guten oder zielfithrenden Kommuni-
kation. Ist eine solche Situation gegeben oder wahrscheinlich, ist es
sinnvoll, beim Kommunikationspartner nachzufragen, was er oder
sie wie verstanden hat und was genau gesagt wurde. Die umge-
kehrte Bestdtigung ist ebenso hilfreich.

Soziale Kompetenz
erforderlich

Beispiele positiver

Kommunikation

Dokumente neutral und
faktenorientiert verfassen



50

2 Grundlagen des Softwaretestens

Unterschiedliche
Denkweisen

In Abschnitt 2.1.2 sind typische Ziele des Testens aufgelistet. Die klare
Definition der Testziele hat auch psychologische Auswirkungen. Per-
sonen richten ihre Pline und ihr Verhalten gern an definierten Zielen
aus. Neben den Testzielen konnen weitere Ziele vom eigenen Team,
vom Management und von anderen Stakeholdern vorgegeben werden.
Wichtig ist, dass Tester mit minimaler personlicher Voreingenommen-
heit diese Ziele verfolgen und an ihnen festhalten.

2.4.1 Denkweisen von Testern und Entwicklern

Entwickler und Tester haben meist unterschiedliche Denkansitze, weil
sie unterschiedliche Ziele verfolgen. Die Entwickler entwerfen und
erstellen ein Produkt, die Tester verifizieren und validieren das Pro-
dukt und finden dabei Fehlerwirkungen oder auch Fehlerzustinde.
Diese verschiedenen Zielvorgaben erfordern unterschiedliche Denk-
weisen. Eine hohere Produktqualitidt kann dadurch erreicht werden,
dass diese Denkweisen miteinander kombiniert werden.

Annahmen und bevorzugte Methoden fiir die Entscheidungsfin-
dung und Probleml6sung einer Person spiegeln sich in ihrer Denkweise
wider. So umfasst die Denkweise eines Testers in aller Regel neben
einer grofSen Neugier auch ein gewisses Maf$ an professionellem Pessi-
mismus verbunden mit einem kritischen Blick auf das zu testende
Objekt. Detailgenauigkeit und die Bereitschaft zu einer positiven Kom-
munikation und zu kollegialen Beziehungen zu allen Projektbeteiligten
sind weitere niitzliche Denkweisen bzw. Verhaltensformen des Testers.
Die Denkweisen erfahrener Tester sind tiber die Jahre gewachsen und
gereift.

Entwickler sind daran interessiert, Losungen zu entwerfen und zu
realisieren, und wollen nicht dariiber nachdenken, was an ihren
Losungen falsch sein konnte. Denkweisen von Entwicklern konnen
aber auch einige Elemente der Denkweisen eines Testers enthalten.
Zusitzlich erschwert der oben beschriebene Bestitigungsfehler, Fehler-
zustinde in ihren eigenen Arbeitsergebnissen zu finden (s.a. Abschnitt
6.1.1).
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Es stellt sich die Frage: »Kann der Entwickler seine Denkweise andern und sein eigenes
Programm testen?« Eine allgemein gliltige Antwort gibt es nicht. Ist der »Tester« auch
der »Entwickler« des Programms, muss er seine eigene Arbeit kritisch priifen. Nur we-
nige Menschen sind in der Lage, den daftir notwendigen Abstand zum selbst erschaffe-
nen Produkt herzustellen. Wer weist schon gerne sich selbst seine eigenen Fehler nach?
Es besteht doch eher ein Interesse daran, moglichst keine Fehlerzustande im eigenen
Programmtext zu finden.

Die groBe Schwéche der sogenannten Entwicklertests (s.a. Abschnitt 3.4.1) ist die,
dass jeder Entwickler, der das von ihm selbst programmierte Programmstiick testen
muss, seinem eigenen »Werk«immer zu optimistisch begegnet. Die Gefahr ist sehr grof3,
dass er sinnvolle Testfélle vergisst oder — weil er sich mehr fiir das Programmieren als fiir
das Testen interessiert — nur oberflachlich testet.

Falls er einen grundsétzlichen Designfehler eingebaut hat, z.B. weil er die Aufgaben-
stellung falsch verstanden hat, kann er das auch durch seine Tests nicht herausfinden.
Der passende Testfall wird ihm Giberhaupt nicht in den Sinn kommen. Eine Méglichkeit,
dieses Problem der »Blindheit gegenliber eigenen Fehlhandlungen« zu verringern, ist,
paarweise zusammenzuarbeiten und die eigenen Programme jeweils vom Entwickler-
kollegen testen zu lassen (s. Abschnitt 6.1.1, Modell 1).

Andererseits ist die gute Kenntnis des eigenen Testobjekts auch vorteilhaft. Eine Ein-
arbeitung st nicht notwendig und spart somit Zeit. Es ist vom Management abzuwdgen,
wann der Vorteil der Zeitersparnis verbunden mit dem Nachteil der Blindheit den eige-
nen Fehlhandlungen gegentiber zum Tragen kommen kann. Die Entscheidung muss in
Abhangigkeit der Kritikalitdt des Testobjekts und des damit verbundenen Risikos im
Fehlerfall getroffen werden.

Um Testfélle zu erstellen, muss der Tester sich aber das bendtigte Wissen iber das
Testobjekt aneignen, was Zeit kostet. Allerdings bringt er vertieftes Test-Know-how mit,
das ein Entwickler nicht hat bzw. sich erst aneignen muss (oder besser misste, da dazu
die notwendige Zeit oft nicht vorhanden ist).

Forderlich fir die Zusammenarbeit zwischen Tester und Entwickler ist die gegensei-
tige Kenntnis der Aufgaben. Entwickler sollen die Grundlagen des Testens kennen, und
Tester sollen Grundkenntnisse der Softwareentwicklung vorweisen kénnen. Ein Nach-
vollziehen der gegenseitigen Aufgaben und Probleme wird dadurch erleichtert.

Exkurs

Entwicklertest

Blindheit gegentiber
eigenen Fehlern

Entwickler benétigen
Testwissen und Tester
benétigen Entwicklungs-
wissen.
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Exkurs

2.5 Zusammenfassung

Fachbegriffe im Gebiet des Softwaretests werden hiufig sehr unter-
schiedlich definiert und verwendet, was zu Missverstandnissen fiih-
ren kann. Einheitliche Begriffsdefinitionen sind deshalb wichtiger
Bestandteil der Ausbildung zum »Certified Tester«. Das Glossar im
Anhang dieses Buches stellt die relevanten Begriffe zusammen.

Das Testen nimmt einen hohen Anteil am Entwicklungsaufwand in
Anspruch. Welcher Aufwand gerechtfertigt und zu investieren ist,
hingt stark vom Charakter des Projekts ab.

Mit dem Testen — genauer mit den Uberlegungen und vorbereiten-
den Arbeiten zum Testen — soll so frith wie moglich begonnen wer-
den. Nur dann ergeben sich viele Vorteile fir die Umsetzung des
Projekts.

Die sieben Grundsitze des Testens sind zu beachten.

Tests sind wichtige MaBnahmen innerhalb der Qualitatssicherung in der Soft-
wareentwicklung. Die internationale Norm I1SO 25010 [ISO 25010] definiert entspre-
chende Qualitatsmodelle und Qualitatsmerkmale.

Die Zusammenhinge und Abgrenzungen zwischen Testen, Quali-
tatssicherung und Qualititsmanagement sind wichtig und zu be-
riicksichtigen.

Der Testprozess besteht aus den Aktivitaten Testplanung, Testiiber-
wachung und Teststeuerung, Testanalyse, Testentwurf, Testrealisie-
rung, Testdurchfiihrung und Testabschluss. Die Aktivititen konnen
sich zeitlich tiberlappen und parallel oder sequenziell ausgefiihrt
werden. Der Testprozess ist in Abhidngigkeit vom Projekt anzupas-
sen.

Erst durch die bidirektionale Riickverfolgbarkeit zwischen den Er-
gebnissen der einzelnen Testprozessaktivititen ist gewdhrleistet,
dass auf der einen Seite aussagekriftige Aussagen liber (Testpro-
zess-)Ergebnisse getroffen werden konnen und auf der anderen
Seite eine Abschitzung fiir den Aufwand bei Anderungen ermog-
licht wird. Die Ruickverfolgbarkeit ist ebenfalls wichtig fiir die Um-
setzung einer effektiven Testiiberwachung und Teststeuerung.

Viele Faktoren beeinflussen den Testprozess in einer Organisation
und miissen berticksichtigt werden.

Menschen machen Fehler, aber sie geben es nur ungern zu! Aus die-
sem Grund spielen beim Testen auch psychologische Aspekte eine
nicht zu vernachlissigende Rolle.

Die Denkweisen von Testern und Entwicklern unterscheiden sich.
Beide konnen und sollen aber voneinander lernen.
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3 Testen im Softwareentwicklungs-
lebenszyklus

Dieses Kapitel stellt in der Softwareentwicklung gebriuchliche
Lebenszyklusmodelle knapp vor und erlautert, welche Rolle das
Testen im jeweiligen Modell spielt. AnschliefSend wird erklirt, wel-
che Teststufen und Testarten unterschieden werden kénnen und
wann im Entwicklungsverlauf diese zum Einsatz kommen.

Jedes Softwareentwicklungsvorhaben wird in aller Regel orientiert an
einem im Voraus ausgewahlten Vorgehensmodell (auch Entwicklungs-
modell, Softwareentwicklungs- oder Softwareentwicklungslebenszyk-
lus-Modell genannt) geplant und durchgefiihrt.

Ein solches Vorgehensmodell strukturiert den Prozess der Soft-
wareentwicklung in verschiedene Abschnitte, Phasen oder Iterationen
und bringt die jeweils auftretenden Aufgaben und Aktivititen in eine
logische Ordnung (nach [URL: Vorgehensmodell]). Meist werden auch
Rollen beschrieben, denen die anfallenden Aufgaben zugeordnet sind
und die von den am Softwareentwicklungsvorhaben beteiligten Perso-
nen auszufullen sind. Teilweise werden auch die in den jeweiligen Pha-
sen einzusetzenden Entwicklungsmethoden dargestellt.

Jedes Vorgehensmodell enthilt auch gewisse Modellvorstellungen
uber das Testen von Software — allerdings mit sehr unterschiedlicher
Bedeutung und mit unterschiedlichem Umfang. In den folgenden Ab-
schnitten werden wichtige Vertreter solcher Modelle daher aus Sicht
des Testens erldutert.

Grundsitzlich lassen sich zwei Modelltypen unterscheiden: soge-
nannte »Sequenzielle Entwicklungsmodelle« und »Iterativ-inkrementelle
Entwicklungsmodelle«. Beide Typen werden im Folgenden kurz skiz-
ziert.

3.1 Sequenzielle Entwicklungsmodelle

Sequenzielle Entwicklungsmodelle sind dadurch gekennzeichnet, dass
sie den Softwareentwicklungsprozess als linearen, sequenziellen Ablauf
von Aktivititen modellieren. Die dahinter stehende Annahme ist, dass
das Softwareprodukt mit allen gewiinschten Funktionen und Eigen-
schaften (Feature-Set) fertig entwickelt ist, wenn das gesamte Modell
inklusive aller seiner Abschnitte bzw. Phasen einmal komplett durch-
laufen wurde. Eine Uberlappung oder Iteration von Abschnitten bzw.

Modelltypen
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Abb. 3-1
Wasserfallmodell
nach Royce

Entwicklungsphasen ist modellseitig nicht vorgesehen. In Projekten,
die so vorgehen, kann der Auslieferungstermin der entwickelten Soft-
ware mehrere Monate oder auch Jahre nach dem Projektstart liegen.

3.1.1 Das Wasserfallmodell

Ein frihes, sehr verbreitetes Vorgehensmodell war das sogenannte
»Wasserfallmodell« [Royce 70]. Es ist bestechend einfach und hat
einen hohen Bekanntheitsgrad erreicht. Erst wenn eine Entwicklungs-
phase abgeschlossen ist, wird mit der nachstfolgenden begonnen, wo-
raus sich der Name »Wasserfallmodell« ableitet!. Zwischen angrenzen-
den Phasen gibt es allerdings Riickkopplungsschleifen, die eine ggf.
notwendige Uberarbeitung in der vorherigen Phase erméglichen. Die
folgende Abbildung zeigt das Modell mit den in [Royce 70] urspriing-
lich vorgesehenen Phasen:

/ System \
Requirements l
| Software

Requirements l
L Analysis _l

| Programm

Design l
L Coding j

L Testing —1
L Operation

N )

Der gravierende Nachteil des Wasserfallmodells ist, dass Testen als
Aktion am Projektende aufgefasst wird, die einmalig stattfindet, nach-
dem alle anderen Entwicklungsaktivititen abgeschlossen sind. Testen
wird hier als »Endpriifung« gesehen, analog zu einer Warenausgangs-
priifung vor Ubergabe des Produkts an den Kunden, aber nicht als
projektbegleitende Aufgabe verstanden.

1. Royce selbst hat sein Modell nicht als Wasserfallmodell bezeichnet. Er schreibt
sogar in seinem Papier: »Unfortunately, for the process illustrated, the design itera-
tions are never confined to the successive steps. «
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3.1.2 Das allgemeine V-Modell

Eine Erweiterung des Wasserfallmodells ist das »allgemeine V-Modell«?
([Boehm 79], [ISO/IEC 12207]). Das Verstandnis vom Softwaretest
wurde damit nachhaltig beeinflusst. Aus Sicht des Testens spielt es des-
halb eine besondere Rolle. Auch heute noch sollte jeder Tester, aber
auch jeder Entwickler das allgemeine V-Modell und die dort enthalte-
nen Vorstellungen iiber das Testen kennen. Auch wenn im Projekt
nach einem anderen Vorgehensmodell gearbeitet wird, lassen sich die
im Folgenden dargestellten V-Modell-Prinzipien Gibertragen.

Die Grundidee des allgemeinen V-Modells ist, dass Entwicklungs-
arbeiten und Testarbeiten zueinander korrespondierende, gleichbe-
rechtigte Tatigkeiten sind. Bildlich dargestellt wird dies durch die zwei

Aste eines »V<:

Anforderungs-
definition

Abnahmetest

funktionaler
Systementwurf

Systemtest

Integrationstest
Komponententest
= Konstruktion &

Integration
[ Programmierung ]

—P Verifikation &
K Validation /

Der linke Ast steht fiir die Entwicklungsschritte, in deren Verlauf das
gewiinschte System schrittweise und zunehmend detaillierter entwor-
fen und schliefSlich programmiert wird. Die konstruktiven Aktivititen
im linken Ast sind aus dem Wasserfallmodell bekannt:

technischer
Systementwurf

Komponenten-
spezifikation

2. Das »V-Modell« wird mit dem Zusatz »allgemeines« versehen, um es nicht mit
dem »Vorgehensmodell des Bundes und der Lander« zu verwechseln, da dieses
Vorgehensmodell in der Literatur auch oft kurz als »V-Modell« bezeichnet wird.

3. Das V-Modell wird in zahlreichen unterschiedlichen Versionen dargestellt. Benen-
nung und Anzahl der Phasen variieren je nach Literaturquelle oder Interpretation
der anwendenden Firma.

Abb. 3-2
Allgemeines V-Modell
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Anforderungsdefinition

Die Wiinsche und Anforderungen des Auftraggebers oder spateren
Systemanwenders werden gesammelt, spezifiziert und verabschie-
det. Zweck und gewiinschte Leistungsmerkmale des zu erstellen-
den Softwaresystems liegen damit fest.

Funktionaler Systementwurf
Die Anforderungen werden auf Funktionen und Dialogabldufe des
neuen Systems abgebildet.

Technischer Systementwurf

Die technische Realisierung des Systems wird entworfen. Hierzu
gehoren u.a.: Definition der Schnittstellen zur Systemumwelt und
die Zerlegung des Systems in iiberschaubarere Teilsysteme (System-
architektur) bzw. Komponenten, die moglichst unabhingig vonein-
ander entwickelt werden konnen.

Komponentenspezifikation
Fiir jedes Teilsystem werden Aufgabe, Verhalten, innerer Aufbau
und Schnittstelle zu anderen Teilsystemen definiert.

Programmierung
Jeder spezifizierte Baustein (Modul, Unit, Klasse o.A.) wird in ei-
ner Programmiersprache programmiert (implementiert).

Da Fehler am einfachsten auf derselben Abstraktionsstufe gefunden wer-
den, auf der sie entstanden sind, ordnet der rechte Ast nun jedem die-
ser Spezifikations- bzw. Konstruktionsschritte eine korrespondierende
Teststufe zu. Der rechte Ast steht somit fir Integrations- und Testar-
beiten, in deren Verlauf elementare Programmbausteine sukzessive zu
grofferen Teilsystemen zusammengesetzt (integriert) und jeweils auf
richtige Funktion gepriift werden. Integration und Test enden mit der
Abnahmepriifung des auf diesem Weg entstandenen Gesamtsystems.

Der Komponententest priift, ob jeder elementare Softwarebaustein
(Komponente) fiir sich die Vorgaben seiner Spezifikation erfiillt.

Der Integrationstest priift, ob Gruppen von Komponenten wie im
technischen Systementwurf vorgesehen zusammenspielen.

Der Systemtest prift, ob das System als Ganzes die spezifizierten
Anforderungen erfiillt.

Der Abnahmetest priift, ob das System aus der Kunden- und spate-
ren Nutzersicht die vertraglich vereinbarten Leistungsmerkmale
aufweist.

Die Unterscheidung dieser verschiedenen Teststufen im V-Modell ist
mehr als eine zeitliche Unterteilung von Testaktivititen. Jede Teststufe
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betrachtet und prift das Produkt bzw. die jeweils vorliegenden Ent-
wicklungsergebnisse auf einer anderen Abstraktionsebene und verfolgt
unterschiedliche Testziele. Deshalb kommen unterschiedliche Testme-
thoden, unterschiedliche Testwerkzeuge und spezialisiertes Testperso-
nal zum Einsatz. Die genauen Inhalte und Vorgehensweisen werden in
Abschnitt 3.4 ausfithrlich erklart.

Die Tests bzw. Priifungen konnen in jeder Teststufe sowohl verifi-
zierenden Charakter (Verifikation, Verifizierung) als auch validieren-
den Charakter (Validation, Validierung) haben.

Beim Verifizieren* wird untersucht, ob das Testobjekt seine Spezi-
fikationen korrekt und vollstindig erfullt. Das heifst, es wird gepriift,
ob das Testobjekt (bzw. Phasenergebnis) gemafS seiner Spezifikation
(bzw. Phaseneingangsdokument) »richtig« entwickelt wurde.

Beim Validieren® wird untersucht, ob das Testobjekt im Kontext
seiner beabsichtigten Nutzung sinnvoll ist. Der Tester priift also, ob
das Testobjekt seine beabsichtigte Aufgabe tatsichlich 16st und des-
halb fiir seinen Einsatzzweck geeignet ist.

In der Praxis beinhaltet jeder Test beide Aspekte, wobei der Vali-
dierungsanteil mit steigender Teststufe zunimmt. So haben Kompo-
nententests einen vorwiegend verifizierenden Charakter und der
Abnahmetest einen tiberwiegend validierenden Charakter.

Zusammenfassend sind hier noch einmal die wichtigsten Kennzei-
chen und Modellvorstellungen des V-Modells aufgefiihrt:

Konstruktions- und Testaktivititen sind getrennt, aber gleichwer-
tig (linke Seite/rechte Seite).

Das »V« veranschaulicht die Prifaspekte Verifizierung und Vali-
dierung.

Es werden arbeitsteilige Teststufen unterschieden, wobei jede Stufe
»gegen« ihre korrespondierende Entwicklungsstufe testet.

Das V-Modell erweckt den Eindruck, dass Testen erst relativ spat, nim-
lich nach der Implementierung, beginnen wiirde. Dies ist falsch! Die
Teststufen im rechten Ast des Modells sind als Phasen der Testdurch-
fithrung zu verstehen. Die zugehorige Testvorbereitung (Testplanung,
Testanalyse, Testentwurf) startet frither und wird parallel mit den Ent-
wicklungsschritten im linken Ast durchgefiihrt. Das sogenannte W-Mo-
dell (s. [Spillner 14, Abschnitt 3.3.2]) veranschaulicht die Aufteilung
der Testaktivititen auf die beiden Aste des V-Modells.

4. Verifizieren: beweisen, nachpriifen.
5. Validieren: bekriftigen, fiir giiltig erkliren.

Ist das System richtig?

Ist es das richtige System?

Kennzeichen des
allgemeinen V-Modells

Grundsatz des friihen
Testens
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Iterative Entwicklung

Inkrementelle
Entwicklung

Iterativ-inkrementelle
Entwicklung

Agile
Softwareentwicklung

3.2 Iterative und inkrementelle Entwicklungsmodelle

Die Grundidee iterativer Entwicklung ist, dass das Entwicklungsteam
Erfahrung aus vorangegangenen Entwicklungsschritten sowie Erkennt-
nisse und Kundenfeedback aus dem Einsatz der aktuellen Produktver-
sion nutzt, um in einer folgenden Iteration eine verbesserte Version des
Produkts zu erstellen. Die Verbesserung kann dabei durch Fehlerbehe-
bungen erreicht werden oder durch Anderung oder Erginzung von
Leistungsmerkmalen bzw. durch Anderung oder Erweiterung des Pro-
duktumfangs. Das primire Ziel ist in allen diesen Fillen, das Produkt
schrittweise zu verbessern und die Kundenerwartungen immer genauer
oder besser zu erfiillen.

Die Grundidee inkrementeller Entwicklung ist, dass das Produkt
nicht an »einem Stiick« erstellt wird, sondern in einer von vornherein
geplanten Abfolge von Versionsstinden mit jeweils anwachsender Funk-
tionalitiat (Inkrement). Die GrofSe der Inkremente kann variieren und
beispielsweise lediglich aus einer Verdnderung in einer Eingabemaske
bestehen oder auch neue, zusitzlich eingebaute Module — und damit
zusitzliche Funktionalitit — umfassen. Das primire Ziel ist eine mog-
lichst kurze »Time to Market«, d.h. mit einem »kleinen« Produkt oder
einem »zunichst einfach realisierten Feature« moglichst schnell auf
den Markt zu gehen bzw. bei Individualsoftware dem Kunden zur Ver-
figung zu stellen und Produkt oder Feature dann (in der von den Kun-
den gewtinschten Richtung) schrittweise auszubauen.

In der Praxis lassen sich beide Varianten nicht scharf abgrenzen
und daher spricht man auch von »iterativ-inkrementeller Entwicklung«.
Gemeinsames Kennzeichen ist, dass die Zwischenlieferungen (Relea-
ses) es ermoglichen, frithzeitig und regelmifSig Feedback der Kunden
und Anwender einzuholen. Dies verringert das Risiko, dass das System
an den Kundenerwartungen vorbei entwickelt wird.

Beispiele fiir iterative-inkrementelle Modelle sind: Spiralmodell
[Boehm 86], Rapid Application Development (RAD) [Martin 91], Ra-
tional Unified Process (RUP) [Kruchten 99] und Evolutionary Develop-
ment [Gilb 05].

Der Klasse der iterativ-inkrementellen Entwicklungsmodelle sind
auch alle Formen agiler Softwareentwicklung zuzurechnen. Die bekann-
testen agilen Modelle sind: Extreme Programming (XP) [Beck 04],
Kanban [URL: Kanban] und Scrum [Beedle 02], [URL: Scrum Guide].
Scrum ist in den letzten Jahren zum popularsten dieser Modelle gewor-
den und hat einen sehr hohen Verbreitungsgrad erreicht. [Koschek 14]
bietet eine originelle und sehr lesenswerte Einfiihrung in die Vorgehens-
weise.
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Das Testen muss sich einem solchen iterativ-inkrementellen Ablauf
anpassen. Dazu mussen fur jede Komponente wiederverwendbare
Tests vorhanden sein, die an jedem Inkrement wiederholt werden kon-
nen. Ist dies nicht ausreichend gegeben, besteht die Gefahr, dass die
Systemzuverlissigkeit von Inkrement zu Inkrement verringert anstatt
kontinuierlich verbessert wird. Natiirlich miissen fiir jedes Inkrement
auch Testfille ergianzt werden, die die neu hinzugekommenen Funktio-
nen abdecken. Die Anzahl der zu pflegenden und durchzufithrenden
Tests wachst demnach von Iteration zu Iteration an.

Die zeitliche Taktung, in der die Inkremente bzw. Releases entstehen,
ist je nach Vorgehensmodell unterschiedlich. Mit nicht agilem, iterativ-
inkrementellem Vorgehen (s.0.) sind Releases im Bereich halbjahrlich,
jahrlich oder linger tiblich bzw. erreichbar. Agile Vorgehensweisen
hingegen versuchen die Releasezykluszeit auf vierteljahrlich, monat-
lich oder wochentlich zu verkiirzen. Je kiirzer die Iterationszyklen ge-
wihlt werden, umso wichtiger wird die Automatisierung der Tests:
Denn mit anwachsender Produktfunktionalitit miissen immer mehr
Testfille abgearbeitet werden, ohne das kurze Iterationsintervall »zu
sprengen«. Testautomatisierung ist ein entscheidendes Mittel, um die-
sem Konflikt zu begegnen.

Wenn eine zuverlidssig und ausreichend schnell ablaufende Testau-
tomatisierung vorhanden ist, kann diese auf jeden Integrationslauf der
Software (Build) angewendet werden. Wenn eine Codekomponente ver-
andert wurde, wird sie anschliefSend in das aktuell vorhandene Gesamt-
system (der zuletzt integrierte Code aller Entwickler) »integriert«. An-
schliefend werden alle Tests® automatisiert ausgefiihrt. Aufgedeckte
Fehlerwirkungen werden kurzfristig korrigiert. Das Projekt besitzt so-

6. Oder mindestens diejenigen, die die gednderte Komponente und deren Schnittstel-
len betreffen.

Abb. 3-3
Agile Entwicklung

nach Scrum

Testen im Takt der
Iterationen

Continuous Integration
und Continuous
Deployment
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Continuous Delivery =

Continuous Testing

mit in seiner Testumgebung zu jedem Zeitpunkt ein integriertes, getes-
tetes System. Man spricht dann von » Continuous Integration« (CI).

Dieser Ansatz kann um den Schritt »Continuous Deployment«
(CD) erweitert werden: Wenn die Tests fehlerfrei ablaufen, wird das
getestete System automatisiert in die Produktionsumgebung kopiert
und dort installiert (Deployment) und einsatzbereit bereitgestellt”.

Den Gesamtprozess CI und CD bezeichnet man auch als »Con-
tinuous Delivery«. Voraussetzung fiir die Umsetzbarkeit dieser Techni-
ken ist ein weitgehend automatisiertes kontinuierlich stattfindendes
Testen, also » Continuous Testing«.

Continuous Testing und andere notwendige Methoden und Tech-
niken fir das Testen in agilen Projekten werden ausfiihrlich in [Linz
16] erklart.

3.3 Softwareentwicklung im Projekt- und
Produktkontext

Die Anforderungen an Planung und Nachvollziehbarkeit von Entwick-
lung und Test sind in unterschiedlichen Kontexten verschieden. Ob ein
bestimmtes Lebenszyklusmodell fir die Entwicklung eines bestimmten
Produkts gut oder weniger gut geeignet ist, haingt daher vom jeweiligen
Kontext ab, in dem die Entwicklung stattfindet und in dem das Pro-
dukt zu sehen ist. Folgende Projekt- und Produktmerkmale konnen
eine Rolle spielen:

Die Geschaftspriorititen, Projektziele und Projektrisiken des Unter-
nehmens, z.B. Time to Market als primare Anforderung.

Die Art des zu entwickelnden Produkts: Ein kleines (vielleicht nur
abteilungsintern genutztes) System stellt geringere Anforderungen
an den Entwicklungsprozess als eine tber viele Jahre zu betrei-
bende Produktentwicklung fiir eine Unternehmenssoftware-Suite
wie beispielsweise VSR-IL.

Das Marktumfeld und technische Umfeld, in dem das Produkt ein-
gesetzt wird: Eine Produktfamilie fiir das »Internet der Dinge« (In-
ternet of Things, IoT) kann aus vielen verschiedenen Objekten (Ge-
rdte, Dienste, Plattformen etc.) bestehen. Jedes dieser Objekte wird
unter Umstdnden sinnvollerweise nach einem spezifisch passenden
Lebenszyklusmodell entwickelt. Da IoT-Objekte lange und in sehr
grofler Stiickzahl im Einsatz sein konnen, ist es sinnvoll, wenn die
betriebliche Nutzung der Produkte (z.B. Verteilung und Aktualisie-

7. Insbesondere bei der Entwicklung und Pflege webbasierter E-Commerce-Anwen-
dungen wird dies zunehmend praktiziert.



3.3 Softwareentwicklung im Projekt- und Produktkontext

61

rung, aber auch AufSerbetriebnahme der Software) im Lebenszyklus-
modell durch spezielle Phasen oder Aufgabenkataloge explizit be-
rucksichtigt wird. Das stellt eine besondere Herausforderung fiir
die Entwicklung von Versionen eines solchen Systems dar.

Identifizierte Produktrisiken, z.B. Risiken eines sicherheitskritischen
Systems (z.B. bei einem Fahrzeug-Bremssteuerungssystem).

Organisatorische und kulturelle Aspekte: Zum Beispiel kann bei in-
ternational verteilten Teams die Kommunikation zwischen Teams
oder Teammitgliedern erschwert sein, was eine iterative oder agile
Entwicklung behindert.

Soll fiir ein Projekt ein Lebenszyklusmodell ausgewahlt werden, soll-
ten diese Aspekte beriicksichtigt werden. Dabei konnen durchaus auch
verschiedene Modelle miteinander kombiniert werden.

Ziel ist, im Projekt VSR-II »so agil wie moglich« vorzugehen. Das Teilsystem
DreamCar und alle browserbasierten Frontend-Komponenten der Teilsys-
teme werden daher agil nach Scrum entwickelt. Fur die sicherheitskritischen
ConnectedCar-Komponenten wurde jedoch entschieden, klassisch nach all-
gemeinem V-Modell vorzugehen.

Ebenso kann Prototyping [URL: Prototyping] in einer frithen Projekt-
phase verwendet werden und dann, sobald die experimentelle Phase
abgeschlossen ist, zu einem iterativ-inkrementellen Vorgehen gewech-
selt werden.

Fiir den Einsatz in einem konkreten Projekt kann und soll ein Vor-
gehensmodell auf die projektspezifischen Gegebenheiten angepasst und
zugeschnitten werden. Dies wird als »Tailoring« bezeichnet.

Das Tailoring kann beispielsweise darin bestehen, Teststufen und/
oder Testaktivitaten miteinander zu kombinieren oder in spezieller Weise
zu organisieren. Fur die Integration einer kommerziellen Standardsoft-
ware (» Commercial Off-The-Shelf«, COTS) in ein grofleres System kann
der Kaufer der Software zum Beispiel Interoperabilititstests in der Sys-
temintegrationsteststufe (z.B. Integration in die Infrastruktur und mit
anderen Systemen) und auch in der Abnahmeteststufe (funktionale
und nicht funktionale Tests im Rahmen der Benutzer- und der betrieb-
lichen Abnahmetests) durchfithren (vgl. Abschnitte 3.4 und 3.5).

Das auf die Projektbediirfnisse zugeschnittene Modell ist dann fiir
alle Beteiligten die gemeinsame und verbindliche Sicht der auszufiih-
renden Tatigkeiten, deren zeitlicher Abfolge und der jeweils zu erzielen-
den Ergebnisse. Die weitere, detaillierte Projektplanung der Ressour-
cen (Zeit, Personal, Infrastruktur usw.) kann darauf dann aufbauen.

Beispiel:

Mix der
Entwicklungsmodelle
im Projekt VSR-II

Tailoring
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Merkmale fiir gutes Testen

Unabhingig davon, welches Lebenszyklusmodell zugrunde gelegt
wird, soll das Tailoring sicherstellen, dass das Projektvorgehen gutes
und wirksames Testen unterstiitzt. Folgende Merkmale sollten erfiillt
werden:

Schon in frithen Phasen des Lebenszyklus wird das Testen beriick-
sichtigt und die zugehorigen Arbeiten beginnen, z.B. Testfille spe-
zifizieren und die Testumgebung aufbauen (Grundsatz des frithen
Testens).

Fiir jede Entwicklungsaktivitit wird eine zugehorige Testaktivitat
vorgesehen und durchgefiihrt.

In jeder Teststufe werden die Testaktivitaten auf ihre stufenspezifi-
schen Testziele hin ausgerichtet.

Fiir eine vorgegebene Teststufe beginnen Testanalyse und Testent-
wurf bereits wihrend der zugehorigen Entwicklungsaktivitat.

Tester nehmen an Diskussionen zur Definition und Verfeinerung
der Anforderungen und des Entwurfs teil und sind am Review von
Arbeitsergebnissen (z.B. Anforderungen, Architekturdesign, User
Stories usw.) beteiligt, sobald erste Entwiirfe dafiir vorliegen.

3.4 Teststufen

Ein Softwaresystem gliedert sich in der Regel in eine Reihe von Teilsys-
temen, die wiederum aus einer Vielzahl elementarer Komponenten
(auch Module oder Units genannt) zusammengesetzt sind. Die Struk-
tur, die sich daraus ergibt, wird auch als Architektur des Softwarepro-
dukts oder kurz »Softwarearchitektur« bezeichnet. Diese Architektur
zweckmiflig und der Aufgabe des Gesamtsystems angemessen festzu-
legen ist ein wichtiger Teil der Entwicklung des jeweiligen Systems
(vgl. Abschnitt 3.4.1).

Beim Testen kann und muss das zu testende System, seine Eigen-
schaften und sein Verhalten auch auf den verschiedenen Ebenen der
Architektur, von den elementaren Einzelkomponenten bis zum Gesamt-
system, betrachtet und gepriift werden. Die Testaktivititen einer solchen
Ebene werden dabei als »Teststufe« bezeichnet. Jede Teststufe ist eine
Instanz des Testprozesses. Die folgenden Abschnitte erkldaren, worin sich
das Testen auf den verschiedenen Teststufen hinsichtlich Testobjekt,
Testzielen, Testmethoden und Verantwortlichkeiten unterscheidet.



3.4 Teststufen

63

3.4.1 Komponententest

Im Komponententest werden die in der Architektur des Systems auf
niedrigster Ebene angesiedelten Softwarebausteine betrachtet und
einem systematischen Test unterzogen. Abhingig davon, welche Pro-
grammiersprache eingesetzt wird, werden diese kleinsten Softwareein-
heiten unterschiedlich bezeichnet, zum Beispiel als Module, Units oder
(im Fall objektorientierter Programmierung) als Klassen. Die entspre-
chenden Tests werden daher auch Modultest, Unit Test oder Klassen-
test genannt.

Von der verwendeten Programmiersprache abstrahiert, wird von
Komponente oder Softwarebaustein gesprochen. Der Test eines sol-
chen einzelnen Softwarebausteins wird daher allgemeiner als »Kompo-
nententest« bezeichnet.

Als Testbasis konnen die komponentenspezifischen Anforderungen
und das Softwaredesign der Komponente (Komponentenspezifikation)
herangezogen werden. Um Whitebox-Testfille zu ermitteln oder Aus-
sagen zur Codeliberdeckung zu erhalten, kann zusatzlich der Source-
code einer Komponente analysiert und als Testbasis verwendet wer-
den. Ob die Komponente auf einen Testfall richtig reagiert, muss
allerdings auch hier anhand der Design- und Anforderungsdokumente
beurteilt werden.

Typische Testobjekte sind wie oben schon erldutert Programmmo-
dule/-Units bzw. Klassen. Aber auch Kommandozeilenskripte des Be-
triebssystems (Shell-Skripte), Datenbankskripte, Datenkonvertierungs-
oder Migrationsprozeduren, Datenbankinhalte oder auch Konfigura-
tionsdaten konnen Testobjekte sein.

Kennzeichnend fiir den Komponententest ist, dass jeweils ein ein-
zelner Softwarebaustein tiberpriift wird, und zwar isoliert von anderen
Softwarebausteinen des Systems. Die Isolierung hat dabei vorrangig®
den Zweck, komponentenexterne Einfliisse beim Test auszuschliefsen.
Deckt der Test eine Fehlerwirkung auf, ldsst sich deren Ursache dann
klar der getesteten Komponente zuordnen.

Die zu testende Komponente kann auch selbst aus mehreren Bau-
steinen zusammengesetzt sein. Entscheidend ist, dass komponentenin-
terne Aspekte gepriift werden, jedoch nicht die Wechselwirkung mit
Nachbarkomponenten. Letzteres ist Gegenstand des Integrationstests.

Die Testobjekte, mit denen sich der Komponententest als niedrigste
Teststufe befasst, stammen gewissermafSen »frisch« von der Festplatte

8. Des Weiteren vereinfacht die Fokussierung auf die Funktionalitit einer einzigen
(im Vergleich zum Gesamtsystem kleinen) Komponente die Erstellung und Durch-
fithrung der nétigen Testfille.

Begriff

Komponente und
Komponententest

Testbasis

Testobjekte

Der Komponententest
priift komponenten-
interne Aspekte.
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Beispiel:
Test der Klasse
»Preisberechnung«

Testumgebung

der Programmierer. Damit ist klar, dass in dieser Teststufe sehr entwick-
lungsnah gearbeitet wird und somit Programmierkenntnisse erforder-
lich sind. Das folgende Beispiel illustriert dies:

Bei der Berechnung des Fahrzeugpreises im VSR-II-Teilsystem DreamCar er-
gibt sich der Fahrzeugpreis laut Spezifikation wie folgt:

Ausgegangen wird vom Grundpreis des Fahrzeugs (baseprice), abziiglich
Hindlerrabatt (discount). Sondermodellaufschlag (specialprice) und Preis
der weiteren Zusatzausstattung (extraprice) sind zu addieren.

Werden drei oder mehr Zusatzausstattungen (nicht im gewahlten Sonder-
modell enthalten) ausgewiahlt (extras), erfolgt nur auf diese Ausstattungs-
merkmale eine Rabattierung von 10 %. Bei fiinf oder mehr Zusatzausstattun-
gen erhoht sich diese Rabattierung auf 15 %.

Der Hindlerrabatt bezieht sich auf den Grundpreis. Der Zubehorrabatt
ist nur auf den Preis der Zubehorteile anzurechnen. Beide Rabatte konnen
nicht zusammen angerechnet werden.

Zur Berechnung des Gesamtpreises wurde folgende C++-Methode’ pro-
grammiert:

double calculate price (double baseprice, double specialprice,
double extraprice, int extras,
double discount)
{
double addon_discount; double result;
if (extras = 3)
addon_discount = 10;
else
if (extras = 5)
addon_discount = 15;
else addon_discount = 0;

if (discount >addon_discount)
addon_discount = discount;

result = baseprice/100.0 * (100-discount) + specialprice
+ extraprice/100.0 *(100-addon_discount);

return result;

}

Um diese Preisberechnung zu testen, benutzt der Tester die entsprechende
Klassenschnittstelle, ruft also die Methode calculate price() auf und ver-
sorgt sie mit geeigneten Testdaten. AnschliefSend erfasst er die Reaktion der
Komponente auf diesen Aufruf. Das heifSt, der Riickgabewert des Methoden-

9. Das Programmstiick ist fehlerhaft: Der Code zur Rabattberechnung fir > 5 ist nie
erreichbar. Dieser Programmierfehler dient als Beispiel zur Erklirung der White-
box-Analyse in Kapitel 5.
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aufrufs wird gelesen und protokolliert. Hierzu ist ein sogenannter » Testtrei-
ber« notwendig. Ein Testtreiber ist ein Programm, das die jeweiligen Schnitt-
stellenaufrufe absetzt und anschliefend die Reaktion des Testobjekts
entgegennimmt (s.a. Kap. 5).

Fir das Testobjekt calculate price() kann ein sehr einfacher Testtreiber
beispielsweise wie folgt aussehen:

bool test calculate price() {
doubTe price;
bool test_ok = TRUE;

// testcase 0110
price = calculate price(10000.00,2000.00,1000.00,3,0);
test ok = test ok && (abs (price-12900.00) < 0.01);

// testcase 02
price = calculate price(25500.00,3450.00,6000.00,6,0);
test_ok = test ok &% (abs (price-34050.00) < 0.01);

// testcase ...

// test result
return test_ok;

}

Der Testtreiber im Beispiel ist sehr einfach programmiert. Sinnvolle
Erweiterungen wiren z.B. die Protokollierung der Testdaten und
Resultate mit Datum/Uhrzeit, das Einlesen der Testfille aus einer
Datentabelle usw.

Zur Erstellung des Testtreibers ist Programmier-Know-how not-
wendig. Der Programmcode des Testobjekts (im Beispiel eine Klassen-
methode) — zumindest der Code der Schnittstelle — muss verfugbar und
verstanden sein, damit im Testtreiber der Aufruf des Testobjekts kor-
rekt programmiert werden kann. Das heif$t, die Programmiersprache
muss beherrscht werden und entsprechende Programmierwerkzeuge
miissen vorhanden sein, um einen passenden Testtreiber zu schreiben.
Aus diesen Griinden werden Komponententests sehr oft von den fiir
die Programmierung zustidndigen Entwicklern selbst durchgefiihrt. Es
wird dann vom Entwicklertest gesprochen, obwohl ein Komponenten-
test gemeint ist. Die Nachteile, wenn ein Entwickler ein Programm tes-
tet, das er selbst programmiert hat, wurden in Abschnitt 2.4 bereits
erldutert.

10. Bei float-Zahlen ist ein Vergleich auf Gleichheit zu vermeiden, da das Ergebnis
durch Rechenungenauigkeiten verfilscht werden kann. Da fir price auch Werte
berechnet werden konnen, die kleiner als 12900.00 sind, muss im Testfall der
Absolutwert (abs) der Differenz von price und 12900.00 ausgewertet werden.

Entwicklertest
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Testen vs. Debugging

Tipp:
Komponententest-
Frameworks einsetzen

Testziele

Test der Funktionalitdit

Beispiel:
Test der
VSR-II-Preisberechnung

Oft wird der Komponententest auch mit »Debugging« verwech-
selt. Aber Debugging ist nicht Testen. Unter Debugging versteht man
Fehlerbeseitigung, wihrend Testen der systematische Ansatz ist, Feh-
lerwirkungen zu finden (s.a. Abschnitt 2.1.2).

Der Einsatz von Komponententest-Frameworks (s. [URL: xUnit]) redu-
ziert den Aufwand fiir die Programmierung der Testtreiber erheblich und
fiuhrt zu einer Vereinheitlichung der Komponententest-Architektur im
Projekt. [Vigenschow 10] zeigt den Einsatz solcher Frameworks anhand
von Beispielen mit JUnit fiir Java sowie NUnit und CppUnit fiir C++. In
[Spillner 16] nutzen die Autoren das Google C++ Testing Framework und
beschreiben dessen Installation und Anwendung ausfihrlich. Werden ein-
heitliche Testtreiber eingesetzt, konnen die Testarbeiten auch leichter von
Teamkollegen'! erledigt werden, die mit der einzelnen Komponente und
der Entwicklungsumgebung nicht im Detail vertraut sind. Solche Testtrei-
ber konnen z.B. tiber eine Kommandoschnittstelle bedient werden und
bieten komfortable Mechanismen zur Handhabung der Testdaten sowie
zur Protokollierung und Auswertung der Tests. Da alle Testdaten und Test-
protokolle vollkommen gleichartig strukturiert sind, ist auch eine kompo-
nententibergreifende Testauswertung moglich.

Die Teststufe Komponententest wird nicht nur durch die Art der Test-
objekte und der Testumgebung charakterisiert, im Komponententest
verfolgt der Tester auch fiir diese Stufe spezifische Testziele.
Wichtigste Aufgabe des Komponententests ist die Sicherstellung,
dass das jeweilige Testobjekt die laut seiner Spezifikation geforderte
Funktionalitat korrekt und vollstandig realisiert (»Funktionstest« bzw.
»funktionaler Test«). Funktionalitit ist dabei gleichbedeutend mit dem
Ein-/Ausgabeverhalten des Testobjekts. Um Korrektheit und Vollstan-
digkeit der Implementierung zu prufen, wird die Komponente einer
Reihe von Testfallen unterzogen, wobei jeder Testfall eine bestimmte
Ein-/Ausgabekombination (Teilfunktionalitit) abdeckt.

Bei den Testfallen zur Preisberechnung des CarConfigurator (Bestandteil des
Teilsystems DreamCar) im vorangehenden Beispiel ist diese Priifung der Ein-/
Ausgabekombination sehr schon zu sehen. Jeder Testfall versorgt das Test-
objekt mit einer bestimmten Preiskombination bei einer bestimmten Zubehor-
anzahl. Dann wird gepriift, ob das Testobjekt aus diesen Daten den korrekten

11. Manchmal arbeiten zwei Entwickler paarweise zusammen, um gegenseitig die vom
Kollegen erstellte(n) Komponente(n) zu testen. — Dies wird auch »Buddy Testing«
oder »Code Swaps« genannt.
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Gesamtpreis berechnet. Testfall 2 priift beispielsweise die Teilfunktionalitit
»Rabattierung bei fiinf oder mehr Zusatzausstattungen«. Wird Testfall 2 aus-
gefiihrt, ist festzustellen, dass das Testobjekt einen falschen Gesamtpreis lie-
fert. Testfall 2 erzeugt eine Fehlerwirkung. Das Testobjekt realisiert die spe-
zifizierte Funktionalitit nicht vollstindig.

Typische Softwaredefekte, die beim funktionalen Komponententest
aufgedeckt werden, sind Berechnungsfehler oder fehlende und falsch
gewihlte Programmpfade (z.B. vergessene oder falsch interpretierte
Sonderfille).

Jede Softwarekomponente muss spiter beim Betrieb des Gesamt-
systems mit einer Vielzahl von Nachbarkomponenten zusammenarbei-
ten und Daten austauschen. Dabei ist nicht auszuschliefSen, dass die
Komponente unter Umstinden auch falsch, d.h. entgegen ihrer Spezi-
fikation, angesprochen oder verwendet wird. In solchen Fillen sollte
die falsch angesprochene Komponente nicht gleich den Dienst einstel-
len und das Gesamtsystem zum Absturz bringen. Vielmehr sollte sie
die Fehlersituation abfangen und »verntinftig« bzw. robust reagieren.

Der Test auf »Robustheit« ist deshalb ein weiterer sehr wichtiger
Aspekt des Komponententests. Das Vorgehen ist dasselbe wie beim funk-
tionalen Test. Allerdings werden als Testeingaben Methodenaufrufe,
Daten und Sonderfille verwendet, die laut Spezifikation eigentlich unzu-
lassig oder nicht vorgesehen sind. Solche Testfille werden auch »Nega-
tivtest« genannt. Als Reaktion bzw. Ausgabewert der Komponente wird
eine angemessene Ausnahmebehandlung (»Exception Handling«) erwar-
tet. Fehlen solche Ausnahmebehandlungen, treten moglicherweise Wer-
tebereichsfehler auf (z.B. Division durch null, Zugriff iiber Null-Pointer
u.A.), die unter Umstinden zum Programmabsturz fithren.

Im Preisberechnungsbeispiel sind solche Negativtests zum Beispiel Aufrufe mit
negativen Zahlenwerten oder falschen Datentypen (char statt int 0.A.)1%:

// testcase 20
price = calculate_price(-1000.00,0.00,0.00,0,0);
test ok = test ok && (ERR_CODE == INVALID PRICE);

// testcase 30
price = calculate_price("abc",0.00,0.00,0,0);
test ok = test ok && (ERR_CODE == INVALID_ARGUMENT);

12. Abhingig vom eingesetzten Compiler kénnen Datentypfehler schon beim Uberset-
zungslauf aufgedeckt werden.

Test auf Robustheit

Beispiel:
Negativtest
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Test der Effizienz

Test auf Wartbarkeit

Einige interessante Aspekte werden hier deutlich:

Sinnvolle Negativtests finden sich meist viel mehr als »Positivtests«,
da die Menge denkbarer »falscher« Eingaben nahezu unbegrenzt ist.

Der Testtreiber muss erweitert werden, um die vom Testobjekt vor-
genommene Ausnahmebehandlung auswerten zu konnen.

Die Ausnahmebehandlung im Testobjekt (z.B. Auswertung von
ERR_CODE im Beispiel) erfordert dort zusitzliche Funktionalitit.
In der Praxis dienen nicht selten mehr als 50 % des Programm-
codes der Behandlung solcher Ausnahmesituationen. Robustheit
hat ihren Preis.

Neben Funktionalitit und Robustheit konnen im Komponententest des
Weiteren alle diejenigen Komponenteneigenschaften tiberpruft wer-
den, die die Qualitit der Komponente mafSgebend beeinflussen und die
in hoheren Teststufen nicht mehr oder nur mit wesentlich hoherem
Aufwand gepriift werden konnen. Dies gilt beispielsweise fiir die nicht
funktionalen Eigenschaften Effizienz und Wartbarkeit!3.

Die Effizienz gibt an, wie wirtschaftlich die Komponente mit den
verfiigbaren Rechnerressourcen umgeht. Teilaspekte sind hier Verbrauch
von Speicherplatz, benotigte Rechenzeit bzw. Ausfithrungszeit kompo-
nenteninterner Funktionen/Algorithmen usw. Im Unterschied zu den
meisten anderen Testzielen kann die Effizienz eines Testobjekts anhand
geeigneter Teilkriterien (z.B. Speicherverbrauch in Kilobyte, Antwort-
zeit in Millisekunden) im Test exakt gemessen werden. Entsprechende
Effizienzuntersuchungen werden selten fiir alle Komponenten eines
Systems vorgesehen. Nur dort, wo diesbezuglich Forderungen in den
Anforderungskatalogen oder Spezifikationen definiert sind, miissen
diese dann im Komponententest auch verifiziert werden. Beispielsweise
beim Test eingebetteter Systeme, wenn hardwareseitig nur limitierte
Ressourcen zugeteilt werden, oder im Falle von Echtzeitsystemen, wenn
vorgegebene Zeitschranken garantiert werden mussen.

Unter Wartbarkeit werden all diejenigen Eigenschaften eines Pro-
gramms subsumiert, die Einfluss darauf haben, wie leicht oder schwer
es fallt, das Programm zu dndern oder weiterzuentwickeln. Entschei-
dend dabei ist, wie viel Aufwand es den Entwickler kostet, das vorhan-
dene Programm und dessen Kontext zu verstehen. Das gilt fiir den Ent-
wickler des urspriinglichen Programms, der nach Monaten oder Jahren

13. Die Moglichkeit, derartige Privfungen nicht erst im Systemtest, sondern schon auf
Komponentenebene vorzunehmen bzw. zu beginnen, wird in der Praxis wenig ge-
nutzt. Effizienzprobleme werden daher oft erst kurz vor dem angepeilten Release-
termin sichtbar und kénnen dann nur mit enormem Anderungsaufwand behoben
oder nur noch abgemildert werden.
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mit einer Weiterentwicklung beauftragt wird, genauso wie fiir einen
Entwickler, der Code eines Kollegen tibernimmt. Bei der Prifung der
Wartbarkeit stehen deshalb folgende Priifaspekte im Vordergrund:
Codestruktur, Modularitit, Kommentierung des Codes, Verstandlich-
keit und Aktualitit der Dokumentation usw.

Der Code des Beispiels calculate price() weist hier einige Defizite auf. So
fehlen beispielsweise Kommentare vollig, und numerische Konstanten sind
nicht als solche deklariert, sondern fest in den Code hineincodiert. Muss ein
solcher Wert nachtriglich geidndert werden, ist unklar, ob und an welchen an-
deren Stellen im Gesamtsystem diese Konstante aufSerdem vorkommt und
ebenfalls zu dndern ist.

Solche Eigenschaften lassen sich natiirlich nicht durch »dynamische
Tests« (s. Kap. §) tberpriifen. Notwendig sind Analysen der Programm-
texte und Spezifikationen. Mittel hierzu ist der »statische Test« und ins-
besondere das »Review« (s. Abschnitt 4.3). Da Eigenschaften der einzel-
nen Komponente untersucht werden, sind solche Analysen aber zweck-
mafSigerweise im Rahmen des Komponententests durchzufithren.

Wie oben erklart, wird im Komponententest sehr entwicklungsnah
gearbeitet. Der Tester hat in der Regel Zugang zum Sourcecode, was
den Komponententest zur Domine des Whitebox-Tests (s. Abschnitt
5.2) macht.

Der Tester kann Testfille unter Ausnutzung seines Wissens tiber
komponenteninterne Programmstrukturen, Methoden und Variablen
entwerfen. Auch bei der Testdurchfiithrung ist das Vorliegen des Pro-
grammcodes niitzlich. Mit entsprechenden Werkzeugen (Debugger, s.
Abschnitt 7.1.4) kénnen wihrend des Testablaufs Programmvariablen
beobachtet werden, um auf ein korrektes oder fehlerhaftes Verhalten
der Komponente zu schliefSen. Der interne Zustand der Komponente
kann aber nicht nur beobachtet, sondern per Debugger auch manipu-
liert werden. Dies ist besonders fiir »Robustheitstests« hilfreich, da so
bestimmte Ausnahmesituationen vom Tester gezielt ausgelost werden
konnen.

Beispiel:
Schwer wartbarer Code

Teststrategie

Whitebox-Test
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Beispiel:
Code als Testgrundlage

Test-First

Bei der Analyse des Codes von calculate price() kann folgende Anweisung
als testrelevante Programmstelle erkannt werden:

if (discount > addon_discount)
addon_discount = discount;

Zusitzliche Testfille, die dazu fithren, dass die Bedingung (discount > addon_
discount) erfiillt wird, kénnen anhand des Codes leicht abgeleitet werden.
Die Spezifikation der Preisberechnung enthilt hierzu keinerlei Informatio-
nen, eine entsprechende Funktionalitit ist dort tiberhaupt nicht vorgesehen.
Ein Codereview kann dies aufdecken, sodass anschliefSend tiberprift und
entschieden werden kann, ob der Code korrekt ist und die Spezifikation zu
erginzen ist oder ob der Code an die Spezifikation angepasst werden muss.

In der Praxis wird aber in vielen Fillen auch der Komponententest
»nur« als Blackbox-Test durchgefiihrt, d.h., die innere Struktur wird
zur Auswahl der Testfille nicht herangezogen!#. Zum einen bestehen
reale Softwaresysteme oft aus Hunderten oder Tausenden elementarer
Komponenten. Ein Einstieg in den Code ist hier sicher nur bei ausge-
wihlten Komponenten praktikabel. Zum anderen werden im Verlauf
der Integration die elementaren Programmbausteine zu grofSeren Ein-
heiten zusammengesetzt. Oft sind fiir die Tester auch in der ersten
Teststufe nur solche zusammengesetzten Programmbausteine als test-
bare Einheiten sichtbar. Diese Testobjekte sind dann aber schon zu
grofs, um mit vertretbarem Aufwand Beobachtungen oder Eingriffe
auf Codeebene verstehen und vornehmen zu konnen. Ob beim Kom-
ponententest elementare oder bereits zusammengesetzte Programm-
bausteine getestet werden, ist Sache der Integrations- und Testplanung
und dort festzulegen.

Ein Ansatz im Komponententest (und zunehmend auch in den hohe-
ren Teststufen) ist der sogenannte »Test-First«-Ansatz. Die Idee dabei
ist, zuerst die Tests zu erstellen und zu automatisieren und erst danach
zu beginnen, die gewiinschte Komponente zu programmieren. Der An-
satz ist stark iterativ: Man testet den Programmcode mit den vorhande-
nen Testfillen und verbessert den Code in kleinen Schritten so lange, bis
die Tests, die nach jeder solchen Anderung wiederholt werden, fehlerfrei
absolviert werden. Man spricht deshalb auch von testgetriebener Ent-
wicklung (Test-First Programming, Test-Driven Development (TDD),
s.a. [Link 05], [Linz 16]). Werden die Testfille systematisch hergeleitet
unter Nutzung von Testverfahren (s. Kap. 5) bringt der Ansatz noch

14. Das ist ein ernsthaftes Versaumnis, denn dadurch bleiben oft 60 %—-80% des Pro-
grammtextes ungetestet. Ein perfektes » Versteck« fiir Fehlerzustinde aller Art!
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grofSere Vorteile, da beispielsweise dann auch Negativtests und deren
Behandlung vor der Programmierung Beriicksichtigung finden.

3.4.2 Integrationstest

Als nichste Teststufe nach dem Komponententest schliefSt sich der Inte-
grationstest an. Der Integrationstest setzt voraus, dass die ihm tiberge-
benen Testobjekte (d.h. einzelne Komponenten) bereits getestet sind
und komponenteninterne Fehlerzustinde moglichst bereits korrigiert
wurden.

Gruppen dieser Komponenten werden dann von Entwicklern, Tes-
tern oder speziellen Integrationsteams zu grofSeren Baugruppen bzw. Teil-
systemen verbunden. Dies wird als (Software-)Integration bezeichnet.

Anschlieflend muss getestet werden, ob das Zusammenspiel aller
Einzelteile miteinander richtig funktioniert. Dies wird als Integrations-
test bezeichnet und hat das Ziel, Fehlerzustiande in Schnittstellen und
im Zusammenspiel zwischen integrierten Komponenten zu finden.

Als Testbasis konnen demnach alle Arbeitsergebnisse herangezo-
gen werden, die die Softwarearchitektur und das Software- und Sys-
temdesign beschreiben, insbesondere: Spezifikationen von Schnittstel-
len, Workflow- und Sequenzdiagramme sowie Anwendungsfall- bzw.
Use-Case-Diagramme.

Warum ist Integrationstesten notwendig, wenn doch jeder Einzel-
baustein bereits getestet und dann ggf. korrigiert wurde? Unser Fall-
beispiel veranschaulicht die Problematik:

Das VSR-II-Teilsystem DreamCar ist ein aus elementaren Softwarebaustei-
nen zusammengesetztes Teilsystem.

-

VSR-II-DreamCar (Frontend)

[
1

class CarDB:

VSR-II-DreamCar (Backend)

class CarConfig:
show _ config()
update _ config()
check _ config()
calculate price()

T

ma Car-DB

Begriff

Integration

Integrationstest

Testbasis

Beispiel:
Integrationstest
VSR-lI-DreamCar

Abb. 3-4
Struktur des Teilsystems
VSR-ll-DreamCar
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Integrationstesten ist
notwendig.

Eine Komponente ist die Klasse CarConfig, die dafiir zustandig ist, die Zulis-
sigkeit von Fahrzeugkonfigurationen (Fahrzeugbasismodell, Ausstattungspa-
ket, weiteres Zubehor) sicherzustellen und deren Preis zu berechnen. Dazu
verfugt sie u.a. iber die Methoden calculate price() und check config().
Die nétigen Informationen iiber Fahrzeugmodelle und Zubehéroptionen und
deren Einzelpreise liest die Klasse aus einer Datenbank. Der Zugriff auf diese
Datenbank ist in der Klasse CarDB gekapselt.

Das Frontend liest die aktuelle Fahrzeugkonfigurationen mittels get _con-
fig() und bietet diese dem Endanwender passend visualisiert in der Be-
dienoberfliche zur Bearbeitung an. Anderungen der Konfiguration werden
per update config() an das Backend zuriickgesendet.

Im Backend prift check_config() jede geinderte Konfiguration auf Zu-
lassigkeit und sorgt parallel fiir die erneute Berechnung des zugehorigen Prei-
ses.

Auch wenn die vorangegangenen Komponententests der Klasse CarCon-
fig und der Klasse CarDB keine Fehler innerhalb dieser Klassen mehr aufde-
cken, kann das Zusammenspiel beider Klassen dennoch fehlerbehaftet sein.
Beispielsweise konnte es sein, dass check config() bestimmte Zubehorteile,
die die Datenbank liefert, nicht verarbeiten kann. Oder check _config() for-
dert Daten an, die CarDB zwar aus der Datenbank liest, aber in einem unpas-
senden Format an check_config() zurtickgibt.

Auch das Zusammenspiel zwischen Frontend und Backend kann fehler-
haft sein. Beispielsweise weil das Frontend eine an sich korrekte Konfigura-
tion nur unvollstindig darstellt, sodass diese aus Sicht des Anwenders fehler-
haft erscheint. Oder weil update config() ungeeignet verwendet wird: Statt
jede Anderung einzeln zu iibertragen, iibertrigt das Frontend stets die resul-
tierende Gesamtkonfiguration als Datensatz. Zwar kann update config()
damit umgehen, aber die Performance ist deutlich langsamer als gefordert
und nicht ausreichend.

Mit der Integration der Komponenten des Teilsystems DreamCar hat der
Integrationstest im Projekt VSR-II allerdings erst begonnen. Die jeweiligen
Komponenten der anderen VSR-II-Teilsysteme (s. Kap. 2, Abb. 2-1) miissen
ebenfalls integriert werden. AnschliefSend sind diese dann untereinander zu
verbinden. So muss DreamCar an das Teilsystem ContractBase angeschlos-
sen werden, mit dem wiederum die Teilsysteme JustInTime (Bestellwesen),
NoRisk (Fahrzeugversicherung) und EasyFinance (Fahrzeugfinanzierung)
verbunden sind. Als einer der letzten Integrationsschritte wird VSR-II mit
dem VSR-II-externen Produktionsplanungssystem (Factory PPS, vgl. Kap. 1,
Abb. 1-1) verbunden.

Auch ein vorausgehender Komponententest jeder beteiligten Kompo-
nente kann Schnittstellenfehler zwischen den Komponenten nicht aus-
schlielen. Obiges Beispiel illustriert dies. Der Integrationstest als wei-
tere Teststufe ist deshalb notwendig. Er muss solche Schnittstellenfeh-
ler aufdecken und deren Ursachen eingrenzen.
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Wie das Beispiel zeigt, sind auch die Schnittstellen zur Systemumge-
bung Gegenstand von Integration und Integrationstest. Werden Schnitt-
stellen zu externen Softwaresystemen (oder zur Hardware) iiberpriift,
wird manchmal auch von einem »Integrationstest im Groflen« oder
Systemintegrationstest gesprochen (im Gegensatz zur Integration von
Komponenten oder der »Integration im Kleinen«).

Der Systemintegrationstest kann erst nach dem Systemtest durch-
gefiihrt werden. Ein spezielles Risiko liegt hier darin, dass das Entwick-
lungsteam nur »eine Hilfte« einer solchen Schnittstelle nach aufSen
kontrolliert. Die »andere Hilfte« wird vom externen System bestimmt
und kann sich unerwartet dndern. Ein so durchgefiihrter und bestan-
dener Systemintegrationstest ist also keine Garantie fiir eine jederzeit
einwandfreie Funktion an dieser Stelle.

Es kann also mehrere Stufen der Integration geben, die Testobjekte
unterschiedlichster Grofle betreffen: der »Komponentenintegrations-
test« zum Test der Schnittstellen zwischen internen Komponenten oder
auch zwischen internen Subsystemen und der Systemintegrationstest
zum Test des Zusammenspiels eines Systems mit weiteren externen
Systemen (z.B. Webservices) oder zum Test der Schnittstellen zwischen
Hardware und Software. Sind beispielsweise zu testende Geschaftspro-
zesse als Workflow schnittstelleniibergreifend iiber eine Reihe von Sys-
temen realisiert, kann es dufSerst aufwendig sein, im Fehlerfall den Feh-
lerzustand in einer spezifischen Komponente oder einer Schnittstelle zu
ermitteln.

Im Zuge der Integration werden die Einzelbausteine schrittweise
zu grofseren Einheiten zusammengesetzt. An jeden solchen Schritt
kann und soll sich im Idealfall ein Integrationstest anschliefSen. Jedes
entstandene Teilsystem kann anschlieSend Basis fiir die weitere Inte-
gration noch groferer Einheiten sein. Testobjekte des Integrationstests
konnen also auch mehrfach zusammengesetzte Einheiten (Subsysteme)
sein.

In der Praxis wird ein Softwaresystem selten auf der griinen Wiese
entwickelt, sondern ein vorhandenes System wird verdandert, ausge-
baut oder mit anderen Systemen (z.B. Datenbanksystem, Netzwerk,
neue Hardware etc.) gekoppelt. Auch sind viele Systemkomponenten
Standardprodukte, die am Markt zugekauft werden (beispielsweise die
Datenbank in DreamCar). Im Komponententest werden solche Alt-
und Standardkomponenten vermutlich nicht beachtet. Im Integrations-
test miissen diese Systemteile jedoch berticksichtigt und deren Zusam-
menspiel mit anderen Teilen tiberprift werden.

Die wichtigsten Testobjekte des Integrationstests sind die internen
Schnittstellen zwischen zwei oder auch mehreren Komponenten. Dariiber
hinaus konnen beim Integrationstest auch Konfigurationsprogramme

Systemintegrationstest:
»Integrationstestim
Grofsen«

Integrationsstufen

Testobjekte:
zusammengesetzte

Komponenten

Fremdsysteme oder
zugekaufte Komponenten
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Testumgebung

Wiederverwendung der
Testumgebung

Monitore

Testziele

und Konfigurationsdaten getestet werden. Der Zugriff auf Datenbank-
subsysteme oder andere Infrastrukturkomponenten ist ebenso Teil des
Integrationstests oder des Systemintegrationstests — je nach vorhande-
ner Systemarchitektur.

Auch im Integrationstest werden Testtreiber benotigt, die die Test-
objekte mit Testdaten versorgen und Ergebnisse entgegennehmen sowie
protokollieren. Da die Testobjekte zusammengesetzte Komponenten
sind, die keine anderen Schnittstellen »nach aufSen« aufweisen als ihre
Einzelkomponenten, ist es nahe liegend und sinnvoll, die vorhandenen
Testtreiber des Komponententests wiederzuverwenden.

War der Komponententest gut organisiert, gibt es entweder einen
gemeinsamen, generischen Testtreiber fiir alle Komponenten oder
zumindest Testtreiber, die nach einer einheitlichen Architektur entwor-
fen wurden und zueinander kompatibel sind. In diesem Fall konnen
die Tester diese Treiber mit geringem Aufwand Ubernehmen und wie-
derverwenden.

Bei einem schlecht organisierten Komponententest gibt es viel-
leicht nur fir einige wenige Testobjekte brauchbare Treiber, die dann
oftmals vollkommen unterschiedlich zu bedienen sind. Der Preis dafur
ist, dass die Tester jetzt zu einem sehr spiten Projektzeitpunkt viel Auf-
wand in die Erstellung oder Nachbesserung der Testumgebung inves-
tieren mussen und somit wertvolle Zeit fiir die Testdurchfiihrung ver-
loren geht.

Da Schnittstellenaufrufe und der Datenverkehr tiber die Testtreiber-
schnittstellen getestet werden miissen, werden im Integrationstest als
zusitzliches Diagnoseinstrument oft sogenannte »Monitore« benotigt.
Monitore sind Programme, die Datenbewegungen zwischen Kompo-
nenten mitlesen und protokollieren. Am Markt erhaltlich sind Moni-
tore fur Standardprotokolle (z.B. Netzwerkprotokolle). Zur Beobach-
tung projektspezifischer Komponentenschnittstellen sind individuelle
Monitore zu entwickeln.

Die Testziele der Teststufe Integrationstest sind klar: Schnittstel-
lenfehler aufdecken. Probleme konnen schon beim Versuch der Inte-
gration zweier Bausteine auftreten, wenn diese sich nicht zusammen-
binden lassen, weil ihre Schnittstellenformate nicht passen, weil einige
Dateien fehlen oder weil die Entwickler das System in ganz andere
Komponenten aufgeteilt haben, als spezifiziert war.

Die schwerer zu findenden Probleme betreffen allerdings die Aus-
fithrung der miteinander in Wechselwirkung stehenden Programmteile,
die nur durch einen dynamischen Test aufgedeckt werden konnen. Dies
sind Fehlerzustinde im Datenaustausch bzw. in der Kommunikation
zwischen den Komponenten. Folgende Typen des Fehlerzustands kon-
nen grob unterschieden werden:
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Eine Komponente tibermittelt keine oder syntaktisch falsche oder
falsch codierte Daten, sodass die empfangende Komponente nicht
arbeiten kann oder abstiirzt (funktionaler Fehler einer Kompo-
nente, inkompatible Schnittstellenformate, Protokollfehler).

Die Kommunikation funktioniert, aber die beteiligten Komponen-
ten interpretieren Ubergebene Daten unterschiedlich (funktionaler
Fehler einer Komponente, widerspriichliche oder fehlinterpretierte
Spezifikationen).

Die Daten werden richtig tbergeben, aber zum falschen oder ver-
spateten Zeitpunkt (Timing- bzw. Timeout-Problem) oder in zu kur-
zen Zeitintervallen (Durchsatz-, Kapazitats- oder Lastproblem).

Im VSR-II-Integrationstest konnten folgende Fehlerwirkungen auftreten, die
den beschriebenen Typen von Fehlerzustinden zugeordnet werden konnen:

In der DreamCar-GUI selektiertes Zubehor wird nicht an check_config()
iibergeben. Als Folge wiren Preis und Bestelldaten fehlerhaft.

In DreamCar wird die Wagenfarbe durch eine bestimmte Codenummer dar-
gestellt (z.B. 442 fiir blaumetallic). Im Produktionsplanungssystem (Factory
PPS, vgl. Kap. 1, Abb. 1-1) werden einige Codenummern aber anders inter-
pretiert (442 steht dort beispielsweise fiir rot-perleffekt). Eine aus Sicht des
VSR-II vollkommen korrekte Bestellung hitte zu einer falschen Lieferung
gefiihrt.

Der Hostrechner bestitigt eine iibertragene Bestellung nach Priifung auf
Lieferbarkeit mit einer Bestellbestitigung. In einigen Fillen benoétigt diese
Priifung auf Lieferbarkeit so lange, dass VSR-II einen Verbindungsfehler an-
nimmt und den Bestellvorgang abbricht. Ein Kunde hitte seinen sorgfiltig
zusammengestellten Wunschwagen nicht bestellen konnen.

Keiner dieser Typen von Fehlerzustinden kann im Komponententest ge-
funden werden, denn die Fehlerwirkung duflert sich erst in der Wech-
selwirkung zwischen zwei Softwarebausteinen.

Neben funktionalen Tests konnen im Integrationstest auch nicht
funktionale Tests eine Rolle spielen. Namlich dann, wenn nicht funkti-
onale Eigenschaften der Komponentenschnittstellen (wie z.B. Last-,
Performanz- und volumenabhingiges Verhalten) als relevant oder risi-
kobehaftet eingestuft sind.

Kann auf den Komponententest verzichtet werden, sodass alle
Testfille erst nach erfolgter Integration durchgefithrt werden? Das ist
naturlich moglich und leider auch eine in der Praxis anzutreffende Vor-
gehensweise. Damit konnen aber gravierende Nachteile verbunden sein:

Beispiel:
Integrationsfehler
in VSR-1I

Ist der Komponententest

verzichtbar?
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Integrationsstrategien

Komponenten werden zu
unterschiedlichen
Zeitpunkten fertig.

Die meisten Fehlerwirkungen, die in einem derart angelegten Test
auftreten werden, sind durch funktionale Fehlerzustinde einzelner
Komponenten verursacht. Es wird also ein impliziter Komponen-
tentest in einer dazu nicht geeigneten Testumgebung durchgefiihrt,
die den Zugang zur Einzelkomponente erschwert.

Weil kein geeigneter Zugang zur Einzelkomponente moglich ist,
konnen manche Fehlerwirkungen nicht provoziert und viele Feh-
lerzustande deshalb nicht gefunden werden.

Wenn eine Fehlerwirkung oder ein Ausfall im Test auftritt, kann es
schwierig oder sogar unmoglich sein, seinen Entstehungsort und
damit seine Ursache einzugrenzen.

Der Aufwand, der durch Verzicht auf den Komponententest vermeint-
lich eingespart wird, wird mit einer schlechteren Fehlerfindungsrate
und mit einem erhohten Diagnoseaufwand bezahlt. Eine Kombination
von Komponententest mit nachfolgendem Integrationstest ist effizien-
ter.

In welcher Reihenfolge sollen die einzelnen Komponenten integriert
werden, damit die notwendigen Testarbeiten moglichst einfach und
schnell, also effizient durchfiihrbar sind? Effizienz wird dabei verstan-
den als das Verhiltnis zwischen Testkosten (Personalaufwand, Werk-
zeugeinsatz usw.) und Testnutzen (Anzahl und Schwere der aufgedeck-
ten Fehlerwirkungen) in einer bestimmten Teststufe. Es ist Aufgabe des
Testmanagers, diese Frage zu beantworten und eine fiir das jeweilige
Projekt optimale Test- und Integrationsstrategie auszuwihlen und ein-
zuschlagen.

In der Praxis besteht die Schwierigkeit, dass die verschiedenen im
Projekt entstehenden Softwarekomponenten zu unterschiedlichen Zeit-
punkten fertiggestellt werden, die eventuell Wochen oder Monate aus-
einander liegen konnen. Kein Projektmanager und auch kein Testma-
nager kann es tolerieren, dass seine Tester so lange untitig warten, bis
alle Komponenten fertig sind und gemeinsam integriert werden konnen.

Eine naheliegende Ad-hoc-Strategie besteht darin, einfach in der
(zufilligen) Reihenfolge der Fertigstellung zu integrieren. Das heifst,
sobald eine Komponente ihren Komponententest absolviert hat, wird
gepriift, ob sie zu einer anderen schon vorhandenen und bereits getes-
teten Komponente oder zu einem teilintegrierten Subsystem passt.
Wenn ja, werden beide Teile integriert und der Integrationstest zwi-
schen beiden wird durchgefiihrt.



3.4 Teststufen

77

Im Projekt VSR-II zeigt sich, dass das zentrale Teilsystem ContractBase kom-
plexer ist als vermutet. Seine Fertigstellung verzogert sich um mehrere Wochen,
weil die Arbeiten wesentlich aufwendiger sind als urspriinglich geschitzt. Um
nicht noch mehr Zeit zu verlieren, entscheidet der Projektmanager, die Tests
mit den vorhandenen Bausteinen DreamCar und NoRisk zu beginnen. Diese
besitzen zwar keine direkte gemeinsame Schnittstelle, aber tauschen Daten
uber ContractBase aus. Zur Kalkulation einer Versicherung benotigt NoRisk
den Wagentyp, denn dieser bestimmt die Kaskoklasse und andere Parameter.
Als vorldufiger Ersatz fiir ContractBase wird ein »Platzhalter« (engl. »Stub«)
programmiert. Dieser nimmt einfache Fahrzeugkonfigurationen von Dream-
Car entgegen, ermittelt daraus den Code des Wagentyps und reicht ihn an
NoRisk weiter. Des Weiteren ermoglicht der Platzhalter, verschiedene prami-
enrelevante Daten des Versicherungsnehmers einzugeben. Die von NoRisk
daraus berechneten Pramien werden in einem Fenster zur Kontrolle angezeigt
und als Testprotokoll gespeichert. Der Platzhalter dient also als provisori-
scher Ersatz fiir das nicht fertige Teilsystem ContractBase.

Das Beispiel macht deutlich: Je frither, um Zeit zu gewinnen, mit dem
Integrationstest begonnen wird, umso mehr Aufwand muss in die
Erstellung von Platzhaltern investiert werden. Der Testmanager muss
seine Integrationsstrategie so wahlen, dass beide Faktoren (Zeitgewinn
vs. Aufwand fir Testumgebung) optimiert werden.

Welche Strategie optimal ist (am zeitsparendsten, am kostengins-
tigsten), hiangt von Randbedingungen ab, die in jedem Projekt analy-
siert werden missen:

Die Systemarchitektur bestimmt, aus welchen und wie vielen Kom-
ponenten das Gesamtsystem besteht und wie diese voneinander
abhingen.

Der Projektplan legt fest, zu welchen Zeitpunkten im Projekt ein-
zelne Systemteile entwickelt werden und wann diese integrations-
und testbereit sein sollen.

Das Testkonzept legt fest, welche Systemaspekte wie intensiv getes-
tet werden miissen und auf welcher Teststufe das jeweils geschehen
soll.

Der Testmanager muss aus diesen Randbedingungen die fiir sein Pro-
jekt passende Integrationsstrategie aufstellen. Da der Lieferzeitpunkt
der Komponenten mit entscheidend ist, tut er gut daran, den Projekt-
manager bei der Erstellung des Projektplans zu beraten und darauf
hinzuwirken, dass frithzeitig eine aus Testsicht giinstige Lieferreihen-
folge vorgesehen wird.

Beispiel:
Integrationsstrategie
im Projekt VSR-II

Randbedingungen
fiir die Integration

Integrationsstrategie
absprechen
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Basisstrategien An folgenden Basisstrategien kann sich der Testmanager bei seiner
Planung orientieren:

Top-down-Integration

Der Test beginnt mit der Komponente des Systems, die weitere Kom-
ponenten aufruft, aber selbst (aufler vom Betriebssystem) nicht auf-
gerufen wird. Die untergeordneten Komponenten sind dabei durch
Platzhalter ersetzt. Sukzessive werden die Komponenten niedrigerer
Systemschichten hinzuintegriert. Die getestete hohere Schicht dient
dabei jeweils als Testtreiber.

e Vorteil:  Eswerden keine bzw. nur einfache Testtreiber benotigt,
da ubergeordnete, bereits getestete Komponenten
den wesentlichen Teil der Ablaufumgebung bilden.

¢ Nachteil: Untergeordnete, noch nicht integrierte Komponenten
miissen durch Platzhalter ersetzt werden, was sehr
aufwendig sein kann.

Bottom-up-Integration

Der Test beginnt mit den elementaren Komponenten des Systems,
die keine weiteren Komponenten aufrufen (aufSer Funktionen des
Betriebssystems). Groflere Teilsysteme werden sukzessive aus ge-
testeten Komponenten zusammengesetzt, mit anschliefSfendem Test
dieser Integration.

e Vorteil: Es werden keine Platzhalter benotigt.

¢ Nachteil: Ubergeordnete Komponenten miissen durch Testtrei-
ber simuliert werden.

Ad-hoc-Integration
Die Bausteine werden in der (zufilligen) Reihenfolge ihrer Fertig-
stellung integriert (s.o0.).

e Vorteil: Zeitgewinn, da jeder Baustein frithestmoglich in seine
passende Umgebung integriert wird.

e Nachteil: Es werden sowohl Platzhalter als auch Testtreiber be-
notigt.

Backbone-Integration

Es wird ein Programmskelett oder »Backbone« erstellt, in das
schrittweise die zu integrierenden Komponenten eingehangt wer-
den [Beizer 90]. »Continuous Integration« (CI) (s. Abschnitt 3.1)
kann als moderne Realisierung dieser Integrationsstrategie gesehen
werden, da bei CI ebenfalls ein »Programmskelett« (in Form aller
im CI jeweils vorliegenden Systemkomponenten) existiert, das
kontinuierlich um die neuen Komponenten erweitert wird.
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e Vorteil: Komponenten konnen in beliebiger Reihenfolge inte-
griert werden.

e Nachteil: Ein unter Umstinden aufwendiger Backbone oder eine
CI-Umgebung muss erstellt und gewartet werden.

Top-down- und Bottom-up-Integration lassen sich in Reinform nur bei
streng hierarchisch gegliederten Programmsystemen einsetzen, was bei
in der Praxis anzutreffenden Softwaresystemen selten gegeben ist.
Daher wird in der Realitat immer eine mehr oder minder individuelle
Mischung obiger Integrationsstrategien ' gewihlt.

Eine nicht inkrementelle Integration — auch »Big Bang« genannt —
ist zu vermeiden. Eher in Ermangelung einer Strategie als geplant wird
hierbei mit der Integration gewartet, bis alle Softwarebauteile entwi-
ckelt sind, und dann wird alles auf einmal zusammengeworfen. Im
schlimmsten Fall wird auch auf vorgelagerte Komponententests ver-
zichtet. Die Nachteile sind offensichtlich:

Die Wartezeit bis zum Big Bang ist leichtfertig verlorene Testdurch-
fihrungszeit. Da Testen ohnehin immer unter Zeitmangel leidet,
sollte kein einziger Testtag verschenkt werden.

Alle Fehlerwirkungen treten geballt auf; es wird schwierig oder un-
moglich sein, das System tiberhaupt zum Laufen zu bringen. Die
Lokalisierung und Behebung von Fehlerzustinden gestaltet sich
schwierig und zeitraubend.

3.43  Systemtest

Nach abgeschlossenem Integrationstest folgt als dritte Teststufe der
Systemtest. Gegenstand ist der Test des integrierten Gesamtsystems,
um zu uberprifen, ob die spezifizierten Anforderungen vom Produkt
erfiillt werden. Auch hier stellt sich die Frage, warum dies nach voran-
gegangenem Komponenten- und Integrationstest noch notwendig ist.
Griinde dafir sind:

In den niedrigeren Teststufen wurde gegen technische Spezifikatio-
nen geprift aus der Perspektive des Softwareherstellers. Der Sys-
temtest betrachtet das System hingegen aus der Perspektive des
Kunden und des spiteren Anwenders'®. Die Tester validieren, ob
die Anforderungen vollstindig und angemessen umgesetzt wurden.

15. Bei objektorientierten Systemen, verteilten Systemen oder Realzeitsystemen kon-
nen speziellere Integrationsstrategien angemessen sein, siehe z.B. [Sneed 02].

16. Kunde (hat das System bestellt und bezahlt) und Anwender (nutzt das System) kon-
nen verschiedene Personengruppen oder Organisationen sein, mit jeweils eigenen
Interessen und Systemanforderungen.

Big Bang vermeiden!

Begriffskldrung

Griinde fiir den Systemtest
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Beispiel:
VSR-II-Systemtest

Testbasis

Testobjekt und
Testumgebung

Der Systemtest
erfordert eine separate
Testumgebung.

Viele Funktionen und Systemeigenschaften resultieren aus dem In-
einandergreifen aller Systemkomponenten und sind somit erst auf
Ebene des Gesamtsystems beobachtbar und testbar.

Fiir den Stakeholder » Vertrieb« ist der wichtigste Zweck des VSR-II-Systems,
die Bestellung eines Fahrzeugs so einfach wie moglich zu machen. Im Zuge
einer Bestellung nutzt der Anwender fast alle Komponenten des VSR-II-Sys-
tems: Das Fahrzeug wird konfiguriert (DreamCar); Finanzierung und Versi-
cherung werden kalkuliert (EasyFinance, NoRisk); die Bestellung wird tiber-
mittelt (JustInTime) und die Vertrige werden archiviert (ContractBase). Nur
wenn all diese Systemfunktionen quer durch alle Komponenten korrekt zu-
sammenspielen, wird das System seinem Einsatzzweck gerecht. Ob dies der
Fall ist, zeigt erst der Systemtest.

Als Testbasis konnen demnach alle Dokumente oder Informationen
dienen, die das Testobjekt auf Systemebene beschreiben, wie System-
und Softwareanforderungen, Spezifikationen, ggf. vorhandene Risiko-
analysen, Benutzungshandbiicher usw.

Mit abgeschlossenem Integrationstest liegt das komplett zusam-
mengebaute Softwaresystem vor. Im Systemtest wird dieses System als
Ganzes betrachtet, und zwar in einer Testumgebung, die der spateren
Produktivumgebung moglichst nahe kommt. Statt Testtreibern und
Platzhaltern sollen also auf allen Ebenen moglichst die spater tatsich-
lich zum Einsatz kommenden Hard- und Softwareprodukte in der
Testumgebung installiert sein (Hardwareausstattung, Systemsoftware,
Treibersoftware, Netzwerk, Fremdsysteme usw.). Gegenstand des Sys-
temtests ist u.a. die Prifung der System- und Anwenderdokumenta-
tion (Systemhandbiicher, Bedienungsanleitungen, Schulungsunterlagen
u.A.), aber auch die Priifung von Konfigurationseinstellungen und spe-
ziell im Last- und Performanztest (vgl. Abschnitt 3.5.2) die Optimie-
rung der Systemkonfiguration.

Um Kosten und Aufwand zu sparen, wird oft der Fehler begangen,
den Systemtest statt in einer separaten Testumgebung in der Produktiv-
umgebung durchzufiihren. Dies ist aus folgenden Griunden schadlich:

Im Systemtest werden Fehlerwirkungen auftreten. Dabei besteht
immer die Gefahr, dass die Produktivumgebung des Kunden beein-
trachtigt wird. Teure Systemausfille und Datenverluste im produk-
tiven Kundensystem konnen die Folge sein.

Die Tester haben keine oder nur geringe Kontrolle tiber Parameter
und Konfiguration der Produktivumgebung. Durch den gleichzei-
tig zum Test weiterlaufenden Betrieb der anderen Kundensysteme
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werden die Randbedingungen des Tests unter Umstanden schlei-
chend veriandert. Die durchgefiihrten Systemtests sind schwer oder
nicht mehr reproduzierbar (vgl. Abschnitt 3.6.3).

Der Aufwand fiir einen hinreichenden Systemtest ist u.a. wegen der
komplexen Testumgebung nicht zu unterschitzen. [Bourne 97] nennt
als Erfahrungswert, dass bei Beginn des Systemtests erst die Halfte der
Test- und Qualititssicherungsarbeiten absolviert sind.

Das Ziel des Systemtests besteht darin, zu validieren, ob und wie
gut das fertige System die gestellten Anforderungen (funktionale und
nicht funktionale; s. Abschnitte 3.5.1 und 3.5.2) erfiillt. Fehler und
Mingel aufgrund falsch, unvollstindig oder im System widerspriich-
lich umgesetzter Anforderungen sollen aufgedeckt und undokumen-
tierte oder vergessene Anforderungen identifiziert werden.

Bei datenbankgestiitzten bzw. auf grofsen Datenbestinden operie-
renden Systemen ist auch der Aspekt der Qualitit der Daten sehr wich-
tig und muss eventuell im Systemtest adressiert werden. Die Datenbe-
stinde, auf denen das System arbeitet, werden hier selbst zum
»Testobjekt«, und es gilt in geeigneter Weise sicherzustellen, dass diese
konsistent, vollstindig und aktuell sind!”.

In (zu) vielen Projekten erfolgt die Kldrung und schriftliche Dokumentation der Anforde-
rungen nicht oder nur sehr llickenhaft. Die Tester haben dann das Problem, dass mehr
oder weniger unklar ist, was als korrektes Sollverhalten des Systems anzusehen ist. Dem-
zufolge féllt es schwer, Fehlerzustande »dingfest« zu machen.

Wo keine Anforderungen existieren, ist zundchst jedes Systemverhalten zuldssig
bzw. nicht bewertbar. Nattrlich wird der Anwender oder (interne oder externe) Kunde
eine gewisse Vorstellung davon haben, was er von »seinem« Softwaresystem erwartet. Es
existieren also sehr wohl Anforderungen. Nur sind diese eben nirgends nachlesbar, son-
dern sie sind nur»in den Képfen« einiger am Projekt beteiligter Personen vorhanden. Den
Testern féllt dann die undankbare Rolle zu, alle diese Informationen tiber das gewtinschte
Sollverhalten nachtraglich zusammenzutragen. Ein moglicher Ansatz, mit einer solchen
Situation klarzukommen, ist das sogenannte explorative Testen (s. Abschnitt 5.3).

Wenn die Tester die urspriinglichen Anforderungen identifizieren, werden sie fest-
stellen, dass in den Kopfen der verschiedenen Personen zu ein und derselben Sache
ganz unterschiedliche Ansichten und Vorstellungen existieren. Da im Projekt versaumt
wurde, die Anforderungen schriftlich zu dokumentieren, untereinander abzustimmen
und freizugeben, ist dies nicht weiter verwunderlich. Der Systemtest muss also nicht nur
Anforderungen zusammensammeln, sondern auch noch Klarungs- und Entscheidungs-
prozesse, die viele Monate unterblieben sind, zu einem eigentlich viel zu spéten Zeit-
punkt erzwingen. Dieses Zusammentragen der Informationen ist sehr zeit- und kosten-
intensiv. Test und Fertigstellung des Systems werden mit Sicherheit verzégert.

17. Weiteres Wissen zu dieser Thematik findet sich in [Franz 18].

Der Systemtestaufwand
wird oft unterschitzt.

Testziele

Datenqualitdt

Exkurs:
Probleme in der
Systemtestpraxis

Unklare Anforderungen

Versdumte
Entscheidungen
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Projekte scheitern

Risiko durch friihes

Feedback reduzieren

Wenn Anforderungen nicht dokumentiert sind, fehlen nattirlich auch den Entwick-
lern klare Ziele. Die Wahrscheinlichkeit, dass das konstruierte System die impliziten Kun-
denanforderungen erfiillt, ist deshalb auBerordentlich gering. Niemand kann ernsthaft
hoffen, dass unter solchen Projektbedingungen ein auch nur halbwegs brauchbares
System entsteht. In derart gelagerten Projekten kann der Systemtest oftmals nur das
Scheitern des Projekts »offiziell« attestieren.

Auch in Projekten, die iterativ oder agil arbeiten, missen Anforderungen erhoben
und dokumentiert werden. Auch hier passiert es, dass Anforderungen unvollstdndig
oder falsch ermittelt oder tibersehen werden. Das Risiko, dass deshalb das Projekt insge-
samt scheitert, ist aber geringer als bei einem sequenziellen Vorgehen. Denn jede Itera-
tion wird genutzt, um anhand des erreichten Produktzwischenstands zu Giberprifen, ob
und inwieweit Anforderungen getroffen und umgesetzt sind.

Ist dies nicht ausreichend der Fall, kann schon in der ndchsten Iteration nachgebes-
sert oder umgesteuert werden. Natirlich kann dies dazu fiihren, dass (um einen be-
stimmten angepeilten Funktionsumfang zu erreichen) mehr Iterationen als urspriing-
lich erhofft notig werden. Das Projekt liefert verspatet, aber es scheitert nicht komplett.

3.4.4 Abnahmetest

Bei den bisher beschriebenen Teststufen handelt es sich um Testarbei-
ten, die in Verantwortung des Herstellers oder der entwickelnden Pro-
jektgruppe durchgefithrt werden, bevor die Software an den jeweiligen
Kunden oder Nutzer iibergeben wird.

Vor Inbetriebnahme der Software (insbesondere wenn kundenspe-
zifische Individualsoftware erstellt wurde) erfolgt nun als abschliefSen-
der Test noch ein sogenannter Abnahmetest. Hierbei stehen die Sicht
und das Urteil des Kunden bzw. Anwenders im Vordergrund. Der Ab-
nahmetest ist unter Umstdnden der einzige Test, den der Kunde nach-
vollziehen kann, an dem er direkt beteiligt ist oder fiir den er sogar ver-
antwortlich ist.

Ein Abnahmetest aus Sicht des Kunden oder Benutzers wird auch
als Akzeptanztest bezeichnet. Typische Formen sind:

1. Test auf vertragliche Akzeptanz

2. Test der Benutzerakzeptanz (Benutzerabnahmetest)
3. Akzeptanz durch den Systembetreiber

4. Feldtest (Alpha- und Beta-Tests)

Akzeptanztests konnen auch im Rahmen niedrigerer Teststufen oder
uber mehrere Teststufen verteilt vorkommen:

B Ein Standardsoftwareprodukt kann im Rahmen seiner Integration
oder Installation auf Akzeptanz gepriift werden.

B Die Benutzerfreundlichkeit einer Komponente kann innerhalb des
entsprechenden Komponententests auf Akzeptanz gepriift werden.
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Die Akzeptanz einer neuen Funktionalitit kann (an einem Prototyp)
vor dem Systemtest tiberpriift werden.

Der Umfang eines Akzeptanztests ist risikoabhingig und kann sehr
unterschiedlich sein. Wenn es sich um kundenspezifisch entwickelte
Individualsoftware handelt, ist das Risiko hoch, und ein umfassender
Akzeptanztest wie oben beschrieben ist notwendig. Wird hingegen (als
anderes Extrem) ein Standardsoftwarepaket eingefihrt, kann es genii-
gen, das Paket zu installieren und einige reprasentative Anwendungss-
zenarien zu testen. Wenn das Paket Schnittstellen zu anderen Systemen
bedient, muss auch die Zusammenarbeit der Systeme uber diese
Schnittstellen gepriift werden.

Als Testbasis konnen alle Dokumente oder Informationen dienen,
die das Testobjekt aus Anwendersicht beschreiben, z.B. Anwender- und
Systemanforderungen, Use Cases, Geschiftsprozesse, Risikoanalysen,
aber auch Prozessbeschreibungen der Systemnutzung, Formulare, Be-
richte sowie Beschreibungen der Wartung und Systemadministration.
Sind einzuhaltende Gesetze und Vorschriften Grundlage firr den Test,
wird dieser als regulatorischer Abnahmetest bezeichnet.

Falls Individualsoftware erstellt wurde, wird der Kunde (in Koope-
ration mit dem Lieferanten) eine vertragliche Abnahme (vertraglicher
Abnahmetest) durchfiihren. Auf Basis der Ergebnisse dieser Abnahme-
tests entscheidet der Kunde, ob er das bestellte Softwaresystem (im We-
sentlichen) als mangelfrei betrachtet und den Entwicklungsvertrag bzw.
die vertraglich geschuldete Leistung als erfiillt ansieht und abnimmt. Dies
kann auch ein mehr oder weniger formal gestalteter Vertrag oder Pro-
jektauftrag sein, der zwischen beauftragender Fachabteilung und reali-
sierender IT-Abteilung einer Firma oder eines Konzerns besteht.

Als Testkriterien gelten die im Entwicklungsvertrag festgeschriebe-
nen Abnahmekriterien, die deshalb dort klar und eindeutig formuliert
werden missen. Auch die Erfiilllung evtl. relevanter gesetzlicher Vor-
schriften, Normen oder Sicherheitsrichtlinien gehort hier dazu.

In der Praxis wird natiirlich der Softwarehersteller schon in seinem
eigenen Systemtest diese Abnahmekriterien auf Erfullung prifen und
entsprechende Testfille vorsehen. Fiir den Abnahmetest reicht es dann
aus, die gemafs Vertrag abnahmerelevanten Testfille zu wiederholen
und so dem Kunden zu demonstrieren, dass die Akzeptanzkriterien des
Vertrags erfiillt sind.

Es ist aufserordentlich wichtig, dass der Kunde die Akzeptanztestfille
selbst entwirft oder einem sorgfiltigen Review unterzieht. Denn der Soft-
warehersteller kann die vertraglich vereinbarten Akzeptanzkriterien miss-
verstanden haben.

Wie umfangreich sollte
der Akzeptanztest sein?

Testbasis

Test auf vertragliche

Akzeptanz

Testkriterien fiir die
Abnahme

Tipp
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Abnahmetest beim
Kunden

Test auf
Benutzerakzeptanz

Beispiel:
Unterschiedliche
Benutzergruppen und
Benutzungssituationen

Akzeptanz jeder
Anwendergruppe
sicherstellen

Im Gegensatz zum Systemtest, der in der Systemtestumgebung des Her-
stellers stattfindet, werden die Abnahmetests in der Abnahmeumgebung
des Kunden durchgefiihrt!®. Wegen der unterschiedlichen Testumge-
bungen kann ein Testfall in der Abnahme durchaus fehlschlagen, der
im Systemtest nie Probleme bereitet hat. Auch die Prozeduren zur In-
stallation und Konfiguration des Systems sind als Teil der Abnahme zu
uberpriifen (betrieblicher Abnahmetest). Die Abnahmeumgebung soll
so weit wie moglich der spateren Produktivumgebung entsprechen.
Eine Testdurchfithrung in der Produktivumgebung selbst ist allerdings
zu vermeiden, um den produktiven Betrieb laufender Softwaresysteme
nicht zu gefahrden.

Zur Ermittlung geeigneter Abnahmetests oder Abnahmekriterien
konnen dieselben Methoden herangezogen werden wie fiir die Testfall-
ermittlung im Systemtest. Nach [Wallmiiller 01] sind fiir administra-
tive IT-Systeme insbesondere auch Geschiftsvorfille einer typischen
Zeit- und Abrechnungsperiode (z.B. Monatsabschluss) zu berticksich-
tigen.

Ein weiterer Aspekt im Rahmen der Abnahme — als letzte Stufe der
Validierung - ist der Test auf Benutzerakzeptanz (Benutzerabnahme-
test). Ein solcher Test ist immer dann zu empfehlen, wenn Kunde und
Anwender des Systems verschiedene Personen(gruppen) sind.

Im Beispiel VSR-II ist der fir die Softwareentwicklung verantwortliche Auf-
traggeber der Automobilkonzern. Eingesetzt wird das System aber bei den
Hindlern dieses Konzerns. Als Endanwender benutzen das System dort Mit-
arbeiter der Hiandler sowie Endverbraucher, die bei ihrem Hindler ein Fahr-
zeug kaufen mochten. Auch in der Konzernzentrale werden Sachbearbeiter
mit dem System arbeiten (z.B. um neue Preislisten in das System einzuspie-
len). Teile des Systems, insbesondere DreamCar, konnen die Endanwender
auch zu Hause auf ihrem PC oder unterwegs via Smartphone oder Tablet nut-
zen.

Die unterschiedlichen Anwendergruppen haben in der Regel ganz ver-
schiedene Erwartungen an das neue System. Wenn eine Anwendergruppe
das System ablehnt, z.B. weil es als »umstandlich« empfunden wird,
kann dies das Scheitern der gesamten Systemeinfihrung zur Folge
haben, obwohl das System funktional vollkommen in Ordnung ist.
Deshalb ist es wichtig, firr jede Anwendergruppe Tests auf Benutzer-

18. Manchmal wird ein erster Abnahmetestlauf in der Systemtestumgebung durchge-
fithrt und dann ein zweiter in der Kundenumgebung.
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akzeptanz vorzusehen. Diese Tests werden meist vom Kunden selbst
organisiert, der auch die Testfille auswihlt (basierend auf seinen Ge-
schiftsprozessen und typischen Anwendungsszenarien).

Wenn im Abnahmetest gravierende Akzeptanzprobleme sichtbar werden,
ist es fur tiber Kosmetik hinausgehende Gegenmafinahmen allerdings oft zu
spat. Um solchen Desastern vorzubeugen, ist es verniinftig, schon in fri-
hen Projektphasen Prototypen durch reprasentativ ausgewihlte Vertreter
der spiteren Anwender begutachten zu lassen.

Ein Test auf Akzeptanz durch die Systembetreiber soll sicherstellen,
dass sich das neue System aus Sicht der Systemadministratoren in die
vorhandene IT-Landschaft einfigt. Untersucht werden zum Beispiel
die Backup-Routinen (inkl. Wiedereinspielen gesicherter Daten), der
Wiederanlauf nach einer Systemabschaltung, die Benutzerverwaltung
oder Aspekte der (Daten-)Sicherheit.

Soll die zu liefernde Software in sehr vielen verschiedenen Produk-
tivumgebungen betrieben werden, ist es fiir den Softwarehersteller sehr
kostenintensiv oder gar unmoglich, im Systemtest jede dieser Produk-
tivumgebungen mit einer entsprechenden Testumgebung nachzubilden.

In solchen Fillen wird der Softwarehersteller dem Systemtest einen
sogenannten Feldtest nachschalten. Ziel des Feldtests ist es, Einfliisse
aus nicht vollstaindig bekannten oder nicht spezifizierten Produktiv-
umgebungen zu erkennen und ggf. zu beheben. Der Feldtest ist beson-
ders zu empfehlen, wenn fiir den allgemeinen Markt entwickelt wird
(sogenannte Commercial Off-The-Shelf-(COTS-)Systeme).

Der Hersteller liefert hierzu stabile Vorabversionen der Software
an einen ausgewahlten Kundenkreis, der den Markt fur die Software
gut reprasentiert oder dessen Produktivumgebungen die verschiedenen
moglichen Umgebungen gut abdecken.

Diese ausgewihlten Kunden fihren dann entweder vom Hersteller
vorgegebene Testszenarien durch oder sie setzen das vorlaufige Pro-
dukt probehalber unter realistischen Bedingungen ein. AnschliefSend
geben sie ihre Fehlermeldungen (aber auch allgemeine Kommentare
und Eindriicke iiber das neue Produkt) an den Hersteller zuriick. Die-
ser kann dann entsprechende Anpassungen vornehmen.

Derartige Tests von Vorabversionen durch reprisentative Kunden
werden oft auch als Alpha-Test oder Beta-Test bezeichnet. Alpha-Tests
finden dabei beim Hersteller statt, Beta-Tests beim Kunden.

Tipp:

Prototypen friihzeitig
den Anwendern
vorstellen

Akzeptanz durch
Systembetreiber

Feldtest

Test durch reprdsentative
Kunden

Alpha- und Beta-Tests
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Abnahmetest in agilen
Projekten

Ein Feldtest darf einen hausinternen Systemtest des Herstellers
natiirlich nicht ersetzen (auch wenn einige Hersteller dies vielleicht so
sehen). Erst wenn der Systemtest nachgewiesen hat, dass die Software
hinreichend stabil ist, kann das Produkt dem Endkunden fiir einen
Feldtest zugemutet werden.

Alle oben genannten Formen und Varianten von Abnahme- bzw.
Akzeptanztests sind grundsitzlich auch bei iterativem oder agilem Vor-
gehen relevant.

Grundsitzlich ist es hier das Ziel, Feedback, das durch Abnahme-
oder Akzeptanztests ermittelt werden soll, so frith wie moglich einzu-
holen. Das heifst, es sind entsprechende Testfalle oder Anwenderbefra-
gungen vorzusehen und durchzufiihren, sobald die entsprechende Funk-
tionalitdt in einem Release erstmalig zur Verfugung steht und (fiir den
Kunden bzw. Anwender) erfahrbar ist. Der Inhalt und Fokus der Ab-
nahme- bzw. Akzeptanztests dndert sich deshalb von Iteration zu Itera-
tion. Statt um die abschliefSende Abnahme eines fertigen Produkts geht
es hier um Feedback zu Punkten, die im folgenden Release zu verbes-
sern sind.

Auch in welchem Umfang welche Formen und Varianten der ge-
nannten Abnahme- bzw. Akzeptanztest je Iteration tiberhaupt zum Ein-
satz kommen, soll iterationsabhingig gesteuert werden. Hier kann zwi-
schen Iterationen, die »nur« ein internes Release des Produkts zum Ziel
haben, und Iterationen, die eine extern zum Einsatz kommende Pro-
duktversion ausliefern, unterschieden werden. Bei den internen Relea-
ses konnte das Team beispielsweise auf die Durchfithrung der Testfille
zum Themenbereich » Test auf vertragliche Akzeptanz« verzichten.

3.5 Testarten

In den vorangegangenen Abschnitten wurden die verschiedenen Test-
stufen beschrieben, die wihrend des Softwareentwicklungsprozesses
durchlaufen werden sollen. Fokus und Ziele des Testens variieren von
Stufe zu Stufe. Dementsprechend kommen verschiedene Testarten in
unterschiedlicher Intensitit zur Anwendung. Die folgenden grundlegen-
den Testarten lassen sich abgrenzen:

Funktionale Tests und nicht funktionale Tests

Anforderungs- und strukturbasierte Tests
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3.5.1 Funktionale Tests

Die Testart »funktionale Tests« subsumiert alle Testverfahren bzw.
-methoden, mittels derer das von auflen sichtbare Ein-/Ausgabeverhal-
ten eines Testobjekts gepriift wird. Zur Erstellung von funktionalen
Testfallen werden die in Abschnitt 5.1 beschriebenen Blackbox-Ver-
fahren bzw. -Testmethoden eingesetzt. Als Testbasis bzw. Referenz fiir
das Sollverhalten dienen funktionale Anforderungen.

Funktionale Anforderungen' spezifizieren das Verhalten, das das
System oder Systemteile erbringen miissen. Sie beschreiben, »was« das
(Teil-)System leisten soll. Thre Umsetzung ist Voraussetzung dafiir, dass
das System tiberhaupt einsetzbar ist. Ob und wie gut ein (Teil-)System
seine funktionalen Anforderungen erfiillt, wird auch als dessen »funk-
tionelle Eignung« (»Functional Sustainability«) bezeichnet und ist ein
Qualitatskriterium aus dem Produktqualititsmodell nach ISO 25010
[1SO 25010] (vgl. Abschnitt 2.2).

Das folgende Beispiel zeigt einige funktionale Anforderungen fiir
das System VSR-II zum Thema Preisberechnung (vgl. Abschnitt 3.4.1):

A 100: Der Anwender kann ein Fahrzeugmodell aus dem jeweils aktuel-
len Modellprogramm zur Konfiguration auswihlen.

A 101:  Fir ein ausgewihltes Modell wird die lieferbare Zusatzausstat-
tung angezeigt. Aus dieser Zusatzausstattung kann die individu-
elle Wunschausstattung zusammengestellt werden.

A 102:  Zuder jeweils ausgewihlten Ausstattungskonfiguration wird lau-
fend der Gesamtpreis gemaf$ aktueller Preisliste berechnet und an-
gezeigt.

A 103:  Fiir das aktuell konfigurierte Fahrzeug darf nur solche Zusatzaus-
stattung anwihlbar sein, die wiederum eine lieferbare neue Konfi-
guration ergibt. Fir die aktuelle Konfiguration nicht lieferbare
Zusatzausstattung wird in den entsprechenden Auswabhllisten aus-
gegraut und ist damit nicht anwahlbar.

Tests, die funktionale Eigenschaften priifen, werden ermittelt, indem
zu jeder funktionalen Anforderung mindestens ein Testfall abgeleitet
wird. Geeignete Tests zur Priffung der Anforderung 102 » Gesamtpreis
berechnen« aus obigem Beispiel konnten folgendermafsen aussehen:

19. Anforderungen eines individuellen Auftraggebers oder die vermuteten Anforderun-
gen des Zielmarktes.

Funktionale
Anforderungen und
funktionelle Eignung

Beispiel:

Funktionale
Anforderungen an die
Komponente DreamCar
des VSR-1I-Systems

Funktionale Testfélle
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Beispiel: T 102.1: Ein Modell wird ausgewahlt; dessen Grundpreis wird gemafs Ver-
Anforderungsbasiert kaufshandbuch angezeigt.
ermittelte,

funktionale Testfqille

Anwendungsfallbasiertes
oder geschdftsprozess-
basiertes Testen

T 102.2: Eine Zusatzausstattung wird ausgewahlt, der Fahrzeugpreis er-
hoht sich um den Preis dieses Zubehorteils.

T 102.3: Eine Zusatzausstattung wird abgewihlt, der Fahrzeugpreis sinkt
entsprechend.

T 102.4: Eswerden drei Zusatzausstattungen ausgewahlt; die Rabattierung
erfolgt gemifS Spezifikation.

In der Regel wird mehr als nur ein Testfall benotigt, um eine funktio-
nale Anforderung zu testen. Im Beispiel ist in Anforderung 102 eine
Reihe von Varianten der Preisberechnung enthalten, die durch eine
Abfolge von Testfillen (102.1-102.4) iberdeckt werden miissen.
Durch Einsatz weiterer Blackbox-Testmethoden, wie z.B. Aquivalenz-
klassenbildung (s. Abschnitt 5.1.1), konnen diese Beispieltestfalle noch
beliebig verfeinert und ergianzt werden.

Entscheidend ist: Sind die einmal definierten Testfille (bzw. eine in
der Testspezifikation definierte Mindestanzahl davon) fehlerfrei gelau-
fen, wird die entsprechende Funktionalitit als korrekt implementiert
betrachtet.

Funktionales Testen kommt in jeder Teststufe zum Einsatz. Im
Komponenten- und Integrationstest dient die technische Spezifikation
der Komponente(n), ihre Schnittstellenspezifikation (API) oder White-
box-Information (vgl. Abschnitt 3.5.3) als Testbasis. Im System- und
Abnahmetest dienen funktionale Systemanforderungen (wie in obigen
Beispielen illustriert) als Testbasis.

Wenn ein Softwaresystem wie in obigem Beispiel den Zweck hat,
einen bestimmten Geschiftsprozess des Kunden zu automatisieren
oder zu unterstiitzen, ist anwendungsfallbasiertes oder geschaftspro-
zessbasiertes Testen (s. Abschnitt 5.1.6) eine weitere gut geeignete, ver-
wandte Testmethode.
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Aus Sicht des Hindlers unterstiitzt VSR-II ihn beim Verkaufsprozess. Dieser
kann beispielsweise so aussehen:

Der Kunde wihlt aus den verfiigbaren Modellen einen Typ aus, fiir den er
sich interessiert.

Er informiert sich zu diesem Typ tiber Ausstattungen und Preise und ent-
scheidet sich fiir seinen » Wunschwagen«.

Der Verkaufer schlagt Finanzierungsalternativen vor.

Der Kunde entscheidet sich und schliefSt den Kaufvertrag ab.

Eine Geschiftsprozessanalyse (meist als Teil der Anforderungsanalyse
erstellt) zeigt, welche Geschiftsprozesse relevant sind, wie hiaufig und
in welchem Kontext sie auftreten, welche Personen, Firmen, Fremdsys-
teme daran beteiligt sind usw. AnschliefSend werden auf Grundlage die-
ser Analyse als Testbasis Testszenarien aufgestellt, die typische Geschifts-
vorfille nachbilden. Die Prioritdt der Testszenarien richtet sich nach
Haiufigkeit und Relevanz sowie nach dem Risiko der entsprechenden
Geschaftsprozesse.

Wihrend beim anforderungsbasierten Testen einzelne Systemfunk-
tionen im Fokus stehen (z.B. Bestellung tibertragen), sind dies beim
geschiftsprozessbasierten Test Abldufe (z.B. Verkaufsgesprich, beste-
hend aus Konfigurieren, Abschluss des Kaufvertrags und Ubertragung
der Bestellung), also hintereinandergeschaltete Tests.

Fiir den Anwender des Beispielsystems VirtualShowRoom (VSR-II)
ist natiirlich nicht nur interessant, ob er Autos auswahlen und kaufen
kann. Fiir die Akzeptanz ist oft entscheidender, wie gut er mit dem Sys-
tem zurechtkommt. Dies hangt zum Beispiel davon ab, ob die Software
leicht zu bedienen ist, ob sie schnell genug »antwortet« und tibersicht-
liche Ausgaben liefert. Neben funktionalen Kriterien missen deshalb
auch die nicht funktionalen Eigenschaften gepriift und validiert werden.

3.5.2 Nicht funktionale Tests

Nicht funktionale Anforderungen beschreiben Attribute des funktio-
nalen Verhaltens, also »wie gut« bzw. mit welcher Qualitat das (Teil-)
System seine Funktion erbringen soll. Thre Umsetzung beeinflusst stark,
wie zufrieden der Kunde bzw. Anwender mit dem Produkt ist und wie
gerne er es einsetzt. Zugehorige Merkmale nach [ISO 25010] sind u.a.
Nutzungszufriedenheit und Effizienz (s. Abschnitt 2.2). Fiir den Soft-
warehersteller sind die nicht funktionalen Eigenschaften Anderbarkeit
und Ubertragbarkeit als Teilaspekte der Wartbarkeit sehr wichtig, da
sie helfen, Wartungskosten zu begrenzen.

Beispiel:
Zu testender
Geschiiftsprozess

Geschdftsprozessanalyse
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Folgende nicht funktionale Systemeigenschaften?? sollten in ent-
sprechenden Tests (in der Regel im Systemtest) berticksichtigt werden:

Lasttest
Messung des Systemverhaltens in Abhingigkeit steigender System-
last (z.B. Anzahl parallel arbeitender Anwender, Anzahl Transak-
tionen)

Performanztest

Messung der Verarbeitungsgeschwindigkeit bzw. Antwortzeit fiir
bestimmte Anwendungsfille, in der Regel ebenfalls in Abhingig-
keit steigender Last

Volumen-/Massentest
Beobachtung des Systemverhaltens in Abhiangigkeit zur Datenmen-
ge (z.B. Verarbeitung sehr grofler Dateien)

Stresstest
Beobachtung des Systemverhaltens bei Uberlastung

Test der (Daten-)Sicherheit
gegen unberechtigten Systemzugang und/oder Datenzugriff

Test der Stabilitat/Zuverlassigkeit
im Dauerbetrieb (z.B. Ausfille pro Betriebsstunde bei gegebenem
Benutzungsprofil )

Test auf Robustheit

gegeniiber Fehlbedienung, Fehlprogrammierung, Hardwareausfall
usw. sowie Priifung der Fehlerbehandlung und des Wiederanlauf-
verhaltens (»Recovery«)

Test auf Kompatibilitat/Datenkonversion
Prufung der Vertraglichkeit mit vorhandenen Systemen. Import/
Export von Datenbestinden

Test unterschiedlicher Konfigurationen des Systems
z.B. unterschiedliche Betriebssystemversionen, Landessprache, Hard-
wareplattform

Test auf Benutzungsfreundlichkeit

Prufung von Erlernbarkeit und Angemessenheit der Bedienung;
Verstandlichkeit der Systemausgaben usw., jeweils bezogen auf die
Bediirfnisse einer bestimmten Anwendergruppe (s.a. Akzeptanz-
test, Abschnitt 3.4.4)

20. Nach [Myers 82] und [Wallmiiller 01].
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Priifung der Dokumentation auf Ubereinstimmung mit dem System-
verhalten

z.B. Bedienungsanleitung und GUI oder Konfigurationsbeschrei-
bung und Konfigurationsverhalten

Priifung auf Wartbarkeit
Verstindlichkeit und Aktualitdt der Entwicklungsdokumente; mo-
dulare Systemstruktur usw.

Beim Test nicht funktionaler Anforderungen stellt sich oft das Prob-
lem, dass diese liickenhaft und »schwammig« formuliert sind. Formu-
lierungen wie »Das System soll leicht bedienbar sein« oder »schnell
reagieren« sind in dieser Form nicht testbar.

Tester sollten am Review von Anforderungsdokumenten teilnehmen und
darauf achten, dass dort genannte nicht funktionale Anforderungen (aber
selbstverstiandlich auch jede funktionale) messbar und damit testbar for-
muliert werden.

Des Weiteren gelten viele nicht funktionale Anforderungen als derart
selbstverstandlich, dass niemand auf die Idee kommt, sie erwahnen und
spezifizieren zu miissen. Solche »vorausgesetzten Anforderungen«?!
sind dennoch relevant und das Softwaresystem muss die zugehorigen
impliziten Eigenschaften aufweisen.

Das VSR-System war fiir den Ablauf unter dem Betriebssystem eines markt-
fithrenden Herstellers konzipiert und folgte in Aussehen und Bedienmecha-
nismus (look & feel) weitgehend dem Stil und den Konventionen dieses Be-
triebssystems.

Die moderne, neue Bedienoberfliche von VSR-II ist browserbasiert. Die
Marketingabteilung hat in Zusammenarbeit mit einer Webdesign-Agentur ei-
nen umfangreichen Styleguide erstellt, der festlegt, wie Elemente der VSR-II-
Bedienoberfliche tiber alle Teilsysteme hinweg aussehen miissen.

Im Rahmen der Tests auf Benutzungsfreundlichkeit (Usability Test) wird
unter Nutzung von Checklisten auch tiberpriift, ob die Bedienoberfliche je-
des Teilsystems diesen Styleguide erfiillt. Dabei zeigt sich, dass einige der spe-
zifizierten Anzeige- und Bedienelemente auf mobilen Geriten nur schwer les-
bar sind.

21. Das trifft leider auch fiir funktionale Anforderungen zu. Unausgesprochene Anfor-
derungen nach dem Motto »Das war doch klar, dass unser System auch das kon-
nen muss!« sind ein Hauptproblem beim Testen und generell bei der Entwicklung.

Tipp

Beispiel:
Vorausgesetzte vs.
spezifizierte
Anforderungen
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Exkurs:

Test nicht funktionaler
Eigenschaften

unter Nutzung
funktionaler Tests

Obwohl keine entsprechende Anforderung fiir »leicht lesbar« explizit
formuliert wurde, wird entschieden, den Styleguide an den betreffenden Stel-
len zu dndern, um auf allen Geriten die »vorausgesetzte« gute Lesbarkeit al-
ler Bedienelemente zu erreichen.

Zum Test nicht funktionaler Eigenschaften wird zweckméRBigerweise auf vorhandene
funktionale Tests zurlickgegriffen. Die nicht funktionalen Tests kénnen als »Rucksack« zu
den funktionalen Tests betrachtet werden und sind meist Blackbox-Tests. Ein eleganter
allgemeiner Testansatz ist folgender:

Aus den funktionalen Tests werden solche Szenarien ausgewahlt, die einen Quer-
schnitt durch die Funktionalitdt des Gesamtsystems reprasentieren. Die zu testende
nicht funktionale GroBe muss im betreffenden Testszenario beobachtbar sein. Beim Ab-
lauf des Testszenarios wird dann die nicht funktionale Gro3e gemessen. Liegt der ge-
messene Wert unter einem vorgegebenen Grenzwert, gilt der Test als bestanden. Das
funktionale Testszenario dient praktisch als Messvorschrift zur Ermittlung der zu unter-
suchenden nicht funktionalen Systemeigenschaft.

3.5.3 Anforderungsbezogener und strukturbezogener Test

Anforderungsbezogenes Testen (anforderungsbasiertes Testen, spezifi-
kationsbasiertes Testen, Blackbox-Verfahren) nutzt als Testbasis Spezi-
fikationen des extern beobachtbaren Verhaltens der Software. Diese
Spezifikation kann in unterschiedlichen Formen und Notationen vor-
liegen, beispielsweise als Use Cases oder User Stories. Als Testverfah-
ren kommen die in Abschnitt 5.1 beschriebenen Verfahren zum Ein-
satz. Die Spezifikationen und somit auch die daraus abgeleiteten
Testfille konnen sowohl funktionale als auch nicht funktionale Eigen-
schaften der betreffenden Softwareelemente zum Gegenstand haben.

Anforderungsbezogene Tests werden vorwiegend im System- und
Abnahmetest eingesetzt. Werden Komponenten- oder Integrationstests
aus technischen Spezifikationen abgeleitet, ist auch dies ein anforde-
rungsbezogenes Testen.

Strukturbezogenes Testen (struktureller Test, strukturbasiertes Tes-
ten, Whitebox-Verfahren) nutzt als Testbasis zusitzlich die interne
Struktur bzw. Architektur der Software. Analysiert werden z.B. der Kon-
trollfluss innerhalb von Komponenten, die Aufrufhierarchie von Proze-
duren oder Menustrukturen. Auch die Struktur abstrakter Modelle der
Software kann als Ausgangspunkt dienen. Ziel ist es, moglichst alle
Elemente der betrachteten Struktur durch Tests zu erreichen bzw. ab-
zudecken. Dazu sind geeignete und hinreichend viele Testfille zu ent-
werfen. Auch hier koénnen die Testfille sowohl funktionale als auch
nicht funktionale Eigenschaften der betreffenden Softwareelemente
zum Gegenstand haben.
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Strukturelle Tests werden vorwiegend im Komponenten- und Inte-
grationstest eingesetzt, in hoheren Teststufen manchmal als Ergianzung
(z.B. zur Uberdeckung von Meniistrukturen). Ausfiihrlich behandelt
werden diese Techniken in Abschnitt 5.2.

3.6 Test nach Anderung und Weiterentwicklung

Bisher wurde stillschweigend davon ausgegangen, dass ein Software-
entwicklungsvorhaben mit bestandenem Abnahmetest und der Auslie-
ferung des neuen Produkts beendet ist. Die Realitit sieht anders aus.
Mit der erstmaligen Auslieferung steht ein Softwareprodukt erst am
Anfang seines Lebenszyklus. Einmal installiert, ist es oft Jahre oder
Jahrzehnte lang im Einsatz und wird wihrend dieser Zeitspanne viel-
fach korrigiert, geandert und erweitert. Das folgende Beispiel illustriert
dies.

Das VSR-II-System hat das VSR-System abgelost und ist seit einiger Zeit im
Einsatz. Um herauszufinden, wo das System noch Schwichen hat, erstellt die
Hotline eine Auswertung tiber alle Hotline-Anfragen, die in den ersten Mo-
naten des Betriebs eingegangen sind. Hier einige Beispiele:

1. Einige wenige Hindler betreiben das System auf einer nicht freigegebenen
Plattform mit veraltetem Betriebssystemstand. Der dort verfiigbare Brow-
ser kann Teile der Bedienoberfliche nicht anzeigen. Aufserdem kommt es
zu Systemabstiirzen beim Zugriff auf den Hostrechner.

2. Die Auswahl der Zusatzausstattung bei VSR empfanden viele Kunden als
umstindlich, insbesondere wenn sie Preisvergleiche zwischen verschiede-
nen Ausstattungspaketen vornehmen wollen. In VSR-II kann man daher
Ausstattungskombinationen zwischenspeichern und nach Anderung wie-
der zurickholen. Viele Kunden wiinschen sich aber noch mehr Komfort
und wollen z.B. auch Ausstattungspakete zwischen verschiedenen Fahr-
zeugtypen vergleichen konnen.

3. Einige seltene Versicherungstarife konnen nicht gerechnet werden, da ver-
gessen wurde, die entsprechende Kalkulationsvorschrift in die Versiche-
rungskomponente einzubauen. Bei VSR trat Ahnliches auch schon auf.

4. Nach einer Fahrzeugbestellung ist in seltenen Fallen auch nach 15 Minu-
ten noch kein Bestelleingang vom Werkrechner bestitigt. Das VSR-II-Sys-
tem trennt die Verbindung jedoch nach spitestens 15 Minuten, um offene
unbenutzte Verbindungen zu vermeiden. Der Hiandler muss den Bestell-
vorgang dann nochmals auslosen und dem Kunden die Bestitigung nach-
senden. Die Kunden reagieren verdrgert, weil sie aus ihrer Sicht unniitz
auf die Bestellbestatigung warten mussten.

Beispiel:
Auswertung der
VSR-lI-Hotline
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Problem 1 hat eigentlich der Hindler zu vertreten, der das System auf einer
nicht vorgesehenen Plattform betreibt. Dennoch wird der Softwarehersteller
hier unter Umstinden nachbessern, vielleicht um betroffenen Hindlern eine
teure Hardwareaufriistung zu ersparen.

Problem 2 wird immer vorkommen, egal wie gut und umfassend die Anfor-
derungen urspriinglich erhoben wurden, weil erst das laufende System viele
neue Erfahrungen liefert und damit zwangslaufig neue Wiinsche generiert.

Problem 3 hitte im Systemtest gefunden werden konnen. Aber Testen kann
Fehlerfreiheit nicht garantieren, sondern ist immer nur eine Stichprobe, in der
Fehlerwirkungen mit einer gewissen Wahrscheinlichkeit aufgedeckt werden.
Ein guter Testmanager wird hier priifen, durch welche Tests diese Fehlerwir-
kung gefunden worden wire, und seinen Testplan erginzen oder anpassen.

Problem 4 wurde erkannt und durch einen Patch technisch behoben. Das
VSR-II-System verliert die Bestelldaten nicht mehr, sondern wiederholt den
Sendevorgang automatisch und mehrfach. Das Problem, dass eine lange War-
tezeit entstehen kann, bis die Bestellung bestitigt wird, aber der Kunde nicht
so lange im Geschift warten will, ist damit aber nicht wirklich gelost. Eine
wirksame Losung wiirde eine grundlegende Anderung der Batchverarbeitung
im Hostrechner des Konzerns erfordern, was aufSerhalb des Auftrags des
VSR-II-Projekts liegt und kurzfristig nicht moglich ist.

Die vier Beispiele oben stehen stellvertretend fiir typische Probleme,
die auch beim ausgereiftesten Softwaresystem nach einer gewissen Ein-
satzzeit auftreten:

Das System wird unter neuen, unvorhergesehenen, nicht geplanten
Einsatzbedingungen betrieben.
Neue Kundenwiinsche werden geaufSert.

Funktionen fur seltene und deshalb vergessene Sonderfille werden
benotigt.

Es werden Probleme oder Ausfille beobachtet, die sporadisch oder
erst nach lingerer Betriebszeit auftreten. Diese sind oft durch ex-
terne Einflisse verursacht.
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3.6.1 Testen nach Softwarewartung und -pflege

Jedes Softwaresystem bedarf also iiber die Dauer seiner Nutzung ge-
wisser Korrekturen und Ergianzungen. In diesem Zusammenhang wird
von Softwarewartung und Softwarepflege gesprochen. Die dabei erfor-
derlichen Tests werden auch als Wartungstest bezeichnet.

Im Gegensatz zu Hardwareprodukten geht es hier jedoch nicht
darum, durch regelmifSige Pflege die Einsatzfihigkeit zu erhalten oder
Schiden, die z.B. durch Abnutzung entstehen, zu reparieren. Denn
Software altert und verschleifst nicht.

Von Softwarewartung wird gesprochen, wenn Fehlerzustinde be-
seitigt werden, die (schon immer) im Produkt enthalten waren
(Softwarewartung im engeren Sinne).

Von Softwarepflege wird gesprochen, wenn ein Produkt an gedn-
derte Einsatzbedingungen angepasst wird (z.B. zur Anpassung an
eine neue Version des Betriebssystems, des Datenbanksystems oder
neuer Versionen von Kommunikationsprotokollen).

Ausloser fiir die Anderungen eines Softwareprodukts konnen also die
Korrektur von Fehlerzustinden (Bugfixes) sein oder die geplante An-
derung oder Ergidnzung von Funktionen im Zuge der »normalen«
Pflege oder Weiterentwicklung des Produkts.

In jedem dieser Fille entsteht eine neue Version bzw. ein neues Re-
lease des Produkts. Grofse Teile der neuen Version werden gegeniiber
der Vorversion unveriandert sein, manche Teile oder Features werden
verandert sein und einige Teile oder Features werden neu hinzugekom-
men sein.

Wie muss das Testen darauf reagieren? Miissen alle Teststufen in
vollem Umfang alle »ihre« Tests bei jedem Release des Produkts kom-
plett wiederholen? Oder geniigt es, nur die von den gemachten Ande-
rungen »betroffenen« Softwareelemente erneut zu testen? Die folgen-
den Abschnitte diskutieren diese Fragen.

Von Softwarewartung wird gesprochen, wenn Fehlerzustinde be-
seitigt werden. Die grundlegende Teststrategie ist hier der Fehlernach-
test: An der korrigierten Version miissen alle Testfille ausgefuhrt wer-
den, die in der Vorversion »failed« geliefert und die betreffenden Feh-
lerwirkungen aufgedeckt hatten. Diese Testfille mussen an der neuen
Version das Testergebnis »passed« liefern. Dann gelten die betreffen-
den Fehlerzustinde als korrigiert. Sind Fehlerzustinde behoben wor-
den, die bisher nicht durch Testfille aufgedeckt wurden (z.B. weil Pro-
bleme von Anwendern an die Hotline gemeldet wurden), dann sind
entsprechende Testfalle zu ergidnzen und zum Test der erfolgten Kor-
rekturen auszufiihren.

Test neuer Releases

Test nach
Softwarewartung
(Wartungstest)
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Hotfix

Auswirkungsanalyse

Oft wird durch eine solche Fehlerkorrektur aber auch das (nicht
fehlerhafte) Verhalten eines Softwareelements »in der Umgebung« der
Modifikation verindert. Dies kann beabsichtigt oder unbeabsichtigt ge-
schehen. Deshalb sind zusitzlich zu den Fehlernachtests weitere Test-
fille notwendig. Fiir alle beabsichtigten Anderungen sind dies ange-
passte oder neue, zusitzliche Testfille, die priifen, dass die Anderungen
die beabsichtigte Wirkung haben. Zusitzlich sollen aus den vorhande-
nen Testfillen diejenigen wiederholt werden, die geeignet sind zu zei-
gen, dass »der Rest« des betroffenen Softwareelements unverandert
geblieben ist und weiterhin funktioniert.

Nicht selten treten im Einsatz des Produkts Fehlerwirkungen auf,
die eine sofortige Beseitigung erforderlich machen, weil der beim
Anwender drohende oder resultierende Schaden entsprechend grofs ist.
Hier ist es wichtiger, eine schnelle Notlosung (»Hotfix«) zu liefern als
eine dauerhafte und ausgereifte Losung. Eine Konzentration auf die
wichtigsten Fehlernachtests hilft Zeit zu sparen, um eine schnellstmog-
liche Bereitstellung des Hotfix beim Kunden zu erreichen. Der griindli-
chere Test der Anderung (wie im Absatz vorher beschrieben) ist so
bald wie moglich nachzuholen.

Der Test nach Softwarewartung wird auf jeden Fall erleichtert und
erfolgreicher, wenn auch Wartungsreleases vom Projektmanagement
im Voraus geplant und vom Testmanager in den Testplidnen beriick-
sichtigt werden. Hat man es mit sehr alten Systemen zu tun, liegen oft
keine oder sehr veraltete Spezifikationen vor. Die Wartungsarbeiten
und auch deren Test gestalten sich dann entsprechend schwierig. Das
muss in der Planung beriicksichtigt werden.

Die Tatsache, dass Wartung notwendig ist, sollte nicht als Argu-
ment missbraucht werden, um bei den Testarbeiten grundsitzlich zu
sparen. Nach dem Motto: » Wir miissen ja sowieso immer wieder neue
Versionen rausbringen; also ist es nicht so schlimm, wenn in diesem
Release iibersehene Fehler sind.« Wer so handelt, ist sich der Kosten
und Risiken von Softwarefehlern nicht bewusst.

Sowohl der Fehlernachtest als auch Tests nur am »Ort« oder »in
der Umgebung« der Modifikation sind aber eigentlich nicht wirklich
ausreichend. Denn in Softwaresystemen konnen auch scheinbar simple
lokale Anderungen unerwartete und fatale Auswirkungen und Seiten-
effekte auf beliebige andere (auch weit entfernte) Systemteile haben.
Welche und wie viele Testfille notig sind, um dieses Risiko zu minimie-
ren, muss durch eine spezifische Analyse moglicher Auswirkungen der
vorgenommenen Anderungen (Auswirkungsanalyse) ermittelt werden.



3.6 Testnach Anderung und Weiterentwicklung

97

Von Softwarepflege wird gesprochen, wenn das Produkt an gean-
derte Einsatzbedingungen angepasst wird. Nach der Anpassung sollte
erneut ein Test auf Akzeptanz durch die Systembetreiber durchgefiihrt
werden. Denn die nicht funktionalen Eigenschaften?? des Systems
(z.B. Performanz, Ressourcenbedarf bzw. Installationsvoraussetzun-
gen) konnen sich in der neuen Umgebung in vielen Aspekten vom bis-
her gewohnten Verhalten deutlich unterscheiden.

Miissen dabei Datenbestinde konvertiert oder migriert werden,
dann ist auch dieser Aspekt auf Korrektheit und Vollstindigkeit durch
geeignete Tests zu priifen. Ansonsten ist die Strategie fir den Test des
geanderten Systems die gleiche wie beim Test nach Softwarewartung
(s.0.).

3.6.2 Testen nach Weiterentwicklung

Aufler den durch Mingel und Fehler ausgelosten Wartungsarbeiten
gibt es natiirlich Anderungs- und Erweiterungsarbeiten, die das Pro-
jektmanagement plant und veranlasst, um das Produkt wettbewerbsfa-
hig zu halten, oder um neue Kundenkreise zu erschliefSen. Es findet
eine kontinuierliche Weiterentwicklung statt, die z.B. jahrlich verbes-
serte Produktversionen auf den Markt bringt. Zweckmifigerweise
werden diese mit den Wartungsarbeiten synchronisiert, sodass z.B.
vierteljahrlich ein Wartungsupdates erscheint und einmal jahrlich ein
»echtes« funktionales Update.

Im VSR-II-Entwicklungsplan fiir Release II-2 sind u.a. folgende Arbeiten vor-
gesehen:

1. Die Kommunikationssoftware fiir Connected Car muss erweitert werden,
damit die Fahrzeuge der kommenden Baureihe und die dort verbaute
neue Generation von IoT-Sensoren angesprochen werden kann.

2. Verschiedene Systemerweiterungen, die fiir Release 1 nicht fertiggestellt
werden konnten, werden nun in Release 2 geliefert.

3. Die Installationsbasis soll auf das europiische Hindlernetz ausgedehnt
werden. Dazu miissen Land fiir Land landesspezifische Anpassungen ein-
gebaut und samtliche Bedientexte und Handbiicher tibersetzt werden.

Punkt 1 resultiert aus einer geplanten Anderung bzw. Neuerung in ange-
schlossenen externen Systemen. Punkt 2 ist eine von Anfang an vorgesehene
Funktionalitit, die aus Zeitgriinden zunichst nicht geliefert werden konnte.

22. Die funktionalen Eigenschaften sollen erhalten bleiben. Sonst wire es keine » Anpas-
sung« des Systems an eine neue Umgebung. Dies gelingt naturgemaf$ nicht immer
vollstindig.

Test nach Softwarepflege

Beispiel:
VSR-ll-Entwicklungs-
planung
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Test vor Stilllegung

Regressionstest und
Testautomatisierung

Punkt 3 steht fiir Erweiterungen, die im Zuge einer geplanten Marktausdeh-
nung notwendig werden.

Diese drei Arbeitspunkte sind weder durch Fehlerkorrekturen noch durch
unvorhergesehene Anwenderwiinsche verursacht. Sie sind Teil der normalen
iterativ-inkrementellen Produktentwicklung, wie sie bei VSR-II praktiziert wird.

Das Testen nach Weiterentwicklung verfolgt zwei Hauptziele:

1. Priifen, dass jede neu erginzte Funktionalitit wie beabsichtigt funk-
tioniert.

2. Priifen, dass vorhandene alte Funktionalitit nicht (versehentlich)
beeintrachtigt wurde.

Um Ziel 1 gerecht zu werden, sind geeignete neue Testfille zu entwi-
ckeln und durchzufithren. Ziel 2 erfordert geeignete Regressionstests,
die im nachfolgenden Abschnitt eingehender behandelt werden.

Ein interessanter Fall ist auch gegeben, wenn ein System endgiiltig
stillgelegt wird. Dann muss rechtzeitig gepriift werden, ob Datenbe-
stande archiviert oder ins Nachfolgesystem iibernommen werden kon-
nen oder miissen.

3.6.3 Regressionstest

Die Wiederholung von Tests nach Anderungen wird auch als »Regres-
sionstest« bezeichnet. Der Regressionstest ist der erneute Test eines
Programms nach dessen Modifikation, unter Nutzung bereits vorhan-
dener Testfille.

Er priift, dass die vorgenommenen Anderungen keine unbeabsich-
tigten Seiteneffekte oder neue Fehlerzustinde erzeugt haben (Regres-
sion). Das Ziel ist also, abzusichern, dass die Teile oder Features einer
neuen Version, die gegeniiber der Vorversion unverandert bleiben soll-
ten, tatsachlich weiter unverindert funktionieren.

Die einfachste Art, das zu priifen, besteht darin, vorhandene Tests
an der neuen Produktversion zu wiederholen.

Damit Testfille fiir einen Regressionstest verwendet werden kon-
nen, missen sie jedoch wiederholbar sein. Fur manuelle Testfille
bedeutet dies, dass diese ausreichend dokumentiert sein miissen. Test-
falle, die in Regressionstests (und damit oft und regelmifSig) benotigt
werden, sind bevorzugte Kandidaten fiir die Testautomatisierung. Der
Nutzen von Testautomatisierung ist hier sehr hoch (s. Abschnitt 7.2):
Die Automatisierung stellt eine exakte Wiederholbarkeit sicher und
die Kosten pro Wiederholung konnen gesenkt werden.
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Wie umfangreich soll der Regressionstest sein bzw. welche Test-
falle aus den vorhandenen sollen ausgewahlt werden?

Da zu priifen ist, dass vorhandene alte Funktionalitdt nicht (verse-
hentlich) beeintrachtigt wurde, missen aus den existierenden Testfillen
alle herangezogen werden, die diese alte Funktionalitit zum Gegen-
stand?3 haben.

Wenn keine oder nur wenige Tests automatisiert sind, ist eine Ana-
lyse der Testspezifikationen notwendig, um herauszufinden, welche
Testfille alte Funktionalitat und welche Testfille veranderte Funktio-
nalitat betreffen.

Testfille, die automatisiert sind, konnen einfach an der neuen Pro-
duktversion durchgefithrt werden:

Diejenigen Testfille, die weiterhin »passed« liefern, zeigen diese
Teile/Features als unverandert an. Dies kann daran liegen, dass die
geplante bzw. erforderliche Anderung nicht gemacht wurde. Oder
es kann daran liegen, dass die »alten« Testfille an diesen Stellen nicht
»ausreichend genau« formuliert sind, um die geinderte Funktiona-
litat zu testen. In beiden Fallen miissen die betreffenden Testfalle so
modifiziert werden, dass sie »gegen« die neue Sollfunktionalitat tes-
ten.

Diejenigen, die »failed« liefern, zeigen veranderte Funktionalitit an.

e Sind hier Features darunter, die nicht gedndert werden sollten,
ist das »failed« berechtigt, denn offenbar wurde das betreffende
Feature (entgegen der Planung) doch verandert. Es ist (aus Test-
sicht) nichts weiter zu tun, denn diese unbeabsichtigten Modifi-
kationen werden durch die »alten« Testfille ja wie gewlnscht
aufgedeckt.

e Fur Features, die geindert werden sollten, muss der jeweilige
Testfall angepasst werden, sodass er die gewlnschte neue Funk-
tionalitit widerspiegelt.

Resultat ist eine Regressionstest-Suite, die den geplanten neuen Funk-
tionsstand prift. Testfalle fuir ganzlich neue Funktionalitit sind natiir-
lich noch nicht enthalten. Hierzu sind zusitzliche, neue Testfille zu
erstellen.

In der Praxis ist ein vollstindiger Regressionstest, also die Nutzung
aller vorhandenen Tests, fast immer zu zeit- und kostenintensiv. Insbe-
sondere wenn grofSe Anteile aus manuellen Tests bestehen. Gesucht

23. Sind diese existierenden Testfille liickenhaft, wird der Regressionstest ebenfalls
liickenhaft bleiben. Code-Coverage-Werkzeuge, die (in einzelnen Testldufen) die
erzielte Codetiberdeckung messen, konnen helfen, dies einzuschitzen.

Umfang des
Regressionstests

Vollsténdiger vs. teilweiser
Regressionstest
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sind demnach Kriterien, anhand derer entschieden werden kann, wel-
che alten Testfille ohne zu groflen Informationsverlust weggelassen
werden konnen. Wie immer beim Testen ist dies eine Abwagung zwi-
schen niedrigeren Kosten und hoherem Risiko. Folgende Auswahlstra-
tegien werden hiufig angewendet:

Wiederholung nur von denjenigen Tests aus dem Testplan, denen
hohe Prioritit zugeordnet ist.

Bei funktionalen Tests Verzicht auf gewisse Varianten (Sonderfalle).

Einschriankung der Tests auf bestimmte Konfigurationen (z.B. nur
Test der englischsprachigen Produktversion, nur Test auf einer be-
stimmten Betriebssystemversion u.A.).

Einschriankung der Tests auf bestimmte Teilsysteme oder Teststufen.

Die aufgelisteten Regeln beziehen sich im Wesentlichen auf den System-
test. Auf niedrigeren Teststufen konnen Regressionstestkriterien auch
auf Designunterlagen (z.B. Klassenhierarchie) oder Whitebox-Infor-
mationen basieren. Eine weiter gehende Darstellung findet sich in
[Sneed 02]. Dort behandeln die Autoren nicht nur spezielle Probleme
beim Regressionstest von objektorientierten Programmen, sondern be-
schreiben auch die allgemeinen Grundsatze des Regressionstests sehr
ausfuhrlich.
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3.7 Zusammenfassung

Vorgehensmodelle strukturieren den Prozess der Softwareentwick-
lung in Abschnitte, Phasen oder Iterationen. Zwei Modelltypen las-
sen sich grundsitzlich unterscheiden: »Sequenzielle Entwicklungs-
modelle« und »Iterativ-inkrementelle Entwicklungsmodelle«.

Sequenzielle Entwicklungsmodelle sind dadurch gekennzeichnet,
dass sie den Softwareentwicklungsprozess als linearen, sequenziel-
len Ablauf von Aktivititen modellieren.

Kennzeichen iterativ-inkrementeller Modelle ist, dass regelmifSig
erweiterte und/oder verbesserte Releases ausgeliefert werden, die es
ermoglichen, frithzeitig und regelmifig Feedback der Kunden und
Anwender einzuholen. Dies verringert fiir den Hersteller die Time-
to-Market und das Risiko, dass das System an den Kundenerwar-
tungen vorbei entwickelt wird. Der Klasse der iterativ-inkrementel-
len Entwicklungsmodelle sind auch alle Formen agiler Software-
entwicklung zuzurechnen.

Ein wichtiges sequenzielles Entwicklungsmodell ist das »allgemei-
ne V-Modell«. Dieses definiert grundlegende Teststufen: Kompo-
nententest, Integrationstest, Systemtest und Abnahmetest. Es un-
terscheidet zwischen verifizierender und validierender Priifung und
vermittelt Grundsitze fir gutes Testen, die in jedem Entwicklungs-
modell umgesetzt werden konnen:

® Zujeder Entwicklungsphase gibt es eine korrespondierende Test-
stufe.

e Tests konnen nach Testzielen unterschieden werden:

funktionaler Test

nicht funktionaler Test
strukturbezogener Test
anderungsbezogener Test.

In den verschiedenen Teststufen werden diese Testziele mit unter-
schiedlicher Gewichtung verfolgt.

¢ Planung und Entwurf der Tests sollen moglichst frith erfolgen,
schon in der korrespondierenden Entwicklungsphase.

e Tester sollen von Beginn an beim Review von Entwicklungsdo-
kumenten beteiligt sein.

e Umfang und Anzahl der Teststufen miissen an die spezifischen
Randbedingungen eines Projekts sinnvoll angepasst werden.
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Je fruher ein Fehler nach seiner Entstehung gefunden wird, desto
kostengtinstiger ist seine Behebung. Das V-Modell fordert deshalb
auch Verifizierungsmafsnahmen (wie z.B. Reviews) nach Abschluss
jeder Entwicklungsphase. Die Ausbreitung von Fehlern (Folgefeh-
lern) wird so vermindert.

Der Komponententest testet einzelne Softwarebausteine. Der Inte-
grationstest priift das Zusammenwirken solcher Bausteine. Funk-
tionaler und nicht funktionaler Systemtest betrachten das Gesamt-
system aus Sicht des spiteren Anwenders. Im Abnahmetest priift
der Auftraggeber das erstellte Produkt auf vertragliche Akzeptanz
und auf Akzeptanz der Benutzer und Systembetreiber. Wenn das
System in sehr vielen Produktivumgebungen betrieben werden soll,
bieten Feldtests eine zusatzliche Moglichkeit, Einsatzerfahrungen
mit Vorabversionen des Produktes zu sammeln.

Durch Fehlerkorrekturen (Wartung), Weiterentwicklung (Pflege)
oder bei inkrementeller Entwicklung wird ein Softwareprodukt im
Laufe seines Lebenszyklus immer wieder geandert oder erweitert.
Jede dieser gednderten Versionen muss erneut getestet werden.
Welchen Umfang solche Regressionstests haben, muss eine Risiko-
abschitzung festlegen.
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Statische Priifungen und Analysen von Arbeitsergebnissen (Doku-
mente und Programmtext) tragen sehr wirksam zur Qualitdtsstei-
gerung bei. Das allgemeine Vorgehen wird ebenso beschrieben wie
der Prozess, der einzubalten ist, mit seinen Aktivititen und zu be-
setzenden Rollen. Vier in der Praxis verbreitete Vorgehensweisen
werden erortert. Erfolgsfaktoren und Vorteile werden in diesem
Kapitel vorgestellt. Am Ende werden die Unterschiede zwischen
statischen und dynamische Tests dargelegt.

Eine oft unterschitzte Priifmethode ist der sogenannte statische Test,
der hiufig auch als statische Analyse oder statische Priifung bezeichnet
wird und sowohl werkzeuggestitzt als auch manuell durchgefiihrt
werden kann. Wahrend beim dynamischen Test (s. Kap. 5) das Test-
objekt ein ausfithrbares Programm ist, das mit Testdaten versehen und
auf einem Rechner ausgefiithrt wird, kann der statische Test auf jede
Art von Arbeitsergebnis bzw. Dokument, das relevant fir die Erstel-
lung der Software ist, angewendet werden. Dies kann in Form einer
intensiven Betrachtung durch eine oder mehrere Personen erfolgen (s.
Abschnitt 4.3) oder durch entsprechende Analysewerkzeuge, diese
werden nicht in diesem Kapitel beschrieben, sondern in Abschnitt
7.1.3 kurz vorgestellt.

Grundidee der statischen Priifung ist die Privention: Fehler(zu-
stinde)! und Abweichungen sollen erkannt werden, noch bevor sie im
weiteren Verlauf der Softwareentwicklung negativ zum Tragen kom-
men. Alle wichtigen Arbeitsergebnisse sollen qualitatsgesichert wer-
den, bevor mit ihnen weitergearbeitet wird. Damit soll verhindert wer-
den, dass fehlerhafte Zwischenergebnisse, Festlegungen oder Aussagen
Eingang in die weiteren Entwicklungsschritte finden und dann dort
aufwendige Nachbesserungen erforderlich machen.

Der statische Test kann in vielen unterschiedlichen Projektsituatio-
nen eingesetzt werden (s.u.). In vielen Projekten sind statische Tests
integrierter Bestandteil der Entwicklungsprozesse, d.h., fiir die Analy-
sen werden bei der Planung die entsprechenden Ressourcen zur Verfii-
gung gestellt. Bei sicherheitskritischen Projekten wie beispielsweise in

1. Die Schreibweise soll sowohl Fehlerzustinde im Programmtext als auch Fehler in
anderen Arbeitsergebnissen umfassen.

Hdufig unterschditzte
Priifmethode

Grundidee Prdvention
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Vielféltige
Einsatzmdglichkeiten

der Luft- und Raumfahrt oder im medizinischen Bereich sind statische
Analysen besonders wichtig, um die angestrebte hohe Qualitit zu
gewihrleisten.

4.1 Was kann analysiert und gepriift werden?

Waihrend der Entwicklung von Software entsteht neben dem Programm-
code eine ganze Reihe von Arbeitsergebnissen. Meist dient jedes Doku-
ment als Grundlage fiir die weiteren Aktivitiaten der Softwareentwick-
lung und somit ist die Qualitit jedes einzelnen Dokuments wichtig fiir
die Gesamtqualitat der erstellten Software.

Arbeitsergebnisse, die durch statische Analysen — insbesondere Re-
views (s.u.) — gepriift werden konnen, sind jede Art von Spezifikation,
einschliefSlich Geschiftsanforderungen, funktionale und nicht funktio-
nale Anforderungen und Sicherheitsanforderungen. Fehler in Spezifika-
tionen sollen gefunden und behoben werden, bevor diese in Programm-
text umgesetzt werden. Bei agiler Entwicklung sind beispielsweise Epics
[URL: Epic] und User Stories Gegenstand der statischen Prifung. Feh-
ler(zustinde) und Unstimmigkeiten in den Anforderungen, die aufge-
deckt werden konnen, sind unter anderem Inkonsistenzen, Mehrdeutig-
keiten, Widerspriiche, Liicken, Ungenauigkeiten und Redundanzen.

Wihrend des Entwurfs von Softwaresystemen entstehen Architek-
tur- und Entwurfsspezifikationen (z.B. Klassendiagramme), die ebenso
statisch gepriift werden konnen wie der Programmcode. Auch der Code
von Webseiten kann Gegenstand der Untersuchungen sein. Bekanntes-
tes Beispiel ist hier die automatisierte Uberpriifung von Links auf Exis-
tenz der jeweiligen Zielseite. Beim Programmcode kann die Einhaltung
der Programmierrichtlinien? gepriift werden.

Allgemein kann der Nachweis erbracht werden, dass eine korrekte
Umsetzung von vorgegebenen Standards in den untersuchten Doku-
menten vorliegt.

Fur alle Dokumente, Festlegungen und Hilfsmittel, die beim Testen
entstehen (z.B. Testkonzepte, Testfille, Testablaufe und Testskripte, so-
wie Abnahme- bzw. Akzeptanzkriterien), ist eine Priifung ebenso sinn-
voll. Weitere Dokumente bzw. Arbeitsergebnisse, die untersucht wer-
den konnen, sind Vertrige, Projektpliane, Zeit- und Budgetpline sowie
Benutzeranleitungen.

2. Bei dieser Priifung ist der Einsatz von entsprechenden Werkzeugen zu bevorzugen.
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Dariiber hinaus konnen die Ergebnisse der Priifungen dazu dienen,
auch den Entwicklungsprozess selbst zu verbessern. Treten Fehler hiu-
fig bei bestimmten Arbeitsschritten auf, ist der Entwicklungsprozess
bei diesen Arbeitsschritten zu untersuchen und ggf. zu optimieren,
meist begleitet durch SchulungsmafSnahmen der Mitarbeiter.

4.2 Vorgehen beim statischen Test

Die menschliche Analyse- und Denkfihigkeit wird genutzt, um kom-
plexe Sachverhalte zu priifen und zu bewerten. Dies erfolgt durch in-
tensives Lesen und Nachvollziehen der untersuchten Dokumente. Vor-
aussetzung firr den Erfolg der Priifung ist, dass die beteiligten Personen
das untersuchte Dokument verstehen und die enthaltenen Aussagen
und Festlegungen inhaltlich nachvollziehen kénnen. Oft sind statische
Tests die einzige Moglichkeit, die Semantik der Dokumente und Arbeits-
ergebnisse zu tberpriifen.

Es gibt verschiedene Vorgehensweisen, die sich durch die Intensitit
und die benotigten Ressourcen (Personen und Zeit) und die verfolgten
Ziele unterscheiden. Im Weiteren werden die unterschiedlichen Ver-
fahren zum statischen Test naher erldutert. Die Bezeichnungen der Ver-
fahren richten sich nach den Begriffen im ISTQB®-Lehrplan und der
ISO-Norm 20246 [ISO 20246].3

Das bekannteste und wichtigste Verfahren ist das sogenannte »Re-
view*«. Dabei wird der Begriff Review fiir Unterschiedliches verwen-
det: sowohl als Bezeichnung fiir ein Vorgehen bei der statischen Ana-
lyse von Arbeitsergebnissen als auch als gebrauchlicher Oberbegriff fiir
alle verschiedenen statischen Prufverfahren, die von Personen durchge-
fihrt werden. Ein weiterer Begriff, in meist analoger Bedeutung ver-
wendet, ist Inspektion. Unter Inspektion wird jedoch hiufig eine for-
male Durchfihrung eines statischen Tests (mit der Sammlung von
Metriken/Daten) nach definierten Regeln verstanden.

Reviews konnen von informell bis hin zu sehr formal durchgefiihrt
werden. Bei den informellen Reviews wird kein definierter Prozess be-
folgt und auch das zu erzielende und zu dokumentierende Ergebnis der
Untersuchung ist nicht festgelegt. Bei den formalen Reviews sind die
am Review beteiligten Personen (s. Abschnitt 4.3.3) ebenso festgelegt
wie die zu dokumentierenden Ergebnisse. Der Prozess zur Durchfiih-
rung der formalen Reviews ist ebenfalls definiert (s. Abschnitt 4.3.1).

3. Ausfiithrliche Beschreibungen von Reviews sind in [Rosler 13] zu finden.
4. Kritische Besprechung eines [kiinstlerischen] Produkts o. A. (Definition von
www.duden.de).

Menschliche Analyse-
und Denkfdhigkeit

»Review« hat viele
unterschiedliche
Bedeutungen.

Unterschiedliches
Vorgehen bei Reviews
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Unterschiedliche Ziele

Aktivitdten im
Reviewprozess

Welche Ausprigung des Prozesses zur Durchfithrung eines Reviews ge-
nutzt werden soll bzw. kann, hangt von folgenden Faktoren ab:

Softwareentwicklungslebenszyklus-Modell — Welches Modell wird
genutzt und welche »Stellen« und Arbeitsergebnisse im Modell eig-
nen sich fur die Durchfiilhrung von Reviews?

Reife des Entwicklungsprozesses — Wie hoch ist der Reifegrad des
Entwicklungsprozesses und wie hoch ist damit die Qualitat der
Dokumente, die gepriift werden sollen?

Komplexitit des zu tiberpriifenden Dokuments — Welche Arbeitser-
gebnisse weisen eine hohe Komplexitit auf und sind einem — eher
formalen — Review zu unterziehen?

Gesetzliche oder regulatorische Anforderungen und/oder die Not-
wendigkeit eines Priifnachweises (» Audit-Trail«) — Welche Vorschrif-
ten sind einzuhalten und welche Mafinahmen zur Qualititssiche-
rung — somit auch Reviews — sind nachzuweisen?

Auch die gewlinschten resultierenden Ziele eines Reviews sind ent-
scheidend fiir die Wahl des Reviewprozesses bzw. der Reviewart (s.
Abschnitt 4.4). Steht das Finden von Fehler(zustinde)n oder steht das
gemeinsame Verstandnis des untersuchten Arbeitsergebnisses im Mit-
telpunkt? Sollen neue Teammitglieder in ein bestimmtes Dokument
eingearbeitet werden und damit sich erforderliches Wissen aneignen?
Soll ein Review durchgefithrt werden, um nach einer Diskussion zu
einer Konsensentscheidung zu kommen? Je nach Beantwortung der
Fragen ist die passende Reviewart auszuwihlen und durchzufthren.

4.3 Der Reviewprozess

Der Reviewprozess zur Priifung von Arbeitsergebnissen umfasst die Pla-
nung, den Reviewbeginn, die individuelle Vorbereitung durch die teil-
nehmenden Personen (Gutachter, Reviewer, Inspektoren), die Befund-
kommunikation und -analyse sowie die Fehlerbehebung und die Be-
richterstattung (s. Abb. 4-1)°.

5. In der Abbildung sind abweichende Bezeichnungen aufgefiihrt (s.u.).



4.3 Der Reviewprozess

107

Reviewprozess

~
)
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Initiierung

Individuelles Review

Diskussion der Befunde
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Bericht und Fehlerbehebung

\ 2

4.3.1 Aktivitaten im Reviewprozess

Die oben aufgefithrten Hauptaktivititen des Reviewprozesses werden
im Folgenden beschrieben.

Planung

In der Planung ist vom Management — genauer von der Projektleitung —
zu entscheiden, welche Dokumente oder Teile von Dokumenten welcher
Art von Review (s. Abschnitt 4.4) unterzogen werden sollen. Mit der
Entscheidung fiir eine Reviewart sind die zu besetzenden Rollen (s. Ab-
schnitt 4.3.3), die durchzufihrenden Aktivititen und ggf. die Nutzung
von Checklisten verbunden. Festzulegen ist ferner, welche Qualitats-
merkmale bewertet werden sollen. Der zu veranschlagende Aufwand
und der benotigte Zeitrahmen fiir die einzelnen Reviews sind bei der
Planung einzubeziehen. Der Manager bzw. Projektleiter wihlt die fach-
lich geeigneten Personen aus, teilt die Rollen zu und stellt ein Review-
team zusammen. Er vergewissert sich in Kooperation mit dem Autor des
zu untersuchenden Arbeitsergebnisses, dass dieses einen reviewfahigen
Status hat, d.h. die Arbeiten am Dokument einen gewissen Abschluss
gefunden und eine ausreichende Vollstandigkeit erreicht haben.

Bei formalen Reviews sind Eingangskriterien und die entsprechen-
den Endekriterien (oder auch Austrittskriterien) in der Planungsphase
zu definieren. Sind Eingangskriterien vorhanden, dann ist die Einhal-
tung der Kriterien zu priifen, bevor das Review weiter durchgefiihrt
wird.

Abb. 4-1
Aktivitdten im

Reviewprozess

Reviewart und
Ziele festlegen
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Unterschiedliche
Sichtweisen erhéhen
den Erfolg.

Priifgrundlagen
sind notwendig.

Ein Review ist meist erfolgreicher, wenn das untersuchte Doku-
ment von unterschiedlichen Standpunkten aus betrachtet wird oder
nur bestimmte Aspekte (von den einzelnen Personen) untersucht wer-
den. Die dabei zu beriicksichtigenden Sichtweisen bzw. Aspekte sind
bei der Planung festzulegen.

Ebenso kann entschieden werden, dass nicht das gesamte Arbeits-
ergebnis einem Review unterzogen wird. Es konnen nur solche Teile
ausgewahlt werden, bei denen Fehler(zustidnde) ein hohes Risiko bein-
halten, oder nur beispielhafte Teile, um daraus auf die Qualitit des
gesamten Dokuments zu schlieflen.

Findet eine Vorbesprechung statt, sind Ort und Zeit festzulegen.

Initiierung des Review

Die Initiierung der Reviews (oder auch Reviewbeginn®, Einfithrung,
Vorbesprechung, Initialisierung, Kick-off) dient zur Versorgung der
am Review beteiligten Personen mit allen bendétigten Informationen
(physisch oder elektronisch). Dies kann in Form einer schriftlichen
Einladung erfolgen, oder ein erstes Treffen des Reviewteams wird
durchgefiihrt, um uber Bedeutung, Sinn und Zweck sowie iiber die
Ziele des durchzuftihrenden Reviews zu informieren. Sind die beteilig-
ten Personen mit dem Umfeld des zu priifenden Dokuments wenig ver-
traut, kann auf dem Treffen neben der kurzen Vorstellung des Priifdo-
kuments auch seine Einbettung in das Anwendungsgebiet dargestellt
werden.

Neben dem Arbeitsergebnis, das einem Review unterzogen werden
soll, miissen den beteiligten Personen weitere Unterlagen zur Verfii-
gung stehen. Dazu gehoren die Dokumente, die herangezogen werden
miissen, um zu entscheiden, ob eine Abweichung, ein Fehler(zustand)
oder eine korrekte Beschreibung des Sachverhalts vorliegt. Dies sind
die Dokumente (z.B. Use Cases, Designdokumente, Richtlinien oder
Standards), gegen die gepriift wird. Diese Dokumente werden auch als
Basisdokumente (»Baseline«) bezeichnet. Dariiber hinaus sind Priif-
kriterien (z.B. in Form von Checklisten) sehr sinnvoll, die ein struk-
turiertes Vorgehen unterstiitzen. Sind Vorlagen zur Protokollierung
der Befunde einzusetzen, dann sind diese zu verteilen.

6. Reviewbeginn ist der im Lehrplan (Version Sept. 2018) verwendete Begriff. Wir
finden diesen Begriff nicht sehr passend, da er leicht mit dem Beginn einer Review-
sitzung verwechselt werden kann.
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Bei formalen Reviews ist die Einhaltung der Eintrittskriterien zu
priifen. Bei deren Nichterfullung ist das Review abzubrechen. Dadurch
wird Zeit gespart, die sonst durch Prifung von »unreifen« Arbeitser-
gebnissen verloren geht.

Individuelles Review (individuelle Vorbereitung)

Die beteiligten Personen des Reviewteams haben sich individuell auf
das Review vorzubereiten. Nur bei einer guten Vorbereitung aller Per-
sonen ist ein erfolgreiches Review tiberhaupt moglich.

Die Reviewer oder Gutachter — die Reviewteilnehmer, die das Do-
kument einer intensiven Prufung unterziehen — setzen sich intensiv mit
dem zu priifenden Arbeitsergebnis auseinander und verwenden dabei
die zur Verfiigung gestellten Dokumente als Prifgrundlage. Erkannte
potenzielle Fehler(zustinde), Empfehlungen, Fragen oder Kommen-
tare werden notiert.

Fur die individuelle Vorbereitung gibt es eine Reihe von unter-
schiedlichen Verfahren, die im niachsten Abschnitt 4.3.2 naher erortert
werden.

Diskussion der Befunde’ (Reviewsitzung)

Nach der individuellen Vorbereitung werden die Ergebnisse zusam-
mengetragen und diskutiert. Dies kann bei einer Reviewsitzung erfol-
gen oder auch auf andere Weise, z.B. in einem firmeninternen Online-
forum. Die von den einzelnen Reviewern identifizierten potenziellen
Abweichungen und Fehler(zustinde) werden besprochen und niher
analysiert. Zustiandigkeiten fiir die Behebung und ggf. erneute Kon-
trolle werden ebenso festgelegt wie deren Status (s. Abschnitt 6.4.4).

Bei der Planung wurde festgelegt, welche Qualitatsmerkmale unter-
sucht werden sollen. In der Befundanalyse wird nun jedes Merkmal
bewertet und das Ergebnis dokumentiert.

Vom Reviewteam ist eine Empfehlung tiber die Annahme des
Arbeitsergebnisses abzugeben:

akzeptieren (ohne Anderungen) bzw. akzeptieren (mit geringfiigi-
gen Anderungen),

Uberarbeitung erforderlich, da umfangreiche Anderungen notwen-
dig,

nicht akzeptieren.

7. Im Lehrplan (Version Sept. 2018) als »Befundkommunikation und -analyse«
bezeichnet.

Intensive Auseinander-
setzung mit dem
Priifobjekt

Zusammentragen der
Befunde
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Exkurs:
Empfehlungen fiir die
Durchfiihrung einer
Reviewsitzung

Fehler(zustédnde)
korrigieren

Findet zur Diskussion eine Reviewsitzung statt, konnen folgende Empfehlungen gege-
ben werden, die sich in der Praxis bewahrt haben:

B Die Reviewsitzung wird auf zwei Stunden beschrankt. Falls erforderlich wird eine
weitere Sitzung friihestens am néchsten Tag einberufen.
B Der Moderator (s.u.) hat das Recht, eine Sitzung abzusagen oder abzubrechen, wenn
einer oder mehrere Reviewer nicht erschienen oder ungeniigend vorbereitet sind.
B Das Resultat (also das zu priifende Dokument, das Arbeitsergebnis) und nicht der
Autor steht zur Diskussion:
+ Die Reviewer missen auf ihre Ausdrucksweise achten.
Der Autor darf weder sich noch das Resultat verteidigen missen (d.h., der Autor
wird keinen »Angriffen« ausgesetzt, die ihn zur »Verteidigung« zwingen; eine
Rechtfertigung seiner Entscheidungen wird teilweise als legitim und hilfreich an-
gesehen).

Der Moderator darf nicht gleichzeitig als Reviewer fungieren.

Allgemeine Stilfragen (auBerhalb der Priifkriterien) diirfen nicht diskutiert werden.

B Die Entwicklung und Diskussion von Losungen ist nicht Aufgabe des Reviewteams
(Ausnahmen s.u.) und soll unterbleiben.

B Jeder Reviewer muss Gelegenheit haben, seine Befunde angemessen prdsentieren
zu kdnnen.

B Der Konsens der Reviewer zu einem Befund ist anzustreben und zu protokollieren.

B Befunde sind nicht in Form von Korrekturanweisungen an den Autor zu formulieren.
Vorschlage fiir mogliche Korrekturen oder Verbesserungen werden allerdings teil-
weise durchaus als sinnvoll und hilfreich fir die Qualitatsverbesserung angesehen.
B Die einzelnen Befunde sind zu gewichten® als
«  kritischer Fehler (Arbeitsergebnis ist fiir den vorgesehenen Zweck unbrauchbar,
Fehler(zustand) muss vor der Freigabe behoben werden),
Hauptfehler (Nutzbarkeit des Arbeitsergebnisses ist beeintrachtigt, Fehler(zu-
stand) vor der Freigabe beheben),

« Nebenfehler (geringfiigige Abweichung, z.B. Rechtschreibfehler im Ausdruck,
beeintrachtigt den Nutzen kaum),

« gut (fehlerfrei, bei Uberarbeitung nicht &ndern).

Fehlerbehebung und Bericht

Die abschlieSende Aktivitdt im Reviewprozess ist die Erstellung von
Berichten und die Behebung der aufgedeckten Fehler(zustinde) bzw.
Unstimmigkeiten. Oft beinhaltet das Protokoll der Reviewsitzung alle
erforderlichen Informationen, sodass keine zusatzlichen Fehlerberichte
angefertigt werden miissen, die jeden Fehler(zustand) einzeln doku-

8.  Siehe hierzu auch Abschnitt 6.4.3. Fehler der Klasse 2 und 3 konnen als Hauptfeh-
ler angesehen werden und die der Klasse 4 und 5 als Nebenfehler.
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mentieren, der eine Anderung des untersuchten Arbeitsergebnisses
erfordert. Im Regelfall wird der Autor die Fehler(zustande) in seinem
Arbeitsergebnis auf Grundlage der Reviewergebnisse beseitigen und
eine Uberarbeitung vornehmen.

Neben den Fehlerberichten konnen gefundene Fehler(zustinde)
auch direkt an die zustindige Person oder das zustindige Team uber-
mittelt werden. Hierbei ist kommunikatives Geschick erforderlich, da
sich kaum eine Person iiber die Mitteilung von Fehlern in den eigene
Arbeitsergebnissen freut (s. Abschnitt 2.4).

Bei formalen Reviews ist der aktuelle Status der Fehler(zustinde)
bzw. der dazugehorigen Fehlermeldung festzustellen (s. Abschnitt
6.4.4). Dabei ist ein Ubergang von einem Status zu einem Folgestatus
gef. nur mit der Zustimmung des jeweiligen Reviewers moglich. Darii-
ber hinaus ist das erfolgreiche Erreichen der Endekriterien/Austritts-
kriterien zu priifen.

Eine umfassende Auswertung der jeweiligen Reviewsitzungen und
deren Ergebnisse soll bei formalen Reviews dazu genutzt werden, den
Reviewprozess zu verbessern und die verwendeten Dokumente (Richt-
linien und Checklisten) den jeweiligen Gegebenheiten anzupassen und
aktuell zu halten. Das Erfassen und die Auswertung von Daten (Metri-
ken) sind hierzu notwendig.

Die Reviewergebnisse konnen in Abhingigkeit von der Reviewart
und dem Grad der Formalitit stark variieren, dies wird in Abschnitt
4.4 beschrieben. Zunichst werden die unterschiedlichen Vorgehens-
weisen beim individuellen Review erortert und dann die Rollen und
Verantwortlichkeiten bei den formaleren Reviews.

4.3.2 Unterschiedliche Vorgehensweisen beim individuellen
Review

Die grundlegende Vorgehensweise beim Reviewprozess sieht eine indi-
viduelle Vorbereitung — ein individuelles Review — vor. Fiir diese Vor-
bereitung gibt es eine Reihe von Verfahren®, die genutzt werden kén-
nen, um Fehler(zustinde) aufzudecken. Diese Verfahren konnen fiir
alle beschriebenen Reviewarten (s. Abschnitt 4.4) zur Anwendung
kommen. Die Wirksamkeit der Verfahren kann je nach Reviewart
unterschiedlich sein. Nachfolgend sind Beispiele fir verschiedene indi-
viduelle Vorgehensweisen aufgefiihrt.

9. Die hier beschriebenen Verfahren konnen auch als eigenstindiges Review gesehen
werden, wenn auf einen Reviewprozess ganz verzichtet wird.

Formale Reviews
verlangen mehr.
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Keine Vorgaben

Nutzung von Checklisten

Beispiel:
Checklisten
(aus [URL: Checkliste])

Ad-hoc-Vorgehen

Wie der Name bereits nahelegt, sind keine Vorgaben gegeben, wie die
individuelle Vorbereitung beim Ad-hoc-Review durchzufiihren ist. Der
Reviewer liest das Arbeitsergebnis meist sequenziell und erkennt Pro-
bleme, Befunde oder Fehler(zustande) und dokumentiert diese. Die Art
der Dokumentation ist ebenso wenig vorgegeben. Ad-hoc-Reviews
werden oft durchgefiihrt, da sie kaum bzw. keinerlei Vorbereitung
erfordern. Da kein definiertes Vorgehen vorgeschrieben ist, ist das Ad-
hoc-Review besonders stark von den Fahigkeiten des einzelnen Revie-
wers abhingig. Priiffen mehrere Reviewer ein Arbeitsergebnis, kommt
es hdufig vor, dass viele Probleme doppelt von den verschiedenen
Reviewern gemeldet werden.

Vorgehen basiert auf Checklisten

Zur Steigerung der Effektivitat der individuellen Reviews kénnen Check-
listen eingesetzt werden, die ein strukturiertes Lesen unterstiitzen. Sie
helfen bei der Aufdeckung von Unstimmigkeiten und Fehler(zustan-
de)n. Es kann festgelegt werden, welche Checkliste(n) von welchem
Reviewer genutzt werden soll(en). Eine Review-Checkliste besteht aus
einem Satz von Fragen, die auf potenziellen Fehler(zustinde)n basie-
ren. Die Fragen ergeben sich aus der Erfahrung, z.B. aus fritheren Pro-
jekten. Die Fragen der Checkliste konnen sich auch auf einzuhaltende
Formalitaten oder Standards beziehen, wie im folgenden Beispiel ge-
zeigt.

Checkliste fiir ein Review eines Anforderungsdokuments:
»Ist die Struktur des Anforderungsdokuments standardisiert?

Wird erlautert, wie das Anforderungsdokument zu benutzen ist? (einleiten-
des Kapitel)

Wurde eine Zusammenfassung des Projekts im Anforderungsdokument
hinterlegt?

Ist ein Glossar zur Unterstiitzung des einheitlichen Verstandnisses von Fach-
begriffen verfugbar?

. K

Beispiele fiir weitere Checklisten sind zu finden unter [URL: Review-

technik].
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Im Beispiel dient die Checkliste zur Prifung eines Anforderungsdoku-
ments. Fir jede Art von Arbeitsergebnis ist das Anlegen und Verwen-
den einer spezifischen Checkliste sinnvoll, zum Beispiel eine Checkliste
fur ein Codereview. Checklisten sind regelmifSig zu aktualisieren. Fra-
gen zu neu erkannten Problemen sind aufzunehmen und Fragen zu ver-
alteten Problemen sind zu streichen. Eine Checkliste soll keine allzu
lange Liste sein und sich auf die wesentlichen Fragen beschranken.
Der Hauptvorteil des checklistenbasierten Reviews liegt in der sys-
tematischen Abdeckung typischer Fehlerarten. Ein Nachteil wird darin
gesehen, dass die Checkliste das Review zu stark fokussiert und Feh-
ler(zustande) »neben« den Checklistenfragen unerkannt bleiben. Es ist
daher darauf zu achten, dass auch nach Fehler(zustinde)n »aufSer-

halb« der Checkliste gesucht wird.

Vorgehen unter Nutzung von Szenarien und »Probelaufen« (»Dry Runs«)'?

In einem szenariobasierten Review nutzen die Reviewer eine vorgege-
bene, strukturierte Richtlinie, aus der hervorgeht, wie sie das Arbeitser-
gebnis durchlesen oder »durchlaufen« sollen. Stehen Anwendungsfille
(»Use Cases«) zur Verfugung, gestaltet sich das individuelle, szenarioba-
sierte Review recht einfach, indem die Anwendungsfalle »nachgespielt«
werden. So kann beispielsweise im Projekt VSR-II nachvollzogen wer-
den, ob die Anwendungsfille »Fahrzeug zusammenstellen« und »Son-
dermodell auswihlen « korrekt umgesetzt wurden (s.a. Abschnitt 5.1.6).

Solche Szenarien konnen auch auf Fehlerklassen beruhen, wenn
Programmtext einem individuellen Review unterzogen werden soll. So
kann ein Reviewer beim Codereview sich auf die Priifung von Pro-
grammtext zur Fehlerbehandlung konzentrieren, ein anderer auf die
Einhaltung von Feldgrenzen. Szenarien helfen dem Reviewer, be-
stimmte Fehlerarten identifizieren zu konnen, und der Reviewer ist bei
diesem Vorgehen meist erfolgreicher als beim » Abarbeiten« einzelner
Checklisteneintrage.

Eine ausschliefSliche Konzentration auf die Szenarien soll jedoch
nicht erfolgen, um andere Fehlerarten (z.B. fehlende Merkmale) nicht
zu tibersehen.

10. Sehr dhnlich dem Walkthrough (s. Abschnitt 4.4), wobei dort das »Durchspielen«
in der Gruppe erfolgt.

Individuelles
»Durchspielen« der
spdteren Nutzung
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Unterschiedliche Rollen
und Perspektiven
einnehmen

Nutzung von Fachwissen

Beispiel:
Rollenbasiertes Review

Rollenbasiertes und perspektivisches Vorgehen

Beim rollenbasierten Review hat der Reviewer den Auftrag, das Review-
objekt aus der Sicht einer bestimmten fachlichen Rolle zu priifen. Dazu
muss er sich in die jeweilige Rolle ausreichend hineinversetzen konnen
oder selbst in der betreffenden Rolle titig sein. Grundidee des rollen-
basierten Vorgehens beim Review ist die Nutzung des Fachwissens der
jeweiligen Rollen. Dieses muss von den Personen, die die Rollen ein-
nehmen, »mitgebracht« werden. Es ist beispielsweise sehr sinnvoll, Tes-
ter an den Reviews der Anforderungen zu beteiligen. So wird frithzeitig
gepriift, ob die Anforderungen ausreichend detailliert und prazise for-
muliert sind, um daraus Testbedingungen und Testfalle abzuleiten.
Weitere typische Rollen sind die von Stakeholdern, wie z.B. End-
anwendern oder den spateren Betreibern der Systeme in einer Organi-
sation. Kann der Endanwender oder der Betreiber nicht am Review
teilnehmen — was die Regel sein wird —, sind die Rollen von den am
Review teilnehmenden Personen einzunehmen. Dabei kann die Rolle
»Endanwender« auch weiter prazisiert werden, z.B. in erfahrener oder
unerfahrener Nutzer. Wird das Softwaresystem in einer Organisation
eingesetzt, kann beispielsweise die Rolle des Administrators (Benut-
zeradministrator, Systemadministrator) eingenommen werden.

Ein Anforderungsdokument soll einem Review unterzogen werden. Unter an-
derem wird Herrn Mustermann die Rolle des Designers zugeteilt. Idealer-
weise kennt sich Herr Mustermann mit dem Design von Softwaresystemen
aus und hat diese Rolle auch im Projekt inne. Herr Mustermann wird die
Anforderungen dahingehend analysieren, welche Anderungen an der System-
architektur notwendig werden, damit die Anforderung umgesetzt werden
kann. Frau Musterfrau ist Testerin und so ist auch ihre Rolle im Review. Thr
Augenmerk beim Review wird beispielsweise sein, ob bei jeder Anforderung
eindeutig entscheidbar ist, ob sie (nach Implementierung und Test) erfillt ist.
Die Anforderung »Das System soll ziigiges Arbeiten ermoglichen« wird von
Frau Musterfrau bemingelt, da diese Anforderung nicht quantifiziert ist. Es
fehlen konkrete Zeitangaben, die gemessen werden konnen, und es fehlen
Randbedingungen und Voraussetzungen, in welchen Situationen welche Zei-
ten als ausreichend angesehen werden. Andere Rollen sind entsprechend ein-
zunehmen und werden ebenfalls die Anforderungen kritisch hinterfragen.
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Alle unterschiedlichen Rollen weisen so auf mogliche Fehler, Unstim-
migkeiten und Liicken hin. Beim perspektivischen Lesen, das dem rol-
lenbasierten Review dhnelt, nehmen die Reviewer unterschiedliche Stand-
punkte der Stakeholder ein. Damit sollen unterschiedliche Aspekte (je
nach Sichtweise) berticksichtigt werden. Auch sollen so die (durchaus
subjektiven) Interessen der Stakeholder einbezogen werden. Das fol-
gende Beispiel illustriert solche unterschiedlichen Interessen beim
Review des Projektzeitplans fir die anstehende Iteration.

Aus Sicht der Verkaufsabteilung muss ein neues Feature im Anforderungs-
dokument eine hohe Prioritit erhalten, da dieses Feature von einem der
GrofSkunden dringend gewiinscht ist und daher schnellstméglich umgesetzt
werden soll. Aus der Perspektive der Testerin hat dieses Feature grofle Ahn-
lichkeiten zu anderen bereits umgesetzten Features und somit sind keine gra-
vierenden Probleme bei der Umsetzung und beim Test zu erwarten. Der
Wunsch nach kurzfristiger Umsetzung wird daher befiirwortet.

Aus Testsicht ist jedoch ein anderes Feature viel kritischer, da hier erstma-
lig die Nutzung von kiinstlicher Intelligenz (KI) vorgesehen ist und im Projekt
bislang noch keinerlei Erfahrungen mit dieser Technologie vorliegen. Daher
geht die Testerin davon aus, dass neben einem hohen Implementierungs- auch
ein sehr hoher Testaufwand erforderlich sein wird. Fiir dieses Feature muss
aus der Testperspektive daher deutlich mehr Aufwand eingeplant werden.

Kernidee beim perspektivischen Vorgehen ist, dass jeder Reviewer aus
einer unterschiedlichen Perspektive auf das Reviewobjekt schaut und
damit verbunden andere Szenarien durchdenkt oder »durchspielt«. Die
erzielten Erkenntnisse werden nicht nur zur Bewertung des untersuch-
ten Dokuments herangezogen, sondern konnen auch genutzt werden,
um Dringlichkeit und Umfang von Korrekturmafsnahmen abzustim-
men. Jeder Reviewer »spielt« dabei ein anderes Szenario'! durch und
nutzt die Ergebnisse zur Einschitzung und Bewertung des untersuchten
Dokuments. Die Nutzung unterschiedlicher Perspektiven der Stakehol-
der fithrt zu mehr Tiefe im individuellen Review und durch die verteil-
ten Rollen (und auch die unterschiedlichen Perspektiven) zu weniger
Doppelnennungen von Problemen bzw. Fehler(zustinde)n. Die Nut-
zung von Checklisten erhoht auch hier die Effektivitdt des Reviews.
Empirische Studien (s. [Sauer 00], [Shull 00]) sehen das perspekti-
vische Review als effektivstes Vorgehen zur Prufung von Anforderun-
gen und technischen Beschreibungen. Ein wesentlicher Erfolgsfaktor

11. Hier gibt es Querbeziige zum oben beschriebenen szenariobasierten Review.

Unterschiedliche
Standpunkte

Beispiel:
Perspektivisches Review
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Management

Exkurs

ist die risikoorientierte Einbeziehung und Abwigung verschiedener
Sichtweisen der Stakeholder.

4.3.3 Rollen und Verantwortlichkeiten im Reviewprozess

Einzunchmende Rollen'? und deren Verantwortlichkeiten im Review-
prozess gehen aus der Beschreibung des allgemeinen Vorgehens bereits
grob hervor. Im Folgenden werden die Rollen und ihre Aufgaben bei
einem typischen formalen Review genauer beschrieben.

Nicht jede Rolle muss auch von einer Person ausgefiillt werden, es
gibt Uberschneidungen bei den Verantwortlichkeiten, die ein Zusam-
menlegen von Rollen auf eine Person rechtfertigen (z.B. Moderator
und Reviewleiter). Es kommt aber auf das Projektumfeld und die zu
erreichenden Qualititskriterien an, wann ein Zusammenlegen sinnvoll
ist. Je nach Reviewart (s. Abschnitt 4.4) konnen auch die einzelnen
Aktivitaten variieren, die mit jeder Rolle verkniipft sind.

Management1 3

Das Management sorgt fiir die Auswahl der zu priifenden Arbeitser-
gebnisse und die heranzuziehenden Dokumente und entscheidet tiber
die durchzufiithrende Reviewart. Es ist verantwortlich fiir die Planung
der Reviews und stellt die notwendigen Ressourcen (Personen, Budget
und Zeit) zur Verfiigung. Eine weitere Aufgabe des Managements ist
die Uberwachung der Kosteneffizienz und das Treffen von steuernden
Entscheidungen im Fall von unzureichenden Ergebnissen des Review-
prozesses.

Vertreter des Managements (Projektleitung) sollen, wenn sie zum Autor in einer Vorge-
setzten- oder dhnlichen Beziehung stehen, nicht an den Reviewsitzungen teilnehmen,
da eine Bewertung der Qualifikation des Autors (und nicht eine Bewertung des Arbeits-
ergebnisses) durch das Management nicht auszuschlieBen ist und eine »freie« Diskus-
sion unter den Teilnehmenden dann mdglicherweise eingeschrankt wird. Ein weiterer
Grund kann sein, dass Managern unter Umstanden das aktuelle detaillierte IT-Fachwis-
sen fehlt und sie in dieser Hinsicht weniger inhaltliche Diskussionsbeitrage auf der Sit-
zung beisteuern konnen. Fiir Reviews von Projektplanen und dhnlichen management-
lastigen Dokumenten trifft dieses nattirlich nicht zu. Hier ist Managementwissen bzw.
Projektleitungswissen gefragt.

12. Die ISO-Norm 20246 [ISO 20246] fiihrt weitere, detailliertere Rollen auf.
13. Hier ist das Projektmanagement (die Projektleitung) gemeint.
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Reviewleiter

Der Reviewleiter tragt die Gesamtverantwortung fiir das Review, d.h.,
Planung, Vorbereitung, Durchfithrung und Uberarbeitung sowie Nach-
bereitung sollen so erfolgen, dass die Ziele des Reviews erreicht werden.
Er entscheidet, welche Personen am Review beteiligt sind, und organi-
siert Zeitpunkt und Raumlichkeiten, wenn eine Sitzung stattfindet.

Reviewmoderator (Moderator)

Der Moderator hat die Aufgabe, den erfolgreichen Ablauf der Review-
sitzung sicherzustellen. Der Erfolg eines Reviews — oder genauer einer
Reviewsitzung — hangt oft vom Moderator ab. Er muss ein sehr guter
Sitzungsleiter sein, d.h. sehr organisiert und gleichzeitig diplomatisch
vorgehen bei der Vermittlung von gegensatzlichen Standpunkten und
bei der Beendigung von unniitzen Diskussionen, ohne dabei Beteiligte
zu verletzen oder zu krianken. Gleichzeitig muss er iiber eine gewisse
Durchsetzungsfahigkeit verfigen und auf »Untertone« achten. Er darf
nicht voreingenommen sein und keine eigene Meinung zum untersuch-
ten Arbeitsergebnis duflern. Er sorgt ggf. fur die Sammlung der Daten
(Metriken) und achtet auf die Erstellung des Protokolls.

Autor

Der Autor ist der Ersteller des Dokuments bzw. des Arbeitsergebnisses,
das einem Review unterzogen wird. Sind mehrere Personen an der
Erstellung beteiligt gewesen, ist ein Hauptverantwortlicher zu benen-
nen, der die Rolle des Autors iibernimmt. Er ist verantwortlich dafiir,
dass die Eintrittskriterien vor dem Review erfiillt sind, d.h., dass sich
das Dokument in einem »reviewfihigen« Zustand befindet. In aller
Regel behebt der Autor die beim Review aufgedeckten Fehler(zu-
stinde) in seinem Arbeitsergebnis, was zur Erfillung der Austrittskri-
terien fihrt. Wichtig ist, dass der Autor die gedaufSerte Kritik nicht als
Kritik an seiner Person auffasst, sondern dass es ausschliefllich um die
Verbesserung der Qualitit des Arbeitsergebnisses geht.

Reviewer

Die Reviewer, auch Gutachter oder Inspektoren genannt, sind mehrere
(meist nicht mehr als funf) Fachexperten, die nach der entsprechenden
Vorbereitung am Review teilnehmen. Reviewer arbeiten in der Regel im
Projekt, dessen Dokumente einem Review unterzogen werden. Es kon-
nen aber auch Stakeholder sein, die Interesse an den Arbeitsergebnis-
sen haben, und Personen mit spezifischen technischen oder fachlichen
Kenntnissen.

Reviewleiter

Moderator

Autor

Reviewer
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Protokollant
Exkurs:
Autor und Protokollant

in einer Person

Aufgabe der Reviewer ist das Identifizieren und Beschreiben der
problematischen Stellen im Arbeitsergebnis. Von Vorteil ist, wenn sie
dabei verschiedene Sichtweisen oder Perspektiven (s.0.) einnehmen, wie
beispielsweise die Sichtweise von Testern, Programmierern, der spateren
Nutzer und Betreiber, von Businessanalysten und Experten fir Ge-
brauchstauglichkeit (»Usability«). Dabei sollen selbstverstandlich nur
die Sichten beriicksichtigt werden, die einen direkten Bezug zum Arbeits-
ergebnis haben.

Um die Effizienz des Reviews zu erhohen, sollen sich einzelne
Reviewer um spezielle Aspekte kiimmern. So kann beispielsweise ein
Reviewer die Konformitit mit einem einzuhaltenden Standard und ein
anderer die Einhaltung der Syntax priifen. Die Verteilung der Zustan-
digkeiten ist bei der Planung vorzunehmen.

Die Reviewer haben darauf zu achten, dass die als gut befundenen
Teile der Arbeitsergebnisse auch so benannt werden. Mangelhafte
Teile des Arbeitsergebnisses sind als solche zu kennzeichnen und die
Fehler(zustiande) sind so zu dokumentieren, dass die Nachvollziehbar-
keit und damit deren einfache Beseitigung gegeben ist.

Protokollant

Der Protokollant hat die vom Reviewteam diskutierten und gefunde-
nen Unklarheiten (z.B. noch zu losende Probleme, durchzufiihrende
Arbeiten, zu entscheidende Fragestellungen und Ablehnungen) zu
dokumentieren. Er muss knapp und prazise formulieren und wahrend
der Sitzung meist nicht ausreichend formulierte Diskussionsbeitrige
verfilschungsfrei aufschreiben konnen.

Durch die steigende Anzahl an Werkzeugen zur Unterstiitzung des
Reviewprozesses wird die Rolle des Protokollanten zunehmend obso-
let, insbesondere konnen Fehler(zustinde), offene Punkte und Ent-
scheidungen von jedem Reviewer direkt im Werkzeug vermerkt wer-
den und es bedarf keiner zusitzlichen Erstellung eines Protokolls.

Aus pragmatischen Griinden wird in der Praxis allerdings sehr oft der Autor selbst das
Protokoll fiihren. Er weil} genau, was im Einzelnen und wie prézise und ausfihrlich die
Anmerkungen der Reviewer zu protokollieren sind, um ausreichend Information fiir die
spater von ihm durchzufiihrenden Anderungen zu haben.
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4.4 Reviewarten

Zwei Gruppen von Reviews lassen sich anhand des untersuchten Arbeitsergebnisses un-
terscheiden:

B Reviews, die sich auf Dokumente beziehen, die wéhrend des Entwicklungsprozesses
erstellt werden, und

B Reviews, die den Projektablauf oder den Entwicklungsprozess als solches analysie-
ren.

Die zweite Gruppe wird als Management-, Projekt- oder Prozessreview bezeichnet. Ziel
von diesen Reviews ist die Analyse des Entwicklungsprozesses an sich. Es werden bei-
spielsweise die Einhaltung von Vorgaben und Planen, die Umsetzung der erforderlichen
Arbeitsaufgaben oder die Effektivitdt der Verbesserungen bzw. Verdnderungen im Pro-
zess untersucht.

B Prufobjekt ist das Projekt als Ganzes und die Feststellung seines aktuellen »Zu-
stands«. Der Projektzustand wird hinsichtlich technischer, wirtschaftlicher, zeitlicher
und managementmaBiger Aspekte bewertet.

B Managementreviews werden oft beim Erreichen eines Meilensteins der Projektpla-
nung durchgefiihrt, wenn eine Hauptphase im Softwareentwicklungsprozess abge-
schlossen werden soll, oder als Post-mortem-Analyse, um aus dem beendeten Pro-
jekt zu lernen.

B In Projekten, die nach agilen Vorgehensweisen arbeiten, kann dies in Form von »Re-
trospektive-Meetings« stattfinden. Diese werden in der Regel nach jedem Sprint
durchgefiihrt und das Team tauscht sich beim Meeting aus und sammelt Ideen, was
(im nachsten Sprint) verbessert werden kann.

Im Folgenden wird die erste Gruppe der Reviews weiter prazisiert,
deren Hauptziel es ist, Fehler(zustinde) aufzudecken, also Dokumente
zu priifen. Die Auswahl der Reviewart richtet sich nach den Beduirfnis-
sen des Projekts, den verfugbaren Ressourcen, der Art des zu priifen-
den Arbeitsergebnisses und den moglichen Risiken, dem Geschiaftsbe-
reich und auch nach der Unternehmenskultur sowie weiteren Aus-
wabhlkriterien.

Es konnen folgende Ausprigungen der Reviews unterschieden wer-
den: informelles Review, Walkthrough, technisches Review und Inspek-
tion. Alle Reviews konnen als sogenannte »Peer-Reviews« durchge-
fihrt werden, d.h. unter der Beteiligung von Kollegen auf der gleichen
oder einer dhnlichen Ebene der Unternehmenshierarchie.

Ein einzelnes Arbeitsergebnis kann auch durch mehr als eine Re-
viewart gepriift werden. So kann beispielsweise ein informelles Review
vor einem technischen Review durchgefiihrt werden, um mit dem in-
formellen Review nachzuweisen, dass das Arbeitsergebnis einen Bear-
beitungsstand erreicht hat, der mit einem technischen Review gepriift

Exkurs:
Managementreview

Hauptziel:
Fehler(zustdnde)
aufdecken
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Keine grof3en Vorgaben

Autor-Leser-
Feedbackzyklus

»Durchspielen« des
Dokuments

werden kann und sich somit der Aufwand fiir das technische Review
lohnt.

Informelles Review

Das informelle Review ist eine abgeschwichte Version eines Reviews,
folgt aber mehr oder weniger dem Reviewprozess (s. Abschnitt 4.3),
allerdings in stark vereinfachter und nicht formaler — also nicht vorge-
schriebener — Form. Hauptzweck des informellen Reviews ist die
Erkennung potenzieller Fehler(zustinde) und kurzfristiges Feedback
an den Autor. Dartuber hinaus konnen neue Ideen vorgestellt oder
Losungen entwickelt werden. Auch kleinere Probleme konnen im Rah-
men dieses Reviews schnell gelost und beseitigt werden.

Meist wird ein informelles Review durch den Autor initiiert. Die
Planung beschrinkt sich auf die Auswahl der Reviewer und die Festle-
gung des Abgabetermins der Ergebnisse. Der Erfolg und Nutzen des
informellen Reviews ist vom jeweiligen Reviewer abhingig, besonders
von seinen Kenntnissen und seiner Motivation. Die Verwendung von
Checklisten ist moglich. Auf eine Sitzung oder einen Austausch der
Ergebnisse zwischen den Reviewern wird oft verzichtet. In diesem Fall
ist das informelle Review ein einfacher Autor-Leser-Feedbackzyklus.
Das informelle Review ist dann ein blofles Gegenlesen des Arbeitser-
gebnisses durch ein oder mehrere Kollegen (Buddy-Check). Gegenseiti-
ges Lernen und der Austausch unter Kollegen sind willkommene
»Nebeneffekte«. Eine schriftliche Riickmeldung mit einer Liste der
Anmerkungen oder das korrigierte und mit Kommentaren versehene
Exemplar des Arbeitsergebnisses gentigen meistens. Vorgehensweisen
wie »Pair Programming« (paarweises Programmieren), »Buddy Tes-
ting« (gegenseitiger Test unter Kollegen) und »Code Swaps« (Aus-
tausch von Programmtext) konnen als informelle Reviews angesehen
werden. Das informelle Review hat wegen des geringeren Aufwands
eine hohe Akzeptanz und weite Verbreitung in der Praxis — nicht nur in
agilen Projekten.

Walkthrough

Neben dem Erkennen von potenziellen Fehler(zustinde)n kann beim
Walkthrough die Konformitat mit einzuhaltenden Standards und den
umzusetzenden Spezifikationen bewertet werden. Ebenso konnen Ver-
besserungen sowie alternative Umsetzungen diskutiert werden. Ideen-
austausch tber Verfahren oder Stilvariationen sind weitere »Neben-
effekte« und konnen als zusitzliche Qualifikation der Teilnehmer gese-
hen werden. Die Ergebnisse des Walkthrough sollen nach Moglichkeit
im Konsens erzielt werden.
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Schwerpunkt des Walkthrough bildet die Sitzung, die tiblicherwei-
se vom Autor des Arbeitsergebnisses geleitet wird. Die Ergebnisse sind
aufzuschreiben. Formale Protokolle oder zusammenfassende Berichte
der Reviewergebnisse sind nicht zwingend anzufertigen. Die Verwen-
dung von Checklisten ist ebenso optional. Die individuelle Vorberei-
tung hat im Vergleich zum technischen Review und zur Inspektion
(s.u.) den geringsten Umfang, es kann sogar ganz auf sie verzichtet
werden.

In der Reviewsitzung werden typische Benutzungssituationen, auch
Szenarien genannt, ablauforientiert durchgespielt. Simulationen oder
Probeldufe von Programmteilen »im Trockenen« (»Dry Runs«) sind
ebenfalls moglich. Es konnen auch einzelne Testfalle nachgespielt wer-
den. Die Reviewer versuchen durch spontane Fragen, mogliche Fehler-
(zustinde) und Probleme aufzudecken.

Fur die Nacharbeit ist der Autor verantwortlich, eine Kontrolle
findet meist nicht statt.

Das Vorgehen ist fiir kleine Entwicklungsteams von bis zu flinf Personen geeignet und
verursacht wenig Aufwand, da Vor- und Nachbereitungen von geringem Umfang bzw.
nicht zwingend erforderlich sind. Es Iasst sich bei der Priifung von »unkritischen« Doku-
menten einsetzen. In der Praxis existiert eine breite Spannweite vom informellen bis
zum formalen Walkthrough.

Da der Autor in der Regel auch die Sitzungsleitung innehat, besteht die Mdglichkeit,
dass er den Verlauf der Sitzung stark beeinflusst. Dies kann sich nachteilig auf das Ergeb-
nis auswirken, wenn der Autor die Diskussion der kritischen Stellen des Arbeitsergebnis-
ses nicht intensiv genug oder gar nicht durchfiihren lasst.

Technisches Review

Beim technischen Review'* steht neben der Fehlerfindung die Kon-
sensbildung im Mittelpunkt. Eine »gemeinsame Sicht auf die Dinge«
soll erreicht werden. Die Bewertung der Qualitit und der Aufbau von
Vertrauen in das Arbeitsergebnis sind weitere Ziele.

Beim technischen Review sind die Generierung neuer Ideen sowie
Uberlegungen zu alternativen Umsetzungen durchaus erwiinscht.
Fachliche Probleme konnen hier von den Fachexperten gelost werden.
Um die Diskussion dariiber fundiert fithren zu konnen, sollen fachliche
Kollegen des Autors als Reviewer teilnehmen. Erginzt werden kann
das Reviewteam durch fachliche Experten aus anderen Fachdiszipli-
nen, um einer gewissen »Blindheit« innerhalb der eigenen Disziplin
vorzubeugen.

14. Fachliches Review wire eine allgemeinere und prizisere Bezeichnung, da hier
Fachexperten iiber fachliche Fragen (die nicht ausschlieSlich technischer Art sein
miissen) diskutieren.

Exkurs

Diskussion von
Alternativen unter den
Fachexperten erwiinscht
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Formaler Ablauf festgelegt

Die individuelle Vorbereitung der Reviewer ist beim technischen
Review zwingend erforderlich. Checklisten konnen genutzt werden.
Die anschlieflende Reviewsitzung ist nach Moglichkeit von einem ge-
schulten Reviewmoderator zu leiten. Der Autor soll diese Aufgabe
nicht tibernehmen. Die Diskussionen unter den Reviewern (die ja statt-
finden soll und muss, zur Herstellung der »gemeinsamen Sicht auf die
Dinge«) darf nicht ausarten, sondern soll dem Autor alternative Um-
setzungen aufzeigen und ihn motivieren und befihigen, seine zukiinfti-
gen Arbeitsergebnisse durch die Abwiagung von Alternativen zu ver-
bessern. Die Durchfiilhrung einer Reviewsitzung ist allerdings nicht
zwingend, der Austausch kann in Ausnahmefillen auch anderweitig
erfolgen (z.B. in einem Forum im Intranet).

Ein Aufschreiben der Ergebnisse ist notwendig, soll aber nicht vom
Autor vorgenommen werden. Ublicherweise werden eine Liste der
Beschreibungen von potenziellen Fehler(zustinde)n und ein zusam-
menfassender Bericht der Reviewergebnisse angefertigt.

Auch beim technischen Review sind in der Praxis sehr unterschied-
liche Ausprigungen anzutreffen: von einem rein informellen Ablauf
bis zu einem strikten, formal festgelegten Vorgehen (mit definierten
Eintritts- und Austrittskriterien der einzelnen Priifschritte) und der
verbindlichen Nutzung von Berichtsvorlagen.

Eine auf die wichtigen Punkte fokussierte Reviewsitzung kann dadurch erreicht werden,
dass alle gefundenen Fehler(zustande) und Anmerkungen der Reviewer zu den einzel-
nen Prifkriterien schriftlich festgehalten werden und dem Moderator vorab tibergeben
werden. Der Moderator priorisiert diese nach vermuteter Wichtigkeit und in der Sitzung
werden dann nur die wesentlichen und unterschiedlich gesehenen Anmerkungen dis-
kutiert.

Beim technischen Review ist das Ergebnis von allen beteiligten Personen zu tragen.
Ist dies nicht erreichbar und um die Diskussion nicht unniitzin die Lénge zu ziehen, kon-
nen Sondervoten zu Protokoll gegeben werden.

Esist nicht Aufgabe der am technischen Review Beteiligten, tiber die Konsequenzen
des Ergebnisses zu entscheiden, dies ist Aufgabe des Managements.

Inspektion

Eine Inspektion ist die formalste Reviewart und folgt einem definierten
Ablauf!’. Jede beteiligte Person, die entweder aus dem direkten Fach-
kollegenkreis kommt oder Experte einer fiir das Arbeitsergebnis rele-
vanten Fachrichtung ist, hat eine vorgeschriebene Rolle auszufiillen.
Der Ablauf ist durch Regeln definiert und es werden zu den einzelnen

15. Sie ist daher hier auch ausfiihrlicher als die drei anderen Reviewarten beschrieben.
Der Ablauf einer Reviewsitzung wird beispielhaft erortert.
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Aspekten Prifkriterien von den Reviewern verwendet. Fiir die einzel-
nen Priifschritte sind Eintritts- und Austrittskriterien definiert.

Ziel der Inspektion sind die Aufdeckung von Unklarheiten, mogli-
chen Fehler(zustinde)n, die Bestimmung der Qualitat des Arbeitser-
gebnisses sowie Vertrauen in das Arbeitsergebnis zu schaffen. Konsens
aller Beteiligten ist auch bei der Inspektion anzustreben. Durch die
Erkenntnisse, die der Autor bei der Inspektion gewinnt, werden
zukiinftig dhnliche Fehler(zustinde) verhindert und — wie beim techni-
schen Review — seine Arbeitsergebnisse zukiinftig verbessert.

Ein weiteres Ziel ist die Steigerung der Qualitit des Softwareent-
wicklungsprozesses (s.u.). Die konkreten Ziele der Inspektion werden
bei der Planung festgelegt und es wird eine begrenzte Anzahl von
Aspekten behandelt, auf die sich die Reviewer vorbereiten.

Das Arbeitsergebnis wird vor der Inspektion formal gepriift, ob es
reviewfahig ist und ob die Eintrittskriterien erfiillt sind. Die individu-
elle Vorbereitung der Reviewer erfolgt nach Vorschriften oder Stan-
dards unter der Verwendung von Checklisten.

Eine Sitzung kann wie folgt durchgefiithrt werden: Sie wird von
einem geschulten Moderator (und nicht vom Autor) geleitet und
beginnt neben der Vorstellung der beteiligten Personen und ihrer Rol-
len mit einer kurzen Einfithrung zur Thematik des Arbeitsergebnisses.
Der Moderator fragt alle Reviewer, ob sie ausreichend auf das Treffen
vorbereitet sind. Dazu konnen beispielsweise die fiir die Inspektion aus-
gewiahlten Checklisten genutzt werden, um sicherzustellen, dass alle
Fragen der Checklisten beantwortet wurden und somit alle Reviewer
ausreichend vorbereitet sind. Dartiber hinaus kann nachgefragt wer-
den, wie viel Zeit die Reviewer fiir ihre Vorbereitung verwendet und
wie viele Fehler(zustande) und Unstimmigkeiten sie gefunden haben.

Unstimmigkeiten genereller Art, die das gesamte Arbeitsergebnis
betreffen, werden zuerst diskutiert und protokolliert.

Ein Reviewer trigt in einer straffen und moglichst logischen Weise
die Inhalte des Arbeitsergebnisses vor. Wenn es sinnvoll erscheint, wer-
den auch Passagen — allerdings nicht vom Autor — vorgelesen. Die
Reviewer stellen dabei ihre Fragen, wobei die ausgewahlten Aspekte
der Inspektion intensiv diskutiert werden. Der Autor, dem keine der
Rollen Reviewleiter, Moderator und Protokollant zugeteilt werden
darf, beantwortet an ihn gerichtete Fragen. Sind Autor und Reviewer
uneins tiber einen Fehler(zustand), so wird am Ende der Sitzung darii-
ber entschieden.

Wenn die Diskussion abschweift, ist es die Aufgabe des Modera-
tors, einzugreifen. Er muss auch dafiir sorgen, dass alle ausgewahlten
Aspekte und das gesamte Dokument berticksichtigt und die Fehler(zu-
stinde) und Unstimmigkeiten ausreichend protokolliert werden.

Mdglicher Ablauf einer
Sitzung
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Zusdtzliche Bewertung
der Entwicklungs- und

Reviewprozesse

Exkurs

Auswahl der Reviewart

Am Ende der Sitzung werden alle aufgezeichneten Fehler(zustan-
de) vorgestellt und von allen Beteiligten auf Vollstindigkeit gepriift.
Eine kurze Diskussion uber die zuriickgestellten Fehler(zustinde)
schliefSt sich an, ohne dabei Losungsmoglichkeiten zu diskutieren. Gibt
es keine Einigung uber die Einschidtzung (Fehler(zustand) ja oder nein),
wird dies im Protokoll vermerkt. Neben der Liste der Beschreibungen
von potenziellen Fehler(zustinde)n wird ein zusammenfassender Bericht
der Reviewergebnisse erstellt.

Eine abschliefSende umfassende Bewertung beendet die Inspektion
und legt fest, ob eine Uberarbeitung des Arbeitsergebnisses erforder-
lich ist. Die Uberarbeitung und Nachbereitung sind bei der Inspektion
formal geregelt.

Bei einer Inspektion werden auch Daten gesammelt, die zur Quali-
tatsbeurteilung des Entwicklungs- und Inspektionsprozesses selbst her-
angezogen werden. Die Inspektion dient somit neben der Beurteilung der
untersuchten Dokumente auch zur Optimierung des Entwicklungspro-
zesses. Die gesammelten Daten werden dahingehend analysiert, die
Ursachen fiir Schwachstellen im Entwicklungsprozess zu finden. Nach
einer Verbesserung des Prozesses wird der Erfolg der Anderung kon-
trolliert, indem die gesammelten Daten vor der Anderung mit den
aktuellen Daten verglichen werden. Dies trifft auch fiir den Review-
prozess selbst zu.

Haufig wird diese Reviewart auch als Design- oder Code-/Softwareinspektion bezeich-
net. Der Name weist damit auf die Dokumente hin, die einer Inspektion unterzogen wer-
den. Es kdnnen aber alle Dokumente einer Inspektion unterzogen werden, wenn for-
male Priifkriterien existieren.

Kriterien zur Auswahl

Wann welche Reviewart eingesetzt werden soll, hangt stark von den verfolgten Zielen,
der geforderten Qualitdt und dem einzusetzenden Aufwand ab. Das Projektumfeld ist
entscheidend, direkte Empfehlungen kénnen nicht gegeben werden. Es ist im Einzelfall
zu kldren, welche Reviewart in der jeweiligen Projektsituation angemessen ist. Nachfol-
gend sind einige Fragen und Kriterien zur Erleichterung der Auswahl der Reviewart auf-
gefihrt:

B Die Form, in der das Ergebnis des Reviews vorliegen soll, kann zur Auswahl herange-
zogen werden. Ist eine ausfiihrliche Dokumentation erforderlich oder reicht eine un-
dokumentierte Umsetzung der Priifergebnisse?

B Lisst sich die Terminkoordination einfach oder schwierig vornehmen? Fiinf bis sie-
ben Fachkrafte fiir einen oder mehrere Termine zu verpflichten, kann sehr aufwendig
sein.

B st die Bertlicksichtigung von Fachwissen aus mehreren Gebieten erforderlich?
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B Wie umfangreich muss das Fachwissen der Reviewer tiber das zu priifende Arbeits-
ergebnis sein?

B Wie hochist das Engagement der vorgesehenen Reviewer, d.h. deren Motivation, die
zeitaufwendige Reviewarbeit konzentriert zu leisten?

B Steht der Vorbereitungsaufwand in einem angemessenen Verhaltnis zum erwarte-
ten Ergebnis?

B Wie hoch ist der Grad der Formalisierung des Arbeitsergebnisses? Lassen sich werk-
zeuggestiitzte Analysen vorab durchfiihren?

B Wie grof3 ist die Unterstlitzung durch das Management? Wird bei zunehmendem
Zeitdruck im Projekt die Durchfiihrung von Reviews eingeschrankt oder gar ganz ge-
strichen?

4.5 Erfolgsfaktoren, Vorteile und Grenzen

Reviews sind ein effizientes Mittel zur Sicherung der Qualitit der
untersuchten Arbeitsergebnisse. Idealerweise sind sie direkt nach der
Fertigstellung der Arbeitsergebnisse durchzufihren, um Fehler(zustan-
de) und Unstimmigkeiten kurzfristig festzustellen und frithes Feedback
zu liefern. Die Beseitigung der Fehler(zustinde) fuhrt zu einer verbes-
serten Qualitit der Dokumente und wirkt sich positiv auf den gesam-
ten Entwicklungsprozess aus, da die Entwicklung mit Dokumenten
fortgesetzt wird, die weniger oder sogar keine Fehler(zustinde) mehr
enthalten. Zusitzlich identifizieren statische Tests Fehler(zustinde),
die durch dynamische Tests nur schwer oder auch gar nicht zu finden
sind (s. Abschnitt 4.6).

Das frithe Finden von Fehler(zustinde)n durch Reviews und deren
unmittelbar anschlieendes Beseitigen ist in aller Regel kostengunsti-
ger als das spitere Erkennen von Fehler(zustinde)n in ablauffahigen
Programmen durch dynamisches Testen. Dies trifft besonders dann zu,
wenn (frithere) Versionen der Software bereits ausgeliefert wurden
bzw. im Kundeneinsatz sind.

Der statische Test ist im Vergleich zum dynamischen Test (s. Kap. 5)
auch deshalb kostengtinstiger, weil die Fehlerkorrektur im untersuch-
ten Dokument direkt vorgenommen wird und eine erneute Priifung der
16 nicht erfolgt. Eine beim dynamischen Test aufge-
deckte Fehlerwirkung wird in aller Regel nach deren Beseitigung zur
Ausfiihrung von Fehlernach- und/oder Regressionstests fithren. Ent-
wicklungskosten und -zeit werden somit durch Reviews eingespart.

Korrektur meist

16. Bei gravierenden Fehler(zustinde)n oder umfangreichen Korrekturen kann ein
erneutes Review zur Priifung der Anderungen anberaumt und durchgefiihrt wer-
den.

Qualitdtssteigerung und
Kostensenkung
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Verbesserte
Kommunikation im Team

Allerdings ist diese pauschale Aussage zur Kostenreduktion nicht
(immer) richtig bzw. zutreffend: Wenn eine statische Codeanalyse z.B.
ein Memory Leak (Fehlerzustand beim Speicherzugriff) findet, dann
kann dessen Beseitigung extrem aufwendig sein. Es ist zwischen dem
Aufwand bzw. den Kosten fur das Review und dem Aufwand bzw. den
Kosten fiir die Korrekturarbeiten zu unterscheiden. Ist nur ein Text in
einem Dokument zu korrigieren, sind die Kosten fast zu vernachlissi-
gen. Wie aufwendig eine Korrektur ist, hingt also vom zu beseitigen-
den Problem ab.

Der dynamische Test kann u.U. auch mit geringerem Umfang ge-
plant werden, da nach einem durchgefiihrten Codereview weniger Feh-
lerzustinde im Testobjekt (Programmcode) erwartet werden und das
Risiko, weitere tibersehen zu haben (Dank Review), als geringer einge-
stuft wird.

Durch die geringere Zahl an Fehler(zustinde)n und Ungenauigkei-
ten in den gepriiften und korrigierten Dokumenten ist auch eine Kosten-
reduzierung wihrend der Lebenszeit des Softwaresystems zu erwarten.
Beispielsweise konnen durch Reviews Ungenauigkeiten der Kunden-
wiunsche in den Anforderungen aufgedeckt und geklart werden. Abseh-
bare Anderungswiinsche nach der Inbetriebnahme des Softwaresystems
konnen somit im Vorfeld verhindert werden. Es ist auch eine reduzierte
Fehlerhaufigkeit im Einsatz des Systems zu erwarten. Hinzu kommt,
dass sich die Entwicklungsproduktivitit erhoht, da beispielsweise mit
verbesserten Entwiirfen gearbeitet wird und/oder der Programmcode
wartungsfreundlicher ist, d.h. leicht zu verstehen und leicht zu dndern
ist.

Neben Qualititssteigerung und Kostensenkung haben Reviews po-
sitive Auswirkungen auf die Zusammenarbeit im Team:

Da die Uberpriifungen im Team durchgefiihrt werden, ergibt sich
daraus ein Wissensaustausch unter den beteiligten Personen. Das
wird zur Verbesserung der Arbeitsmethoden der einzelnen Personen
fithren und somit die Qualitit der nachfolgenden Arbeitsergebnisse
verbessern.

Da mehrere Personen an einem Review beteiligt sind, ist eine klare
und verstandliche Darstellung der Sachverhalte notwendig. Oft
bringt der Zwang zu einer klaren Darlegung den Autor bereits zu
Einsichten, die er vorher nicht hatte.

Das gesamte Team fuhlt sich verantwortlich fiir die Qualitdt des
untersuchten Dokuments und es entsteht ein einheitliches Verstand-
nis iiber den Dokumentinhalt.
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Um den Erfolg von Reviews zu steigern bzw. tiberhaupt zu gewiahrleis-
ten, sind sowohl organisatorische als auch personenbezogene Fakto-
ren zu beachten, die im Folgenden aufgefihrt sind.

Organisatorische Erfolgsfaktoren

Das Management bzw. die Projektleitung unterstiitzt den Review-
prozess, indem ausreichend Ressourcen im Softwareentwicklungs-
prozess fiir die Reviews der Arbeitsergebnisse eingeplant werden.

Formelle Reviews werden mit angemessener Frist geplant und fiir
jedes Review sind klare und aberpriifbare Ziele bei der Planung
festzulegen.

Den Teilnehmern an einem Review steht gentigend Zeit zur indivi-
duellen Vorbereitung zur Verfiigung.

In Abhingigkeit von den vereinbarten Zielen, der Art und dem Ni-
veau des untersuchten Arbeitsergebnisses und in Abhingigkeit des
Kenntnisstands der beteiligten Personen ist unter den verschiede-
nen Reviewarten die »passende« auszuwihlen. Prinzipiell sind aber
alle verwendeten Vorgehen, wie z.B. checklistenbasiertes oder rol-
lenbasiertes Review, fur eine effektive Fehlererkennung im zu tiber-
prifenden Arbeitsergebnis geeignet.

Die verwendeten Checklisten decken die wichtigsten Risiken ab und
sind auf dem neuesten Stand.

Umfangreiche Dokumente werden nicht als Ganzes einem Review
unterzogen, sondern in kleineren Teilen tiberpriift, sodass frithzeiti-
ges und haufiges Feedback zu eventuellen Fehler(zustinde)n an die
jeweiligen Autoren gegeben werden kann.

Personenbezogene Erfolgsfaktoren

Fiir Reviews sind die »passenden« Personen auszuwihlen, um die
vereinbarten Ziele zu erreichen, z.B. eignen sich Personen mit unter-
schiedlichen Fahigkeiten oder Perspektiven, die das Dokument fiir
ihre weiteren Tatigkeiten als Arbeitsgrundlage nutzen werden und
sich daher sowieso in das Dokument einarbeiten mussen. Es ist
daher sehr sinnvoll, Tester als Gutachter bei den Reviews einzuset-
zen, da die zu priifenden Dokumente in aller Regel als Testbasis zur
Erstellung der Testfille genutzt werden. Die Tester sind dann frith-
zeitig mit den Dokumenten vertraut und die Testfalle konnen zeit-
nah spezifiziert werden. Durch die » Testsicht« auf die Dokumente
kommen auch weitere Aspekte der Qualititssicherung hinzu, z.B.
die Priifung auf Testbarkeit.

Organisatorische
Faktoren

Personenbezogene

Faktoren
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Exkurs:
Griinde fiir ein Scheitern

Reviews dienen zur Qualitdtssicherung der untersuchten Arbeitser-
gebnisse. Das Aufzeigen von Fehler(zustinde)n, Ungenauigkeiten
oder Abweichungen ist daher erwiinscht bzw. gefordert. Die Mit-
teilungen der Reviewer dariiber miissen aber wertfrei und objektiv
erfolgen. Jedes Review ist in einer vertrauensvollen Atmosphire
durchzufiihren. Die Teilnehmer sollen Gesten oder Korpersprache
vermeiden, die Langeweile, Frust oder Feindseligkeit gegentiber an-
deren Teilnehmern signalisieren. Der Autor muss sich sicher sein,
dass die Reviewergebnisse nicht zur Evaluation seiner Leistung,
z.B. beim nichsten Gehaltsgesprach, herangezogen werden. Es soll
erreicht werden, dass der Autor des untersuchten Dokuments das
Review als eine positive Erfahrung empfindet. Alle Teilnehmer sol-
len das Review als wertvoll genutzte Zeit ansehen.

Die Teilnehmer nehmen sich ausreichend Zeit und Aufmerksam-
keit fur Details. Die Reviews werden so durchgefiihrt, dass die Re-
viewer die Konzentration nicht verlieren. Es sollen keine grofsen
Dokumente am Stiick iiberpriift werden (s.0.) und auch eine zeitli-
che Begrenzung ist sinnvoll.

SchulungsmafSnahmen sind fiir die am Review beteiligten Personen
vorab anzubieten, dies gilt verstarkt fiir die mehr formaleren Re-
viewarten, wie die Inspektion.

Ein wichtiger Aspekt ist ein stindiges Lernen aus durchgefithrten
Reviews — eine Kultur des Lernens entsteht — und dies fordert auch
die Verbesserung des Reviewprozesses und der einzelnen unter-
schiedlichen Vorgehen.

Scheitern Reviews an der fehlenden Vorbereitung, so liegt es oft an der termin-
lich/zeitlich ungiinstigen Auswahl der Reviewer.

Ist fehlende Einsicht der Reviewer in die Bedeutung der Reviews und den hohen
Wirkungsgrad zur Qualitatssteigerung die Ursache fiir das Scheitern, dann kann die
Nutzlichkeit von Reviews untermauert werden, indem entsprechendes Zahlenma-
terial (aus dem Projekt oder aus anderen Projekten des Unternehmens) vorgelegt
wird, das die Wirksamkeit von Reviews untermauert.

Ein Scheitern eines Reviews kann auch an der fehlenden oder unzureichenden Do-
kumentation liegen. Es muss stets vorab geprift werden, ob alle benétigten Doku-
mente neben dem zu untersuchenden Arbeitsergebnis in ausreichender Beschrei-
bungstiefe vorhanden sind. Nur wenn das der Fall ist, ist ein Review durchzuftihren.
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4.6 Unterschiede zwischen statischen und
dynamischen Tests

Statischer und dynamischer Test konnen die gleichen Ziele verfolgen
(s. Abschnitt 2.1.2), erginzen sich aber gegenseitig, indem sie verschie-
dene Arten von Fehlern finden. Statische Tests entdecken Fehler(zu-
stinde) in den Arbeitsergebnissen bzw. Dokumenten direkt. Dynami-
sche Tests weisen Fehlerwirkungen nach — in aller Regel im Programm-
code und nicht in anderen Dokumenten (von ausfihrbaren Modellen
abgesehen). Die nachgewiesenen Fehlerwirkungen sind auf Fehlerzu-
stande zuriickzufithren, bevor sie behoben werden konnen. Fehlerwir-
kungen konnen auch lange unerkannt bleiben, zum Beispiel wenn das
Programmstiick, das den Fehlerzustand enthilt, nur hochst selten zur
Ausfiihrung kommt. Entsprechende aufdeckende Testfille sind oft
schwierig zu spezifizieren, was mit einem hohen Aufwand verbunden
ist. Statische Tests konnen einen solchen Fehlerzustand meist mit
geringerem Aufwand im Programmcode nachweisen.

Das extern sichtbare Verhalten des Testobjekts wird beim dynami-
schen Test uberprift. Statische Tests legen den Fokus auf die Verbesse-
rung der Beschaffenheit und der internen Qualitdt der analysierten
Arbeitsergebnisse.

In der folgenden Auflistung sind typische Fehler(zustinde) bzw.
Ungenauigkeiten aufgefiithrt, die durch Reviews einfach und kosten-
gunstig zu finden und damit frithzeitig zu beheben sind:

Anforderungsfehler

Es konnen Inkonsistenzen, Mehrdeutigkeiten, Widerspriiche, Liicken,
Ungenauigkeiten und Redundanzen in den Anforderungsdokumen-
ten nachgewiesen werden.

Entwurfsfehler

In Architekturdokumenten, in denen die internen Schnittstellen
spezifiziert sind, konnen Fehler nachgewiesen werden. So kann die
Abhingigkeit (Kopplung) zwischen einzelnen Systemteilen (Kom-
ponenten, Module) sehr hoch sein, was sowohl das Verstindnis der
einzelnen abhingigen Teile als auch deren separates Testen erschwert
oder sogar verhindert, da der Aufwand, eine entsprechende Test-
umgebung zu schaffen, unverhiltnismafSig hoch ist. Ebenso kann
der innere Zusammenhang (Kohision) eines Systemteils (Kompo-
nente, Modul) analysiert werden. Ein Systemteil mit starker Ko-
hision ist fir genau eine einzige wohldefinierte Aufgabe zustandig.

Verschiedene Arten von
Fehlern werden gefunden.

»Innere« Qualitdt wird
gepriift.

Typische Fehler, die
erkannt werden
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Beispiel:
Unzureichende
Schnittstellen-
spezifikation

Eine mehr oder weniger lose Sammlung von Aufgaben in einer Kom-
ponente deutet auf eine geringe Kohiasion hin und hat dhnlich ne-
gative Auswirkungen wie eine hohe Kopplung. Auch Algorithmen
und Datenbankstrukturen, die ineffizient entworfen wurden, kon-
nen erkannt werden.

Programmierfehler

Prinzipiell konnen alle Fehlerzustinde im Programmcode durch
Codereviews erkannt werden, wenn qualifizierte Reviewer und
ausreichend Zeit zur Verfigung stehen. So kann die Nutzung von
Variablen, die keinen definierten Wert haben, und die Deklaration
von Variablen, die im Programm nie genutzt werden, erkannt wer-
den. Ebenso lisst sich unerreichbarer und doppelter Code feststel-
len. Allerdings kann diese Art von Fehler(zustinde)n auch von
Compilern oder statischen Analysewerkzeugen erkannt werden,
was weniger zeitaufwendig und somit kostenglinstiger ist.

Abweichungen von Standards

Standards und Richtlinien tragen zu besserer Qualitit bei. Eine
mangelnde Einhaltung von beispielsweise Programmierrichtlinien
fihrt zum Gegenteil — zu schlechter Qualitdt. Ein willkommener
Nebeneffekt: Wenn klar ist, dass die Einhaltung von Programmier-
richtlinien kontrolliert wird, ist die Motivation, diese auch zu be-
folgen, weit hoher, als wenn keine Priifung des Programmcodes
vorgenommen wird.

Fehlerhafte Schnittstellenspezifikationen

Die Schnittstellen zwischen Systemteilen sind im Hinblick auf Na-
men und Parameter (Anzahl, Datentyp und Reihenfolge) zu priifen,
denn nicht alle Unstimmigkeiten werden bei der Integration der
Systemteile auf dem Rechner erkannt.

Ein bekanntes und dokumentiertes Beispiel fir unzureichende Spezifikation
von Schnittstellen ist die NASA-Sonde Mars Climate Orbiter [URL: Mars
Climate Orbiter]. Die Programmierer verwendeten unterschiedliche Maf3sys-
teme (metrisches und angloamerikanisches), was zum Verlust der Sonde
fithrte. Bei einem formalen Review der Schnittstellenspezifikation, wie der In-
spektion, wire die fehlende Festlegung auf das Maf$system mit einer gewissen
Wahrscheinlichkeit erkannt worden.




4.6 Unterschiede zwischen statischen und dynamischen Tests

131

Schwachstellen in der Zugriffssicherheit!”

Neben den dynamischen Tests auf Sicherheit konnen viele solcher
Schwachstellen auch statisch ermittelt werden. Hierzu gehort bei-
spielsweise die Anfilligkeit bei Pufferiiberlauf (Buffer-Overflow),
wenn die Einhaltung von Grenzen nicht explizit gepriift wird, und
die Moglichkeit des direkten Manipulierens der Eingabedaten oder
von SQL-Abfragen.

Liicken oder Ungenauigkeiten bei Riickverfolgbarkeit oder
Uberdeckungsgrad

Auf die Bedeutung der Riickverfolgbarkeit und des Uberdeckungs-
grades wurde in Abschnitt 2.3.8 hingewiesen. Liicken bei der Riick-
verfolgbarkeit machen diese wertlos, da beispielsweise kein Zusam-
menhang mehr zwischen den Anforderungen und den Testfillen
hergestellt werden kann. Ungenauigkeiten bei den Abnahmekrite-
rien und dem Grad der nachzuweisenden Uberdeckung machen
diese ebenfalls unbrauchbar und kénnen zu falscher Einschitzung
oder falschen Ergebnissen fiihren. Reviewergebnisse konnen z.B.
auf fehlende Tests fur ein zu erfiillendes Abnahmekriterium hin-
weisen.

Softwaresysteme haben oft eine erstaunlich lange Lebenszeit, weshalb
der Wartbarkeit der Systeme eine bedeutende Rolle zukommt. Die
meisten Schwichen in Bezug auf Wartbarkeit konnen durch statische
Tests gefunden werden. Hierzu gehoren: unsachgemifle Modularisie-
rung (Kopplung und Kohision, s.0.), schlechte Wiederverwendbarkeit
von Komponenten, schwer verstindlicher und schwer dnderbarer Pro-
grammiercode (kein »Clean Code« [Martin 09]), der dadurch ein
hohes Risiko birgt, dass bei notwendigen Anderungen neue Fehlerzu-
stinde eingebaut werden.

17. Werkzeuggestiitzte Analysen liefern hier sicherlich verlasslichere Ergebnisse
(s. Kap. 7).

Wartbarkeit



132

4 Statischer Test

4,7 Zusammenfassung

Jedes Arbeitsergebnis, also jedes Dokument, kann einem Review
unterzogen werden. Voraussetzung ist, dass die Teilnehmer am
Review wissen, wie das Dokument zu lesen und zu verstehen ist.

Reviews sind statische Tests, bei denen das Arbeitsergebnis — im
Gegensatz zum dynamischen Test — nicht auf einem Rechner zur
Ausfithrung kommt. Daher kénnen Reviews frithzeitig und auf alle
Arbeitsergebnisse, die bei der Softwareerstellung genutzt oder er-
stellt werden, angewendet werden.

Mehrere Augenpaare sehen mehr als ein Augenpaar — auch in der
Softwareentwicklung. Reviews zur Kontrolle und Qualititssteige-
rung nehmen diesen Grundsatz auf. Dokumente werden von meh-
reren Personen begutachtet und die Ergebnisse in einer Sitzung dis-
kutiert und protokolliert.

Der Reviewprozess besteht aus den folgenden Aktivitdten: Pla-
nung, Reviewinitiierung (Reviewbeginn), individuelles Review
(d.h. individuelle Vorbereitung), Diskussion der Befunde (Befund-
kommunikation und -analyse — meist in einer Reviewsitzung), Feh-
lerbehebung und Bericht.

Um Fehler(zustinde) im Rahmen der individuellen Vorbereitung
besser erkennen zu konnen, gibt es eine Reihe von Vorgehenswei-
sen, die angewendet werden konnen:

e Adhoc
ohne Vorgaben
e Checklistenbasiert
Fragen aus Checklisten helfen beim Review
e Szenarien und Probeldufe (»Dry Runs«)
»Durchspielen« von Szenarien
¢ Rollenbasiert

Einnehmen von Rollen beim Review

e Perspektivisch
Unterschiedliche Sichten auf das Arbeitsergebnis

Rollen beim Review und damit zu verteilende Aufgaben sind:
Manager, Reviewleiter, Moderator, Autor, Reviewer (Gutachter)
und Protokollant.



4.7 Zusammenfassung

133

Es gibt eine ganze Reihe von unterschiedlichen Auspriagungen oder
Arten von Reviews, von denen in diesem Kapitel vier niher be-
schrieben sind. Leider gibt es keine einheitliche, durchgingige Be-
griffsfestlegung zu Reviews in den verschiedenen Standards und
Normen.

* Das informelle Review unterliegt keinem formalisierten Prozess
und auch die Form der Ergebnisdokumentation ist nicht vorge-
schrieben. Wegen des geringeren Aufwands hat diese Form des
Reviews eine hohe Akzeptanz und weite Verbreitung in der Pra-
xis gefunden.

e Der Walkthrough ist eine informelle Vorgehensweise, bei der
der Autor sein Dokument den Gutachtern in der Sitzung pra-
sentiert. Die Vorbereitung hat einen geringen Umfang. Der
Walkthrough ist besonders fiir kleine Entwicklungsteams geeig-
net, zum Diskutieren von Alternativen und zur Verbreitung von
Wissen im Team.

® Bei dem technischen Review ist der Ablauf genauer festgelegt
und eine Vorbereitung der Reviewer zwingend erforderlich.
Reviewer sollen fachliche Kollegen des Autors sein, damit alter-
native Umsetzungen diskutiert werden konnen.

* Die Inspektion ist die formalste Reviewart. Eine Vorbereitung
erfolgt anhand von Checklisten, fiir die einzelnen Priifschritte
sind Eintritts- und Austrittskriterien definiert. Die Sitzung wird
von einem geschulten Moderator geleitet. Ziel von Inspektio-
nen ist neben der Qualititskontrolle des Arbeitsergebnisses
auch die Verbesserung des Entwicklungs- und Reviewprozesses.

Allgemein unterliegen Reviews firmenspezifischen Auspragungen.
Sie werden auf die jeweiligen Bediirfnisse und Erfordernisse zuge-
schnitten, wodurch ihr Wirkungsgrad erhoht wird. Wichtig ist,
dass eine kooperative Zusammenarbeit zwischen den an der Soft-
wareentwicklung beteiligten Personen etabliert ist.

Unter Beachtung von Erfolgsfaktoren, die in organisatorische und
personenbezogene unterteilt werden konnen, und der Vermeidung
von moglichen Schwierigkeiten sind Reviews ein sehr effizientes
Werkzeug zur Qualititssteigerung in der Softwareentwicklung.

Reviews finden typischerweise andere Fehler(zustinde) als das dy-
namische Testen.
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In diesem Kapitel wird das Testen von Software durch Ausfiibren
der Testobjekte auf einem Rechner beschrieben. Hierzu werden die
unterschiedlichen Vorgebensweisen zur Spezifikation von Test-
fallen und zur Festlegung von Kriterien zum Beenden der Tests er-
ldutert und anhand von Beispielen erklirt. Diese Verfabren lassen
sich in Blackbox-, Whitebox- und erfabrungsbasierte Verfabhren
unterteilen. Diese Kategorien werden erortert und es werden Hin-
weise zur Auswahl der Verfabren gegeben.

Meist wird unter Testen von Software das Ausfuhren des Testobjekts  Ausfiihren des Testobjekts
auf einem Rechner verstanden. Zur Verdeutlichung wird auch der Be-  aufeinem Rechner
griff dynamischer Test verwendet. Das Testobjekt wird mit Eingabeda-
ten versehen und zur Ausfithrung gebracht. Es muss ein ablauffihiges
Programm vorliegen. Da dies in den unteren Teststufen (Komponen-
ten- und Integrationstest) nicht der Fall ist, muss dort das Testobjekt in
einen Testrahmen (engl. »Test Bed«, s. Abb. 5-1) eingebettet werden,
um ein ablauffihiges Programm zu erhalten.

Das Testobjekt wird meist weitere Programmteile tiber definierte  Testrahmen erforderlich
Schnittstellen aufrufen. Diese Programmteile werden durch Platzhalter
(Stubs, Mock-Objekte, Stellvertreter) realisiert, wenn sie noch nicht
fertig implementiert und damit einsatzbereit sind oder fiir diesen Test
des Testobjekts nur simuliert werden sollen. Platzhalter simulieren das
Ein-/Ausgabeverhalten des eigentlich aufzurufenden Programmteils.

Abb. 5-1
Testtreibeﬁ Testrahmen
Testfall n

Testfall 1 | Testfall 2

Test-
ausgaben

Vergleich &
Protokoll
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Systematisches Vorgehen
bei der Erstellung der
Testfille

Schrittweises Vorgehen

Bedingungen,
Voraussetzungen, Ziele

Des Weiteren ist das Testobjekt vom Testrahmen mit den Eingabeda-
ten zu versorgen. Meist muss dazu ein das Testobjekt aufrufendes Pro-
grammteil simuliert werden. Ein Testtreiber tibernimmt diese Aufgabe.
Treiber und Platzhalter bilden zusammen den Testrahmen, der mit dem
Testobjekt zusammen das ablauffahige Programm ergibt.

Der Testrahmen ist haufig vom Tester zu entwickeln bzw. durch
Ausbau von generischen Testrahmen auf die Schnittstellen des Test-
objekts hin anzupassen. Es konnen auch Testrahmengeneratoren ein-
gesetzt werden (s. Abschnitt 7.1.4). Nachdem ein ablauffihiges Test-
objekt vorliegt, kann der dynamische Test durchgefithrt werden.

Ziel des Testens ist der Nachweis der Erfullung der festgelegten
Anforderungen durch das implementierte Programmstiick und die
Aufdeckung von eventuellen Abweichungen und Fehlerwirkungen.
Dabei sollen mit moglichst wenig Aufwand moglichst viele Anforde-
rungen uberpriift bzw. Fehlerwirkungen nachgewiesen werden. Um
diesem Ziel nahezukommen, muss ein systematisches Vorgehen bei der
Erstellung der Testfille gewahlt werden. Ein unstrukturiertes Testen,
meist »aus dem Bauch heraus«, bietet keine Gewadhr dafir, dass mog-
lichst viele oder sogar alle Situationen getestet wurden, die vom Test-
objekt unterschiedlich verarbeitet werden.

Folgende Schritte sind notwendig, um die Tests durchzufiihren:

Bedingungen und Voraussetzungen fiir den Test und die verfolgten
Ziele festlegen,

die einzelnen Testfille spezifizieren und

die Testausfiithrung festlegen (in der Regel eine Aneinanderreihung
von mehreren Testfillen).

Dieses Vorgehen kann sehr informell ablaufen, beispielsweise undoku-
mentiert, oder formal, wie es hier im Kapitel beschrieben wird. Der
Grad der Formalisierung hiangt von mehreren Faktoren ab. Einen star-
ken Einfluss haben z.B. das Einsatzgebiet des Systems (z.B. sicherheits-
kritische Software), der Reifegrad des Entwicklungs- und Test-
prozesses, zeitliche Randbedingungen und der Ausbildungsstand der
am Projekt Beteiligten, um nur einige zu nennen (s.a. Abschnitt 5.4).

Auf Grundlage der Testbasis — genauer der Testbedingungen —
wird zuerst analysiert, was dynamisch zu testen ist (z.B. die korrekte
Durchfithrung einer Transaktion). Die Testziele zum Nachweis der
Erfullung von Anforderungen durch die Testfille werden festgelegt.
Das im Fehlerfall eintretende Risiko soll hierbei besonders beriicksich-
tigt werden. Notwendige Voraussetzungen und Bedingungen fir den
dynamischen Test werden ermittelt, beispielsweise der benotigte Daten-
bestand in einer Datenbank.
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Die hergestellte Riickverfolgbarkeit, also die Verbindung zwischen
den einzelnen Anforderungen und den sie priifenden Testfillen, erlaubt
eine Analyse (»Impact Analysis«) und damit eine erheblich bessere
Abschitzung der Auswirkungen bei Anderungen der Anforderungen
auf den Test (Neuerstellung, Streichung oder Anderung von Testfillen).
Andererseits erreicht die Riickverfolgbarkeit, dass eine Uberdeckung
der Anforderungen durch eine Menge an Testfillen ermittelt und somit
ein Kriterium (Uberdeckungsgrad) zur Beendigung des dynamischen
Tests festgelegt werden kann.

In der Praxis liegt die Zahl der Testfille recht schnell bei einigen
Hundert oder Tausend. Erst durch die Ruickverfolgbarkeit wird es tiber-
haupt moglich, aus der grofsen Anzahl von vorhandenen Testfillen die-
jenigen zu finden, die von einer geinderten Anforderung betroffen sind
(s. Abschnitte 2.3.8 und 7.1.1).

Zur Spezifikation der einzelnen Testfille gehoren die Eingabe-
werte des Testobjekts, die mithilfe der Testverfahren', die in diesem
Kapitel beschrieben sind, ermittelt werden. Zum Testfall gehoren aber
auch die einzuhaltenden Vorbedingungen, um den Testfall ausfithren
zu konnen, die erwarteten Ergebnisse und die erwarteten Nachbedin-
gungen, um entscheiden zu kénnen, ob eine Fehlerwirkung vom Test-
fall aufgezeigt wird. Die erwarteten Ergebnisse (Ausgaben, Anderung
von internen Zustinden usw.) miissen vor der Ausfitlhrung der Test-
falle feststehen und dokumentiert werden. Sonst kann es leicht passie-
ren, dass nach der Testausfithrung ein fehlerhaftes Ergebnis als korrekt
interpretiert und somit eine Fehlerwirkung tibersehen wird.

Es ist wenig sinnvoll, Testfille einzeln auszufiihren, sondern es ist
ratsam, eine Reihe von Testfillen nacheinander auszufiihren (Testsuite,
Testsequenz oder Testszenario). Wie die Zusammenstellung erfolgt, ist
im Testausfiihrungsplan festzulegen. Im Dokument sind die Testfalle in
der Regel thematisch bzw. nach Testzielen gruppiert aufgefithrt. Infor-
mationen zu Prioritaten, technischen und logischen Abhingigkeiten
zwischen den Tests und den Regressionstestfillen sollten ebenfalls dem
Dokument zu entnehmen sein. Der zeitliche Ablauf der Testdurchfiih-
rung (Zuordnung der Testfille zu Testern sowie der Durchfiihrungs-
zeitpunkt) ist ebenfalls festzulegen (s. Abschnitt 6.3.1).

Testsequenzen werden in der Regel nicht manuell, sondern automa-
tisiert ausgefiihrt, hierzu ist ein Testskript erforderlich. Das Testskript
enthilt, meist in einer Programmiersprache oder dhnlichen Notation,
Anweisungen zur automatischen Ausfithrung einer Testsequenz. Im Test-
skript konnen auch die entsprechenden Vorbedingungen gesetzt und

1. Auch als Testentwurfsverfahren bezeichnet, da sie zum Entwerfen der Tests — ge-
nauer der Testfille — herangezogen werden. Ein weiteres Synonym ist Testmethode.

Rtickverfolgbarkeit

Testfallspezifikation

Erwartetes Ergebnis und
Verhalten festlegen

Ausfiihrung der Testfélle
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Blackbox- und
Whitebox-Testverfahren

Tipp

Blackbox-Testverfahren

ein Vergleich zwischen Soll- und Istergebnis vorgenommen werden.
JUnit ist beispielsweise ein Framework, das es ermoglicht, sehr einfach
Testskripts in Java zu programmieren (s.a. [URL: xUnit]).

Zur systematischen Erstellung der einzelnen Testfille gibt es eine
ganze Reihe von unterschiedlichen Verfahren, die verwendet werden
konnen. Die Verfahren lassen sich in zwei Kategorien einteilen: Black-
box- und Whitebox?-Verfahren. Priziser ausgedriickt: Blackbox- und
Whitebox-Testfallentwurfsverfahren, denn die Verfahren dienen zur
Ermittlung der jeweiligen Testfille. Dariiber hinaus ergdnzen erfah-
rungsbasierte Ansitze zum Testen die Erstellung von Testfallen.

In der ISO-Norm 29119 [ISO 29119] Teil 4 »Test Techniques« sind zehn
Blackbox- und sieben Whitebox-Testverfahren sowie ein erfahrungsba-
siertes Verfahren aufgefiihrt. Im ISTQB®-Lehrplan »Foundation Level«
sind es erheblich weniger: funf Blackbox-, zwei Whitebox-Testverfahren
und drei erfahrungsbasierte. Im Buch »Lean Testing fur C++-Programmie-
rer« [Spillner 16] werden alle Verfahren der ISO-Norm ausfuhrlich vorge-
stellt und mit Beispielen in der Programmiersprache C++ verdeutlicht. Da-
bei sind die Programmierbeispiele so einfach gehalten, dass sie auch von
Entwicklern verstanden werden konnen, die keine C++-Kenntnisse haben.
Alle Beispiele stehen zum Download unter [URL: Lean Testing| zur Verfi-

gung.

Blackbox-Testverfahren konnen sowohl auf funktionale als auch auf
nicht funktionale Tests angewendet werden. Bei den Blackbox-Verfah-
ren wird das Testobjekt als schwarzer Kasten angesehen. Uber den
Programmtext und den inneren Aufbau sind keine Informationen
erforderlich. Beobachtet wird das Verhalten des Testobjekts von auflen
(PoO - Point of Observation liegt aufSerhalb des Testobjekts). AufSer
durch die entsprechende Wahl der Eingabetestdaten (oder durch die
Setzung entsprechender Vorbedingungen) ist keine Steuerung des
Ablaufs des Testobjekts moglich (auch der PoC - Point of Control liegt
aufSerhalb des Testobjekts). Die Blackbox-Testverfahren konzentrieren
sich auf die Eingaben und Ausgaben des Testobjekts.

Die Uberlegungen zu den Testfillen, Testbedingungen und Test-
daten beruhen auf der Spezifikation bzw. den Anforderungen und auf
Anwendungsfillen und User Stories. Oft werden auch formale oder

2.  Manchmal auch als »Glassbox-Verfahren« oder »Open-Box-Verfahren« bezeich-
net, weil in einen weiffen Kasten auch nicht hineingesehen werden kann. Diese
Begriffe haben sich allerdings nicht durchgesetzt.
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nicht formale Modelle zur Spezifikation der Software oder einzelner
Komponenten genutzt. Testfille konnen dann systematisch von diesen
Modellen abgeleitet werden.

Zusitzlich konnen Testfille Liicken zwischen den Anforderungen
und der Realisierung der Anforderungen aufzeigen sowie Abweichun-
gen von den Anforderungen erkennen. Diese Vorteile ergeben sich
meist nur bei der systematischen Ableitung der Testfille unter Nut-
zung von Blackbox-Testverfahren.

Wann ausreichend getestet wurde, wird anhand des erreichten Uber-
deckungsgrades (s. Testendekriterien, Abschnitt 6.3) der getesteten
Elemente in der Testbasis festgestellt. Ein Minimalkriterium ware, dass
jede Anforderung mit mindestens einem Testfall zu priifen ist.

Im Gegensatz zu den Blackbox-Testverfahren fokussieren White-
box-Testverfahren auf die Struktur und die Abldufe innerhalb des Test-
objekts. Sie werden daher auch als strukturelle oder strukturbasierte
Verfahren bezeichnet.

Ebenso wie bei den Blackbox-Verfahren werden die Uberlegungen
zu den Testfillen, Testbedingungen und Testdaten aus einer Testbasis
abgeleitet. Neben den Anforderungen (um beispielsweise das erwartete
Ergebnis der Testfille zu bestimmen) beinhaltet die Testbasis auch
Informationen iiber den Programmtext, die Softwarearchitektur, den
Feinentwurf oder andere Arten an Informationen tiber die Struktur der
zu testenden Software(teile).

Wiahrend der Ausfiihrung der Testfille wird der innere Ablauf im
Testobjekt analysiert (der Point of Observation liegt innerhalb des Test-
objekts). Ein Eingriff in den Ablauf des Testobjekts ist in Ausnahmefal-
len moglich, z.B. wenn tiber die Komponentenschnittstelle die zu pro-
vozierende Fehlbedienung nicht ausgelost werden kann und daher die
Fehlbedienung im Testobjekt »hart« gesetzt werden muss (der Point of
Control kann innerhalb des Testobjekts liegen). Testfille konnen auf-
grund der Programmstruktur (Programmcode oder detaillierte Spezifi-
kation) des Testobjekts gewonnen werden (s. Abb. 5-2). Vorgegebenes
Ziel bei den Whitebox-Verfahren ist ein nachzuweisender Uberde-
ckungsgrad, z.B. 80 % aller Anweisungen des Testobjekts sollen durch
die Ausfithrung der Testfille tiberdeckt werden. Weitere Testfille kon-
nen zur Erhéhung des Uberdeckungsgrades systematisch abgeleitet
werden.

Liicken in den
Anforderungen kénnen
aufgedeckt werden.

Whitebox-Testverfahren
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Abb. 5-2

PoC und PoO bei
Blackbox- und
Whitebox-Verfahren

Systematische Herleitung
der Testfdille

Erfahrungsbasierte
Testfallermittlung

/ Blackbox-Verfahren Whitebox-Verfahren \

Testobjekt

PoC und PoO »aufBerhalb« PoC und/oder PoO »innerhalb«
\ des Testobjekts des Testobjekts /

Die Whitebox-Testverfahren lassen sich auf den unteren Teststufen wie
Komponenten- und Integrationstest anwenden. Ein Systemtest, der sich
am Programmtext orientiert, ist in der Regel wenig sinnvoll. Die Black-
box-Verfahren eignen sich fiir alle Teststufen. Alle Vorgehensweisen,
bei denen vor der Codierung die Testfille definiert werden (» Test-First
Programming«, »Test-Driven Development«), sind per se Blackbox-
Verfahren.

Die meisten Testverfahren lassen sich eindeutig den beiden Katego-
rien zuordnen, einige haben Elemente von beiden. Diese werden manch-
mal als » Greybox-Verfahren« bezeichnet.

Das erfahrungsbasierte Testen nutzt das Wissen und die Erfahrung
von Personen (Testern, Entwicklern, Anwendern und Betroffenen) zur
Ableitung der Testfille, Testbedingungen und Testdaten. Verwendet
wird auch die Kenntnis tiber die erwartete Nutzung der Software, ihrer
Umgebung sowie wahrscheinliche Fehlerzustinde und deren Vertei-
lung im Testobjekt. Fin Uberdeckungsgrad kann bei den Verfahren
meist nicht ermittelt werden und damit kein definiertes, nachweisbares
Kriterium zur Beendigung des Tests. Die intuitiven oder erfahrungsba-
sierten Verfahren werden oft mit Blackbox- und Whitebox-Verfahren
kombiniert.

In den folgenden drei Abschnitten werden die Blackbox- und Whi-
tebox-Verfahren sowie die erfahrungsbasierten Testverfahren ausfiihr-

lich behandelt.



5.1 Blackbox-Testverfahren

141

5.1 Blackbox-Testverfahren

Da bei Blackbox-Verfahren der innere Aufbau des Testobjekts nicht be-
kannt ist bzw. nicht herangezogen wird, werden Testfille aus der Spe-
zifikation abgeleitet oder liegen bereits im Idealfall als Teil der Spezifi-
kation vor. Die Verfahren werden auch als spezifikationsbasierte Test-
verfahren (oder verhaltens- oder verhaltensgesteuerte Testverfahren)
bezeichnet, da sie auf der Spezifikation (den Anforderungen bzw. dem
Verhalten) basieren. Ein Test mit allen moglichen Eingabewerten und
deren Kombination wire ein vollstandiger Test. Dies ist aber wegen der
grofSen Zahl von moglichen Eingabewerten und Kombinationen unrea-
listisch (s. Abschnitt 2.1.4). Eine sinnvolle Auswahl aus den moglichen
Testfallen muss getroffen werden. Dazu gibt es mehrere Verfahren, die
im Folgenden vorgestellt werden.

5.1.1  Aquivalenzklassenbildung

Die Menge der moglichen konkreten Eingabewerte fur ein Eingabeda-
tum (ein Parameter des Testobjekts) wird in Aquivalenzklassen — auch
als Partitionen bezeichnet — unterteilt. Zu einer Aquivalenzklasse geho-
ren alle Eingabewerte, bei denen der Tester davon ausgeht, dass sich
das Testobjekt bei Eingabe eines beliebigen Datums aus der Aquiva-
lenzklasse gleich verhilt. Der Test eines Reprisentanten einer Aquiva-
lenzklasse wird als ausreichend angesehen, da davon ausgegangen
wird, dass das Testobjekt fir alle anderen Eingabewerte derselben
Aquivalenzklasse keine andere Reaktion zeigt.

Neben den Aquivalenzklassen, die giiltige Eingaben umfassen, sind
auch solche fiir ungtiltige Eingaben zu berticksichtigen.

Das Beispiel zur Berechnung der Rabatte der Autoverkiufer aus Abschnitt
2.3.4 soll hier erneut aufgegriffen werden und den Sachverhalt verdeutlichen.
Zur Erinnerung: Uber die Verkaufssoftware kann das Autohaus seinen Ver-
kaufern Rabattregeln vorgeben. In der Beschreibung der Anforderungen fin-
det sich folgende Textpassage:

»Bei einem Kaufpreis von weniger als 15.000 € soll kein Rabatt gewidhrt
werden. Bei einem Preis bis zu 20.000 € sind 5% Rabatt angemessen.
Liegt der Kaufpreis unter 25.000 €, sind 7% Rabatt moglich, dariiber
sind 8,5 % Rabatt einzuraumen.«

Es lassen sich sehr einfach vier unterschiedliche Aquivalenzklassen mit giilti-
gen Werten (giiltige Aquivalenzklasse, gAK) fiir die Berechnung der Rabatte
anhand des Verkaufspreises ableiten:

Eingabebereiche werden
in Aquivalenzklassen
unterteilt.

Beispiel:
Aquivalenzklassen-
bildung



142

5 Dynamischer Test

Tab. 5-1
Giiltige Aquivalenzklassen
und Reprdsentanten

Aquivalenzklassen mit
ungiiltigen Werten

Beispiel

Tab. 5-2

Ungiiltige
Aquivalenzklassen und
Reprdsentanten

Parameter Aquivalenzklasse Reprasentant
Verkaufspreis gAK;: 0<x < 15000 14500

gAK,: 15000 < x < 20000 16500

gAK;: 20000 < x < 25000 24750

gAK,: x = 25000 31800

In Abschnitt 2.3.4 wurden die Eingabewerte 14500, 16500, 24750 und
31800 (vgl. Tab. 2-3) gewihlt. Jeder Wert ist ein Reprasentant aus einer der
vier Aquivalenzklassen. Es wird davon ausgegangen, dass Testliufe mit bei-
spielsweise den Eingabewerten 13400, 17000, 22300 und 28900 zu keinen
weiteren Erkenntnissen fithren, also auch keine weiteren Fehlerwirkungen
aufdecken und damit nicht durchgefiihrt zu werden brauchen. Hinweis: Tests
mit Grenzwerten der Aquivalenzklassen (z.B. 15000) werden in Abschnitt
5.1.2 erortert.

Neben den giiltigen Eingabewerten miissen auch ungiiltige Eingaben
beim Test iiberpriift werden. Es miissen also auch Aquivalenzklassen
fiir ungultige Werte tiberlegt und Testlaufe mit Repriasentanten dieser
Klassen durchgefuhrt werden.

In dem Beispiel sind es die folgenden beiden ungiiltigen Aquivalenzklassen®

(uAK):

Parameter Aquivalenzklasse Reprdsentant
Verkaufspreis uAK;:x<0 -4000
(»negativer« — also falscher - Verkaufspreis)
uAKZ: X > 1000000 1500800

(»unrealistisch hoher« Verkaufspreis?)

a.  Der Wert 1000000 ist hier relativ willkurlich gewahlt. Es muss mit dem Automobilher-
steller bzw. dem Verkaufer abgestimmt werden, was flr ihn ein »unrealistisch hoher«
Verkaufspreis ist.

Um die Testfalle systematisch herzuleiten, wird wie folgt vorgegangen:
Fiir jede zu testende Eingabevariable (z.B. Funktions-/Methodenparame-
ter beim Komponententest oder Maskenfeld beim Systemtest) wird der
Definitionsbereich ermittelt. Dieser Definitionsbereich ist die Aquiva-
lenzklasse aller zuldssigen bzw. erlaubten Eingabewerte. Diese Werte
muss das Testobjekt gemafs der Spezifikation verarbeiten. Die Werte

3. FEine korrektere Bezeichnung wire » Aquivalenzklassen fiir ungiiltige Werte« statt
ungiiltige Aquivalenzklassen, da die Aquivalenzklasse ja nicht ungiiltig ist, sondern
die Werte der Aquivalenzklasse in Bezug auf die spezifizierte Eingabe.



5.1 Blackbox-Testverfahren

143

auflerhalb des Definitionsbereichs werden als Aquivalenzklassen mit
unzuldssigen Werten betrachtet. Auch fur diese Werte ist zu priifen,
wie das Testobjekt sich verhilt.

Als nichster Schritt sind die Aquivalenzklassen zu verfeinern.
Aquivalenzklassenelemente, die vom Testobjekt laut Spezifikation
unterschiedlich verarbeitet werden, sind einer neuen (Unter-)Aquiva-
lenzklasse zuzuordnen. Die Aquivalenzklassen werden so lange aufge-
teilt, bis sich alle unterschiedlichen Anforderungen mit den jeweiligen
Aquivalenzklassen decken. Fiir jede einzelne Aquivalenzklasse ist dann
ein Reprasentant fiir einen Testfall auszuwahlen.

Zur Vervollstindigung der Testfille muss zu jedem Reprisentan-
ten auch das erwartete Ergebnis und ggf. die Vorbedingungen fiir den
Testlauf festgelegt werden.

Das Prinzip der Zerlegung kann genauso fir die Ausgabewerte
genutzt werden. Die Ermittlung der einzelnen Testfille ist allerdings
aufwendiger, da fur jeden »Ausgabereprisentanten« (Ergebniswert)
die ihn erzeugenden Eingabewerte zu ermitteln sind. Auch bei den
Ausgabewerten sind die Aquivalenzklassen mit ungiiltigen Werten
nicht zu vernachlissigen.

Grundsitzlich kénnen Aquivalenzklassen fiir jedes zusammenh:n-
gende Datenelement in Bezug auf das Testobjekt gebildet werden, also
nicht nur fur Ein- und Ausgaben. Es konnen interne Werte, zeitbezo-
gene Werte (z.B. vor oder nach einem Ereignis) und Werte fiir Schnitt-
stellenparameter, die wihrend Integrationstests getestet werden, zur
Bildung von Aquivalenzklassen herangezogen werden.

Es ist darauf zu achten, dass jeder mogliche (Eingabe/Ausgabe-)
Wert nur genau zu einer Aquivalenzklasse gehort. Aquivalenzkassen
sind iiberschneidungsfrei, d.h., ein Wert darf nicht zu mehreren Aqui-
valenzklassen gehoren. Die Aufteilung in Aquivalenzklassen und die
Wahl der Reprisentanten sind sehr sorgfiltig vorzunehmen, da es
stark von der Giite der Aufteilung abhingt, welche Testfille durchge-
fithrt und mit welcher Wahrscheinlichkeit Fehlerwirkungen gefunden
werden. In der Regel ist es nicht trivial, die Aquivalenzklassen aus der
Spezifikation oder aus anderen Dokumenten herzuleiten.

Aussichtsreiche Testfille sind sicherlich solche, die die Grenzen der
Aquivalenzklassen priifen. Oft sind an diesen Stellen Missverstind-
nisse oder Ungenauigkeiten in den Anforderungen enthalten, da aus
einer umgangssprachlichen Formulierung nicht (im mathematischen
Sinne) genau hervorgeht, welcher Grenzwert einer Aquivalenzklasse
zuzuordnen ist oder nicht. Eine umgangssprachliche Formulierung »...
weniger als 15.000 € ...« in den Anforderungen kann den exakten
Wert 15.000 innerhalb (AK: x < 15000) oder auch auflerhalb der

Weitere Aufteilung der
Aquivalenzklassen

Aquivalenzklassen fiir
Ausgabe- und weitere
Werte

Grenzen der
Aquivalenzklassen
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Beispiel:
Aquivalenzklassen-
bildung fiir ganzzahlige
Eingabewerte

Tab. 5-3
Aquivalenzklassen
fiir ganzzahlige
Eingabewerte

Aquivalenzklasse (AK: x < 15000) meinen. Ein zusitzlicher Testfall
mit x = 15000 kann eine mogliche Fehlinterpretation und damit eine
Fehlerwirkung aufdecken. In Abschnitt 5.1.2 wird auf die Analyse der
Grenzwerte der Aquivalenzklassen ausfiihrlich eingegangen.

Zur Verdeutlichung des Vorgehens bei der Bildung der Aquivalenzklassen
sollen die moglichen Aquivalenzklassen fiir einen ganzzahligen Eingabewert
ermittelt werden. Fiir den ganzzahligen Parameter extras der Methode
calculate price() ergeben sich folgende Aquivalenzklassen:

Parameter Aquivalenzklasse
extras gAK;: [MIN_INT, ... , MAX_INT]@
ulK;: NaN

a.  Mit MIN_INT und MAX_INT ist jeweils die kleinste und grofSte ganze darstell-
bare Zahl im Rechner gemeint. Diese kénnen je nach verwendeter Hardware von
Rechner zu Rechner unterschiedlich sein.

Dabei ist darauf zu achten, dass der Wertebereich im Gegensatz zur reinen
Mathematik im Rechner durch die Maxima und Minima beschriankt ist.
Uber- oder Unterschreitungen dieser Werte fithren hiufig zu Fehlerwirkun-
gen, da mogliche Uberschreitungen nicht abgefangen werden.

Die Aquivalenzklasse unzulissiger Werte ergibt sich aus folgender Uber-
legung: Unzulissige Werte sind Zahlen, die grofler oder kleiner sind als die
jeweiligen Intervallgrenzen, oder simtliche nicht numerischen Werte*. Wird
angenommen, dass die Reaktion der Methode auf einen unzulissigen Wert
immer gleich ist (z.B. eine Ausnahmebehandlung, die den Fehlercode NOT_
VALID liefert), gentigt es, alle moglichen Arten unzulissiger Werte auf eine
gemeinsame Aquivalenzklasse (hier bezeichnet mit NaN fiir »Not a Num-
ber«) abzubilden. Zu dieser gemeinsamen Aquivalenzklasse zihlen hier auch
Gleitkommazahlen, da erwartet wird, dass auf eine Eingabe von beispiels-
weise »3,5« das Testobjekt mit einer Fehlermeldung reagiert. Die Aquiva-
lenzklassenbildung verlangt in diesem Fall keine weitere Unterteilung, da bei
allen falschen Eingaben die gleiche Reaktion erwartet wird. Ein erfahrener
Tester wird allerdings auch den Testfall mit einer Gleitkommazahl vorsehen,
um festzustellen, ob das Programm nicht moglicherweise eine Rundung der
Zahl vornimmt und mit dem dann ermittelten ganzzahligen Wert die Berech-
nung fortsetzt. Grundlage fiir diesen erganzenden Testfall ist demnach das er-
fahrungsbasierte Testen (s. Abschnitt 5.3).

4. Es hidngt von der gewihlten Programmiersprache und dem eingesetzten Compiler
ab, ob und welche unzulissigen Werte der Compiler erkennt, z.B. beim Versuch,
die Methode vom Testtreiber aufzurufen. Im Beispiel wird angenommen, dass der
Compiler unzuldssige Parameterwerte nicht erkennt und deren Verarbeitung daher
im dynamischen Test mit untersucht werden muss.
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Da negative und positive Werte erfahrungsgemafs unterschiedlich behan-
delt werden, macht es Sinn, die Aquivalenzklasse mit den giiltigen Werten
(gAK;) weiter aufzuteilen. Auch ist die Null ein Eingabewert, der hiufig zu
Fehlerwirkungen fiihrt.

Parameter Aquivalenzklasse Repradsentant
extras gAKq: [MIN_INT,...,O[® -123

ghK,: [0,...,MAX_INT] 654

ulk;: NaN "f"
a. »[« bezeichnet ein offenes Intervall, bei dem die Intervallgrenze nicht dazugehort.

Die Intervallangabe [MIN_INT; ..., -1] definiert die gleiche Zahlenmenge, da es
sich um ganze Zahlen handelt.

Als Reprasentant wurde relativ willkiirlich je ein Wert aus den insgesamt drei
Aquivalenzklassen gewihlt. Hinzu kommen noch die Grenzwerte (s.a. Ab-
schnitt 5.1.2) der jeweiligen Aquivalenzklassen: MIN_INT, -1, 0, MAX_INT.
Fiir die Aquivalenzklasse der ungiiltigen Werte gibt es im engeren Sinne keine
Grenzwerte.

Damit ergeben sich nach der Aquivalenzklassenmethode mit Beriicksich-
tigung der Grenzwerte fiir den Test des ganzzahligen Parameters extras fol-
gende sieben zu priifende Werte:

{"f", MIN_INT, -123, -1, 0, 654, MAX_INT}.

Zu jedem dieser Eingabewerte sind die erwarteten Ausgaben bzw. Reaktio-
nen des Testobjekts festzulegen, um nach dem Testlauf entscheiden zu kon-
nen, ob ggf. eine Fehlerwirkung vorliegt.

Bei den im Beispiel verwendeten Eingabewerten mit ganzzahligem
Wertebereich lassen sich sehr leicht Aquivalenzklassen bilden und die
entsprechenden Reprisentanten auswiahlen. Es konnen als Werteberei-
che aufler den elementaren Datentypen auch zusammengesetzte
Datenstrukturen oder Objektmengen zugrunde gelegt werden. Es ist
dann jeweils zu entscheiden, mit welchen Reprasentanten ein Testfall
durchzufihren ist.

Folgendes Beispiel soll den Sachverhalt verdeutlichen. Ein Kaufinteressent
kann ein Erwerbstitiger, ein Student, ein Auszubildender oder ein Rentner
sein. Wenn das Testobjekt auf die jeweilige Auspriagung des Kaufinteressen-
ten unterschiedlich reagiert bzw. reagieren soll, dann sind alle Moglichkeiten
jeweils mit einem eigenen Testfall zu tiberprifen. Wird kein unterschiedliches
Verhalten gefordert oder erwartet, kann auch ein Testfall ausreichend sein
und ein beliebiger der moglichen Werte fiir den Kaufinteressenten gewahlt
werden.

Tab. 5-4
Aquivalenzklassen
und Reprdsentanten
fiir ganzzahlige
Eingabewerte

Aquivalenzklassen von
Eingabewerten, die keine
Basisdatentypen sind

Beispiel

fiir Eingabewerte,
die aus einer Menge
auszuwdhlen sind
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Tipp
zur Ermittlung der
Aquivalenzklassen

Ist das Testobjekt die Komponente, die die Finanzierung (EasyFinance)
bearbeitet, so sind vier unterschiedliche Testfille vorzusehen. Der Finanzrah-
men wird bei den verschiedenen Personen (Erwerbstitiger, Student, Auszubil-
dender, Rentner) sicherlich unterschiedlich berechnet. Genaues muss aus den
Anforderungen hervorgehen. Jede Berechnung ist einem Test zu unterziehen,
um die Korrektheit der Berechnung zu tiberpriifen und ggf. Fehlerwirkungen
nachzuweisen.

Beim Test der Komponente, die die Konfiguration des Fahrzeugs online
vornimmt (DreamCar), kann es ausreichend sein, dass fiir einen Kiaufer nur
ein Reprisentant, zum Beispiel ein Erwerbstitiger, gewahlt wird. Vermutlich
— auch hier muss Genaues in den Anforderungen zum Sachverhalt definiert
sein — spielt es bei der Fahrzeugkonfiguration keine Rolle, ob diese von einem
Studenten oder von einem Rentner vorgenommen wird. Dem Tester muss
aber klar sein, dass er, wenn er nur den Testfall mit dem Eingabewert »Er-
werbstitiger« durchfiihrt, keinerlei Aussagen treffen kann, ob die Fahrzeug-
konfiguration auch fiir die anderen Personengruppen ordnungsgemafs durch-
gefiihrt wird.

Als Richtlinie fiir die Ermittlung der Aquivalenzklassen kénnen folgende
Hinweise dienen:

B Ermitteln der spezifizierten Einschrinkungen und Bedingungen aus der
Spezifikation sowohl fur die Eingaben als auch fir die Ausgaben.

B Fiir jede Einschrinkung bzw. Bedingung ist die Aquivalenzklassenbildung
vorzunehmen:

e Ist ein zusammenhingender Wertebereich spezifiziert, dann sind eine
giiltige und zwei ungiiltige Aquivalenzklassen zu beriicksichtigen.

 Ist spezifiziert, dass eine festgelegte Anzahl von Werten (z.B. ein Name
aus mindestens 5 und hochstens 7 Zeichen) einzugeben ist, sind eine
gultige — mit allen moglichen gultigen Werten — und zwei ungiltige
Aquivalenzklassen — Unterschreitung (weniger als 5) und Uberschrei-
tung (mehr als 7) der gultigen Anzahl — zu bilden.

* Ist eine Menge von Werten spezifiziert, die moglicherweise unterschied-
lich zu behandeln sind, so ist fiir jeden Wert der Menge eine giiltige
Aquivalenzklasse (bestehend aus diesem einen Wert) vorzusehen und
eine zusitzliche ungiiltige Aquivalenzklasse.

* Falls die Einschriankung oder Bedingung eine Situation beschreibt, die
zwingend erfullt werden muss, ist jeweils eine giltige und ungiltige
Aquivalenzklasse zu beriicksichtigen.

M Bestehen Zweifel an der Gleichbehandlung von Werten innerhalb einer
Aquivalenzklasse, muss die Aquivalenzklasse entsprechend weiter unterteilt
werden.
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Testfalle

In der Regel besitzt ein Testobjekt mehr als nur einen Eingabeparame-
ter. Die Aquivalenzklassenmethode liefert fiir jeden einzelnen dieser
Parameter des Testobjekts mindestens zwei Aquivalenzklassen (eine
giltige und eine ungiiltige). Damit gibt es je Parameter mindestens
zwei Reprisentanten, die als Testeingaben zu verwenden sind.

Zur Spezifikation eines Testfalls muss jedem Parameter ein Einga-
bewert zugeordnet werden. Dazu muss entschieden werden, welche
der verfugbaren Reprisentanten miteinander zu einem Eingabedaten-
satz zu kombinieren sind. Um alle (durch die vorgenommene Aquiva-
lenzklassenzerlegung modellierten) Testobjektreaktionen sicher auszu-
losen, sind die Eingabewerte, also die Reprisentanten der jeweiligen
Aquivalenzklassen, nach folgenden Regeln zu kombinieren:

Die Reprisentanten aller giiltigen Aquivalenzklassen sind zu Test-
fallen zu kombinieren, d.h., alle moglichen Kombinationen der
jeweiligen Reprisentanten sind vorzusehen. Jede dieser Kombinati-
onen bildet einen »giiltigen Testfall«.

Der Reprisentant einer ungiiltigen Aquivalenzklasse ist nur mit
Reprisentanten von anderen giiltigen Aquivalenzklassen zu kom-
binieren. Fiir jede ungiiltige Aquivalenzklasse ist somit ein extra
»Negativ «-Testfall zu spezifizieren (s.u.).

Die Anzahl der »giltigen« Testfille ergibt sich also aus dem Produkt
der Zahl giiltiger Aquivalenzklassen je Parameter. Wegen dieser multi-
plikativen Kombination kénnen sich schon bei wenigen Parametern
sehr schnell einige Hundert »giiltige Testfdlle« ergeben. Da es selten
machbar ist, so viele Testfille zu beachten, werden weitere Regeln
benotigt, wie die Menge »gultiger « Testfalle reduziert werden kann:

Die Testfille aus allen Reprisentanten kombinieren und anschlie-
8end nach »Haufigkeit« sortieren (typische Benutzungsprofile). Test-
fille in dieser Reihenfolge priorisieren. Zum Test herangezogen
werden so nur die »benutzungsrelevanten« Testfille (oder hdufig
vorkommende Kombinationen oder Benutzungen).

Es werden Testfille bevorzugt, die Grenzwerte oder Grenzwertkom-
binationen (s. Abschnitt 5.1.2) enthalten.

Sicherstellen, dass jeder Reprisentant einer Aquivalenzklasse mit
jedem Reprisentanten der anderen Aquivalenzklassen in einem Test-
fall zur Ausfithrung kommt (d.h. paarweise Kombination statt
vollstindiger Kombination (s. Abschnitt 5.1.5).

Regeln zur
Testfallerstellung

Kombination der
Reprdsentanten

Ungiiltige Werte
separat testen

Einschrédnkung der
Testfallmenge
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Ungiiltige Werte
separat testen

Beispiel:
Test der DreamCar-
Preisberechnung

Schritt 1
Definitionsbereich

ermitteln

Als Minimalkriterium sicherstellen, dass jeder Reprdsentant einer
Aquivalenzklasse in mindestens einem Testfall vorkommt.

Reprisentanten ungiiltiger Aquivalenzklassen nicht mit Reprisen-
tanten anderer ungiiltiger Aquivalenzklassen kombinieren.

Die Reprisentanten ungiiltiger Aquivalenzklassen werden nicht »mul-
tiplikativ« kombiniert. Ein ungiltiger Wert soll nur mit »giiltigen«
kombiniert werden. Denn ein ungultiger Parameterwert 1ost eine Aus-
nahmebehandlung aus, unabhingig davon, welche Werte die tibrigen
Parameter haben. Kombiniert ein Testfall mehrere ungiiltige Werte,
kann es leicht zu einer gegenseitigen Fehlermaskierung kommen, und
nur eine der moglichen Ausnahmesituationen wird ausgelost. Auch ist
dann beim Auftreten einer Fehlerwirkung nicht klar, welcher ungiiltige
Wert die Wirkung ausgelost hat. Vermeidbarer Aufwand zur Fehler-
analyse wird dann notwendig.’

Im Folgenden dient wieder die Methode calculate price() des VSR-II-Teil-
systems DreamCar als Testobjekt (s. Abschnitt 3.4.1). Zu testen ist, ob die
Methode aus ihren Eingabewerten stets einen gemifS der Spezifikation kor-
rekten Gesamtpreis berechnet. Es wird angenommen, dass der innere Aufbau
der Methode nicht bekannt ist, sondern nur die funktionale Spezifikation der
Methode und die Methodenschnittstelle:

double calculate_price (

double baseprice, // Grundpreis des Fahrzeugs
double specialprice, // Sondermodellaufschlag
double extraprice, // Preis der Zusatzausstattung
int extras, // Anzahl Zusatzausstattungen
double discount // Haendlerrabatt

)

Zur Herleitung der notigen Testfille aus den Eingabeparametern wird
die Aquivalenzklassenbildung eingesetzt. Im ersten Schritt wird fiir je-
den Eingabeparameter sein Definitionsbereich ermittelt. Hieraus resul-
tieren je Parameter Aquivalenzklassen giiltiger und ungiiltiger Werte
(s. Tab. 5-5).

5. Manchmal kann es sinnvoll sein, als ergianzende Testfille auch Reprisentanten von
ungililtigen Aquivalenzklassen miteinander zu kombinieren, um weitere Fehlerwir-
kungen zu provozieren.
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Parameter Aquivalenzklasse Tab. 5-5
baseprice ghk;;:  [MIN DOUBLE, ... , MAX DOUBLE] Giiltige und ungtiltige
ulKy; s NaN Aquivalenzklassen der
specialprice giky,: [MIN DOUBLE, ... , MAX_DOUBLE] Parameter der Methode
uAKyy: NaN
extraprice ghKs,;: [MIN_DOUBLE, ... , MAX DOUBLE]
uhKsy: NaN
extras 9Ky, : [MIN_INT, ... , MAX_INT]
ulKy; NaN
discount 9K, : [MIN_DOUBLE, ... , MAX_DOUBLE]
uhKs, : NaN

Damit wurden, alleine aus der Schnittstellenspezifikation, je Parameter eine
giiltige und eine ungiiltige Aquivalenzklasse abgeleitet (Testdatengeneratoren
gehen entsprechend vor, s. Abschnitt 7.1.2).
Um diese Aquivalenzklassen weiter zu zerlegen, wird Information itber  Schritt 2
die Funktionalitit der Methode benétigt. Diese Information liefert die Me-  Aquivalenzklassen
thodenspezifikation (s. Abschnitt 3.4.1). Aus dieser konnen folgende testrele-  yerfeinern, basierend

vanten Aussagen gefolgert werden: auf der Spezifikation

Die Parameter 1 bis 3 sind (Fahrzeug-)Preise. Preise sind nicht negativ. Die
Spezifikation legt keine Preisgrenzen fest.

Abhingig vom Wert extras berechnet sich der Rabatt auf die Zusatzaus-
stattung (10 %, falls extras > 3, bzw. 15 %, falls extras > 5). extras stellt die
Anzahl der gewihlten Zusatzausstattungsteile dar und ist somit nicht nega-
tiv.® Die Spezifikation legt keine Anzahlobergrenze fest.

Der Parameter discount ist ein Rabatt, er wird prozentual angegeben und
liegt zwischen 0 und 100. Da im Spezifikationstext die Zubehorrabattgren-
zen in Prozent angegeben sind, kann der Tester annehmen, dass auch der
Hindlerrabatt prozentual eingegeben wird. Sicherheit gibt eine Riickspra-
che beim Kunden.

Diese getroffenen Uberlegungen bzw. Festlegungen basieren nicht nur auf der  Liicken in den
funktionalen Spezifikation. Vielmehr bringt die Analyse einige Licken in der  Anforderungen
Spezifikation ans Licht. Diese Liicken »fiillt« der Tester, indem er plausible

Annahmen trifft, basierend auf Alltagswissen und seiner Testerfahrung, oder

indem er bei Kollegen (Tester oder Entwickler) nachfragt. In Zweifelsfillen

ist eine Riicksprache beim Kunden ratsam. Aufgrund der Analyse konnen die

bereits gefundenen Aquivalenzklassen verfeinert werden. Je feiner die Aqui-
valenzklassenzerlegung, umso genauer wird der Test. Sind alle aus der Spezi-

fikation ersichtlichen Bedingungen fiir die einzelnen Eingabeparameter und

auch das Erfahrungswissen des Testers berticksichtigt, ist die Zerlegung abge-

schlossen.

6. Gleitkommazahlen fallen in die Aquivalenzklasse NaN, s. Beispiel: Aquivalenz-
klassenbildung fiir ganzzahlige Eingabewerte.
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Tab. 5-6 Parameter Aquivalenzklasse Reprasentant
Weitere Aufteilung der 1\ o orice ghk;;: [0,..., MAX_DOUBLE] 20000.00
Aquivalenzklassen der -
Parameter der Methode uAKyy: [MIN_DOUBLE, ...,0[ -1.00
uAK;,: NaN "abc"
calculate price() mit -
- specialprice gAKy1: [0,..., MAX DOUBLE] 3450.00
Reprdsentanten . =
uKy;: [MIN_DOUBLE,...,0[ -1.00
ulKy,: NaN "abc"
extraprice ghAKz s [0,..., MAX_DOUBLE] 6000.00
uliKy;: [MIN_DOUBLE,...,0[ -1.00
uAK3,: NaN "abc"
extras ghK,4p: [0,...,2]
9AKgp: [3,4] 3
ghKy3: [5,..., MAX_INT] 20
uAKgq: [MIN_INT,...,0[ -1
UAKzp: NaN "abc"
discount ghks;: [0,...,100] 10.00
uAKgy: [MIN_DOUBLE,...,0[ -1.00
uAKsp: 1100, ...,MAX DOUBLE] 101.00
UAKg3: NaN "abc"
Als Resultat ergeben sich insgesamt 18 Aquivalenzklassen, 7 fiir giiltige Para-
meterwerte und 11 fiir ungultige.
Schritt 3 Um Eingabewerte zu erhalten, muss fiir jede Aquivalenzklasse ein Repri-
Reprsentanten  sentant ausgewihlt werden. Dazu kann laut Aquivalenzklassentheorie jeder
auswihlen  beliebige Wert einer Aquivalenzklasse herangezogen werden. In der Praxis
gelingt die Zerlegung aber selten perfekt. Aus Mangel an Detailinformation,
aus Zeitmangel oder einfach weil der Aufwand gescheut wird, wird die Zer-
legung auf einer bestimmten Stufe abgebrochen. Einzelne Aquivalenzklassen
iiberschneiden sich eventuell.” Bei der Reprisentantenwahl muss daher be-
achtet werden, dass es innerhalb einer Aquivalenzklasse Werte geben kann,
auf die das Testobjekt doch unterschiedlich reagieren konnte, oder Werte, die
im Produkteinsatz hiufiger vorkommen als andere.

Im Fallbeispiel werden deshalb aus den giiltigen Aquivalenzklassen Re-
prisentanten ausgesucht, die plausible Werte darstellen und im Produktein-
satz vermutlich hiufig vorkommende Fille abdecken. Fiir die ungiiltigen
Aquivalenzklassen werden moglichst »unkomplizierte« Reprisentanten aus-
gesucht. Die gewihlten Reprisentanten sind in Tabelle 5-6 aufgefiihrt.

Schritt 4 Im nichsten Schritt mussen die Repriasentanten zu Testfallen kombiniert
Testfcille kombinieren ~ werden. Nach obigen Grundregeln ergeben sich 1x1x1x3x1 = 3 »giltige«

Testfille (durch Kombination der jeweiligen Repridsentanten der giiltigen

7. Im Idealfall sind die ermittelten Klassen (wie Aquivalenzklassen in der Mathema-
tik) iiberschneidungsfrei (disjunkt). Das beschriebene informelle Zerlegungsverfah-
ren garantiert dies aber nicht.
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Aquivalenzklassen) und 2+2+2+2+3 =11 »ungiiltige« Testfille (durch
separaten Test des jeweiligen Reprisentanten jeder ungiiltigen Aquivalenz-
klasse). Insgesamt werden aus den 18 Aquivalenzklassen somit 14 Testfille
abgeleitet (s. Tab. 5-7).

Parameter

T::Itl- baseprice SP::::: - e::ir:e- extras discount result

1 20000.00 3450.00 6000.00 1 10.00| 27450.00
2 20000.00 3450.00 6000.00 3 10.00| 26850.00
3 20000.00 3450.00 6000.00 20 10.00| 26550.00
4 -1.00 3450.00 6000.00 1 10.00| NOT_VALID
5 "abc" 3450.00 6000.00 1 10.00| NOT_VALID
6 20000.00 -1.00 6000.00 1 10.00| NOT_VALID
7 20000.00 "abc" 6000.00 1 10.00| NOT_VALID
8 20000.00 3450.00 -1.00 1 10.00| NOT_VALID
9 20000.00 3450.00 "abc" 1 10.00| NOT_VALID
10 20000.00 3450.00 6000.00 -1 10.00| NOT_VALID
11 20000.00 3450.00 6000.00 "abc" 10.00| NOT_VALID
12 20000.00 3450.00 6000.00 1 -1.00| NOT_VALID
13 20000.00 3450.00 6000.00 1 101.00| NOT_VALID
14 20000.00 3450.00 6000.00 1 "abc"| NOT_VALID

Bei den giiltigen Aquivalenzklassen, die mit einer ungiiltigen Aquivalenz-
klasse kombiniert werden, sind bei den Testfillen jeweils die gleichen Repra-
sentanten verwendet worden, um sicherzustellen, dass nur die Veridnderung
des einen ungiiltigen Parameters die Reaktion des Testobjekts bewirkt.

Da vier der fiinf Parameter nur jeweils eine giiltige Aquivalenzklasse auf-
weisen, ergeben sich nur wenige »giiltige« Testfdlle. Es besteht kein Anlass,
die Testfallmenge weiter zu reduzieren.

Sind die Testfille aufgestellt, muss zu jedem Testfall das Sollergebnis er-
mittelt werden. Im Falle obiger »ungultiger« Testfille ist dies einfach. Hier
muss nur der vom Testobjekt zu generierende Fehlercode eingetragen wer-
den. Bei den »giiltigen« Tests muss (z.B. per Tabellenkalkulation) das erwar-
tete Ergebnis berechnet werden.

In Tabelle 5-7 sind alle Testfdlle der Methode calculate price() aufge-
fithrt, zum Beispiel auch der Testfall 10 mit einer negativen Anzahl von
Extras. In der Praxis wird ein solcher negativer Wert nicht an die Methode
calculate price() weiter gereicht, sondern bereits vorher geprift und
abgefangen (s. Design by Contract [Meyer 13]).

Tab. 5-7
Testfdlle fiir die Methode

calculate price()

Tipp
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Beispiel:
Aquivalenzklassen-
iiberdeckung

Uberdeckungsgrad
legt Testintensitcit fest.

Festlegung der Endekriterien

Ein Endekriterium® nach der Aquivalenzklassenbildung lisst sich an-
hand der durchgefiihrten Tests der Reprisentanten der jeweiligen Aqui-
valenzklassen im Verhiltnis zur Gesamtzahl aller definierten Aquiva-
lenzklassen festlegen:

AK-Uberdeckung = (Anzahl getestete AK / Gesamtzahl AK)x100 %

Sind wie im Beispiel 18 Aquivalenzklassen aus den Anforderungen
bzw. der Spezifikation fir einen Eingabewert ermittelt worden und
sind von diesen 18 nur 157 in den Testfillen getestet worden, so ist
eine Aquivalenzklasseniiberdeckung von 83 % erreicht.

AK-Uberdeckung = (15/18)x100% = 83,33 %

In den insgesamt 14 Testfillen (s. Tab. 5-7) sind alle 18 Aquivalenzklassen
mit mindestens einem Repriasentanten vertreten. Bei Ausfithrung der 14 Test-
fille wird eine 100 %ige Aquivalenzklasseniiberdeckung erreicht. Werden
aus Zeitgriinden die letzten drei Testfille aus der Tabelle weggelassen, also
nur 11 statt 14 Testfille durchgefiihrt, so sind alle drei ungiiltigen Aquiva-
lenzklassen fiir den Parameter discount nicht getestet, und es wird eine Uber-
deckung von 15/18 also 83,33 % erreicht.

Je intensiver ein Testobjekt getestet werden soll, desto hoher ist der zu
erreichende Uberdeckungsgrad anzusetzen. Er dient dabei vor der Test-
ausfihrung zur Festlegung des Kriteriums, wann die Testintensitit als
ausreichend angesehen werden soll, und nach der Testdurchfihrung
zur Priifung, ob das geforderte Ziel erreicht wurde.

Wird in dem oben gegebenen Beispiel eine Uberdeckung der Aqui-
valenzklassen von 80 % in der Testplanung festgelegt, so ist diese mit
dem Test von 15 der insgesamt 18 Aquivalenzklassen erreicht, und der
Test nach Aquivalenzklassenbildung kann beendet werden. Ein mess-
bares Kriterium zur Beendigung der Tests ist somit gegeben.

An dem Beispiel wird auch deutlich, wie wichtig die Ermittlung
der jeweiligen Aquivalenzklassen ist. Werden nicht alle Aquivalenz-
klassen erkannt und somit zu wenige ermittelt und mit Reprisentanten
getestet, wird zwar ein hoher Uberdeckungsgrad erreicht, der aber auf-
grund einer falschen - zu geringen — Gesamtzahl der Aquivalenzklas-
sen berechnet wird. Das vermeintlich gute Ergebnis spiegelt aber nicht

8. Auch als Ausgangskriterium bezeichnet.
9. Egal welche 15 Aquivalenzklassen es sind.
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die tatsdchliche Testintensitdt wider. Die Testfallermittlung mithilfe
der Aquivalenzklassenbildung ist nur so gut, wie die Bildung der Aqui-
valenzklassen sorgfiltig vorgenommen wurde.

Bewertung des Verfahrens

Die Systematik bei der Aquivalenzklassenbildung trigt dazu bei, dass
spezifizierte Bedingungen und Einschrankungen beim Test nicht tiber-
sehen und keine unniitzen Testfille durchgefithrt werden. Unniitz sind
Testfille, deren Daten aus derselben Aquivalenzklasse kommen und
somit ein gleiches Verhalten des Testobjekts bewirken.

Aquivalenzklassen lassen sich nicht nur fiir Ein- und Ausgaben
von Methoden oder Funktionen bilden. Auch fir interne Werte oder
Zustinde, zeitabhiangige Werte (z.B. vor und nach einem Ereignis) und
Schnittstellenparameter kénnen Aquivalenzklassen gebildet und die
Methode angewandt werden. Sie kann somit beim System-, Integra-
tions- und Komponententest eingesetzt werden.

Es werden allerdings nur einzelne Ein- oder Ausgabebedingungen
betrachtet, mogliche Abhingigkeiten oder Wechselwirkungen zwi-
schen den Bedingungen werden nicht beriicksichtigt bzw. sind sehr
aufwendig zu beriicksichtigen (durch weitere Aufteilung der Aquiva-
lenzklassen und entsprechende Kombinationen).

In Kombination mit fehlerorientierten Verfahren, wie der Grenz-
wertanalyse, ist die Aquivalenzklassenanalyse jedoch ein sehr wir-
kungsvolles Verfahren.

5.1.2 Grenzwertanalyse

Die Grenzwertanalyse liefert eine sehr sinnvolle Erganzung zu den Test-
fillen, die durch die Aquivalenzklassenbildung ermittelt wurden. Denn
Fehlerzustinde in Programmen treten hiufig an den Grenzbereichen
der Aquivalenzklassen auf, da hier fehlertrichtige Fallunterscheidun-
gen in den Programmen vorzusehen sind. Ein Test mit Grenzwerten
deckt daher oft Fehlerwirkungen auf. Das Verfahren ldsst sich nur
anwenden, wenn die Menge der Daten, die in eine Aquivalenzklasse
fallen, geordnet ist, d.h. sie aus numerischen Daten besteht oder eine
(zumindest partielle) Ordnung tiber den Daten definiert werden kann.
Zusitzlich mussen sich tatsichliche Grenzen auch identifizieren lassen.

Bei der Grenzwertanalyse werden die »Rinder« der Aquivalenzklas-
sen einer Uberpriifung unterzogen. An jedem Rand wird der exakte
Grenzwert und die beiden (innerhalb und auflerhalb der Aquivalenz-
klasse) benachbarten Werte getestet. Fiir Gleitkommazahlen ist eine
entsprechende Toleranz der Rechengenauigkeit zu wahlen. Dabei ist

Sinnvolle Ergdnzung
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Abb. 5-3
Zusammenfallende
Grenzen benachbarter
Aquivalenzklassen
(aus [Spillner 16, S. 59])

Beispiel:
Grenzwerte fiir
Rabattberechnung

das kleinste mogliche Inkrement in beiden Richtungen zu verwenden,
um die Grenzen einem genauen Test zu unterziehen. Fur jede Grenze
ergeben sich somit drei Testfille. Fillt die obere Grenze einer Aquiva-
lenzklasse mit der unteren Grenze der benachbarten Aquivalenzklasse
zusammen, dann fallen auch die entsprechenden Testfille zusammen

(s. Abb. 5-3).

-

~

Giiltiger Eingabebereich in 3 Aquivalenzklassen unterteilt

Grenzwert innen
Grenzwert aul3en

Grenzwert aullen
Grenzwert innen

Aquivalenz-
klasse 2

Aquivalenz-
klasse 1

Grenzwert auflen
Grenzwert innen

Grenzwert innen
Grenzwert auflen

\_ )

In vielen Fillen existiert gar kein »wirklicher« Grenzwert, da der Grenz-
wert in eine der beiden benachbarten Aquivalenzklassen fillt. In sol-
chen Fillen kann es ausreichend sein, die Grenze durch zwei Werte zu
iiberpriifen: einen Wert, der gerade noch innerhalb der Aquivalenz-
klasse liegt, und einen Wert, der gerade auflerhalb dieser Aquivalenz-
klasse — aber innerhalb der benachbarten Aquivalenzklasse — liegt.

Fiir die Rabattberechnung auf den Verkaufspreis (s. Tab. 5-1) wurden vier
giiltige Aquivalenzklassen gebildet und entsprechende Werte aus den Klassen
als Reprisentanten ausgewihlt. Die Aquivalenzklassen 3 und 4 sind spezifi-
ziert mit: gAK3: 20000 < x < 25000 und gAKy: x > 25000. Als Testdaten zur
Uberpriifung der gemeinsamen Grenze der beiden Aquivalenzklassen
(25000) werden die Werte 24999 und 25000 gewihlt (zur Vereinfachung
wird von ganzen Euro-Betridgen ausgegangen). Der Wert 24999 liegt in gAK;
und ist dort der grofitmogliche Wert innerhalb der Aquivalenzklasse. Der
Wert 25000 liegt in gAK4 und ist dort der kleinstmogliche Wert. Die Werte
24998 und 25001 bringen keinen weiteren Erkenntnisgewinn, da sie sich
»weiter drin« in den jeweiligen Aquivalenzklassen befinden.
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Wann reichen nun zwei Tests mit den Werten 24999 und 25000 aus und wann soll noch Exkurs:
der Wert 25001 als dritter Grenzwert zur Priifung der Grenze 25000 herangezogen wer-  Zwei oder drei Tests?

den?

Eine Betrachtung der spdteren Realisierung kann hier helfen und zur Klarung der
Frage beitragen. Fiir das Beispiel wird davon ausgegangen, dass es im Programm an ent-
sprechender Stelle eine Abfrage der Form if (x < 25000) gibt'®. Durch welche Testdaten
(Grenzwerte) kann nun eine fehlerhafte Implementierung dieser Bedingung aufgedeckt
werden? Mit den Testdaten 24999, 25000 und 25001 werden die Wahrheitswerte true,
false und false durch die Abfrage ermittelt, und die entsprechenden Programm-
pfade kommen zur Ausfiihrung. Testdatum 25001 scheint keinen zusétzlichen Nutzen
zu bringen, da der Wert 25000 ja bereits den Wert false liefert (und damit den
»Wechsel« zur benachbarten Aquivalenzklasse). Eine fehlerhafte Realisierung der
Abfrage mit if (x < 25000) fiihrt zu den Wahrheitswerten true, true und false. Auch
hier kann auf den Test mit 25001 verzichtet werden, da der Wert 25000 zu einem
falschen Ergebnis fihrt und den Fehler aufdeckt. Erst bei einer vollig fehlerhaften Um-
setzung der Abfrage mit if (x <>25000) und den Wahrheitswerten true, false und
true wird deutlich, dass nur der Test mit dem Grenzwert 25001 diese falsche Realisie-
rung aufdeckt. Die Werte 24999 und 25000 ergeben die erwarteten Ergebnisse bzw. die
gleichen wie bei der korrekten Umsetzung der Bedingung.

Hinweis: Die fehlerhafte Umsetzung der Abfrage in if (x > 25000) mit false, false,
true und in if (x> 25000) mit false, true, true sowie in if (x == 25000) mit false,
true, false ergibt zwei bzw. drei Abweichungen von den geforderten Wahrheitswer-
ten, und somit reichen zu deren Aufdeckung auch hier zwei Testfalle (mit den Werten
24999 und 25000) aus.

Zur Veranschaulichung des Sachverhalts folgt Tabelle 5-8 mit den unterschiedli-
chen Abfragen und den Wahrheitswerten bei den jeweiligen Grenzwerten.

10. Hat der Programmierer die Abfrage in Form von if (x < 24999) implementiert, dann
ist zwar kein semantischer Unterschied zwischen den beiden Abfragen vorhanden,
allerdings fithren die aus den Anforderungen ermittelten Grenzwerte (24999, 25000
und 25001) nicht zur kompletten Uberpriifung der implementierten Abfrage
if (x £24999), und die mogliche fehlerhafte Implementierung (x == 24999) liefert
bei allen drei Grenzwerten die gleichen Ergebnisse (true, false, false). Ein Code-
review kann hier den Unterschied zwischen Anforderung (bzw. gewihlten Grenz-
werten) und Implementierung aufdecken.



156

5 Dynamischer Test

Tab. 5-8

Tabelle mit drei
Grenzwerten zum
Test der Abfrage

Beispiel:
Ganzzahlige Eingabe

Implementierte
Abfrage

X < 25000
(korrekte Abfrage)

24999 25000 25001 Anmerkung

true false false Erwartete Auswertung

x < 25000 true true false 25000 Fehler aufdeckend

x <> 25000 true false true 25001 Fehler aufdeckend

24999 und 25001

x> 25000 false false true Fehler aufdeckend

Alle drei Werte sind

>
x=25000 false true true Fehler aufdeckend

24999 und 25000

x == 25000 false true false Fehler aufdeckend

Es ist zu entscheiden, wann der Test mit zwei Testwerten als ausrei-
chend angesehen wird und wann es Sinn macht, die Grenze mit drei
Werten zu priifen. Die falsche Abfrage im Programmtext des Beispiels
(if (x <> 25000)) kann bei der Durchfithrung eines Codereviews erkannt
werden, da nicht wie gefordert eine Bereichsgrenze (if (x < 25000)),
sondern auf Ungleichheit des Wertes abgefragt wird. Allerdings kann
dieser Fehlerzustand auch leicht tbersehen werden. Nur mit einem
Grenzwerttest mit drei Werten an jeder Grenze werden alle fehlerhaf-
ten Implementierungen der Abfragen erkannt.

Fiir das in Abschnitt 5.1.1 angegebene Beispiel fiir den Test eines ganzzah-
ligen Eingabewertes ergeben sich somit funf weitere Testfille, sodass es insge-
samt zwolf Testfille sind mit folgenden Testeingabewerten:

(e,
MIN_INT-1, MIN_INT, MIN_INT+1,
-123,

-1, 0, 1,

654,

MAX_INT-1, MAX_INT, MAX_INT+1}

Der Testfall mit dem Fingabewert -1 priift den grofiten Wert der Aquivalenz-
klasse AK1: [MIN_INT, ... , O[. Dieser Testfall priift aber auch die kleinste
Unterschreitung der unteren Grenze (0) der Aquivalenzklasse AK2: [0, ... ,
MAX_INT]. Von dieser Aquivalenzklasse aus betrachtet liegt der Wert au-
fSerhalb. Zu beachten ist hierbei, dass Werte oberhalb der obersten Grenze
bzw. unterhalb der untersten Grenze aus technischen Griinden manchmal
nicht als konkrete Eingabewerte eingegeben werden konnen.
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Im Beispiel sind nur die Testwerte fiir die Eingabevariable angegeben. Da-
mit die Testfille komplett sind, muss zu jedem der zwolf einzelnen Werte das
jeweils erwartete Verhalten des Testobjekts bzw. die jeweils erwarteten Aus-
gaben unter Verwendung des Testorakels sowie die jeweiligen Vor- und
Nachbedingungen aufgelistet werden.

Auch hier ist wieder zu entscheiden, ob der Testaufwand gerechtfertigt ist
und jede Grenze mit den benachbarten Werten jeweils fiir einen extra Testfall
beriicksichtigt werden soll. Es konnen auch die Testfalle mit den Reprisen-
tanten der Aquivalenzklassen weggelassen werden, die keine Grenzen priifen.
Im Beispiel wiren das die Testfdlle mit den Eingabetestdaten -123 und 654.
Es wird dann davon ausgegangen, dass die Testfille mit den Werten »aus der
Mitte« einer Aquivalenzklasse keine zusitzlichen Erkenntnisse liefern, da
Testfille mit dem maximalen und dem minimalen Wert innerhalb der Aqui-
valenzklasse in jeweils einem Testfall tiberpriift werden. Im Beispiel sind das
die drei innerhalb der Aquivalenzklassen liegenden Werte MIN_INT+1,1
und MAX_INT-1.

Fur das oben erwihnte Beispiel mit dem Eingabewert »Kaufinteres-
sent« lassen sich keine Grenzen fur den Eingabewertebereich angeben.
Die Moglichkeiten fiir den Eingabewert sind im mathematischen Sinne
aus einer Menge zu wihlen, die aus vier Elementen (Erwerbstitiger,
Student, Auszubildender, Rentner) besteht. Grenzen lassen sich hier
nicht identifizieren. Eine mogliche Ordnung uber das Alter der Perso-
nen ist nicht sinnvoll, da das Alter keine Relevanz hat, sondern der
Berufsstatus ausschlaggebend ist — es gibt auch altere Studierende.

Die Grenzwertanalyse kann selbstverstindlich auch fir solche
Aquivalenzklassen angewendet werden, die fiir Ausgabewerte gebildet
wurden.

Testfélle

In Analogie zur Testfallermittlung bei der Aquivalenzklassenbildung
konnen die giiltigen Grenzen innerhalb einer Aquivalenzklasse mitein-
ander zu Testfillen kombiniert werden. Die ungiiltigen Grenzen sind
wieder separat zu tiberprifen und konnen nicht mit anderen ungiilti-
gen Grenzen kombiniert werden.

Wie im Beispiel oben erwahnt, miissen die Werte aus dem mittleren
Bereich einer Aquivalenzklasse nicht fiir einen extra Testfall verwendet
werden, wenn die beiden Randwerte innerhalb der Aquivalenzklasse
fir Testfalle vorgesehen sind.

Testaufwand
gerechtfertigt?

Grenzwerte bei Mengen
nicht vorhanden
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Beispiel:
Grenzwerttests fiir
calculate_price()

Tab. 5-9

Grenzwerte der Parameter

der Methode
calculate_price()

Tab. 5-10

Weitere Testflle fiir die

Methode

calculate_price()

Wird die Grenzwertanalyse auf die giiltigen Aquivalenzklassen zur Priifung
der Methode calculate price() angewendet, ergeben sich die in Tabelle 5-9
aufgelisteten Grenzwertbasierten Testdaten je Parameter:

unterer Grenzwert [ﬁquivalenzklasse] oberer Grenzwert

0-8%,[0, 0+3, ..., MAX_DOUBLE-8, MAX_DOUBLE], MAX_DOUBLE+&

Parameter
baseprice
specialprice gleiche Werte wie baseprice

extraprice gleiche Werte wie baseprice

extras -1,[0, 1, 21, 3

2,[3, 4], 5

4,[5, 6, ..., MAX_INT-1, MAX_INT], MAX_INT+1
discount 0-5, [0, 0+3, ..., 100-8, 100], 100+8

a. Die zu beriicksichtigende Genauigkeit § hingt von der Aufgabenstellung und der
Zahlendarstellung des Rechners ab.

Bei alleiniger Beriicksichtigung der Grenzwerte, die innerhalb der Aquivalenz-
klassen liegen, ergeben sich 4+4+4+9+4 = 25 Grenzwertbasierte Reprisen-
tanten. Von diesen sind zwei (extras: 1, 3) bereits durch Testfille (Testfall 1
und 2 in Tab. 5-7) gepriift. Somit sind folgende 23 Grenzwerte fiir weitere
Testfille zu beriicksichtigen:

baseprice: 0.00, 0.01'!, MAX_DOUBLE-0.01, MAX DOUBLE
specialprice:  0.00, 0.01, MAX_DOUBLE-0.01, MAX_DOUBLE
extraprice: 0.00, 0.01, MAX DOUBLE-0.01, MAX DOUBLE

extras:
discount:

0, 2,
0.00,

4, 5, 6, MAX_INT-1, MAX INT
0.01, 99.99, 100.00

Da alle Werte giiltige Grenzwerte sind, konnen sie miteinander zu Testfallen
kombiniert werden (s. Tab. 5-10).

Die Sollergebnisse eines Grenzwerttests sind oft aus der Spezifikation des
Testobjekts nicht klar ersichtlich. Der erfahrene Tester muss dann ein sinn-
volles Sollverhalten tiber die Definition »seiner« Testfille festlegen:

Parameter
Testfall baseprice specialprice extraprice extras | discount result
15 0.00 0.00 0.00 0 0.00 0.00
16 0.01 0.01 0.01 2 0.01 0.03
17 MAX_DOUBLE-0.01 MAX_DOUBLE-0.01 MAX_DOUBLE-0.01 4 99.99 >MAX_DOUBLE
18 MAX_DOUBLE-0.01 3450.00 6000.00 1 10.00 | >MAX_DOUBLE
19 20000.00 MAX_DOUBLE-0.01 6000.00 1 10.00 | >MAX_DOUBLE
20 20000.00 3450.00 MAX_DOUBLE-0.01 1 10.00 | >MAX_DOUBLE

11. Bei den Testfillen wurde 0.01 als ausreichende Genauigkeit angenommen.
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Testfall 15 priift alle giiltigen unteren Grenzen der Aquivalenzklassen der
Parameter der Methode calculate price(). Der Testfall scheint keinen
Bezug zur Realitit zu haben!?. Das liegt allerdings an der ungenauen Spe-
zifikation der Methode, bei der keine Unter- und Obergrenzen fiir die Pa-
rameterwerte angegeben sind (s.u.).!3

Testfall 16 ist analog zu Testfall 15, allerdings wird mit diesem Testfall die
Rechengenauigkeit gepriift.!*

Testfall 17 kombiniert die nichsten Grenzwerte aus der obigen Auflistung.
Das erwartete Ergebnis ist eher spekulativ bei einem Rabatt von 99,99 %.
Ein Blick in die Spezifikation der Methode calculate price() ergibt, dass
die Preise addiert werden. Es ist daher sinnvoll, die jeweiligen Maximal-
werte einzeln zu priifen, was in den Testfillen 18 bis 20 erfolgt. Als Werte
fiir die anderen Parameter wurden die Werte des Testfalls 1 (s. Tab. 5-7) ver-
wendet. Weitere sinnvolle Testfille ergeben sich, wenn die Werte der ande-
ren Parameter auf 0.00 gesetzt werden, um zu priifen, ob die Maximalwerte
ohne zusitzliche Addition (kein Uberlauf?) korrekt bearbeitet werden.

Analog zu den Testfallen 17 bis 20 sind Testfille fiir den Wert MAX_DOU
BLE durchzufthren.

Fiir die noch nicht getesteten Grenzwerte (extras =35, 6, MAX_INT-1,
MAX_INT und discount = 100.00) sind weitere Testfille aufzustellen.

Nicht beriicksichtigt wurden die Grenzwerte auferhalb der giiltigen Aquiva-
lenzklassen.

Am Beispiel wird sehr deutlich, welche Auswirkungen eine ungenaue
Spezifikation auf den Test!> hat. Nimmt der Tester vor Erstellung der
Testfalle Riicksprache mit dem Kunden und konnten dadurch die Wer-
tebereiche der Parameter genauer angegeben werden, fiithrt das zu
einer Verringerung des Testaufwands. Das soll kurz verdeutlicht wer-
den.

12.

13.

14.

15.

Anmerkung: Ein Test mit 0.00 fiir den Basispreis ist durchaus sinnvoll, allerdings
sollte dieser beim Systemtest durchgefiihrt werden, da fiir die Behandlung dieses
Eingabewertes nicht unbedingt die Methode calculate_ price() zustindig ist.

Die Abhingigkeit, die zwischen der Anzahl der Extras und dem Extrapreis besteht
(sind keine Extras angegeben, so darf kein Preis angegeben sein), kann durch die
Aquivalenzklassenbildung oder die Grenzwertanalyse nicht gepriift werden.
Hierzu konnen Entscheidungstabellen (s. Abschnitt 5.1.4) verwendet werden.

Zur exakten Priifung der (kaufminnischen) Rundungsgenauigkeit werden Werte
mit z.B. 0.005 benotigt.

Und selbstverstindlich auch auf die Programmierung.

Friihzeitig - schon bei der
Spezifikation - an das
Testen zu denken lohnt!
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Prdzise Spezifikation
spart Testfdlle.

Der Kunde hat folgende Informationen gegeben:
Der Basispreis liegt zwischen 10000 und 150000.
Der Aufpreis fur das Sondermodell liegt zwischen 800 und 3500.

Es gibt maximal 25 zusitzliche Extras, deren Einzelpreise zwischen
50 und 750 liegen.

Der gewihrte Hindlerrabatt kann maximal 25 % betragen.

Nach entsprechender Erstellung der Aquivalenzklassen ergeben sich
fiir den Grenzwerttest folgende giiltige Werte der Parameter:

baseprice: 10000.00, 10000.01, 149999.99, 150000.00
specialprice:  800.00, 800.01, 3499.99, 3500.00
extraprice: 50.00, 50.01, 18749.99, 18750.00'°
extras: 0,1, 2, 3, 4, 5, 6, 24, 25

discount: 0.00, 0.01, 24.99, 25.00

Alle diese Werte sind frei zu Testfillen kombinierbar. Fiir die Werte,
die aulerhalb der Aquivalenzklassen liegen, ist jeweils ein Testfall zu
erstellen. Folgende Werte sind dabei zu berticksichtigen:

baseprice: 9999.99, 150000.01
specialprice: 799.99, 3500.01
extraprice: 49.99, 18750.01
extras: -1, 26

discount: -0.01, 25.01

Es wird sehr deutlich, dass nach der genaueren Spezifikation weniger
Testfille zu erstellen und auch die jeweiligen Sollergebnisse klar vor-
herzusagen sind.

Eine Ergidnzung der Testfille mit den » Grenzwerten des Rechners«
(MAX_DOUBLE, MIN_DOUBLE usw.) ist anzuraten. Mogliche Feh-
lerwirkungen bei Berechnungen in Zusammenhang mit den Hard-
warebeschrankungen konnen so aufgedeckt werden.

Wie oben diskutiert, ist zu entscheiden, ob es ausreicht, eine
Grenze mit zwei statt mit drei Testdaten zu tiberpriifen. Bei den folgen-
den Tipps wird davon ausgegangen, dass ein Test mit zwei Werten aus-
reicht, da Codereviews vorab durchgefiithrt und die moglichen falschen
Bereichsabfragen dabei aufgedeckt wurden.

16. Der maximale Preis fiir die Zusatzausstattung kann nicht exakt angegeben werden,
da die Abhingigkeit zwischen Anzahl der Zusatzausstattungen und dem Gesamt-
preis nicht beriicksichtigt werden kann. Es wurde von 25x750=18750 ausgegan-
gen. Ein Extrapreis von 0 wurde nicht als weiterer Grenzwert aufgenommen, da
die Abhingigkeit von der Anzahl der Extras und dem Gesamtpreis der Extras nicht
mit der Aquivalenzklassenbildung oder der Grenzwertanalyse iiberpriift werden
kann.
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B Bei einem Eingabewertebereich sind die Grenzen und die benachbarten  Tipp
Werte auflerhalb des Bereichs heranzuziehen. Bereich: zur Testfallerstellung

[-1.0; +1.0], Testdaten: -1.0 und +1.0 sowie -1.001 und +1.001.17 nach der Grenzwert-

N s . . analyse
W Ist fiir eine Datei die Anzahl der enthaltenen Datensitze zwischen 1 und 4

100 vorgegeben, so ergeben sich nach der Grenzwertanalyse folgende
Uberlegungen: Datei enthilt keinen Datensatz, Datei enthilt einen Daten-
satz, Datei enthilt 100 Datensitze und Datei enthilt 101 Datensitze.

M Dienen Ausgabebereiche als Grundlage, kann beispielsweise wie folgt vor-
gegangen werden: Die Ausgabe des Testobjekts ist ein ganzzahliger Wert
zwischen 500 und 1000. Zu erzielende Ergebnisse: 500 und 1000 sowie
499 und 1001. Es kann allerdings einen gewissen Aufwand erfordern, die
entsprechenden Eingabetestdaten zu ermitteln, um genau die geforderten
Ausgaben zu erhalten. Es kann auch unmdglich sein, einen falschen Aus-
gabewert zu erhalten, Uberlegungen hierzu konnen aber helfen, weitere
Fehlerzustande aufzudecken.

M TIst bei den Ausgabewerten die erlaubte Anzahl entscheidend, ist in Analo-
gie zur Anzahl bei den Eingabewerten zu verfahren: Ausgabe von 1 bis 4
Daten, zu erzeugende Ausgaben: 1 und 4 sowie 0 und 5 Daten.

M Bei geordneten Mengen sind das erste und das letzte Element fiir den Test
von besonderem Interesse.

M Sind als Ein- oder Ausgaben komplexe Datenstrukturen gegeben, so kon-
nen beispielsweise eine leere Liste oder die Nullmatrix als Grenzwerte an-
gesehen und fiir den Test berticksichtigt werden.

B Bei numerischen Berechnungen sind als Grenzen sowohl eng beieinander
liegende Werte als auch weit entfernte Werte fiir die Testfallermittlung he-
ranzuziehen.

B Fiir ungiiltige Aquivalenzklassen ist eine Grenzwertanalyse nur dort sinn-
voll, wo abhingig von einer Aquivalenzklassengrenze eine unterschiedli-
che Ausnahmebehandlung des Testobjekts erwartet wird.

W Zusitzlich sind Testfille mit sehr grofsen Datenstrukturen, Listen und Ta-
bellen usw. durchzufiithren, um beispielsweise Puffer-, Datei- oder Spei-
chergrenzen zu tberschreiten und somit das Verhalten des Testobjekts in
diesen Extremfillen zu priifen. Bei Listen und Tabellen sind leere und volle
Listen und das erste und das letzte Element von Interesse, da hier wegen
falscher Programmierung oft Fehlerwirkungen nachweisbar sind (off-by-
one-Problem).

17. Die zu wihlende Genauigkeit hingt von der spezifizierten Aufgabe ab.
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In Verbindung mit der
Aquivalenzklassenbildung

Historie berticksichtigen

Guard Conditions

Festlegung der Endekriterien

In Analogie zum Endekriterium bei der Aquivalenzklassenbildung
lisst sich auch eine anzustrebende Uberdeckung der Grenzwerte (GW)
vorab festlegen und nach der Durchfiithrung der Tests berechnen.

GW-Uberdeckung = (Anzahl getestete GW / Gesamtzahl GW)x100 %

Wobei zu beachten ist, dass nicht nur der direkte Grenzwert, sondern
auch die jeweiligen benachbarten Werte ober- und unterhalb der
Grenze zu beriicksichtigen sind. Es werden allerdings nur unterschied-
liche Werte zur Berechnung herangezogen. Zusammenfallende Werte
benachbarter Aquivalenzklassen werden als ein Wert gezihlt, da ja
auch nur ein Testfall mit dem entsprechenden Eingabewert durchge-
fithrt wird.

Bewertung des Verfahrens

Die Grenzwertanalyse ist in Verbindung mit der Aquivalenzklassenbil-
dung durchzufiihren, da an den Grenzen der Aquivalenzklassen haufi-
ger Fehlerwirkungen nachzuweisen sind als innerhalb der Klassen.
Beide Verfahren lassen sich sehr sinnvoll kombinieren, geben aber den-
noch gentigend Freiheitsgrade in der Wahl der konkreten Testdaten.
Das Verfahren erfordert — sofern es nicht um einfache rein numeri-
sche Datenbereiche geht — eine hohe Kreativitit, um die entsprechen-
den Testdaten an den Grenzen festzulegen. Dieser Aspekt wird oft
nicht gentigend beachtet, da das Verfahren sehr einfach erscheint,
obwohl die Bestimmung der relevanten Grenzen nicht trivial ist.

5.1.3 Zustandsbasierter Test

Bei einer ganzen Reihe von Systemen hat neben den Eingabewerten
auch der bisherige Ablauf des Systems Einfluss auf die Berechnung der
Ausgaben bzw. auf das Systemverhalten. Das heifdt, die Historie ist zu
beriicksichtigen, die das System durchlaufen hat. Zur Veranschauli-
chung der Historie werden Zustandsmodelle verwendet, die Grund-
lage fiir den zustandsbasierten Test sind.

Das System oder Testobjekt kann beginnend von einem Startzustand
unterschiedliche Zustinde annehmen. Zustandsinderungen oder -tiber-
gange werden durch Ereignisse, zum Beispiel Funktionsaufrufe oder
Fingaben, ausgeldst. Fiihrt ein Ereignis zu zwei oder mehreren Uber-
gangen aus dem gleichen Zustand, so muss unterscheidbar sein, wel-
cher Ubergang zu wihlen ist. Hierzu werden sogenannte Schutzbedin-
gungen (»Guard Conditions«) an jedem von einem Zustand ausgehen-
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den Ubergang angegeben, wodurch festgelegt wird, welcher Ubergang
und damit welcher Folgezustand bei dem Ereignis eintritt.

Bei den Zustandsinderungen koénnen Aktionen durchzufiihren
sein. Neben dem Startzustand gibt es als weiteren speziellen Zustand
den Endzustand. Modelliert wird das Verhalten in Zustandsautomaten
(Zustandstibergangsdiagrammen) und/oder Zustandsiibergangstabellen.

Vorab noch einige Anmerkungen, wobei vorausgesetzt wird, dass der Leser im Grof3en
und Ganzen mit dem Konzept des Zustandsautomaten vertraut ist.

Ein Zustandsautomat andert seinen Zustand in Abhangigkeit von seinem aktuellen
Zustand und der néchsten Eingabe. Die Eingabe kann auch ein Ereignis sein. Es gibt nur
endlich viele Zusténde. Der Automat kann in jedem Zustand oder bei jedem Ubergang
von einem Zustand zum néchsten eine Aktion tatigen (zum Beispiel eine Ausgabe). Fol-
gende Vereinfachung wird angenommen:

B Aktionen sind mit Ubergéngen verbunden, nicht mit Zustanden.

B Der Automat ist deterministisch. Das heif3t, dass sich der Automat nach einer gege-
benen Folge von Eingaben (Ereignissen) und einem gegebenen Startzustand in ei-
nem eindeutig definierten Folgezustand befindet.

B Der Automat st vollstindig. Damitist gemeint, dass es in jedem Zustand einen Uber-
gang fir jede mdgliche Eingabe gibt. Oft ist das in der Modellierung nicht der Fall.
Die Vollstandigkeit kann aber leicht erreicht werden, wenn der Automat so erweitert
wird, dass fir bisher nicht beriicksichtigte Eingaben ein Ubergang
+ohne eine Aktion auf denselben Zustand fiihrt oder

- zu einem Fehlerzustand fuihrt.

Der zustandsbasierte Test soll an einem (stark vereinfachten) Beispiel erortert
werden.

4 )

do_Update Car Battery
Voltage high

Update_ready ( \ Engine_start
Engine OFF . Engine ON
Update_check ) Engine_stop

Update
MODE

Car Battery
Voltage low

Legende: O © Start- und Endzustand — Zustandsilibergang

Zustand
- /

Exkurs:
Beschreibung
Zustandsautomat

Beispiel:
Zustandsautomat
fiir ein Fahrzeug mit
Softwareupdate

Abb. 5-4
Zustandsautomat
fiir ein Fahrzeug mit
Softwareupdate
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Tab. 5-11
Zustandsiibergangs-
tabelle fiir ein Fahrzeug
mit Softwareupdate

Die Software in einem Fahrzeug kann »Over the air« aktualisiert werden.
Das darf aber nur erfolgen, wenn der Motor ausgeschaltet (Zustand »Engine
OFF«) ist, also nicht wihrend der Fahrt.

Der Sachverhalt wird in einem Zustandsautomaten bzw. Zustandsiiber-
gangsdiagramm (s. Abb. 5-4) modelliert. Es gibt drei Zustinde (Update
MODE, Engine OFF, Engine ON) und Uberginge zwischen den jeweiligen
Zustinden (Pfeile). Es gibt einen Start- und einen Endzustand.

Liefert die Batterie ausreichend Strom, wird vom (Pseudo-)Startzustand
automatisch in den Zustand »Engine OFF« gewechselt. Von diesem Zustand
gibt es drei Folgezustinde. Je nachdem welches Ereignis eintritt, befindet sich
der Automat bzw. das Fahrzeug in einem der Folgezustinde. Wird der Motor
gestartet, befindet sich das Fahrzeug im Zustand »Engine ON«. Dieser wird
nur durch das Ausschalten des Motors (Engine_stop) verlassen und das Fahr-
zeug befindet sich wieder im Zustand »Engine OFF«. Wird vom Fahrer ge-
priift, ob eine neue Software zum Upload zur Verfiigung steht, z.B. durch
Auswabhl eines Buttons auf dem Konsolendisplay (Ereignis: Update_check),
befindet sich das Fahrzeug im Zustand »Update MODE«. Dieser Zustand
bleibt so lange erhalten, bis das Update vollstindig durchgefiihrt ist (Ereignis:
Update_ready) und in den Zustand »Engine OFF« zuriickgekehrt wird. Ist
der Batteriestrom nicht mehr ausreichend, wird von diesem Zustand in den
(Pseudo-)Endzustand gewechselt.

In der Spezifikation muss festgelegt sein, welches Ereignis (Engine_start,
Engine_stop, Update_check, do_Update, Update_ready) bei welchen Zustian-
den eintreten kann und zu einer Zustandsianderung fiihrt.

Die Zustandsiibergangstabelle (s. Tab. 5-11) fiir den Zustandsautomaten
(ohne Start- und Endzustand) sieht wie folgt aus:

Aktueller Zustand

Ereignis Engine OFF Engine ON Update MODE

Engine_start Engine ON - -
Engine_stop - Engine OFF -

Update_check Update MODE - -
do_Update - - Update MODE

Update_ready - - Engine OFF

Der Zustandsautomat ist dquivalent zur Tabelle, die fiir jeden Zustand den
Folgezustand in Abhingigkeit von den Eingaben/Ereignissen zeigt. Da in der
Tabelle simtliche Uberginge zwischen alle Zustinden enthalten sind, gibt es
Uberginge, die im Automaten nicht dargestellt sind und nach der Spezifika-
tion auch nicht auftreten diirfen (mit »-« in der Tabelle dargestellt). Diese
nicht spezifizierten — oder auch unzulissigen — Uberginge sind fiir den Test
aber durchaus von Bedeutung, um Fehlerwirkungen aufzuzeigen.
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Ein moglicher Testfall mit Vor- und Nachbedingung ist folgender:

Vorbedingung;: Der Motor ist aus (Zustand »Engine OFF«)
Ereignis: Engine_start
Sollreaktion: Zustandsiibergang zum Zustand » Engine ON«

Nachbedingung: ~ Zustand ist »Engine ON«

Das Testobjekt kann beim zustandsbasierten Test ein komplettes Sys-
tem mit unterschiedlichen Systemzustinden, aber auch eine Klasse mit
verschiedenen Zustinden in einem objektorientierten System sein.
Immer wenn die Historie zu unterschiedlichem Verhalten fiithrt, ist ein
zustandsbasierter Test durchzufiihren.

Beim zustandsbasierten Test konnen unterschiedliche Abstufungen
der Testintensitat festgelegt werden. Eine minimale Forderung ist das
Erreichen aller moglichen Zustinde. In dem gegebenen Beispiel sind
dies die drei Zustinde Engine OFF, Engine ON, Update MODE. Zum
Erreichen aller drei Zustande reicht folgender Testfall aus ([Zustand],
Ereignisls):

Testfall 1
Car battery Voltage high [Engine OFF], Engine_start [Engine ON],
Engine_Stop [Engine OFF], update_check [Update MODE]

Es sind allerdings nicht alle Ereignisse im Test zum Tragen gekommen.
Eine weitere Forderung fiir den Test besteht darin, alle Ereignisse
mindestens einmal zu testen. Testfall 1 ist dann um die Ereignisse
do_Update (ohne Zustandsinderung), Update_ready (mit dem Zu-
standsiibergang nach »Engine OFF«) und Car battery Voltage low
(mit dem Ubergang zum Endzustand des Automaten) zu erginzen.

Ein anzustrebendes Testkriterium beim zustandsbasierten Test ist,
dass bei jedem Zustand alle fiir diesen Zustand spezifizierten Ereig-
nisse mindestens einmal zur Ausfiihrung kommen. Die Ubereinstim-
mung zwischen dem im Zustandsmodell bzw. Zustandsautomaten
spezifizierten gewiinschten Verhalten und dem tatsachlichen Verhalten
des Testobjekts kann dann festgestellt werden.

Bei kritischen Systemen sollen auch die nicht im Automaten spezi-
fizierten Uberginge — aber in der Zustandsiibergangstabelle enthalte-
nen — getestet werden. Beispielsweise wire zu testen, ob bei laufendem
Motor (»Engine ON«) das Ereignis Update_check ausgefiihrt werden
kann und zu einer nicht spezifizierten Zustandsianderung fihrt.

18. Die folgenden Testfille sind vereinfacht dargestellt, um sie iibersichtlich zu halten.

Ein méglicher konkreter
Testfall

Weitere Testfdlle fiir das
Beispiel

Testkriterien

Unzuldssige Ubergéinge
ebenfalls testen
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Exkurs

Problem:
Zyklen im Automaten

Ubergangsbaum

Die einfache Sicht, nur die Zustdnde und/oder die Uberginge separat zu testen, wird
dem Testen von Zustandsautomaten nicht wirklich gerecht. Der Automat beschreibt Zy-
klen von nahezu beliebiger Tiefe. Im Beispiel ist ein standiger Wechsel zwischen den Zu-
standen »Engine OFF« und »Engine ON« méglich und entspricht ja auch der taglichen
Nutzung. Aber wie »tief« soll getestet werden? Wie kénnen Zyklen behandelt bzw. auf-
gebrochen werden?

Zwei Mdglichkeiten sollen kurz vorgestellt werden: Die Testfallerzeugung mit einem
Ubergangsbaum und das Testen von Ubergangsfolgen unterschiedlicher Lange (N-
Switch-Uberdeckung).

Die Testfallerzeugung mit dem Ubergangsbaum konzentriert sich auf den separa-
ten Test von Abfolgen von Zustandstibergangen, die immer mit dem Startzustand be-
ginnen.

Aus dem Zustandsautomaten wird ein sogenannter Ubergangsbaum erstellt. Ziel
dabei ist die Aufstellung von Ereignis- oder Eingabefolgen und die Eliminierung von
Mehrfachzyklen. Wenn ein in der bisher erzeugten Folge bereits vorliegender Zustand
wieder erreicht wird (einfacher Zyklus), wird die weitere Expandierung des Baums abge-
brochen. Der Zustandsautomat wird durchlaufen und ein Ubergangsbaum dabei wie
folgt erzeugt:

1. Als Wurzel des Baums wird der Startzustand verwendet.

2. Jeder mogliche Zustandslibergang im Automaten zu einem Folgezustand wird im
Ubergangsbaum zu einem neuen Knoten, der den Folgezustand représentiert. Die
Kante zwischen den beiden Knoten ist mit dem Ereignis verbunden, das den Uber-
gang auslost. Dieser Schritt wird so lange wiederholt, bis

- ein bereits im Automaten »besuchter« Zustand erreicht wird (dadurch werden
mehrfache Zyklen vermieden) oder

« ein Zustand keine abgehenden Uberginge besitzt, also ein Endzustand ist.

Der so erzeugte Baum in Abbildung 5-5 reprasentiert alle méglichen Pfade'® im Auto-
maten vom Startzustand bis zu einem Endzustand bzw. bis zu einem Zustand, der be-
reits Bestandteil des bis dahin aufgesammelten Pfads ist. Jeder Pfad von der Wurzel des
Baums zu einem Blatt représentiert einen Testfall, eine Folge von Eingaben bzw. Ereig-
nissen. Diese Folge ist frei von zwei- oder mehrfachen Zyklen, da nach dem zweiten Er-
reichen eines Zustands keine weiteren Ubergdnge mehr zum Ubergangsbaum hinzu-
kommen.

19. Unter Pfad wird hier eine Folge von Zustinden und Zustandsiibergidngen verstan-
den.
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/ ‘ Startzustand \

Car Battery
Voltage high

Car Battery
Voltage low

Engine_start Endzustand

A 4

Engine ON
Qiine_stop
Update_check
v Engine OFF

Update_ready

do_Update

A 4

Update MODE

- J

Insgesamt beschreibt der obige Ubergangsbaum vier Testflle, die alle mit dem Startzu-

stand beginnen. Ein erweiterter Ubergangsbaum wird dadurch erzeugt, dass an jedem
Zustand alle méglichen Ereignisse eintreten sollen, auch solche auf die der Automat in
diesem Zustand nicht reagieren soll. Diese unzuléssigen Ubergange - wenn sie tiber-
haupt im Test ausflihrbar sind — missen bei der Testausflihrung zu einer Zurlickweisung
oder Ignorierung des Ereignisses oder zu einer Fehlerbehandlung fiihren.

Dass jeder Ubergang, und damit auch jeder Zustand, mindestens einmal durchlau-
fen wird, ist ein eher einfaches Kriterium zur Beendigung des zustandsbasierten Tests. Je
nach Anforderungen an die Qualitat der Software wird dieses minimale Kriterium nicht
immer ausreichen. Ein umfassenderer Test betrachtet Zustandslibergange und Folgen
unterschiedlicher Lénge von Ubergingen. Wenn einzelne Ubergénge (oder Folgen von
Ubergéngen), beispielsweise von Ausgangszustand Za zum Zielzustand Zz, getestet
werden sollen, muss zuerst eine Folge von Ereignissen ausgefiihrt werden, die zum Aus-
gangszustand (Za) der zu testenden Ubergangsfolge fiihrt. Danach sind die Ereignisse
bzw. Eingaben auszufiihren, die die eigentlich zu testende Folge (von Ausgangszustand
Za zum Zielzustand Zz) zur Ausfiihrung bringen.

Die Lingen der zu testenden Ubergangsfolgen kénnen je nach Testintensitét variie-
ren. Das Verfahren wird als N-Switch-Uberdeckung bezeichnet. N ist dabei die Anzahl
der Zustande zwischen dem Anfangs- und dem Zielzustand der zu testenden Folge von
Zusténden. Wenn nur ein Ubergang von einem Zustand (Ausgangszustand) direkt zum
Folgezustand (Zielzustand) getestet werden soll, wird von der 0-Switch-Uberdeckung
gesprochen. Der Name N-Switch deutet ja schon darauf hin, dass es noch weitere Krite-

Abb. 5-5
Ubergangsbaum fiir
das Beispiel

N-Switch-Uberdeckung
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Beispiel:
Test der DreamCar-GUI

rien gibt: Beinhaltet die zu testende Folge zwei Uberginge (ein Zustand zwischen An-
fangs- und Zielzustand), wird eine 1-Switch-Uberdeckung angestrebt. Bei Ubergéngen
mit zwei Zustdnden liegt eine 2-Switch-Uberdeckung vor usw. Dabei ist zu beachten,
dass die Zustande in den Folgen auch dieselben sein kénnen, wenn ndamlich eine Ein-
gabe den Zustand nicht dndert. Mit dem Verfahren kann der Test von Zyklen im Auto-
maten strukturiert durchgefiihrt und die Anzahl der Zyklen nach oben beschrankt wer-
den.

Die Testfallerstellung mithilfe des Ubergangsbaums und die N-Switch-Uberde-
ckung sind in [Spillner 16, Abschnitt 4.8] ausfiihrlich beschrieben.

Zustandsbasiertes Testen eignet sich auch gut als Technik beim Sys-
temtest, wenn Tests der grafischen Bedienoberfliche des Testobjekts
durchzufiihren sind. Die Bedienoberfliche besteht in der Regel aus
einer Menge von Masken oder Dialogboxen, zwischen denen durch
Eingabeaktionen (Mentauswahl, » OK«-Button usw.) hin und her ge-
wechselt werden kann. Werden Masken bzw. Dialogboxen als Zustin-
de aufgefasst und Eingabeaktionen als Zustandsiiberginge, so konnen
die Navigationsmoglichkeiten durch die Bedienoberfliche mit einem
Zustandsautomaten modelliert werden. Geeignete Testfille und die
Testiiberdeckung konnen mit oben beschriebenem Verfahren des zu-
standsbasierten Testens ermittelt werden.

Beim Test der DreamCar-GUI im alten System VSR (mit einer klassischen
fensterbasierten Oberfldche) wurde so vorgegangen:

Der Test beginnt in der DreamCar-Hauptmaske (Zustand 1). Uber die
Aktion?? »Einstellungen/Fahrzeuge« erfolgt der Wechsel in den Dialog »Fahr-
zeuge bearbeiten« (Zustand 2). Die Aktion »Cancel« beendet diesen Dialog
und es erfolgt der Riicksprung in Zustand 1. Innerhalb eines Zustands kon-
nen dann »zustandslokale« Tests erfolgen, die die eigentliche Funktionalitit
der angesteuerten Maske priifen. Auf analoge Weise kann die Navigation
durch beliebige komplexe Dialogketten dargestellt werden. Das Zustands-
modell der Bedienoberfliche hilft sicherzustellen, dass alle Dialoge im Test
beachtet und gepriift werden.

20. Die zweistufige Mentiauswahl wird hier als eine einzige Aktion aufgefasst.
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/ Fahrzeuge bearbeiten
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Testfélle

Zur vollstindigen Definition eines zustandsbasierten Testfalls gehoren

folgende Informationen:

B der Zustand des Testobjekts zu Beginn des Testfalls (Vorbedingung

des Testfalls),

M die Eingaben fur das Testobjekt,

B die erwarteten Ausgaben bzw. das erwartete Verhalten,

B der erwartete Zustand des Testobjekts nach dem Testfall (Nachbe-

dingung).

Abb. 5-6
GUI-Navigation als
Zustandsmodel
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Tipp

Ferner sind fir jeden im Testfall erwarteten Zustandsiibergang fol-
gende Aspekte festzulegen:

M der Zustand vor dem Ubergang,

B das auslosende Ereignis, das den Ubergang bewirkt,

B die erwartete Reaktion, ausgelost durch den Ubergang,

B der nichste erwartete Zustand.

Es ist nicht immer einfach, die Zustinde eines Testobjekts zu ermitteln.
Oft manifestiert sich der Zustand nicht in einer einzigen Variablen, son-
dern der Zustand ergibt sich aus der entsprechenden Konstellation der

unterschiedlichen Werte der Variablen. Die Uberpriifung und Bewer-
tung der einzelnen Testfille kann dadurch sehr aufwendig werden.

Das Zustandsdiagramm bereits bei der Spezifikation unter Testgesichts-
punkten bewerten. Bei einer groflen Anzahl von Zustinden und Ubergin-
gen auf den erhohten Testaufwand hinweisen und auf eine Vereinfachung
dringen, so weit dies moglich ist.

Ebenfalls bei der Spezifikation darauf achten, dass die unterschiedlichen
Zustande leicht zu ermitteln sind und sich nicht aus einer vielfiltigen
Kombination von Werten von unterschiedlichen Variablen ergeben.

Zustandsvariablen sollen einfach abfragbar sein. Zusitzliche Funktionen
zum Lesen, Setzen und Zuriicksetzen der Zustinde sind beim Testen sehr

hilfreich.

Festlegung der Endekriterien

Kriterien zur Intensitdt und zur Beendigung lassen sich auch beim zu-
standsbasierten Test angeben:

B Jeder Zustand wurde mindestens einmal erreicht.

B Jeder Zustandsubergang wurde mindestens einmal ausgefiihrt.

B Alle spezifikationsverletzenden Zustandsiibergange wurden gepriift.
Entsprechende Prozentzahlen lassen sich durch das Verhiltnis der

jeweils moglichen zu den tatsichlich durchgefithrten Anforderungen in
Analogie zu den anderen Uberdeckungsmaflen angeben.
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Bei hoch kritischen Anwendungen lassen sich noch weiter gehende
zustandsbasierte Prifungen vornehmen:

alle Kombinationen von Zustandsiibergingen,

alle Zustandsiibergange in jeder beliebigen Reihenfolge mit allen
moglichen Zustinden, auch mehrfach hintereinander.

Allerdings ist das Erreichen einer ausreichenden Uberdeckung durch
die grofle Zahl an benotigten Testfallen meist nicht moglich. Sinnvoll
ist dann eine Einschrankung der Anzahl von zu priiffenden Kombinati-
onen bzw. Reihenfolgen (s.o. Exkurs N-Switch-Uberdeckung).

Bewertung des Verfahrens

Der zustandsbasierte Test ist tiberall dort anzuwenden, wo Zustinde
eine Rolle spielen und wo die Funktionalitit durch den jeweiligen Zu-
stand des Testobjekts unterschiedlich beeinflusst wird. Die anderen
bisher vorgestellten Testverfahren berticksichtigen diese Aspekte nicht,
da sie nicht auf das unterschiedliche Verhalten von Funktionen in Ab-
hingigkeit von der zeitlichen Historie und somit vom aktuell erreich-
ten Systemzustand eingehen.

In objektorientierten Systemen konnen Objekte unterschiedliche Zustin-
de annehmen. Die jeweiligen Methoden zur Manipulation der Objekte
miussen dann entsprechend auf die unterschiedlichen Zustiande reagieren.
Beim objektorientierten Testen hat der zustandsbasierte Test deshalb eine
herausgehobene Bedeutung, da er diesen speziellen Aspekt der Objekt-
orientierung berticksichtigt.

5.1.4 Entscheidungstabellentests

Die bisher vorgestellten Verfahren betrachten mehrere Eingabeparame-
ter eines Testobjekts unabhangig voneinander. Zur Erstellung der Test-
falle wird jeder Eingabewert einzeln herangezogen. Abhingigkeiten
zwischen den verschiedenen Eingabeparametern und deren Auswir-
kungen auf die Ausgaben gehen nicht explizit bei der Spezifikation der
Testfille ein.

Weiter gehende
Priifungen

Tipp:

Besonders geeignet zum
Test objektorientierter
Systeme
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Exkurs:
Ursache-Wirkungs-
Graph-Analyse

[Myers 82] beschreibt ein Verfahren, das solche Abhangigkeiten bei der Ermittlung der
Testfélle berticksichtigt: die Ursache-Wirkungs-Graph-Analyse. Die ISO 29119, Teil 4
[ISO 29119] fiihrt das Verfahren ebenfalls auf. Die logischen Beziehungen zwischen Ur-
sachen und deren Wirkungen in einer Komponente oder einem System werden in einem
sogenannten Ursache-Wirkungs-Graphen dargestellt. Voraussetzung ist, dass Ursachen
und deren Wirkungen aus der Spezifikation ermittelt werden kénnen. Jede Ursache wird
als eine Eingabebedingung (Voraussetzung) beschrieben, die aus Eingabewerten (oder
Kombinationen von Eingabewerten) besteht. Die Eingaben werden liber logische Ope-
ratoren (z.B. AND, OR und NOT) verkniipft. Die Eingabebedingung, und damit die Ursa-
che, trifft zu oder nicht - sie kann also wahr oder falsch sein. Die Wirkungen werden
analog behandelt und im Graphen vermerkt (s. Abb. 5-7).

An einem Beispiel, dem Geldabheben von einem Geldautomaten, soll das Erstellen
eines Ursache-Wirkungs-Graphen verdeutlicht werden. Um Geld aus einem Automaten
zu bekommen, sind folgende Bedingungen zu erfiillen?':

B Die Bankkarte ist guiltig.
B Die PIN ist korrekt eingegeben.
B Es dirfen nur maximal drei PIN-Eingaben erfolgen.

B Geld steht zur Verfiigung (im Automat und auf dem Konto).

Als Aktion bzw. Reaktion des Geldautomaten sind folgende Méglichkeiten gegeben:
B Karte zurlickweisen

B Aufforderung, erneut die PIN einzugeben

B Karte einbehalten

B Aufforderung, neuen Geldbetrag einzugeben

B Geldbetrag auszahlen
Abbildung 5-7 zeigt das Beispiel als Ursache-Wirkungs-Graph.

21. Hinweis: Es ist keine vollstindige Beschreibung, das Vorgehen soll nur beispielhaft
verdeutlicht werden.
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Karte
zuriick-
weisen

Bankkarte

PIN erneut
anfordern

PIN ist
korrekt

einbehalten

Wirkungen/Aktionen

Eingabe

Ursachen/Bedingungen

Geldbetrag
erneut
anfordern

verfligbar

auszahlen

\Legende: /\/ Negation C\ logische UND-Verknlpfung /

Welche Bedingungen miteinander zu kombinieren sind, um die entsprechenden Wir-
kungen bzw. Aktionen zu erzeugen, wird im Graphen deutlich.

Der Graph ist in eine Entscheidungstabelle (s.u., Tab. 5-15) umzuformen, aus der
dann die Testfélle abzulesen sind. Die einzelnen Schritte vom Graphen zur Tabelle sind
folgende (aus [Liggesmeyer 02, S. 65]):

1. »Auswahl einer Wirkung.

2. Durchsuchen des Graphen nach Kombinationen von Ursachen, die den Eintritt der
Wirkung hervorrufen bzw. nicht hervorrufen.

3. Erzeugung jeweils einer Spalte der Entscheidungstabelle fiir alle gefundenen Ursa-
chenkombinationen und die verursachten Zustande der tGbrigen Wirkungen.

4. Uberpriifung, ob Entscheidungstabelleneintrige mehrfach auftreten und ggf. ent-
fernen dieser Eintrage.«

Entscheidungstabellen konnen auch direkt (und nicht aus Ursache-
Wirkungs-Graphen) erstellt werden. Die direkte Erstellung ist in der
Praxis der tibliche Weg. Um den Sachverhalt zu kliren und Kombina-
tionen zu verdeutlichen, konnen Entscheidungstabellen bereits bei der
Spezifikation und nicht erst beim Testen eine wichtige Rolle spielen.
Der Test auf Basis von Entscheidungstabellen hat das Ziel, Test-
fille zur Priifung von »interessanten« Kombinationen von Eingaben

Abb. 5-7
Ursache-Wirkungs-Graph
Geldautomat

Entscheidungstabellentest
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Struktur der Tabelle

Erstellung der Tabelle

zu erstellen. Interessant in dem Sinne, dass mogliche Fehlerwirkungen
aufgedeckt werden. Entscheidungstabellen eignen sich sehr gut zum
Erfassen und zum Testen von komplexen Geschiftsregeln — einzuhal-
tende Bedingungen, die ein System korrekt umsetzen muss. Verschie-
dene Kombinationen von Bedingungen fiihren in aller Regel zu unter-
schiedlichen Ergebnissen, die mit dem Entscheidungstabellentest syste-
matisch gepriift werden.

Im einfachsten Fall fithrt jede Kombination der Bedingungen zu
einem Testfall. Aber Bedingungen konnen sich gegenseitig ausschlie-
8en oder beeinflussen, sodass nicht alle moglichen Kombinationen sinn-
voll sind.

Sehen wir uns die Tabellenstruktur genauer an. In der oberen
Halfte einer Entscheidungstabelle sind die Bedingungen, die Ursachen,
aufgefuhrt, in der unteren die Wirkungen. Die Spalten im rechten Teil
der Tabelle definieren die einzelnen Testsituationen, d.h. die Kombina-
tion von Bedingungen und die bei dieser Kombination erwarteten
Aktionen bzw. Ausgaben.

Eine Entscheidungstabelle ist in vier Bereiche unterteilt:

Oben links
Hier werden alle Bedingungen (die Ursachen) so aufgefiihrt, dass
sie mit »ja« oder »nein« beantwortet werden konnen.

Oben rechts
In einem ersten Schritt werden hier alle Kombinationen der Bedin-
gungen aufgefiihrt (bei n Bedingungen sind es 2" Kombinationen).

Unten links
Alle Aktionen (Ausgabe, Berechnung, ...) sind hier vermerkt.

Unten rechts
Hier wird vermerkt, bei welcher Kombination welche Aktion (Wir-
kung) erfolgen soll.

Die Tabelle ist wie folgt zu erstellen:

1. Zu ermitteln sind alle Bedingungen, die eine Rolle bei dem Pro-
blem spielen. Jede Bedingung ist so zu formulieren, dass sie mit
»ja« oder »nein« beantwortet werden kann. Jede Bedingung wird
in jeweils eine Zeile (links oben) der Tabelle geschrieben.

2. Zu ermitteln sind alle moglichen Aktionen, die zu berticksichtigen
sind. Jede Aktion wird jeweils in eine Zeile (links unten) der Ta-
belle geschrieben.

3. Zu erstellen sind alle Kombinationen der Bedingungen — ohne Be-
rucksichtigung von moglichen Abhingigkeiten (oben rechts).
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4. Alle Bedingungskombinationen (jede Spalte auf der rechten Seite
der Tabelle) sind zu analysieren und es ist zu entscheiden, welche
Aktion bei der jeweiligen Kombination zur Ausfuhrung kommen
soll. Ein Kreuz ist an die Stelle der Tabelle zu setzen, wo die Bedin-
gungskombination zu einer Aktion fithren soll. Es konnen also
mehrere Kreuze bei einer Kombination vorkommen, wenn bei die-
ser Kombination mehrere Aktionen auszufiihren sind.

Jede Bedingung soll in der Tabelle mindestens einmal den Wert »ja«
und einmal den Wert »nein« erhalten.

Ist jede Kombination der Bedingungen in der Tabelle enthalten, dann
liegt eine vollstindige Entscheidungstabelle vor, sie hat so viele Spalten
wie Kombinationen. Die Tabelle kann optimiert werden, indem Spal-
ten geloscht werden, die unmogliche Kombinationen von Bedingungen
enthalten. Ebenso kénnen mogliche, aber nicht durchfithrbare Kombi-
nationen von Bedingungen aus der Tabelle gestrichen werden. Fithren
unterschiedliche Bedingungskombinationen zu gleichen Aktionen, kann
die Tabelle weiter konsolidiert werden. Jede Spalte der Tabelle ent-
spricht nun einem Testfall, wobei keine Kombinationen bzw. Aktionen
doppelt getestet werden. Ebenso kann gepriift werden, ob die Ent-
scheidungstabelle vollstindig, redundanzfrei und konsistent ist.

Zunichst wird die Grundidee an einem einfachen Beispiel verdeutlicht.

Eine zeitlich befristete Sonderverkaufsaktion soll den Verkauf an Fahr-
zeugen erhohen. Fir alle Basismodelle wird ein Rabatt von 8 % und fir Son-
dermodelle (fiur die keinerlei Zusatzausstattungen moglich sind) ein Rabatt
von 10 % gewihrt. Bei einer Auswahl von mehr als drei Zusatzausstattungen
beim Basismodell gibt es auf alle Zusatzausstattungen einen Rabatt von
15 %. Fir alle anderen Modelle gibt es keinen Rabatt, auch nicht auf eventu-
elle Zusatzausstattungen.

Der obere Teil der Entscheidungstabelle mit allen Kombinationen sieht
wie folgt aus (s. Tab. 5-12):

Entscheidungstabelle TF1 | TF2 | TF3 TF4 TF5 TF6 TF7 | TF8
Bedingungen | Sondermodell? | ja ja ja ja | nein | nein | nein | nein
Basismodell? ja ja | nein | nein | ja ja | nein | nein

Zusatz-

ja | nein| ja |nein| ja | nein| ja | nein
ausstattung > 3 J ) ) )

Da sich die Bedingungen teilweise ausschliefSen, ist die Tabelle entsprechend
zu liberarbeiten (»—« ist als »don’t care« zu interpretieren, s. Tab. 5-13):

Optimierung und
Konsolidierung

Beispiel
fiir Entscheidungs-
tabellen

Tab. 5-12

Oberer Teil der
Entscheidungstabelle mit
allen Kombinationen
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Tab.5-13 | Eptscheidungstabelle TF1 TF2 TF3 TF4 TF5 TF6 TF7 TF8

Entscheidungstabelie mit Bedingungen | Sondermodell? | ja ja ja ja | nein | nein | nein | nein

»don't care« - - . . .
Basismodell? - - - - ja ja | nein | nein

Zusatzaus- _ _ _ 2 nein _ _
stattung > 3 J
Aktionen 10% Rabatt X X X X

8% Rabatt X X

15% Rabatt auf
die Zusatz- X
ausstattung

Kein Rabatt X X

Die Tabelle kann nun konsolidiert werden: Die Testfalle 1-4 sind iden-
tisch und konnen ebenso wie die Testfille 7 und 8 zusammengelegt
werden. Damit ergibt sich folgende Entscheidungstabelle mit insge-
samt 4 Testfillen, wobei jeder Testfall zu einer anderen (Kombination
von) Aktion(en) fiihrt (s. Tab. 5-14).

Tab. 5-14
Konsolidierte

Entscheidungstabelle TF1 TF5 TF6 TF7
. Bedingungen | Sondermodell? ja nein nein nein
Entscheidungstabelle
Basismodell? - ja ja nein
Zusatzausstattung > 3 - ja nein -
Aktionen 10% Rabatt X
8% Rabatt X X

15% Rabatt auf die
Zusatzausstattung

Kein Rabatt X

Wie aus dem relativ einfachen Beispiel ersichtlich ist, entstehen bei

mehr Bedingungen bzw. Abhingigkeiten sehr schnell groffe umfangrei-
che Tabellen.
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Zur Vervollstandigung des Beispiels oben ist hier die konsolidierte Entscheidungsta-
belle, die aus dem Ursache-Wirkungs-Graphen erzeugt wurde, aufgefihrt:

Entscheidungstabelle TF1 TF2 TF3 TF4 TF5
Bedingungen Bankkarte gultig? Nein Ja Ja Ja Ja
PIN ist korrekt? - Nein | Nein Ja Ja
3. PIN-Eingabe? - Nein Ja - -
Geld verfligbar? - - - Nein Ja
Aktionen Karte zurtickweisen X
PIN erneut anfordern X
Karte einbehalten X
Geldbetrag erneut
anfordern X
Geld auszahlen X
Testfdlle

Aus den Entscheidungstabellen lassen sich die Bedingungen und Abhan-
gigkeiten fiir die Eingaben und die durch diese Konstellation der Ein-
gaben erwarteten Aktionen fiir jeden einzelnen Testfall direkt aus den
einzelnen Spalten ablesen. In der Tabelle sind die logischen Testfille
definiert, die vor der Durchfithrung der Testfille noch mit den entspre-
chenden Werten konkretisiert und ggf. mit weiteren Vor-, Nach- und
Randbedingungen versehen werden mussen.

Festlegung der Endekriterien

Wie bei den bisherigen Verfahren lassen sich auch hier recht einfach
Kriterien fiir das Testende festlegen. Eine minimale Forderung ist, dass
jede Spalte der Entscheidungstabelle durch mindestens einen Testfall
tiberdeckt wird. Dann werden alle sinnvollen Kombinationen von
Bedingungen und der durch sie ausgelosten Reaktionen tiberpriift.

Bewertung des Verfahrens

Durch das systematische und sehr formale Vorgehen beim Erstellen
der Entscheidungstabelle mit allen moglichen Kombinationen kénnen
Kombinationen auftreten, die andere Verfahren zur Testfallermittlung
nicht berticksichtigen oder die bisher ubersehen wurden. Dadurch
konnen auch Liicken in den Anforderungen aufgedeckt werden. Aller-
dings konnen beim Erstellen der optimierten Entscheidungstabelle
Fehler auftreten, wenn beispielsweise zu beriicksichtigende Kombina-

Exkurs:
Ursache-Wirkungs-
Graph-Analyse,
Fortsetzung

Tab. 5-15
Konsolidierte
Entscheidungstabelle
Geldautomat

Einfache Kriterien
fiir das Testende
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Exkurs:

n-weises
kombinatorisches
Testen

Tab. 5-16

Vollstdndige Kombination
von drei booleschen
Parametern

tionen von Eingaben und deren Bedingungen nicht mit in die Tabelle
ubernommen werden.

Wie oben bereits erwdhnt, kann die entsprechende Tabelle sehr
schnell an Umfang zunehmen und damit an Ubersichtlichkeit verlie-
ren, wenn die Zahl der Bedingungen und abhingigen Aktionen
ansteigt. Ohne eine entsprechende Werkzeugunterstiitzung ist das Ver-
fahren dann nur noch schwer zu handhaben.

Entscheidungstabellentests konnen in jeder Teststufe bei allen Situ-
ationen zur Anwendung kommen, bei denen das Verhalten der Soft-
ware(teile) von einer Kombination von Bedingungen abhangt.

5.1.5 Kombinatorisches Testen?2

Die Basis bei den bisherigen Testverfahren zur Erstellung der Testfalle waren die Spezifi-
kation und darauf aufbauende Uberlegungen. Wenn keine Abhangigkeiten zwischen
einzelnen Eingaben existieren, diese also frei kombinierbar sind, kann die Mathematik
zur Hilfe genommen werden, um Kombinationen auszuwahlen und damit systematisch
Testfélle zu erstellen.

Ein einfaches Beispiel zur Motivation: Drei boolesche Eingabeparameter sind
frei kombinierbar. Damit ergeben sich insgesamt die folgenden acht mogli-
chen Kombinationen, dargestellt in der Tabelle 5-16.

Kombination Parameter A Parameter B Parameter C
1 wahr wahr wahr
2 wahr wahr falsch
3 wahr falsch wahr
4 wahr falsch falsch
5 falsch wahr wahr
6 falsch wahr falsch
7 falsch falsch wahr
8 falsch falsch falsch

22. Das Kapitel ist in grofsen Teilen dem Openbook »Lean Testing fiir C++-Program-
mierer — angemessen statt aufwendig testen« entnommen. Das Openbook steht
zum Download bereit unter [URL: Lean Testing Openbook].
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Wie wire es mit folgenden vier statt der vollstindigen acht Kombinationen?

Kombination Parameter A Parameter B Parameter C
1 wahr wahr wahr
4 wahr falsch falsch
6 falsch wahr falsch
7 falsch falsch wahr

Bei den vier Kombinationen ist Folgendes gegeben: Werden jeweils nur zwei
der drei Parameter betrachtet, dann kann festgestellt werden, dass fiir die
Paare ParameterA/ParameterB, ParameterB/ParameterC und ParameterA/Pa-
rameterC alle vier moglichen Kombinationen (wahr/wahr, wahr/falsch,
falsch/wahr und falsch/falsch) in den vier Kombinationen der Tabelle 5-17
vorkommen. Anders formuliert: Welche zwei von den drei Spalten auch aus-
gewihlt werden, alle vier Kombinationen kommen vor.

Damit ist schon die Kernidee des kombinatorischen Testens verdeutlicht: Es sollen nicht
alle méglichen Kombinationen Uber alle Parameter beim Testen berlicksichtigt werden,
sondern nur Kombinationen zwischen zwei, drei oder mehreren Parametern, diese dann
aber vollstandig.

Erortert wird das Vorgehen an einem etwas komplexeren Beispiel: Ein Sport-
verein bietet die Sportarten Tischtennis, Turnen, Volleyball, Basketball,
Handball und Fitnesstraining an. Jede Sportart ist aus organisatorischen
Griinden einer Abteilung zugeordnet, wobei die Sportarten Volleyball, Bas-
ketball und Handball zur Abteilung Ballsport zusammengefasst werden. Da-
mit wird auch den verschiedenen Kosten der Sportarten Rechnung getragen.

Es gibt somit vier Sportarten (Tischtennis, Turnen, Ballsport, Fitness), die
frei von den Vereinsmitgliedern gewihlt werden konnen. Werden alle mogli-
chen Kombinationen betrachtet, dann ergeben sich 16 mégliche Kombinati-
onen. Mit sechs Testfallen kommen aber alle moglichen paarweisen Kombi-
nationen (Tischtennis/Turnen, Tischtennis/Ballsport, Tischtennis/Fitness,
Turnen/Ballsport, Turnen/Fitness und Ballsport/Fitness) mit ihren jeweiligen
vier Moglichkeiten zur Ausfithrung. Die sechs Testfille in Tabelle 5-18 ent-
halten alle paarweisen Kombinationen.

Tab. 5-17
Auswahl von vier

Kombinationen

Kernidee des
kombinatorischen Testens

Beispiel:
Sportverein bietet
Sportarten an.
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Tab. 5-18

Sportarten (die vier m6g-

lichen Kombinationen von

Turnen und Ballsport sind

hervorgehoben)

Tab. 5-19
Auswabhl von fiinf
Kombinationen der
Sportarten

Ein wenig Mathematik

Test Tischtennis Turnen Ballsport Fitness
1 ja nein nein nein
2 nein ja ja ja
3 ja ja nein ja
4 nein nein ja nein
5 ja ja ja nein
6 nein nein nein ja

An diesem Beispiel ist gut zu erkennen, dass einige Kombinationen haufiger
als andere enthalten sind. So kommen fiir das Paar Tischtennis/Turnen die
Wertekombinationen ja/ja und nein/nein jeweils zweimal in den sechs Kom-
binationen vor, die beiden anderen Wertekombinationen nur einmal.

Auch wird deutlich, dass nicht alle »spannenden« Kombinationen be-
rucksichtigt werden. Die Kombinationen keine Sportart (nein/nein/nein/nein)

und alle Sportarten (ja/ja/ja/ja) kommen in der Tabelle 5-18 nicht vor.

Test Tischtennis Turnen Ballsport Fitness
1 nein nein nein nein
2 nein ja ja ja
3 ja nein ja ja
4 ja ja nein ja
5 ja ja ja nein

Es gibt auch nicht nur diese eine Kombination mit der Eigenschaft, dass die
jeweiligen Parameterpaare alle vier Kombinationen enthalten. Die Tabelle 5-19
erfiillt ebenfalls diese Eigenschaft, umfasst aber eine Kombination weniger.

Orthogonale und Covering Arrays

Das obige Beispiel (Tab. 5-16) mit drei booleschen Parametern ist sehr einfach. In der
Praxis sind viele Parameter mit nicht nur zwei moglichen Werten pro Parameter zu kom-
binieren. Die Auswahl der jeweiligen Kombinationen muss dann nach einem festgeleg-
ten Verfahren erfolgen. Grundlage sind die sogenannten orthogonalen Arrays. Ein
orthogonales Array ist ein zweidimensionales Array mit folgenden speziellen mathema-
tischen Eigenschaften: Jede Kombination von zwei beliebigen Spalten des Arrays ent-
halt alle Kombinationen der Werte der beiden Spalten.

Orthogonale Arrays garantieren dabei zusdtzlich eine Gleichverteilung der Kombi-
nationen. Ein Anwendungsgebiet der orthogonalen Arrays ist die statistische Versuchs-
planung, da dort die zu untersuchenden Faktoren nicht miteinander vermengt werden
durfen und gleichverteilt sein sollen. Jede Kombination kommt in einem orthogonalen
Array gleich oft vor, egal welche zwei Spalten des Arrays ausgewahlt werden. So sind die



5.1 Blackbox-Testverfahren

181

Tabellen 5-16 und 5-17 orthogonale Arrays. Bei beliebigen zwei Spalten der Tabelle 5-16
kommt jede Wahr/falsch-Kombination exakt zweimal vor, siehe zum Beispiel das Spal-
tendoppel Parameter B/Parameter C (Zeilen 1/5, 2/6, 3/7 und 4/8). In Tabelle 5-17
kommt jede Kombination bei beliebigen zwei Spalten exakt einmal vor.

Covering Arrays entsprechen als Weiterentwicklung der orthogonalen Arrays
ebenso der obigen Definition mit dem Unterschied, dass jede Kombination mindestens
einmal vorkommt. Sie gentigen deshalb nicht dem Anspruch der Gleichverteilung der
Parameterwerte. Unter Testgesichtspunkten ist das aber kein gravierender Nachteil. Der
Vorteil: Dieser Unterschied ermdéglicht oft kleinere Arrays im Vergleich zu den orthogo-
nalen Arrays. Covering Arrays werden als minimal (manchmal auch optimal) bezeichnet,
wenn die Abdeckung der Kombinationen mit der geringstmoglichen Anzahl erfolgt. Das
Beispiel mit den vier Sportarten wiirde ein orthogonales Array mit acht Zeilen (von ma-
ximal 16) erfordern, wenn zwei beliebig ausgewahlte Spalten alle Wahr/falsch-Kombi-
nationen enthalten sollen (jede kdme zweimal vor).

Der Verzicht auf die Einschrankung, dass jede Kombination gleich oft vorkommen
muss, fithrt zu dem Covering Array in Tabelle 5-18. Das Array kann noch verkleinert wer-
den: Die Tabelle 5-19 zeigt ein minimales Covering Array. Es ergeben sich somit finf
(oder sechs) Kombinationen bei den Covering Arrays im Gegensatz zu den acht erfor-
derlichen Kombinationen bei Nutzung der orthogonalen Arrays.

Orthogonale und Covering Arrays bilden die mathematische Grundlage, um aus al-
len moglichen Kombinationen eine »kleinere, aber vollstandige Auswahl der Kombina-
tionen zu treffen. Zum Beispiel enthélt das Covering Array (Grundlage fir Tab. 5-19) alle
2er-Paare der Sportarten statt alle 16 Kombinationen, die zwischen den vier Sportarten
maglich sind.

n-weises Testen (N-wise Testing)

»Paarweises Testen« oder »Pairwise Testing« beschrankt sich auf alle diskreten Kombina-
tionen aller Paare (2er-Tupel) der Parameterwerte, d.h., das n aus der Uberschrift ist 2.
Beide obigen Beispiele zeigen paarweise Kombinationen. Beim paarweisen Testen wird
eine Gleichverteilung nicht garantiert, sondern nur dass jede Kombination (jedes Paar)
mindestens einmal vorkommt. Ziel des paarweisen Testens ist die Entdeckung aller Feh-
lerwirkungen, die auf der Interaktion zweier Parameter beruhen. Werden drei oder mehr
mdoglicherweise wechselwirkende Parameter in den Kombinationen berticksichtigt,
dann wird das Vertrauen in die Tests weiter verstarkt.

Dies wird als »n-weises Testen« bezeichnet. Ermittelt werden alle méglichen diskre-
ten Kombinationen aller n-Tupel von Parameterwerten.

Zur Verdeutlichung (und zum Vergleich zu den bisherigen 2er-Kombinatio-
nen) sind in Tabelle 5-20 alle 3er-Kombinationen fiir die Wahl der Sportart
aufgefiihrt. Die acht méglichen Kombinationen von Tischtennis, Turnen und
Fitness sind rot hervorgehoben (Test 6 ist diesbeziiglich redundant zu Test 5).
Grundlage fir Tabelle 5-20 ist ein Covering Array und kein orthogonales Ar-
ray, da die Kombinationen nicht alle gleich oft vorkommen.

Covering Arrays

Pairwise Testing

Beispiel:
Sportverein bietet
Sportarten an.
(Fortsetzung)
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Tab. 5-20

Covering Array aller
3er-Kombinationen der
Sportarten

Beispiel:
Testaufwand fiir
Fahrzeugvarianten
(aus Abschnitt 2.1.4)
(Fortsetzung)

Test Tischtennis Turnen Ballsport Fitness
1 nein nein nein ja
2 nein nein ja nein
3 nein ja nein nein
4 nein ja ja ja
5 ja nein nein nein
6 ja nein ja nein
7 ja ja nein ja
8 ja ja ja nein
9 ja nein ja ja

Wie man sieht, sind mehr Kombinationen erforderlich. Bei vier Parametern
ist 72 = 4 das Maximum und es gibe eine Tabelle mit allen 24 = 16 moglichen
Kombinationen, also eine vollstindige Uberdeckung. Daher wird # auch als
Stirke eines Covering Arrays bezeichnet. Es soll aber nicht zu tief in den ma-
thematischen Hintergrund eingestiegen werden, sondern es geht mehr um die
praktische Anwendung der Verfahren.

Bisher wurde davon ausgegangen, dass ein Parameter nur die Werte wahr oder falsch
annehmen kann. Es kann aber sein, dass das nur fiir einige Parameter zutrifft, andere Pa-
rameter aber viele verschiedene Werten annehmen kdnnen (s. folgendes Beispiel). Or-
thogonale Arrays lassen sich dann teilweise nicht mehr konstruieren, Covering Arrays
schon.

Mithilfe von n-weisem Testen kann die Anzahl der Testfille teilweise dras-
tisch reduziert werden, was im Folgendem veranschaulicht werden soll. Grei-
fen wir das Beispiel »Testaufwand firr Fahrzeugvarianten« auf. Der verant-
wortliche Product Owner hatte iiberschlagen, wie viele Ausstattungskombi-
nationen fiir ein Fahrzeug es maximal geben kann und Folgendes festgestellt:

10 Fahrzeugmodelle mit je 5 Motorvarianten, 10 Felgentypen mit Sommer-
oder Winterbereifung, 10 Lackfarben mit Matt-, Glanz- oder Perleffekt-Be-
schichtung und 5 verschiedene Entertainment-Systeme. Hieraus resultieren
10x5x10%2x10x3x5=150.000 verschiedene Kombinationen.23 Wenn das
Testen jeder Kombination nur 1 Sekunde dauern wiirde, wiren schon 1,7 Tage
dazu notig.

23. Die weiteren 50 optionalen Zubehorteile werden in dem Beispiel nicht beriticksich-
tigt.
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Wie verringert nun das kombinatorische Testen diese hohe Anzahl von Test-
fillen?

Fangen wir mit einer einfachen Uberlegung an. Es soll jeder der méglichen
Parameterwerte aller sieben Parameter (Fahrzeugtyp (10 unterschiedliche Pa-
rameterwerte sind moglich), Motorvariante (5), Felgentyp (10), Bereifung
(2), Lackfarbe (10), Lackeffekt (3) und Entertainment-System (5)) in einem
Testfall vorhanden sein. Der Parameter mit den meisten Variationsmoglich-
keiten bei der Parameterbelegung ist auszuwihlen. Im Beispiel sind es Fahr-
zeugtyp, Felgentyp und Lackfarbe mit jeweils 10 Varianten. Damit reichen 10
Testfille aus, um jeden moglichen Parameterwert in mindestens einem Test-
fall zu nutzen. (s. Tab. 5-21). Das ist keine sehr gute Losung, da nur wenige
Kombinationen mit den 10 Testfillen gepriift werden.

Testfall Fah:;:ug- v':l:::::-e Felgentyp Bereifung Lackfarbe
1 Modell1 Motor1 Felgentyp10 Sommer weiss
2 Modell2 Motor2 Felgentyp9 Winter gelb
3 Modell3 Motor3 Felgentyp8 Sommer rot
4 Modell4 Motor4 Felgentyp7 Winter blau
5 Modell5 Motor5 Felgentyp6 Sommer grau
6 Modell6 Motor5 Felgentyp5 Winter orange
7 Modell7 Motor4 Felgentyp4 Sommer lila
8 Modell8 Motor3 Felgentyp3 Winter gruen
9 Modell9 Motor2 Felgentyp2 Sommer hellblau

10 Modell10 Motor1 Felgentyp1 Winter schwarz

Wie sieht in diesem Beispiel das paarweise Testen aus, also dass fiir zwei be-
liebige der sieben Parameter alle paarweisen Kombinationen zum Tragen
kommen. Ein kurzer Uberschlag ergibt, dass es mindestens 100 Testfille sein
miissen, damit z.B. alle Felgentypen auch mit allen Lackfarben kombiniert
werden.?* Vielleicht kénnen die restlichen paarweisen Kombinationen der
anderen Parameter bei den 100 Kombinationen ja mit »verarbeitet« werden.
Und genauso ist es.

24. Mit dem Beispiel soll das n-weise Testen niher erliutert werden, weshalb alle Kom-
binationen beriicksichtigt werden. In der Praxis werden Kombinationen eher nicht
berticksichtigt, bei denen garantiert werden kann, dass die Parameter miteinander
nicht korrelieren.
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Ter-Kombinationen
Tab. 5-21
Jeder mégliche
Parameterwert kommt in

mindestens einem Testfall

vor (1er-Kombinationen).

Lackeffekt Entertain-
ment
glanz Typ1
perleffekt Typ2
matt Typ3
glanz Typ4
perleffekt Typ5
matt Typ1
glanz Typ2
perleffekt Typ3
matt Typ4
glanz Typ5

2er-Kombinationen
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Testfall Fahrzeug- M?tor- Felgentyp Bereifung Lackfarbe @ Lackeffekt Fnter-
typ variante tainment
0 Modell1 Motor2 Felgentyp1 Sommer weiss glanz Typ2
10 Modell2 Motor5 Felgentyp1 Winter gelb glanz Typ1
20 Modell3 Motor1 Felgentyp1 Winter rot matt Typ5
30 Modell4 Motor3 Felgentyp1 Winter blau perleffekt Typ5
40 Modell5 Motor5 Felgentyp1 Winter grau glanz Typ3
50 Modell6 Motor5 Felgentyp1 Winter orange perleffekt Typ2
60 Modell7 Motor5 Felgentyp1 Winter lila perleffekt Typ1
70 Modell8 Motor5 Felgentyp1 Winter gruen perleffekt Typ5
80 Modell9 Motor5 Felgentyp1 Winter hellblau perleffekt Typ5
920 Modell10 Motor5 Felgentyp1 Winter schwarz perleffekt Typ5
Tab.5-22  Tabelle 5-22 zeigt einen Ausschnitt aus der vollstindigen Tabelle mit allen

Testfdlle mit paarweisen

Kombinationen

(2er-Kombinationen,

Ausschnitt)

3er-Kombinationen

100 Testfillen, die auf der Internetseite [URL: Softwaretest Knowledge] zum
Download zur Verfiigung steht>®. Die Nummern der Testfille beziehen sich
auf diese vollstindige Tabelle. Mit den 10 Testfillen in Tabelle 5-22 ist fiir
den Felgentyp1 jede Lackfarbe einmal kombiniert worden. Es sind aber auch
noch weitere »Paare« in den 10 Testfillen vorhanden. Mit Testfall 1 werden
folgende Paare getestet: Modelll & Motor2, Modelll & Felgentypl, Mo-
delll & Sommer, Modelll & weiss, Modelll & glanz, Modelll & Typ2, aber
auch Motor2 & Felgentyp1, Motor2 & Sommer, Motor2 & weiss, Motor2
& glanz, Motor 2 & Typ2, aber auch Felgentyp1 & Sommer usw.

Mit 100 Testfillen ist jeder Fahrzeugtyp mit jedem anderen Parameter-
wert der weiteren Parameter in mindestens einem Testfall kombiniert wor-
den. Dies trifft auch fiir alle anderen Parameter zu. Wenn jeder Testfall 1 Se-
kunde (s.0.) in Anspruch nimmt, wiren wir bei etwas mehr als 1,5 Minuten
Ausfithrungszeit.

Oben wurden bereits 3er-Kombinationen eingefithrt. Wie sieht eine 3er-
Kombination fir das Beispiel aus? Fiir die Tabelle 5-23 wurden die Parame-
ter mit den wenigen moglichen Parameterwerten (Motorvariante (5), Berei-
fung (2) und Lackeffekt (3)) ausgesucht und nicht alle 30 Kombinationen an-
gegeben. Es fehlen in der Tabelle die jeweils 6 Kombinationen fiir die
Motorvarianten 3, 4 und 5, also weitere 18 Testfille, um die 3er-Kombina-
tion fiir die drei Parameter vollstindig zu kombinieren.

25. Die Tabellen sind mit dem frei verfugbaren Werkzeug ACTS [URL: ACTS] erstellt
worden.
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Testfall Fah:;:ug- v?:::\:—e Felgentyp Bereifung Lackfarbe @ Lackeffekt tal:-::::n -
0 Modell1 Motor1 Felgentyp1 Winter schwarz matt Typ1
19 Modell1 Motor1 Felgentyp2 Winter hellblau glanz Typ5
1 Modell1 Motor1 Felgentyp2 Winter weiss perleffekt Typ3
32 Modell1 Motor1 Felgentyp4 Sommer gelb matt Typ5
16 Modell1 Motor1 Felgentyp2 Sommer orange glanz Typ5
5 Modell Motor1 Felgentyp1 Sommer grau perleffekt Typ2
15 Modell1 Motor2 Felgentyp2 Winter grau matt Typ3
51 Modell Motor2 Felgentyp6 Winter weiss glanz Typ5
6 Modell1 Motor2 Felgentyp1 Winter orange perleffekt Typ1
10 Modell1 Motor2 Felgentyp2 Sommer schwarz matt Typ5
1 Modell1 Motor2 Felgentyp1 Sommer weiss glanz Typ2
38 Modell1 Motor2 Felgentyp4 Sommer gruen perleffekt Typ5

Insgesamt ergeben sich 1.014 Testfille, um eine 3er-Kombination fiir alle sie-  Tab. 5-23

ben Parameter zu erreichen — oder genauer jeweils drei beliebige der sieben  Testfille bei
Parameter werden mit ihren moglichen Werten vollstindig miteinander kom-  3¢r-kombination
biniert. Die komplette Tabelle mit allen 1.014 Testfillen steht ebenfalls auf  4,schnity)

der Internetseite [URL: Softwaretest Knowledge] zum Download zur Verfu-

gung.

Da ein Werkzeug (s.u.) genutzt wird, kann auch die benotigte Anzahl von  Mit n-weisem Testen
Testfallen fiir die weiteren Kombinationen ermittelt werden: Bei 4er-Kombi-  drastische Reduktion der
nationen ergeben sich 5.374 Testfille, bei Ser-Kombinationen sind es 25.000,  Testfallanzahl méglich
bei 6er-Kombinationen 75.000 und bei den 7er-Kombinationen sind es wie-
der alle moglichen und somit 150.000 Testfille.

Auf Grundlage dieser Informationen beschliefSt der Product Owner zu-  Von 1,7 Tagen auf
sammen mit der Test/QS-Leiterin, dass die 1.014 Testfille der 3er-Kombina- 17 Minuten!
tionen ausgefithrt werden sollen. Beide halten knappe 17 Minuten Test-
ausfihrungszeit fir die komplette Testsuite (bei einer Ausfihrungszeit von
1 s je Testfall) fur vertretbar statt der 1,7 Tage Ausfithrungszeit bei vollstin-
diger Kombination. Des Weiteren beschliefSen sie, dass drei erfahrene Tester
das Testelement noch explorativ testen, dafiir soll jedem der Tester maximal
2 Stunden zur Verfiigung stehen.

Ein Problem gibt es aber noch, was sind bei den 1.014 Testfillen die er-  Erwartete Ergebnisse?

warteten Ergebnisse? Es muss ja entschieden werden, ob eine Fehlerwirkung
vorliegt oder nicht. Es wird beschlossen, ein zusitzliches kleines Programm
zu implementieren, das — unabhingig von calculate price() des VSR-II-
Systems — nur die Soll-Preise fiir die Kombinationen ermittelt und als Grund-
lage firr die passed/failed-Entscheidungen dient. Damit dieses Programm
keine falschen Berechnungen durchfiihrt, wird die erfahrenste Programmiere-
rin damit beauftragt und es wird ein Codereview vereinbart.
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Testfélle
Aus den Covering Arrays lassen sich in den Zeilen die jeweiligen Kombinationen der (Ein-
gabe-)Parameter ablesen, die noch zu Testfallen aufbereitet werden miissen. Das heif3t,
die Parameterwerte sind zu konkretisieren, mogliche Vorbedingungen zu vermerken
und das erwartete Ergebnis ist festzulegen, um entscheiden zu kénnen, ob eine Fehler-
wirkung beim einzelnen Testfall vorliegt.
Festlegung der Endekriterien

Jeden Parameterwert ~ Bei Testobjekten mit mehreren Parametern, die frei zu kombinieren sind, gibt es zwei

einmal verwenden oder ~ Moglichkeiten:
alle Parameterwerte

miteinander kombinieren?

n-weises Testen als
»Mittelweg«

B Jeder Parameterwert soll mindestens in einem Testfall verwendet werden. Die maxi-
male Anzahl von Testféllen ist dann gleich der Anzahl der Parameterwerte des »grof3-
ten« Parameters (der mit den meisten unterschiedlichen Werten).

B Alle méglichen Kombinationen der Werte der Parameter sollen bei den zu spezifizie-
renden Testfallen berticksichtigt werden. Oft ist der damit verbundene Aufwand,
verursacht durch die kombinatorische Explosion bei vielen Parametern, aber nicht
gerechtfertigt oder auch gar nicht leistbar.

Beide Mdglichkeiten lassen sich gut veranschaulichen und erklaren. Wenn jeder Para-
meterwert mindestens in einem Testfall vorkommt, dannist eine sehr einfache Testiiber-
deckung erreicht: Jeder Parameterwert wird beim Testen verwendet. Bei dem Beispiel
mit den drei booleschen Parametern sind nur die Kombinationen 1 und 8 (oder auch
2und 7, 3 und 6 sowie 4 und 5) aus Tabelle 5-16 zu verwenden, um diese TestUber-
deckung bereits vollstandig zu erfiillen. Um alle Kombinationen abzudecken, sind alle
acht Kombinationen aus Tabelle 5-16 zur Erstellung von Testfallen heranzuziehen. Die
vollsténdige Testiiberdeckung wird angestrebt und dient als Endekriterium. Der Test
wird als ausreichend genug angesehen und kann daher beendet werden.

Mit dem vorgestellten Vorgehen gibt es einen strukturierten Ansatz, zu Testféllen zu
kommen, deren Anzahl zwischen den beiden oben aufgefiihrten Extremen liegt. Wie
umfangreich die Parameterwerte miteinander kombiniert werden sollen (2er-, 3er-, 4er-
, ... Kombinationen), liegtim Ermessen des Testers und hangt von der Kritikalitat des Test-
objekts ab. Jerisikoreicher die Auswirkungen einer méglichen Fehlerwirkung sind, desto
intensiver soll das Testobjekt getestet werden. Darliber hinaus werden die Testfélle
durch das Verfahren so konstruiert, dass immer eine bestimmte Kombination der Para-
meterwerte vollstandig erreicht wird. Die anzustrebende Testliberdeckung ldsst sich da-
durch festlegen. Wenn z.B. alle 3er-Kombinationen der Sportarten getestet werden sol-
len, sind alle 9 Testfdlle aus Tabelle 5-20 durchzuflihren. Dann ist die geforderte
Testliberdeckung vollstandig erfiillt und damit auch das Endekriterium.

Beim n-weisen Testen ergeben sich die Kriterien zur Beendigung des Testens durch
die gewahlte Anzahl von Kombinationen. Je hoher das n ist, desto mehr Kombinationen
und damit Testfélle sind zu bericksichtigen. Damit eine 100%ige Testiiberdeckung er-
reicht wird, sind alle Testfélle durchzufiihren. Vorab sind die nicht mdglichen Kombina-
tionen aus den Testfallen zu streichen (s.u.). Eine 100%ige Testiiberdeckung wird bei
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grofBem n oft nicht durchfiihrbar oder zu aufwendig sein. Als Alternative bietet es sich
an, nach dem Beseitigen eines Fehlerzustands n schrittweise zu erhohen, bis auch auf
der nachsthoheren Stufe keine Fehlerwirkungen mehr entdeckt werden. Diese Mal3-
nahme ist eher beim Testen von kritischen System(teil)en anzuraten, da sie doch um ei-
niges aufwendiger als ein paarweiser Test ist.

Bewertung des Verfahrens

Das kombinatorische Vorgehen zur Erstellung der Testfélle ist einfach nachvollziehbar
und Uberzeugend. Es gibt dem Tester die Sicherheit, wenn nicht alle mdglichen Kombi-
nationen, so doch einen systematisch hergeleiteten Ausschnitt beim Testen zu ber{ick-
sichtigen. Es bietet vom Aufwand her abgestufte Moglichkeiten (2er-, 3er-, ... Kombina-
tionen) von der einfachen Testiiberdeckung, dass jeder Parameterwert in mindestens
einem Testfall vorkommt, hin zu der vollstandigen Kombination aller Parameterwerte.

Durch die systematische Herleitung der Kombinationen entstehen Testfélle, die in
der Praxis gar nicht vorkommen kdnnen. Diese sind herauszufiltern. Ebenso sind ggf. Ab-
héngigkeiten zwischen den Parametern zu berlicksichtigen und die erzeugten Testfélle
entsprechend anzupassen.

Man soll dem Verfahren aber nicht zu euphorisch gegeniibertreten. Die Mathematik
hilft einem zwar dabei, alle abgestuften Kombinationen zu berticksichtigen, aber wei-
tere Testfalle sind als Ergdnzung hinzuzunehmen. Werden die Tabelle 5-19 mit den 2er-
Kombinationen und die Tabelle 5-20 mit den 3er-Kombinationen der vier Sportarten
unter Testgesichtspunkten ndher betrachtet, ldsst sich Folgendes feststellen:

B 2er-Kombinationen (Tabelle 5-19):

« Es gibt keinen Testfall, bei dem alle vier Sportarten ausgewdhlt werden.

«  Es gibt neben dem Testfall 1 (keine der vier Sportarten ausgewahlt) nur Testfélle,
bei denen jeweils eine Sportart nicht ausgewahlt ist, also immer drei Sportarten
gewdhlt sind.

» Kombinationen mit einer oder zwei ausgewdahlten Sportarten kommen nicht vor.

B 3er-Kombinationen (Tabelle 5-20):

« Es gibt keinen Testfall, bei dem alle vier Sportarten ausgewahlt sind.

« Es gibt keinen Testfall, bei dem keine der vier Sportarten ausgewahlt wird.

« Es gibt nur einen einzigen Testfall, bei dem zwei Sportarten ausgewahlt sind:

Testfall 6 mit ja/nein/ja/nein. Andere Kombinationen mit zwei Sportarten kom-
men nicht vor.

Trotz dieser »Nachteile« ist das n-weise Testen zur Kombination vieler Parameterwerte
zu empfehlen. Der Tester muss sich tber die Vor- und Nachteile des Verfahrens im Klaren
sein und ggf. Ergdnzungen der Testfélle vornehmen.

Generell giltauch hier: Es gibt kein Testverfahren, das alle Fehlerwirkungen findet. Es
muss immer eine sinnvolle Auswahl und Zusammenstellung von Testverfahren passend
zum Testobjekt gewahlt werden (s. hierzu [Spillner 16, Kap. 8]).

Abstufung der
Testfallanzahl und damit
der Testintensitdt

Nachteil:
Nicht berticksichtigte
Kombinationen
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Frei verfiigbares

Werkzeug

Beispiel

Abb. 5-8
Use-Case-Diagramm
Fahrzeugauswahlim

VSR-II-System

Werkzeuge

Wahrscheinlich wird der Leser sich schon gefragt haben, nach welcher mathematischen
Formel die ganzen n-weisen Kombinationen erzeugt werden sollen. Dafiir gibt es eine
ganze Reihe von Werkzeugen, die diese Arbeit abnehmen bzw. erleichtern, sie werden
hier aber nicht aufgefiihrt, um kein kommerzielles Werkzeug hervorzuheben.

Das Werkzeug »Advanced Combinatorial Testing System (ACTS)« des amerikanischen
National Institute of Standards and Technology [URL: ACTS] soll hier als nicht kommer-
zielles Werkzeug erwdhnt werden, da es von den beiden Autoren von [Spillner 16] ein-
gesetzt wurde und kostenlos erhdltlich ist. Die Nutzung des Werkzeugsist in [Spillner 16]
und in [URL: Lean Testing Openbook] ausfiihrlich beschrieben.

5.1.6 Anwendungsfallbasierter Test

Zur Ermittlung und Dokumentation von Anforderungen werden haufig
Anwendungsfille oder Geschiftsvorfille erstellt, die dann zu Anwen-
dungsfalldiagrammen (Use-Case-Diagrammen) zusammengefasst wer-
den. Die Diagramme dienen zur Spezifikation der Anforderungen auf
einem relativ abstrakten Niveau und beschreiben typische Nutzer-Sys-
tem-Interaktionen. Abbildung 5-8 zeigt ein Use-Case-Diagramm fiir
einen Teil der Fahrzeugauswahl.

4 N

Fahrzeugauswahl

Fahrzeug
zusammenstellen

\
\ «include»

\
X

.y Fahrzeugtyp
auswahlen

\ «extend»
\
=
extension point
Sondermodell
auswahlen

Kunde

extension point
Zusatzausstattung
auswahlen

\_ )

Die einzelnen Use Cases sind in diesem Beispiel »Fahrzeug zusammenstel-

len«, »Fahrzeugtyp auswihlen«, »Sondermodell auswihlen« und »Zusatz-
ausstattung auswahlen«. Beziehungen zwischen den Use Cases werden nach
«include» und «extend» unterschieden. «include»-Beziehungen kommen im-
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mer zum Tragen, «extend»-Beziehungen konnen bei bestimmten Bedingun-
gen zur Erweiterung eines Use Case (an einer bestimmten Stelle, extension
point) filhren. Die «extend»-Beziehung muss also nicht zur Ausfithrung kom-
men, es gibt dafiir Alternativen oder sie kommt gar nicht zum Tragen.

Im Diagramm ist folgender Sachverhalt dargestellt: Um ein Fahrzeug zu-
sammenzustellen, muss der Kunde einen Fahrzeugtyp auswahlen. Dann hat
er drei alternative Moglichkeiten: Er kann ein Sondermodell wihlen, er kann
zu seinem Fahrzeug Zusatzausstattungen wihlen oder auch auf diese verzich-
ten. Bei allen Aktionen ist das VSR-II-System involviert. Die Auswahl von
Fahrzeugtyp, Sondermodell und Zusatzausstattung ist in weiteren detaillier-
teren Use-Case-Diagrammen darzustellen.

Use-Case-Diagramme dienen hauptsichlich zur Darstellung der AufSen-
sicht auf ein System. Das externe Verhalten eines Systems aus Sicht der
Nutzer und die Beziehungen zu Nachbarsystemen sollen verdeutlicht
werden. AufSenbeziehungen werden als Linien zu Akteuren (Anwender
oder Systeme, z.B. als Strichmédnnchen dargestellt) gekennzeichnet. Es
gibt noch weitere Elemente in Use-Case-Diagrammen, auf die hier nicht
weiter eingegangen wird.

Jeder Anwendungsfall definiert ein bestimmtes Verhalten, das ein
Objekt in Zusammenarbeit mit einem oder mehreren Akteuren aus-
fithren kann. Ein Anwendungsfall wird durch Interaktionen und Akti-
vititen ergdnzt durch Vor- und Nachbedingungen beschrieben. Als
Erweiterung kann auch natiirliche Sprache (in Form von Kommenta-
ren im Diagramm oder als zusitzliche Beschreibung der einzelnen Sze-
narien mit ihren Alternativen) den Anwendungsfall genauer beschrei-
ben. Interaktionen zwischen den Akteuren und dem Objekt kénnen zu
Verdnderungen des Objektzustands fiithren. Die Interaktionen kénnen
durch Workflows, Aktivititsdiagramme oder Geschiftsprozessmodelle
detaillierter dargestellt werden.

Fur jeden Anwendungsfall gelten — wie oben erwahnt — bestimmte
Vorbedingungen, die eingehalten werden miissen, damit er durchge-
fithrt werden kann. Eine Vorbedingung zum Zusammenstellen des
Fahrzeugs ist beispielsweise, dass der Kunde im System angemeldet ist.
Nach Abschluss jedes Anwendungsfalls gelten Nachbedingungen. So
ist bei erfolgreicher Fahrzeugauswahl eine Onlinebestellung des Fahr-
zeugs in der ausgewahlten Konfiguration moglich. Vor- und Nachbe-
dingungen gelten auch fir die Abfolge der Anwendungsfille in einem
Diagramm, sozusagen fur den »Weg« im Diagramm.

Use Cases und Use-Case-Diagramme dienen beim anwendungsfall-
basierten Test als Grundlage fur die Erstellung der Testfdlle. Da die Aufsen-
sicht modelliert wird, ist das Vorgehen fur den System- und Akzeptanz-
test sehr gut geeignet. Werden mit den Diagrammen die Interaktion

Darstellung der
AuBensicht

Vor-und
Nachbedingungen

Fiir System- und
Akzeptanztests gut
geeignet
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und die Beeinflussung zwischen einzelnen Systemkomponenten model-
liert, konnen auch Integrationstestfille abgeleitet werden.
Ubliche Systemnutzung Die Diagramme stellen die »iiblichen« oder wahrscheinlichen Ab-

wird getestet.

folgen von Vorgingen und meist auch deren Alternativen dar. Der an-
wendungsfallbasierte Test priift somit die typische Benutzung des Sys-
tems. Sicherlich ist es fiir die Akzeptanz eines Systems besonders wich-
tig, dass die »normale« Verwendung des Systems moglichst fehlerfrei
lauft. Insofern hat der anwendungsfallbasierte Test eine hohe Bedeu-
tung fiir den Kunden und somit auch fiir die Entwickler bzw. Tester.

Ein Anwendungsfall besteht hiufig auch aus mehreren moglichen
Varianten seines grundlegenden Verhaltens. Im Beispiel wire eine Vari-
ante die Auswahl eines Sondermodells, wodurch dann keine weiteren
Zusatzausstattungen mehr moglich sind. Bei detaillierteren Anwen-
dungsfillen konnen auch Sonder- und Fehlerbehandlungen modelliert
werden.

Testfélle

Mit jedem Use Case ist eine bestimmte Aufgabe verbunden und ein vor-
gegebenes Ziel (Resultat) soll erreicht werden. Ereignisse konnen ein-
treten, die zu weiteren Aktivititen oder Alternativen fiithren, und nach
der Durchfithrung sind Nachbedingungen gegeben. Alle diese Infor-
mationen werden auch fur die Erstellung der Testfille benotigt und
stehen somit zur Verfiigung:

Ausgangssituation und Vorbedingung
Mogliche Randbedingungen
Erwartete Ergebnisse und Resultate

Nachbedingungen

Die konkreten Eingabewerte und Ergebnisse fiir die einzelnen Testfille
lassen sich allerdings nicht aus den Use Cases direkt ableiten. Die Test-
falle mussen noch konkretisiert werden. Auch sind die im Diagramm
enthaltenen Alternativen («extend»-Beziehung) durch jeweils einen
Testfall abzudecken. Das Entwerfen der Testfille auf der Grundlage
von Anwendungsfillen kann mit anderen spezifikationsbasierten Test-
verfahren kombiniert werden.

Festlegung der Endekriterien

Ein mogliches Kriterium ist, dass jeder Use Case bzw. jede mogliche
Abfolge von Use Cases im Diagramm mindestens einmal mit einem
Testfall zu tiberpriifen ist. Da auch die Alternativen (bzw. Erweiterun-
gen) Use Cases sind, wird durch das Kriterium auch deren Ausfihrung
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verlangt. Der Uberdeckungsgrad kann durch den Anteil der getesteten
Anwendungsfallvarianten bezogen auf die Gesamtzahl der Anwen-
dungsfallvarianten gemessen werden. Er wird iiblicherweise als Pro-
zentsatz dargestellt.

Bewertung des Verfahrens

Der anwendungsfallbasierte Test ist sehr gut geeignet, um typische Be-
nutzer-System-Interaktionen zu priifen. Sein Einsatz empfiehlt sich da-
her fiir den Akzeptanztest und den Systemtest. » Vorhersehbare« Aus-
nahmen und Sonderbehandlungen sind im Diagramm darstellbar und
werden bei den Testfillen beriicksichtigt. Es ist allerdings kein metho-
discher Ansatz vorhanden, zu weiteren Testfallen zu kommen, die tiber
das im Diagramm beschriebene Verhalten hinausgehen. Hierzu bieten
die anderen Testverfahren Hilfestellung, wie beispielsweise die Grenz-
wertanalyse.

Es wurden hier bei Weitem nicht alle Blackbox-Verfahren beschrieben. Im Folgenden
werden einige weitere gangige Verfahren kurz erldutert, um bei deren Auswahl eine
erste Hilfestellung zu geben. Weitere Verfahren finden sich in [Spillner 16], [Pol 00] und
[Sneed 02].

Als Syntaxtest wird ein Verfahren zur Ermittlung der Testfélle bezeichnet, das bei
Vorliegen einer formalen Spezifikation fiir die Syntax der Eingaben angewendet werden
kann. Die Regeln der syntaktischen Beschreibung werden genutzt, um Testfélle zu spe-
zifizieren, die sowohl die Einhaltung als auch die Verletzung der syntaktischen Regeln
fiir die Eingaben beriicksichtigen.

Der Zufallstest wahlt aus der Menge der moglichen Werte eines Eingabedatums zu-
féllig Reprasentanten fiir die Testfalle aus. Ist eine statistische Verteilung der Werte ge-
geben (z.B. eine Normalverteilung), so soll diese auch fiir die Wahl der Reprasentanten
herangezogen werden, um maglichst realitatsnahe Testfalle und Aussagen zur Zuverlas-
sigkeit des Systems zu erhalten.

Beim Smoke-Test handelt es sich um einen »quick and dirty«-Test, der primar mini-
male Anforderungen an die Robustheit des Testobjekts priift. Der meist automatisierte
Test beschrankt sich auf die Hauptfunktionalitdt ohne detaillierten Vergleich der Ergeb-
nisse. Es wird nur geprift, ob ein Systemabsturz oder offensichtliche Fehlerwirkungen
auftreten. Auf ein Testorakel zur Ermittlung der Sollwerte wird verzichtet, was den Test
einfach und kostengtinstig macht. Beim Smoke-Test werden meist keine neuen Testfélle
spezifiziert, sondern aus vorhandenen Tests eine Teilmenge ausgewéhlt und diese zur
Ausfiihrung gebracht. Wenn das Ergebnis »alles ok« ist, dann kdnnen danach alle »rich-
tigen«Tests durchgefiihrt werden. Der Begriff Smoke-Test ist in Analogie zum Ausfall bei
alteren elektrischen Gerdten gewdhlt, bei denen Rauch im Fehlerfall aufsteigt. Ein
Smoke-Test wird oft als erster Test durchgefiihrt, um zu entscheiden, ob das Testobjekt
die notwendige Reife hat, um mit den umfangreicheren Testverfahren gepriift zu wer-
den. Eine weitere Verwendung des Smoke-Tests ist die schnelle erste Priifung neuer
Softwareupdates.

Exkurs:
Weitere Verfahren

Syntaxtest

Zufallstest

Smoke-Test
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Fehlerhafte Spezifikation
bzw. Anforderung wird
nicht erkannt.

Nicht geforderte
Funktionalitdt wird
nicht erkannt.

Priifung der Funktionalitdt

Strukturbasierte
Testverfahren

5.1.7 Allgemeine Bewertung der Blackbox-Verfahren

Grundlage aller Blackbox-Verfahren sind die Anforderungen sowie die
Spezifikation des Systems bzw. der einzelnen Komponenten und ihres
Zusammenwirkens. Sind fehlerhafte Festlegungen in den Anforderun-
gen getroffen oder war eine fehlerhafte Spezifikation Grundlage fur die
Implementierung, so konnen diese Fehler nicht erkannt werden, da es
keine Abweichungen zwischen der fehlerhaften Anforderung und dem
tatsdchlichen Verhalten gibt. Das Testobjekt verhilt sich so, wie die
Spezifikation (bzw. die Anforderungen) es fordert, auch wenn diese
fehlerhaft ist. Wenn der Tester den Anforderungen kritisch gegenuber-
steht und seinen »gesunden Menschenverstand« einsetzt, konnen feh-
lerhafte Anforderungen auch beim Erstellen der Testfille nachgewie-
sen werden. Ansonsten sind zur Auffindung von Unstimmigkeiten und
Fehlern in der Spezifikation Reviews (s. Abschnitt 4.3) durchzufiihren.

Mit den Blackbox-Verfahren kann auch nicht festgestellt werden,
ob das Testobjekt noch weitere Funktionalitit bereitstellt, die tiber die
Spezifikation hinausgeht (dies ist oft der Grund fiir auftretende Sicher-
heitsprobleme). Die zusitzlichen Funktionen sind weder spezifiziert
noch vom Kunden gefordert. Testfalle, die diese zusitzlichen Funktio-
nen zur Ausfithrung bringen, werden — wenn tiberhaupt — nur zufillig
durchgefiihrt. Die Uberdeckungskriterien, die zur Beendigung des
Tests dienen, werden ausschlieSlich auf der Grundlage der Anforde-
rungen bzw. der Spezifikation ermittelt und nicht auf der Grundlage
von nicht beschriebenen und nur vermuteten Funktionen.

Im Mittelpunkt aller Blackbox-Verfahren steht die Priifung der
Funktionalitat des Testobjekts. Es ist sicherlich unumstritten, dass das
korrekte Funktionieren eines Softwaresystems hochste Prioritit hat
und somit auch die Blackbox-Testverfahren stets einzusetzen sind.

5.2 Whitebox-Testverfahren

Grundlage der Whitebox-Testverfahren ist die interne Struktur des
Testobjekts. Die Verfahren werden auch als strukturelle oder struktur-
basierte Testverfahren bezeichnet, da sie auf der Struktur (des Pro-
gramms) basieren. Ein weiterer Begriff ist codebasierte Testverfahren.
Der Programmtext muss vorliegen und unter Umstinden auch mani-
puliert, d.h. ergianzt werden konnen. Whitebox-Testverfahren konnen
in allen Teststufen genutzt werden, aber die im Folgenden beschriebe-
nen codebasierten Verfahren werden am sinnvollsten in der Kompo-
nententeststufe eingesetzt.
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Neben den zwei im Lehrplan aufgefithrten Verfahren (Anwei-
sungs- und Entscheidungstest), gibt es eine ganze Reihe von weiteren
Verfahren, deren Ziel es ist, eine umfassendere (Code-)Uberdeckung
zu erreichen und damit auch die Testintensitit zu erhohen. Diese Ver-
fahren werden bei sicherheits- bzw. einsatzkritischen Systemen einge-
setzt. Eine Auswahl von ihnen ist als Exkurs weiter unten aufgefiihrt.

Die grundlegende Idee der Whitebox-Testverfahren ist, dass alle
Quellcodeteile eines Testobjekts mindestens einmal zur Ausfithrung ge-
bracht werden sollen. Aufgrund der Programmlogik werden ablauf-
orientierte Testfille ermittelt und ausgefuhrt. Dabei ist selbstverstand-
lich auch die Spezifikation zu beriicksichtigen, um den Testfall zu
erstellen und insbesondere nach seiner Ausfiihrung bewerten und ent-
scheiden zu konnen, ob ein fehlerhaftes Verhalten vorliegt.

Betrachtungsgegenstand eines Whitebox-Verfahrens konnen bei-
spielsweise die Anweisungen eines Testobjekts sein. Ziel des Verfah-
rens ist dann das Erreichen einer zuvor festgelegten Uberdeckung der
Anweisungen beim Testen, d.h., moglichst viele der im Programm ent-
haltenen Anweisungen zur Ausfithrung zu bringen.

Es lassen sich folgende Whitebox-Testverfahren unterscheiden:
Anweisungstest
Entscheidungstest (Zweigtest)

Test der Bedingungen

o Bedingungstest?®

¢ Mehrfachbedingungstest

* Modifizierter Bedingungs-/Entscheidungstest>’

Pfadtest

Im Folgenden werden die Verfahren niher beschrieben.

5.2.1 Anweisungstest und Anweisungsiiberdeckung

Die einzelnen Anweisungen (engl. »Statements«) des Testobjekts stehen
im Mittelpunkt der Untersuchung. Es sind Testfille zu identifizieren,
die eine zuvor festgelegte Mindestquote oder auch alle Anweisungen
des Testobjekts zur Ausfithrung bringen.

Das Verfahren (und der Entscheidungstest) kann sehr gut an einem
Kontrollflussgraphen veranschaulicht und erklart werden. Aus dem

26. Auch als einfacher Bedingungstest bzw. einfache Bedingungsiiberdeckung bezeich-
net.

27. Auch als minimaler Mehrfachbedingungstest/-iiberdeckung oder modifizierter/defi-
nierter Mehrfachbedingungstest/-iiberdeckung bezeichnet.

Hinweis:
Weitere Verfahren

Alle Codeteile sollen zur
Ausfiihrung kommen.
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Keine Aussage mdglich
(ber nicht ausgefiihrte
Anweisungen

Beispiel

Abb. 5-9
Kontrollflussgraph eines
Programmstiicks

Programmtext kann ein Kontrollflussgraph erstellt werden, der die
moglichen Abliufe im Testobjekt darstellt. Anhand des Graphen kon-
nen die geforderten Uberdeckungen genauer spezifiziert werden. Im
Graphen werden die Anweisungen als Knoten und der Kontrollfluss
zwischen den Anweisungen als Kanten reprasentiert. Sind Sequenzen
von Anweisungen im Programmstiick vorhanden, werden diese als ein
Knoten dargestellt, da bei Ausfithrung der ersten Anweisung der
Sequenz alle weiteren Anweisungen ausgefiihrt werden. Abfragean-
weisungen (IF, CASE) und Schleifen (WHILE, FOR) haben mehr als
eine Ausgangskante.

Es ist nach Ausfithrung der Testfille nachzuweisen, welche einzel-
nen Anweisungen ausgefiihrt wurden (s. Abschnitt 7.1.4). Wenn der
zuvor festgelegte Uberdeckungsgrad erreicht ist, wird der Test als aus-
reichend angesehen und beendet. In aller Regel sind 100 % aller An-
weisungen beim Testen auszufithren, da tiber nicht ausgefiithrte Anwei-
sungen keinerlei Aussage uber deren Korrektheit getroffen werden kann.

Ein Beispiel soll das Vorgehen verdeutlichen. Fir das Beispiel wird ein sehr
einfaches Programmstiick gewihlt, das lediglich aus zwei Abfragen und einer

Schleife besteht (s. Abb. 5-9).

4 N

Legende:

O Knoten, Anweisung
—» Kante, Kontrollfluss

n  Benennung der Kanten /
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Testfalle

Im Beispiel konnen alle Anweisungen (alle Knoten) bereits durch einen
einzigen Testfall erreicht werden. Bei diesem Testfall mussen die fol-
genden Kanten des Graphen durchlaufen werden, d.h. die Anweisun-
gen (Knoten) in der entsprechenden Reihenfolge zur Ausfithrung kom-
men:

a’ b’ f’ g’ h’ d) €

Nach dem Durchlaufen der Kanten sind alle Anweisungen einmal aus-
gefithrt worden. Die vollstindige Uberdeckung lisst sich sicherlich
auch durch andere Kombinationen von Kanten des Graphen erreichen.
Beim Testen ist jedoch immer der Aufwand zu minimieren, d.h. mit
moglichst wenigen Testfillen das zu erfullende Ziel zu erreichen.

Fiir die einzelnen Testfalle sind auch die erwarteten Ergebnisse und
das erwartete Verhalten des Testobjekts vorab anhand der Spezifika-
tion zu bestimmen. Nach der Ausfiithrung ist das erwartete und das tat-
sachliche Ergebnis bzw. Verhalten zu vergleichen, um Abweichungen
und Fehlerwirkungen festzustellen.

Festlegung der Endekriterien

Kriterien zur Beendigung der Tests lassen sich hier sehr einsichtig defi-
nieren:

Anweisungsiiberdeckung =
(Anzahl durchlaufene Anweisungen / Gesamtzahl Anweisungen)x100 %

Das obige Maf$ zur Berechnung der Uberdeckung der Anweisungen ist
auch als C0-MafS bekannt. Es ist ein in der Aussage sehr schwaches
Kriterium. Andererseits kann die 100 %ige Uberdeckung der Anwei-
sungen durchaus schwer erreichbar sein, z.B. wenn Ausnahmebedin-
gungen im Programm vorkommen, die wahrend der Testphase nur mit
erheblichem Aufwand oder gar nicht herzustellen sind.

Bewertung des Verfahrens

Wird eine vollstindige Uberdeckung aller Anweisungen gefordert und
konnen Anweisungen durch keine Testfille zur Ausfithrung gebracht
werden, kann das ein Hinweis auf nicht erreichbaren Programmtext
(tote Programmanweisungen, » Dead Code«) sein.

Ist bei einer Abfrage (IF) nur bei deren Erfilllung (THEN-Teil) die
Ausfiihrung von Anweisungen vorgesehen, so ist im entsprechenden
Kontrollflussgraphen eine von der Abfrage ausgehende (THEN-)Kante
mit (mindestens) einem Knoten und eine zweite ausgehende (ELSE-)

Uberdeckung der Knoten
des Kontrollflussgraphen

Ein Testfall reicht aus.

CO-Maf3

Nicht erreichbarer Code

erkennbar

Leere ELSE-Teile bleiben
unberiicksichtigt.
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Mehr Testfélle erforderlich

Entscheidungstest
oder Zweigtest

Exkurs:

Unterschied zwischen
Entscheidungs- und
Zweigtest

Kante ohne Knoten vorhanden. Der Kontrollfluss beider Kanten wird
beim abschliefSenden (ENDIF-)Knoten wieder vereint. Fiir die Anwei-
sungsiiberdeckung ist eine leere (ELSE-)Kante (zwischen IF und ENDIF)
ohne Bedeutung. Moglicherweise fehlende Anweisungen in diesem
Programmteil werden nicht erkannt!

Die Messung der Uberdeckung der Anweisungen wird mittels ent-
sprechender Werkzeuge durchgefiihrt (s. Abschnitt 7.1.4).

5.2.2  Entscheidungstest und Entscheidungsiiberdeckung

Ein weiter gehendes Kriterium im Whitebox-Test ist die Uberdeckung
der Entscheidungen. Entscheidungen im Programmtext stehen im Mit-
telpunkt der Untersuchung. Nicht die Ausfithrung der einzelnen An-
weisungen wird betrachtet, sondern die Auswertung einer Entschei-
dung. Aufgrund des Ergebnisses wird entschieden, welche Anweisung
als nachste ausgefiihrt wird. Dies soll beim Testen berticksichtigt werden.

Entscheidungen im Programmtext kommen bei IF- und CASE-
Anweisungen, Schleifen usw. vor. Bei IF-Anweisungen wird die im
Abfrageteil enthaltene Bedingung ausgewertet und ein boolesches
Ergebnis (»wahr« oder »falsch«) wird geliefert. Ein IF-Statement hat
somit eine Entscheidung mit zwei Entscheidungsausgingen (bzw. zwei
Entscheidungsergebnissen). Eine CASE-Anweisung (oder SWITCH-
Anweisung) hat fiir alle Optionen jeweils einen Ausgang, auch fiir den
Standardausgang (» Default«).

Auch der Entscheidungstest kann mit einem Kontrollflussgraphen
veranschaulicht werden. Allerdings wird dann vom Zweigtest bzw.
von Zweigiberdeckung gesprochen, da Zweige des Kontrollflussgra-
phen, d.h. die Kanten im Graphen, im Mittelpunkt der Untersuchung
stehen. Ein Zweig ist dabei die Kante zwischen zwei Knoten im Gra-
phen.

Unterschiede zwischen Entscheidungs- und Zweigtest kénnen sich bei den berechne-
ten Uberdeckungsgraden ergeben. Folgendes Beispiel soll den Sachverhalt verdeutli-
chen: Untersucht wird eine IF-Anweisung mit leerem ELSE-Teil. Beim Entscheidungstest
wird 50% Uberdeckung erreicht, wenn die Bedingung zu »wahr« ausgewertet wird. Mit
einem weiteren Testfall mit »falsch« sind 100% Entscheidungsiiberdeckung erzielt. Beim
Zweigtest, der auf dem Kontrollflussgraphen aufbaut, ergeben sich leicht abweichende
Werte. Der THEN-Teil besteht beispielsweise aus zwei Zweigen und einem Knoten, der
ELSE-Teil nur aus einem Zweig ohne Knoten (ohne Anweisung). Insgesamt »besteht«
dieses IF-Statement mit leerem ELSE-Teil somit aus drei Zweigen. Wird nun der Testfall
»wahr« ausgefiihrt, sind zwei der drei Zweige iiberdeckt, also 66% Uberdeckungsgrad
sind erreicht (der Entscheidungstest liefert hier 50% Uberdeckung, s.0.). Wird der zweite
Testfall (»falsch«) ausgefiihrt, sind 100% Entscheidungs- und 100% Zweigtiberdeckung
gegeben.
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Beim Entscheidungstest spielt es im Gegensatz zum Anweisungstest
keine Rolle, ob beispielsweise bei einer IF-Anweisung sowohl im
THEN:- als auch im ELSE-Teil Anweisungen auszufiihren sind. Ein lee-
rer ELSE-Teil ist bei dem Entscheidungstest ebenfalls zu berticksichti-
gen. Die Entscheidungsiiberdeckung verlangt, dass bei einer Entschei-
dung im Programmtext (bei einer Abfrage) beide bzw. (bei einer CASE-
Anweisung) alle Moglichkeiten und bei Schleifen neben dem Schleifen-
korper auch die Umgehung bzw. ein Riicksprung zum Schleifenanfang
zu berticksichtigen sind.

Testfélle

Fangen wir zur besseren Veranschaulichung mit dem Zweigtest an: Im
Beispiel (s. Abb. 5-9) sind nun weitere Testfalle erforderlich, wenn alle
Zweige des Kontrollflussgraphen beim Test berticksichtigt werden sol-
len. Fiir eine 100 %ige Anweisungsiiberdeckung war folgende Kanten-
abfolge ausreichend:

a, b’ f’ g’ h’ d, €

Die Kanten c, i und k sind durch diesen Testfall nicht ausgefihrt wor-
den. Die Kanten ¢ und k sind leere Zweige einer Abfrage, die Kante i
ist der Ricksprung zum Anfang einer Schleife. Es sind drei Testfille
erforderlich:

a,b,c,d, e
a, b, f’ g’ i’ g’ h, d7e
a, k,e

In Entscheidungen ausgedriickt: Beim obersten IF-Statement ist ein
Entscheidungsergebnis (Ausgang mit Kante k) noch nicht beim Testen
zur Ausfihrung gekommen - Gleiches gilt fiir das zweite IF-Statement
(Ausgang mit Kante ¢). Bei der While-Schleife ist bisher keine Wieder-
holung getestet worden (Ausgang mit Kante 1).

Alle drei erforderlichen Testfille zusammen ergeben eine vollstan-
dige Uberdeckung der Kanten des Kontrollflussgraphen, womit alle
moglichen Verzweigungen des Kontrollflusses im Programmtext des
Testobjekts durch einen Testfall iiberpriift worden sind. Ebenso sind
nun alle Entscheidungen — genauer alle Entscheidungsergebnisse (Ent-
scheidungsausginge) — mit den drei Testfallen tiberdeckt.

Es sind jetzt Kanten mehrfach ausgefithrt worden, dies ldsst sich
allerdings nicht immer vermeiden. Im Beispiel werden die Kanten a
und e bei jedem Testfall ausgefiihrt, da es keine Alternativen zu diesen
Kanten gibt.

Leere ELSE-Teile werden
berticksichtigt.

Zusdtzliche Testfélle
erforderlich

Uberdeckung der
Entscheidungsergebnisse

im Programmtext

Uberdeckung der Kanten
im Kontrollflussgraphen
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C1-MaB

Exkurs:
Unterschiedliche
(Zwischen-)Ergebnisse

Fiir die einzelnen Testfille sind, neben den Vor- und Nachbedin-
gungen, auch hier wieder die erwarteten Ergebnisse und das erwartete
Verhalten des Testobjekts vorab zu bestimmen und danach mit dem
tatsachlichen Ergebnis bzw. Verhalten zu vergleichen. Dariiber hinaus
ist es sinnvoll, festzuhalten, welche Entscheidungsergebnisse geliefert
bzw. welche Zweige bei welchem Testfall durchlaufen werden sollen,
um Abweichungen im Ablauf feststellen zu kénnen. Dies trifft beson-
ders fur fehlende Anweisungen in leeren Zweigen zu.

Festlegung der Endekriterien

In Analogie zum Anweisungstest wird der Uberdeckungsgrad des Ent-
scheidungstests wie folgt definiert:

Entscheidungsiiberdeckung?® =
(Anzahl der beim Test sich ergebenen Entscheidungsergebnisse /
Gesamtzahl an moglichen Entscheidungsergebnissen im Testobjekt) x
100 %

Die Uberdeckung wird auch als C1-Maf3 bezeichnet. Bei der Berech-
nung wird nur gezihlt, ob ein Entscheidungsausgang bzw. ein Zweig
bei der Ausfithrung iiberhaupt durchlaufen wurde, die Hiufigkeit der
Ausfiuhrung spielt keine Rolle, so sind im Beispiel die Zweige (und mit
ihnen die Entscheidungsausginge) a und e jeweils dreimal, namlich bei
jedem Testlauf einmal, durchlaufen worden.

Unter der Annahme, dass im obigen Beispiel der letzte Testfall mit der Kante k nicht aus-
gefiihrt wurde, ergibt sich eine Zweigliberdeckung von (9 / 10)x100% = 90% und eine
Entscheidungstiberdeckung von (5 / 6)x 100% = 83,33 %.

Es kommt also »auf dem Weg zu 100% Uberdeckung« zu Unterschieden zwischen
der Entscheidungs- und Zweigliberdeckung, obwohl die gleichen Testfélle ausgefiihrt
werden. Dies liegt an der jeweiligen Basis der Berechnung: Es sind drei Entscheidungen
mit sechs Entscheidungsergebnissen (-ausgdangen) vorhanden und es gibt im Graphen
zehn Zweige, die zu iberdecken sind.

Zum Vergleich: Eine 100%ige Anweisungsiiberdeckung ist bereits nach dem zuerst
angegebenen Testfall erreicht.

28. Uberdeckungsmaf fiir die Zweigiiberdeckung ist analog, nur dass die Zweige im
Kontrollflussgraphen die Basis bilden (s.o0.).
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Je nach Kritikalitit des Testobjekts und je nach erwartetem Risiko im
Fehlerfall kann das Endekriterium unterschiedlich festgelegt werden.
Es konnen beispielsweise 85 % Entscheidungsiiberdeckung einer Kom-
ponente in einem Projekt als ausreichend angesehen werden, wihrend
fiir eine andere Komponente eine Uberdeckung von 100 % erreicht
werden muss. Wie im Beispiel zu sehen, ist der Testaufwand bei hoher
geforderter Uberdeckung entsprechend umfangreich.

Bewertung des Verfahrens

Beim Entscheidungs- oder Zweigtest ist die Ausfithrung von mehr
Testfallen als beim Anweisungstest erforderlich. Wie viel mehr, das
hangt von der Struktur des Testobjekts ab. Im Gegensatz zum Anwei-
sungstest konnen mit dem Entscheidungstest fehlende Anweisungen in
leeren IF-Statements erkannt werden. 100% Entscheidungsiiberde-
ckung garantiert 100 % Anweisungsiiberdeckung, aber nicht umge-
kehrt. Entscheidungstiberdeckung ist das umfassendere Kriterium.

Die einzelnen Entscheidungen werden unabhingig voneinander
betrachtet und es werden keine bestimmten Kombinationen der einzel-
nen Programmteile gefordert.

Eine Entscheidungsiiberdeckung von 100 % ist anzustreben.

Nur wenn neben allen Anweisungen auch jede mogliche Verzweigung des
Kontrollflusses und damit auch jedes mogliche Ergebnis einer Entschei-
dung im Programmtext in der Testphase berticksichtigt wird, kann der
Test als ausreichend eingestuft werden.

Sowohl Anweisungs- als auch Entscheidungstest sind fur objektorien-
tierte Systeme nur unzureichend geeignet, da die Methoden in den
Klassen normalerweise wenig umfangreich und deren Kontrollfluss
meist nur von geringer Komplexitit ist. Die geforderten Uberdeckun-
gen lassen sich dann mit wenig Aufwand erreichen. Die Komplexitit
bei objektorientierten Systemen ist meist in den Beziehungen zwischen
den Klassen verborgen. Zusitzliche adiquate Uberdeckungskriterien
sind hierfir erforderlich. Da oft eine Werkzeugunterstiitzung zur Er-
mittlung der Werte fir Anweisungs- und/oder Entscheidungsiiberde-
ckung vorhanden ist, kann diese genutzt werden, um nicht aufgerufene
Methoden oder Programmiteile zu erkennen.

Tipp

Fiir objektorientierte
Systeme unzureichend
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Exkurs 5.2.3  Testder Bedingungen
Berticksichtigung der ~ Beim Entscheidungstest wird ausschlieBlich der ermittelte Ergebniswahrheitswert einer
Komplexitdt bei  Entscheidung beriicksichtigt (wahr/true oder falsch/false). Anhand dieses Wertes
zusammengesetzten ~ Wird entschieden, welcher Entscheidungsausgang verfolgt wird bzw. welche Anwei-
Entscheidungen ~ SUN9 als nachste im Programm zur Ausfiihrung kommt. Setzt sich eine Entscheidung aus
mehreren Bedingungen (auch als Teilbedingungen bezeichnet) zusammen, die tiber lo-
gische Operatoren miteinander verkniipft sind, so muss im Test diese Komplexitét der
Entscheidung bericksichtigt werden. Unterschiedliche Anforderungen und damit auch
Abstufungen der Testintensitat unter Berlicksichtigung der zusammengesetzten Bedin-
gungen werden im Folgenden beschrieben (s.a. [Spillner 16]).
Bedingungstest (»Condition Testing«)?°
Ziel des Bedingungstests ist, dass jede Teilbedingung (auch als atomare Teilbedingung
bezeichnet) im Test sowohl den Wert wahr als auch den Wert falsch angenommen hat.
Definition atomare EineTeilbedingung st eine Bedingung, die keine logischen Operatoren wie AND, OR
Teilbedingung ~ oder NOT, sondern héchstens Relationssymbole wie »>« oder »=« enthalt.
Eine Entscheidung im Programmtext des Testobjekts kann aus mehreren Bedingun-
gen zusammengesetzt sein.
Beispiel  Ein Beispiel fiir eine zusammengesetzte Entscheidung ist: x > 3 OR y < 5. Die
fiir zusammengesetzte  Entscheidung besteht aus zwei Bedingungen (x > 3, y < 5), die mit einem lo-
Entscheidungen  gischen ODER (OR) verkniipft sind. Ziel des Bedingungstests ist, dass jede
(Teil-)Bedingung einmal jeden der beiden Wahrheitswerte annimmt. Die Test-
Anderungeiner  daten x = 6 und y = 8 ergeben fur die erste Bedingung (x > 3) den Wahrheits-
Bedingungohne  wert wahr und fiir die zweite Bedingung (y < 5) den Wahrheitswert falsch.
Auswirkung ~ Der Wahrheitswert der gesamten Entscheidung ist wahr (wahr ODER falsch
= wahr). Das zweite Testdatenpaar mit den Werten x = 2 und y = 3 ergibt fiir
die erste Bedingung den Wahrheitswert falsch und fir die zweite den Wahr-
heitswert wahr. Der Wert der Entscheidung ergibt sich erneut zu wahr (falsch
ODER wahr = wahr). Beide (Teil-)Bedingungen haben jeweils die beiden
Wahrheitswerte angenommen. Die Auswertung der Entscheidung (wahr) ist
allerdings bei beiden Kombinationen gleich.
Schwaches Kriterium Der Bedingungstest ist somit ein schwicheres Kriterium als der Entschei-

dungstest>?, da nicht verlangt wird, dass unterschiedliche Wahrheitswerte bei
der Auswertung der Entscheidung im Test zu beriicksichtigen sind.

29. Die entsprechenden englischen Bezeichnungen sind zur Verdeutlichung hier mit
aufgenommen worden.

30. Er ist auch schwicher als der Anweisungstest, wenn es keine leeren IF-Anweisun-
gen gibt.
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Mehrfachbedingungstest (»Multiple Condition Testing«)

Beim Mehrfachbedingungstest wird gefordert, dass Kombinationen der Wahrheits-
werte der Bedingungen beriicksichtigt werden. Es sollen mdglichst alle Variationen ge-
bildet werden.

Fiir das obige Beispiel sind bei den zwei Bedingungen (x > 3,y < §) vier Kom-
binationen von Testfillen mit den obigen Testdaten méglich3!:

x=6(T),y=3(T),x>30Ry<S5(T)
X—6(T),y 8 (F),x>30Ry<5(T)
x=2(F),y=3(T),x>30Ry<5(T)
x=2(F),y=8(F),x>30Ry<S5 (F)

Bei der Auswertung der Entscheidung ergeben sich nun auch beide Wahr-
heitswerte. Der Mehrfachbedingungstest erfiillt somit auch die Kriterien vom
Entscheidungstest. Es ist ein umfassenderes Kriterium, da auch die Komple-
xitit bei zusammengesetzten Entscheidungen berticksichtigt wird. Allerdings
ist der Test sehr aufwendig, da bei steigender Anzahl der (Teil-)Bedingungen
die Zahl der moglichen Kombinationen exponentiell ansteigt (auf 2" bei 7 Be-
dingungen).

Ein Problem ergibt sich daraus, dass nicht immer alle Kombinationen auch durch Test-
daten realisierbar sind.

Ein Beispiel soll das verdeutlichen. Fiir die zusammengesetzte Entscheidung
3 <x AND x < 5 lassen sich nicht alle Kombinationen mit den entsprechen-
den Werten fiir die Variable x herstellen, da die beiden Bedingungen nicht un-
abhingig voneinander sind:
x=4:3<x(T),x<5(T),3<xANDx< 5 (1)
x=8:3<x(T),x<S5(F),3<xAND x < § (F)
x=1:3<x(F),x<5(T),3<xAND x <5 (F)
x = ?: 3 <x (F), x < 5 (F), Kombination nicht moglich, weil der Wert fir
x kleiner als 3 und zugleich grofer oder gleich 5 sein musste.

31. (T) steht fiir true = wahr und (F) steht fiir false = falsch.

Alle Kombinationen der

Wahrheitswerte

Beispiel
(Fortsetzung)

Mehrfachbedingungstest
subsumiert Anweisungs-
und Entscheidungstest.

Beispiel

fiir nicht realisierbare
Kombinationen von
(Teil-)Bedingungen
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Beschrdnkung der

Kombinationen

Beispiel
(Fortsetzung)

Geringe Anzahl der
Testfdlle

Modifizierter Bedingungs-/Entscheidungstest
(»Modified Condition Decision Coverage Testing«, MCDC)

Der modifizierte Bedingungs-/Entscheidungstest beseitigt die oben geschilderten Pro-
bleme. Es missen nicht alle Kombinationen beriicksichtigt werden, sondern nur jede
mégliche Kombination von Wahrheitswerten, bei denen die Anderung des Wahrheits-
wertes einer (Teil-)Bedingung den Wahrheitswert der logischen Verkniipfung é@ndern
kann. Oder anders ausgedriickt: Nur die Bedingungen sind in Testfallen zu beriicksichti-
gen, deren Anderung des booleschen Wertes auch eine Anderung der Entscheidung
(also der Gesamtbedingung) bewirken.

Zur Verdeutlichung wird das Beispiel mit den zwei Bedingungen (x > 3,y < 5)
und der ODER-Verkniipfung erneut betrachtet. Vier Kombinationen sind
moglich (2%):

1. x=6(T),y=3(T),x>3ORy<S(T)
2. x=6(T),y=8(F),x>30ORy<S5(T)
3. x=2(F),y=3(T),x>30Ry<5(T)
4. x=2(F),y=8(F),x>30Ry<S$(F)

Fiir die erste Kombination gilt Folgendes: Wird der Wahrheitswert fiir die
erste Bedingung fehlerhaft berechnet, ist also eine falsche Bedingung reali-
siert, so kann sich der Wahrheitswert der ersten Bedingung von wahr (T)
durch den Fehlerzustand auf falsch (F) andern, allerdings bleibt das Ergebnis
der Entscheidung unverindert (T). Analoges gilt fiir die zweite Teilbedin-
gung.

Bei der ersten Kombination werden somit fehlerhafte Auswertungen der
jeweiligen Bedingung maskiert, da sie keine Auswirkungen auf das Ergebnis
der Entscheidung haben und Fehlerwirkungen somit nicht — nach »auflen« —
auftreten. Der Test der ersten Kombination kann somit entfallen.

Wird beim zweiten Testfall der Wahrheitswert der ersten Bedingung
durch einen Fehlerzustand falsch berechnet, dandert sich der Wert von wahr
(T) zu falsch (F). Hier kommt es zu einer Fehlerwirkung, da sich auch der
Wert der Entscheidung dndert. Analoges gilt fiir den dritten Testfall und dort
die zweite Bedingung. Im vierten Testfall wird eine falsche Realisierung der
Bedingungen ebenfalls erkannt, da sich dann auch der Wahrheitswert der
Entscheidung dndert.

Fir jede logische Verknlpfung der zusammengesetzten Entscheidung ist zu bestim-
men, welche Testfélle sensitiv auf Fehlerzustande reagieren und bei welchen Kombina-
tionen Fehlerzustande maskiert werden konnen und diese Kombinationen somitim Test
nicht berlcksichtigt zu werden brauchen.
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Testfélle

Bei den Testfallen ist jeweils zu berlcksichtigen, welche Eingabewerte zu welcher Aus-
wertung der Entscheidungen bzw. (Teil-)Bedingungen fiihren und welche Programm-
teile nach der Auswertung zur Ausfiihrung kommen sollen. Die erwartete Ausgabe bzw.
das erwartete Verhalten des Testobjekts ist ebenfalls vorab festzulegen, um das korrekte
bzw. fehlerhafte Verhalten festzustellen.

B Wegen der geringen Aussagekraft soll auf den Bedingungstest verzichtet
werden, da er schwicher als der Entscheidungstest ist.

M Bei zusammengesetzten Entscheidungen ist der modifizierte Bedingungs-
/Entscheidungstest anzuwenden, da die Komplexitit der Entscheidung
von dem Verfahren zur Testfallerstellung beriicksichtigt wird und das Ver-
fahren den Anweisungs- und Entscheidungstest subsumiert. Diese beiden
Verfahren sind dann nicht zusitzlich durchzufiihren.

Beim modifizierten Bedingungs-/Entscheidungstest kann es allerdings sehr aufwendig
sein, die Eingabewerte so zu wahlen, dass eine bestimmte (Teil-)Bedingung den im Test-
fall geforderten Wahrheitswert annimmt.

Festlegung der Endekriterien

Wie bei den bisherigen Verfahren auch, lassen sich als Kriterien fir die Beendigung der
Tests die Verhaltnisse zwischen den bereits erreichten und allen geforderten Wahrheits-
werten der (Teil-)Bedingungen bilden. Bei den Verfahren, die die Komplexitat der Ent-
scheidungen im Programmtext des Testobjekts in den Mittelpunkt der Priifung stellen,
ist es sinnvoll, eine vollstandige Priifung (100% Uberdeckung) anzustreben. Ist die Kom-
plexitat der Entscheidungen im Test ohne Bedeutung, kann ein Entscheidungstest als
ausreichend angesehen werden.

Bewertung des Verfahrens

Sind komplexe Entscheidungen im Programmtext vorhanden, dann missen diese in-
tensiv getestet werden, um mogliche Fehlerwirkungen aufzudecken. Gerade bei der
Kombination von logischen Ausdriicken werden oft Fehlhandlungen begangen, wes-
halb der Test sehr wichtig ist. Der modifizierte Bedingungs-/Entscheidungstest ist aller-
dings auch ein sehr aufwendiges Verfahren zur Testfallerstellung.

M Es kann auch sinnvoll sein, komplexe zusammengesetzte Entscheidungen
in verschachtelte, einfache Abfragen aufzuteilen und dann fiir diese Ab-
folge von Abfragen einen Entscheidungstest durchzufiihren.

B Auf die intensive Priifung oder Aufteilung von komplexen Entscheidungen
kann moglicherweise ganz verzichtet werden, wenn diese vor dem dyna-

Tipp

Komplexe Entscheidungen
sind oft fehlerhatt.

Tipp
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Beispiel

Compiler bricht
Auswertung von

Ausdrticken ab.

Alle méglichen Pfade
durch ein Testobjekt

mischen Test einem Codereview (s. Abschnitt 4.3) unterzogen werden und
deren Korrektheit dort nachgewiesen wird.

Ein Nachteil der Bedingungstests ist, dass sie boolesche Ausdriicke beispielsweise nur
innerhalb einer IF-Anweisung priifen.

Bei dem folgenden Beispiel eines Programmstiicks wird nicht erkannt, dass
die IF-Entscheidung aus mehreren Bedingungen zusammengesetzt ist und
sinnvollerweise der modifizierte Bedingungs-/Entscheidungstest anzuwenden
ist.

“.Flag = (A|] (B& C));
if (Flag)

ces

else ...;

Werden im Programm alle vorkommenden booleschen Ausdriicke fiir die Er-
stellung der Testfalle herangezogen, kann dieser Nachteil ausgeglichen wer-
den.

Ein weiteres Problem tritt bei der Messung der Uberdeckung der (Teil-)Bedingungen auf.
Einige Compiler verkiirzen die Auswertung von booleschen Ausdriicken, sobald das
(Gesamt-)Ergebnis der Entscheidung feststeht. Zum Beispiel ist bei einer UND-Verkniip-
fung von zwei Bedingungen fiir eine Bedingung der Wert FALSE ermittelt, dann ist das
(Gesamt-)Ergebnis der Entscheidung ebenfalls FALSE, egal welchen Wert die zweite Be-
dingung liefert. Einige Compiler dndern auch die Reihenfolge der Auswertung in Abhén-
gigkeit von den booleschen Operatoren, um maglichst schnell ein (Gesamt-)Ergebnis zu
erhalten und die weiteren Bedingungen nicht auswerten zu missen. Testfalle, die eine
Uberdeckung von 100% erreichen sollen, kénnen zwar ausgefiihrt werden, wegen der
Verkiirzung der Auswertung lasst sich die Uberdeckung allerdings nicht nachweisen.

Pfadtest3?

Bisher standen Anweisungen oder Verzweigungen des Kontrollflusses oder die Komple-
xitdt von Entscheidungen im Mittelpunkt der Testfallermittlung. Enthalt das Testobjekt
Schleifen bzw. Wiederholungen, so reichen die bisherigen Uberlegungen nicht fiir einen
angemessenen Test aus. Der Pfadtest fordert die Ausfiihrung aller unterschiedlichen
Pfade durch ein Testobjekt.

32. Im »ISTQB® Certified Tester«-Lehrplan kommt der Pfadtest nicht vor. Er wird hier
beschrieben, da er als »weitere Stufe« zum Anweisungs- und Entscheidungstest
anzusehen ist und hiufig eine missverstindliche Verwendung des Begriffs anzutref-
fen ist.
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Anhand des Kontrollflussgraphen (Abb. 5-9) soll der Begriff Pfad niher er-
ldutert werden. Das Programmstiick, das der Graph reprisentiert, enthalt
eine Schleife. Die DO-WHILE-Schleife wird auf jeden Fall einmal durchlau-
fen. In der WHILE-Bedingung am Ende der Schleife wird ermittelt, ob eine
Wiederholung der Schleife, also ein Riicksprung zum Schleifenanfang, erfol-
gen soll. Bei der Ermittlung der Zweigiiberdeckung ist die Schleife in zwei
Testfallen beriicksichtigt worden:

Schleife ohne Riicksprung:

a’ b’ f’ g’ h, d’, e

Schleife mit einmaligem Riicksprung (i) und einmaliger Wiederholung:
a’ b’ f’ g’ i’ g’ h’ d’ €

In der Regel wird eine Schleife aber haufiger als einmal durchlaufen werden.
Mogliche weitere Abfolgen von Zweigen durch den Programmgraphen sind:

a,b,f,gi,g 1,8 h,d, e
a,b,f,g, 1,8 1,8 1,8 h,d, e
a,b,f,gi,¢g1,81,81,¢g h,d, e
usw.

Es wird deutlich, dass es beliebig viele Pfade im Kontrollflussgraphen gibt.
Auch bei einer Beschriankung der Anzahl der Schleifenwiederholungen steigt
die Zahl von Pfaden ins Unermessliche an (s.a. Abschnitt 2.1.4).

Ein Pfad beschreibt die mdgliche Abfolge von einzelnen Programmteilen in einem Pro-
grammstiick. Im Gegensatz dazu werden Entscheidungen (bzw. Zweige) unabhédngig
voneinander betrachtet, jeder fiir sich. Die Pfade berlicksichtigen Abhangigkeiten zwi-
schen den Zweigen, wie zum Beispiel bei Schleifen, bei denen ein Zweig an den Anfang
eines anderen Zweiges zuriickfihrt.

In Abschnitt 5.1.1 wurden fiir die Methode calculate _price() des VSR-II-
Teilsystems DreamCar Testfille aus giiltigen und ungiiltigen Aquivalenzklas-
sen der Parameter hergeleitet. Im Folgenden werden Testfille dahingehend
bewertet, inwieweit sie den Programmtext iiberdecken, d.h. entsprechende
Teile der Methode zur Ausfithrung gekommen sind. Es soll eine 100 %ige
Entscheidungsiiberdeckung erreicht werden, um sicherzustellen, dass wih-
rend der Testldufe alle Entscheidungsergebnisse mindestens einmal zur Aus-
fithrung gekommen sind.

Zum besseren Verstindnis wird hier der Programmtext der Methode aus
Abschnitt 3.4.1 wiederholt:

Beispiel fiir einen
Pfadtest

Kombination der

Programmteile

Beispiel:
Anweisungs- und
Entscheidungs-
iiberdeckung in VSR Il
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Abb. 5-10
Kontrollflussgraph
der Methode

calculate _price()

double calculate_price

{

double extraprice, int extras,
double discount)

double addon_discount; double result;

if (extras = 3)

addon_discount = 10;

else
if (extras =

5)

addon_discount = 15;

else addon_discount

0;

if (discount >addon_discount)
addon_discount = discount;

result = baseprice/100.0 * (100-discount) + specialprice
+ extraprice/100.0 *(100-addon_discount);

return result;

}

(double baseprice, double specialprice,

Der Kontrollflussgraph der Methode calculate price() ist in Abbildung 5-10
dargestellt.

-

a
IF (extras >3) d
O/
THEN |p ELSE IF (extras = 5)
o
THEN §° 9 ELSE
ENDIF
¢ h
ENDIF
o D
»
. i
J IF (discount > addon_discount)
THEN ~
k
@) m
/ ENDIF Legende:
e
> - O Knoten, Anweisung
n

—» Kante, Kontrollfluss

~

n  Benennung der Kanten /
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In Abschnitt 3.4.1 wurden folgende zwei Testfélle angegeben:
// testcase 01

price = calculate price(10000.00,2000.00,1000.00,3,0);
test ok = test ok &% (abs (price-12900.00) < 0.01);

// testcase 02

price = calculate price(25500.00,3450.00,6000.00,6,0);
test ok = test ok && (abs (price-34050.00) < 0.01);

Die Testfalle bewirken die Ausfiihrung folgender Kanten des Graphen:
B Testfall01:a,b, ¢, j,m,n
B Testfall02:a,b, ¢, j, m,n

DieKantend, e, f, g, h, i, k, | sind nicht zur Ausfiihrung gekommen. Durch die beidenTest- 33 % Entscheidungs-
falle wurden von den sechs moglichen Entscheidungsausgéngen nur zwei zur Ausfiih-  (iberdeckung erreicht
rung gebracht, damit ist eine Entscheidungsiiberdeckung von 33% erreicht (bei der

Zweigliberdeckung sind es 43% - 6 von insgesamt 14 Zweigen). Testfall 02 hat keine Ver-

besserung der Uberdeckung gebracht und ist aus Sicht des Entscheidungstests unniitz.

Nach Sperzifikation sollte der Testfall 02 allerdings zur Ausfiihrung weiterer Anweisun-

gen flihren, da ein anderer Rabatt berechnet werden sollte (bei fiinf oder mehr Zusatz-

ausstattungen).

Zur Erhéhung der Uberdeckung werden folgende weitere Testfille spezifiziert:
// testcase 03

price = calculate price(10000.00,2000.00,1000.00,0,10);
test ok = test ok && (abs (price-12000.00) < 0.01);

// testcase 04

price = calculate price(25500.00,3450.00,6000.00,6,15);
test ok = test ok && (abs (price-30225.00) < 0.01);

Diese Testfalle bewirken die Ausfiihrung folgender Kanten des Graphen:
B Testfall 03:a,d,g,h,i,j k |,n
B Testfall04:a,b, ¢, j, k, I, n

Die Testfalle fiihren zur Ausfiihrung von weiteren Kanten (d, g, h, i, kund ) und damit zur 83 % Entscheidungs-
Erhéhung der Entscheidungsiiberdeckung auf 83% (5 von 6 Entscheidungsausgangen,  (iberdeckung erreicht
Zweiglberdeckung 86 %, 12 von 14 Zweigen). Die Kanten e und f sind nicht ausgefiihrt

worden.

Bevor mit weiteren Testfdllen versucht wird, die beiden fehlenden Kanten zu errei-  Auswertung der
chen, werden die Bedingungen der IF-Anweisungen naher betrachtet, d.h., der Pro-  Bedingungen
grammtext wird zur Ermittlung weiterer Testfalle herangezogen. Um die Kanten e und f
zu erreichen, muss die Bedingung der ersten Abfrage (extras > 3) den Wert FALSE liefern,
damit der ELSE-Teil ausgefiihrt wird. In diesem ELSE-Teil muss die Bedingung (extras > 5)
den Wert TRUE liefern. Es muss somit ein Wert fiir den Parameter extras gefunden wer-
den, der folgender Bedingung genligt:

-(extras = 3) AND (extras = 5)
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Beispiel:
Zusammenhang der
UberdeckungsmaBe

Weitere Pfade durch den
Graphen

Einen solchen Wert gibt es nicht, die fehlenden Kanten sind nie erreichbar. Es liegt ein
Fehlerzustand im Programmtext vor.

Der Zusammenhang zwischen Anweisungs-, Entscheidungs- und Pfadiiber-
deckung soll ebenfalls an diesem Beispiel verdeutlicht werden. Das Testobjekt
besteht aus insgesamt drei IF-Anweisungen, wovon zwei verschachtelt sind
und die dritte separat zu den anderen steht (s. Abb. 5-10).

Alle Anweisungen (Knoten) werden durch folgende Abfolgen der Kanten
des Graphen erreicht:

a’ b’ C’ j! k’ l)n
a’ d’ e’ f’ i) j’ k’ l)n
a’ d’ g’ h’ i’ j’ k’ l7n

Diese Abfolgen reichen aus, um eine Anweisungsiiberdeckung von 100 % zu
erhalten. Alle Entscheidungen wurden allerdings noch nicht tiberdeckt, es
fehlt ein Entscheidungsausgang (Kante m). Eine Kantenfolge, ausgefiihrt
durch den entsprechenden Testfall, konnte wie folgt aussehen:

a’ b’ C’ ]’ m’ n

Diese neue Kantenfolge kann die obige erste Abfolge ersetzen. Mit den dann
drei moglichen Testfillen, die diese drei Abfolgen bewirken, ist eine 100 %ige
Entscheidungsiiberdeckung (und Zweigiiberdeckung) erreicht.

Es gibt allerdings auch bei diesem einfachen Programmstiick noch weitere
Moglichkeiten, den Graphen zu durchlaufen und somit alle Pfade durch den
Graphen zu beriicksichtigen. Bisher sind die folgenden Pfade nicht zur Aus-
fithrung gekommen:

a, d’ e, f! 1, ]’ m,n
a, d’ g’ h’ 15 ], min

Insgesamt ergeben sich somit sechs unterschiedliche Pfade durch den Pro-
grammtext (die moglichen drei Wege durch den Graphen vor der Kante j mul-
tipliziert mit den zwei moglichen Wegen nach der Kante j). Voraussetzung ist,
dass die Abfragen unabhingig voneinander und die Kanten somit frei kom-
binierbar sind.

Kommen im Programmstiick noch Schleifen hinzu, so zahlt jede mogliche Anzahl von
Schleifenwiederholungen als ein moéglicher Pfad durch das Programmsttick. Es ist klar,
dass eine 100%ige Uberdeckung aller Pfade in einem Programm wahrend der Testphase
nie erreichbar ist, sobald das Programm nicht trivial ist.
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Weitere Whitebox-Verfahren

Auch bei den Whitebox-Verfahren gibt es neben den gebrduchlichsten Verfahren, die
hier vorgestellt wurden, eine ganze Reihe von weiteren Verfahren, die zur Priifung eines
Testobjekts herangezogen werden kdnnen, hier aber nicht beschrieben sind (s.a. [ISO
29119]). Im Folgenden wird ein weiteres Verfahren kurz skizziert.

Einige Verfahren verwenden den Datenfluss durch das Testobjekt als Grundlage fiir
die Ermittlung der Testfalle. Es werden im Wesentlichen die Datenbenutzungen im Test-
objekt Uberprift. Fir jede Variable wird deren Verwendung analysiert, dabei werden die
Definition von Variablen und die lesenden und schreibenden Zugriffe auf Variablen un-
terschieden. Mit dem Verfahren kann geprift werden, ob der Wert einer Variablen im
Testobjekt bei der Verwendung des Wertes an einer anderen Stelle zu einer Fehlerwir-
kung fiihrt. Darliber hinaus wird betrachtet, ob der Wert der Variablen zur Berechnung
einer anderen Variablen oder zur Ermittlung eines Wahrheitswertes in einer Bedingung
verwendet wird. Anhand dieser Information kénnen unterschiedliche Kriterien in Bezug
auf den Datenfluss festgelegt werden, die durch die Testfélle zu tiberdecken sind. Eine
ausflhrlichere Beschreibung der datenflussbasierten Verfahren ist in [Spillner 16] zu fin-
den.

5.2.4 Allgemeine Bewertung der Whitebox-Verfahren

Grundlage aller hier beschriebenen Whitebox-Verfahren ist der vorlie-
gende Programmtext. In Abhingigkeit der Komplexitit der Programm-
struktur konnen die adaquaten Testverfahren ausgewihlt und ange-
wendet werden. Anhand des Programmtextes und der ausgewahlten
Verfahren wird die Intensitat der Tests festgelegt.

Die dargestellten Whitebox-Verfahren eignen sich fiir die unteren
Teststufen. Es ist beispielsweise wenig sinnvoll, beim Systemtest eine
Uberdeckung einzelner Anweisungen oder Entscheidungen zu fordern,
da der Systemtest sich nicht zur Uberpriifung von einzelnen Anweisun-
gen oder Entscheidungen eignet.

Bei den codebasierten Whitebox-Verfahren wird gefordert, dass
bestimmte Programmteile zur Ausfithrung kommen bzw. Entscheidun-
gen unterschiedliche Wahrheitswerte annehmen. Um den Test auswer-
ten zu konnen, muss ermittelt werden, welche Programmteile bereits
ausgefithrt wurden und welche noch nicht zur Ausfithrung gekommen
sind. Zur Ermittlung konnen entsprechende Werkzeuge genutzt wer-
den (s. Abschnitt 7.1.3).

Das Konzept der Uberdeckung kann nicht nur auf Codeebene, son-
dern auch auf anderen Teststufen angewendet werden. Beim Integrati-
onstest kann ermittelt werden, welcher prozentuale Anteil von Modu-
len, Komponenten oder Klassen durch Tests ausgefiithrt wurde. Dies
kann als Modul-, Komponenten- oder Klassentiberdeckung bezeichnet
werden. Der geforderte Prozentsatz ist vorab zu bestimmen und bei

Weitere
Whitebox-Verfahren

Datenflussorientierte
Verfahren

Intensitdit der Tests
festlegen

Fiir untere Teststufen gut
geeignet

Werkzeuge verwenden

Uberdeckung auch bei

héheren Teststufen
sinnvoll
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der Testdurchfithrung ist das Erreichen des prozentualen Satzes nach-
zuweisen.
Nicht vorhandener Anforderungen, die iibersehen und daher nicht realisiert wurden,
Programmcode bleibt ~ werden durch die Whitebox-Verfahren nicht aufgedeckt. Nur die
unberiicksichtigt.  Anforderungen, die auch im Programm umgesetzt worden sind, wer-

Erfahrung und Intuition

Uberdeckung nur
eingeschrdnkt oder gar
nicht messbar

»error guessing«

den bei den Whitebox-Verfahren tiberpriift. Zur Aufdeckung von
»fehlenden« Programmteilen sind andere Testverfahren einzusetzen.

5.3 Erfahrungsbasierte Testfallermittlung

Neben den methodischen Ansitzen kann auch eine erfahrungsbasierte
Ermittlung der Testfille erfolgen. Bei der erfahrungsbasierten Testfall-
ermittlung werden die Kenntnisse und die Intuition des Testers ge-
nutzt. Durch die erfahrungsbasierte Testfallermittlung werden die sys-
tematisch ermittelten Testfille sinnvoll erganzt. Erfahrungsbasiertes
Testen kann Fehlerwirkungen aufdecken, die durch systematisches
Testen libersehen werden konnen. Es ist daher immer ratsam, erfah-
rungsbasiertes Testen als Ergianzung durchzufiihren. Je nach Erfah-
rung des Testers konnen diese Verfahren stark unterschiedlich effizient
bei der Aufdeckung von Fehlerwirkungen sein. Ein zu erreichender
Uberdeckungsgrad, der als Endekriterium genutzt werden kann, ist bei
diesen Verfahren nur schwer zu beurteilen und in vielen Fillen gar
nicht messbar.

Neben dem Erfahrungswissen in Bezug auf das Testen sind auch
Kenntnisse bei der Entwicklung von dhnlichen Anwendungen und
iiber die eingesetzten Technologien bei den Uberlegungen zur Erstel-
lung der Testfille zu berucksichtigen. Liegen beispielsweise Erfahrun-
gen mit dem Einsatz einer Programmiersprache aus vorherigen Projek-
ten vor, ist es sinnvoll, die dort aufgetretenen Fehlerwirkungen, deren
Ursache in der Verwendung der Programmiersprache lag, auch fur die
Testliberlegungen im aktuellen Projekt zu beriicksichtigen.

Intuitive Testfallermittlung

Grundlage der Uberlegungen zur Testfallermittlung ist bei diesem
Ansatz die intuitive Fahigkeit und die Erfahrung, Testfille nach erwar-
teten Fehlhandlungen, Fehlerzustinden und -wirkungen auszuwdihlen.
Ein methodisches Vorgehen hierzu kann nicht angegeben werden. Die
Uberlegungen zu den Testfillen basieren auf der Erfahrung, wo Fehler-
wirkungen in der Vergangenheit (auch bei anderen Anwendungen)
aufgetreten sind, auf den Kenntnissen, wie die zu testende Anwendung
frither (beim Vorgangersystem) funktioniert hat, und auf dem Wissen,
welche Fehlhandlungen Entwickler hdufig unterlaufen. Diese Art der
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Erstellung der Testfille wird auch als »error guessing« bezeichnet und
ist in der Praxis haufig anzutreffen.

Eine methodische Unterstiitzung des Vorgehens kann dadurch er-
reicht werden, das Listen mit wahrscheinlichen Fehlhandlungen, Feh-
lerzustainden und Fehlerwirkungen erstellt werden, die zur Ermittlung
der Testfille herangezogen werden. Zur Abfassung der Listen miissen
Informationen iiber Fehlhandlungen, Fehlerzustinde und Fehlerwir-
kungen aus vorangegangenen Projekten vorhanden sein, oder Kennt-
nisse, warum Software fehlerhaft ist. Die Listen sind aktuell zu halten
und neue Erkenntnisse sollen einflieflen. Werden die Listen genutzt,
kann eine Art von Uberdeckung ermittelt werden, je nachdem welche
— genauer welcher %-Satz — der Listeneintrage fir die Erstellung von
Testfillen genutzt wurden.

Checklistenbasiertes Testen

Wie der Name schon sagt: Hier dienen Checklisten als Grundlage zur
Testfallerstellung. Eine Checkliste enthalt Aspekte (Testbedingungen),
die getestet werden miissen. Zu diesen Aspekten gehoren beispiels-
weise Fehlerbehandlungen und die Ausfallsicherheit. Die Eintrdge der
Checkliste sollen den Tester daran erinnern, die jeweiligen Aspekte
beim Testen zu beriicksichtigen. Neben solchen Punkten kénnen Vor-
schriften, spezielle Kriterien oder auch Datenbedingungen, die gepriift
werden miissen, in den Checklisten aufgefithrt werden. Der Detaillie-
rungsgrad der Listen kann sehr unterschiedlich sein.

In der Regel werden die Listen im Laufe der Zeit erstellt und aktu-
alisiert. Sie basieren tiberwiegend auf den Erfahrungen der Tester. Tes-
ter kénnen aber auch eine bestehende Checkliste ohne Anderungen
verwenden.

Zur Unterstutzung verschiedener Testarten konnen unterschied-
liche Checklisten erstellt werden. So kann eine Checkliste Testbedin-
gungen fur den funktionalen Test und eine andere Testbedingungen fiir
den nicht funktionalen Test enthalten.

Checklistenbasierte Tests geben eine gute Hilfestellung bei der Test-
fallerstellung und bieten ein gewisses MafS an Konsistenz. Da die Lis-
tenpunkte eher allgemein formuliert sind, wird eine Variabilitit beim
Erstellen der Testfille auftreten — je nachdem welcher Tester welche
Testbedingung priift. Diese Variabilitdt fiihrt auf der einen Seite zu
einer potenziell hoheren Abdeckung der einzelnen Aspekte, aber auf
der anderen Seite zu einer geringeren Wiederholbarkeit.

Auch hier kann eine Art Uberdeckung in Abhingigkeit der gepriif-
ten Checklisteneintrige angegeben werden. Wenn alle Punkte aus der
Checkliste gepriift sind, ist eine 100 %ige Uberdeckung erreicht und das

Erfahrung in Listen
konservieren und
zugdnglich machen

An alles gedacht?

Listen aktuell halten

Uberdeckung
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Informelles Testverfahren

Session-based Testing

Test-Charta

checklistenbasierte Testen kann als ausreichend angesehen und been-
det werden.

Exploratives Testen

Sind die Dokumente, die als Grundlage fiir die Erstellung der Testfille
heranzuziehen sind, von sehr schlechter Qualitit, veraltet oder sogar
gar nicht vorhanden, kann sogenanntes »exploratives Testen« helfen.
Im Extremfall liegt nur das ausfihrbare Programm vor. Das Vorgehen
lasst sich auch bei starken zeitlichen Restriktionen einsetzen, da es im
Vergleich zu anderen Verfahren wenig Zeit in Anspruch nimmt. Es
beruht ebenfalls tiberwiegend auf der Intuition und den Erfahrungen
der Tester.

Beim explorativen Testen werden die Testaktivitaten (s. Abschnitt
2.3) nahezu »parallel« durchgefiihrt. Es gibt in diesem Sinne keine An-
wendung des strukturierten Testprozesses, und eine vorherige Planung
der Aktivititen findet nicht statt. Die moglichen Elemente des Test-
objekts, die einzelnen Aufgaben und Funktionen werden »erforscht«.
Dann wird entschieden, welche Teile getestet werden sollen. Dabei
werden wenige Testfille zur Ausfihrung gebracht, und das Ergebnis
wird analysiert. Mit der Ausfihrung wird sozusagen das »unbe-
kannte« Verhalten des Testobjekts weiter geklart. Auffilligkeiten und
weitere Informationen dienen zur Erstellung der niachsten Testfille.
Schritt fiir Schritt wird so Wissen Gber das zu testende Programm an-
gesammelt. Es wird erkennbarer, was das Testobjekt macht und wie es
arbeitet, welche Qualitiatsprobleme sich ergeben konnten und welche
Erwartungen an das Programm erfiillt sein sollten. Ein Ergebnis des
explorativen Tests kann sein, dass klar wird, welche weiteren Testver-
fahren (Blackbox-, Whitebox- oder erfahrungsbasierte Verfahren) sinn-
vollerweise einzusetzen sind, wenn es die verbleibende Projektzeit er-
laubt.

Zur Strukturierung des explorativen Testens konnen sowohl defi-
nierte Testziele als auch eine zeitliche Beschrankung vorgenommen wer-
den. Werden explorative Tests innerhalb eines definierten Zeitfensters
(in der Regel nicht mehr als 2 Stunden) durchgefihrt, wird das sitzungs-
basierte Testen (»Session-based Testing«) angewendet. Zur Protokol-
lierung der ausgefuhrten Schritte und der Ergebnisse konnen Sitzungs-
blatter (»Session-Sheets«) verwendet werden.

Eine Beschrinkung auf bestimmte Elemente des Programms, auf
bestimmte Aufgaben oder Funktionen ist beim explorativen Testen
ebenfalls sinnvoll. Die Elemente werden weiter zergliedert. In dem
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Zusammenhang wird auch der Begriff » Test-Charta« fur die kleineren
Einheiten verwendet. Beim Testen der Einheiten sind folgende Fragen
von Interesse:

Warum wird getestet (mit welchem Ziel)?
Was soll getestet werden?
Wie soll getestet werden (mit welchem Verfahren)?

Welche Probleme sollen nachgewiesen werden?

Grundideen des explorativen Testens sind:

Ergebnisse eines Testfalls beeinflussen die Erstellung und die Aus-
fihrung der weiteren Testfille.

Waihrend des Testens entsteht ein »mentales« Modell des zu testen-
den Programms. Das Modell umfasst dabei, was das Programm
leistet bzw. wie es »funktioniert« und wie sein Verhalten ist bzw.
wie es sein sollte.

Gegen dieses Modell wird getestet, wobei die Aufmerksamkeit da-
rauf gerichtet ist, weitere Aspekte und Verhalten des Testobjekts
aufzuzeigen, die bisher nicht oder in anderer Form im »mentalen«
Modell vorhanden sind.

Exploratives Testen steht im engen Zusammenhang mit reaktiven Test-
strategien (s. Abschnitt 6.2.2), da alle Aktivititen des explorativen
Testens erst nach der Programmierung durchgefithrt werden konnen.

Alle Vorgehensweisen der intuitiven Ermittlung der Testfille lassen
sich nicht eindeutig den Blackbox- oder Whitebox-Verfahren zuord-
nen, da weder die Anforderungen noch der Programmtext ausschlief3-
liche Grundlage fiir die Uberlegungen und Priifungen sind. Ihr Anwen-
dungsbereich liegt aber eher in den hoheren Teststufen, da auf den
niedrigeren meist ausreichende Informationen fur die anderen Verfah-
ren zur Verfugung stehen, wie beispielsweise der Programmtext oder
eine detaillierte Spezifikation.

Als primires Testverfahren ist die intuitive Testfallermittlung nicht
einzusetzen, sondern sie dient der Vervollstindigung von Testfillen
und zur Unterstitzung der methodischen Testverfahren.

Testfalle

Das Erfahrungswissen der Tester zur Erstellung der ergdnzenden Test-
fille kann aus vielen Quellen gespeist werden.

Merkmales des
explorativen Testens

Weder Blackbox- noch
Whitebox-Verfahren

Nicht als erstes und
einziges Verfahren
einsetzen
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Beispiel:
Intuitive Testfdlle
fiir VSR-1I

Gesamtes Wissen nutzen

Tipp

Das Endekriterium ist
nicht immer definierbar.

Im Falle des Projekts VSR-II sind die Tester sehr gut mit dem Vorgiangersys-
tem vertraut. Viele von ihnen hatten auch dieses System schon getestet. Sie
wissen, welche Schwichen dieses System hatte, und kennen (aus Daten der
Hotline und aus personlichen Gesprichen) auch die Probleme der Autohidu-
ser beim Betrieb der alten Software. Mitarbeiter aus dem Konzernmarketing
wissen beim fachlichen Test, welche Fahrzeuge in welcher Konstellation oft
verkauft werden und welche theoretisch moglichen Sonderausstattungsvari-
anten in der Praxis nicht nachgefragt werden oder vielleicht gar nicht liefer-
bar sind. Diese Erfahrung nutzen sie, indem sie intuitiv ihre systematisch her-
geleiteten Testfille priorisieren und durch zusitzliche Testfille erganzen. Der
Testmanager schliefflich weifs, welche Entwicklerteams besonders unter
Druck stehen und auch an Wochenenden durcharbeiten. Er wird daher die
Komponenten dieser Teams intensiver testen lassen.

Der Tester soll sein gesamtes Wissen nutzen, um zu erginzenden Test-
fillen zu gelangen. Die Vor- und Nachbedingungen, die erwarteten Aus-
gaben und das erwartete Verhalten des Testobjekts sind auch bei den
intuitiven Testfallen vorab festzulegen.

Da umfangreiches Erfahrungswissen oft nur in den Kopfen der erfahrenen
Tester vorhanden ist, kann das Fithren einer Liste mit moglichen Fehl-
handlungen, Fehlerzustinden und fehlerverdiachtigen Situationen (wie
oben bereits erwihnt) sehr nitzlich sein. In der Liste werden die Erfahrun-
gen uber immer wieder auftretende Fehlerwirkungen vermerkt und stehen
somit allen Testern zur Verfugung. Anhand der identifizierten moglichen
Fehler und kritischen Situationen werden die zusitzlichen Testfille er-
stellt.

Die Liste kann auch fiir Entwickler von groflem Nutzen sein, da vor der
Implementierung schon auf eventuelle Probleme und Schwierigkeiten hin-
gewiesen wird, die dann in der Implementierung beriicksichtigt werden
konnen und somit der Fehlervermeidung dienen.

Festlegung der Endekriterien

Ein Endekriterium wie bei den systematischen Verfahren lasst sich
nicht angeben. Existieren die oben erwihnten Listen, kann anhand der
Liste eine gewisse Vollstandigkeit tiberprift werden.



5.4 Auswahl von Testverfahren

215

Bewertung der intuitiven Testfallermittlung

Die intuitive Testfallermittlung, das checklistenbasierte und das explo-
rative Testen lassen sich meist mit gutem Erfolg einsetzen. Sie sind eine
sehr sinnvolle Ergianzung der systematischen Verfahren. Der Erfolg der
Vorgehensweisen und deren Effektivitit hiangen sehr stark von den
Fahigkeiten und der Intuition der Tester und ihren bisherigen Erfah-
rungen mit dhnlichen Anwendungen und den verwendeten Technolo-
gien ab. Die Vorgehensweisen konnen auch dazu beitragen, Liicken
und Fehler bei der Risikoanalyse aufzuzeigen. Wird das intuitive Tes-
ten zusitzlich zum systematischen Testen durchgefiihrt, konnen auch
bisher iibersehene Unstimmigkeiten in der Testspezifikation entdeckt
werden. Es konnen meist keine Messungen der Intensitit oder Voll-
standigkeit durchgefiihrt werden.

5.4 Auswahl von Testverfahren

In diesem Kapitel wurde eine ganze Reihe von Verfahren zum Testen
von Software vorgestellt.>3 Es dringt sich die Frage auf, wann welches
Verfahren verwendet werden soll. Im Folgenden wird zusammenfas-
send eine Hilfestellung bei der Beantwortung dieser Frage gegeben und
ein sinnvolles Vorgehen aufgezeigt. Allgemeines Ziel ist, mit wenig
Aufwand ausreichend unterschiedliche Testfille zu erstellen, die mit
einer gewissen Wahrscheinlichkeit vorhandene Fehlerwirkungen nach-
weisen. Die Verfahren zur Erstellung der Testfille sind dabei »pas-
send« auszuwahlen.

Einige Testverfahren eignen sich besonders gut fiir den Einsatz auf
einer bestimmten Teststufe (s. Abschnitt 3.4), andere sind auf allen
Teststufen anwendbar. Zur Erstellung der Testfille nutzen Tester in der
Regel eine Kombination aus verschiedenen Testverfahren, um mit dem
zur Verfugung stehenden Testaufwand (abhingig von Zeit und Bud-
get) die besten Ergebnisse zu erzielen.

Die Vorgehensweisen bei Testanalyse, Testentwurf und Testreali-
sierung bei den Testverfahren kann von sehr informell bis hin zu sehr
formal reichen. Der passende Grad an Formalitit hangt vom Kontext
ab. Hierzu zdhlen die Reife des Test- und Entwicklungsprozesses, die
zeitlichen Beschriankungen, die Informationssicherheits- oder regulato-
rischen Anforderungen, die Kenntnisse und Fihigkeiten der involvier-

33. Es gibt viele weitere Verfahren, die nicht in diesem Buch beschrieben sind, speziell
Verfahren fiir den Integrationstest, Test von verteilten Systemen und Test von Real-
zeit- und eingebetteten Systemen. Im Aufbaukurs Certified Tester (Advanced Level)
werden diese Themen teilweise behandelt. Der interessierte Leser sei an dieser
Stelle auf die entsprechende weiterfithrende Literatur (z.B. [Bath 15]) verwiesen.

Meist erfolgreich in der
Aufdeckung weiterer
Fehler

Wann welches Verfahren?

Kombination von
Testverfahren
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Faktoren zur Auswahl der
Testverfahren

ten Personen und das eingesetzte Softwareentwicklungsmodell. Diese
und weitere beeinflussenden Faktoren werden im Folgenden niher
erldutert:

Art des Testobjekts (Komponente oder System)

Ist das Testobjekt eine Komponente, dann lassen sich neben den
funktionalen Blackbox-Testverfahren, wie beispielsweise Aquiva-
lenzklassenbildung und Grenzwertanalyse, auch Whitebox-Test-
verfahren anwenden. Ist das komplette System zu testen, kann bei-
spielsweise der anwendungsfallbasierte und der zustandsbasierte
Test eingesetzt werden. Ist das Testobjekt Teil der Benutzungs-
schnittstelle eines Systems, ist der Testschwerpunkt eher auf Ver-
fahren zum nicht funktionalen Testen zu legen, um beispielsweise
eine einfache Benutzbarkeit zu priifen.

Komplexitat der Komponente oder des Systems

Die Komplexitit des Programmtextes kann sehr unterschiedlich
sein, dementsprechend sind adiquate Testverfahren zu wahlen.
Sind beispielsweise Entscheidungen im Programm aus mehreren
Bedingungen zusammengesetzt, reicht ein Entscheidungstest nicht
aus. Ein entsprechendes Verfahren zum Priifen der komplexen Ent-
scheidungen ist in Abhingigkeit der Kritikalitat und des im Fehler-
fall verbundenen Risikos zu wiahlen.

Einhaltung von Standards

Industriestandards oder gesetzliche Vorschriften konnen die Ver-
wendung von bestimmten Testverfahren und die Erfullung von
Uberdeckungsmaflen vorschreiben. Solche Standards und Vor-
schriften sind meist bei sicherheitskritischen Anwendungen oder
wenn hohe Zuverlissigkeit gefordert ist, einzuhalten.

Kundenanforderungen oder vertragliche Anforderungen

Der Kunde schreibt eventuell die Verwendung von Testverfahren
und ggf. zu erreichende Uberdeckungen vor. Der Vorteil dabei ist,
dass zumindest diese Verfahren wihrend der Entwicklung ausge-
fithrt werden, was dann hoffentlich auch zu weniger Fehlerwirkun-
gen beim Abnahmetest fuhrt.

Testziele

Die Ziele des Testens sind recht unterschiedlich (s.a. Abschnitt
2.1.2). Testen soll zum Beispiel funktionale Qualititsmerkmale wie
Vollstindigkeit, Korrektheit und Angemessenheit bewerten oder
auch nachweisen, dass die Struktur bzw. Architektur der Kompo-
nente oder des Systems korrekt und vollstindig umgesetzt ist und
den Spezifikationen entspricht. Je nach Ziel sind die entsprechen-
den Testverfahren auszuwahlen.
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Risikobewertung (Risikostufe und Risikoarten)

Das erwartete Risiko bestimmt mehr oder weniger die Test-
aktivititen, d.h. die Auswahl der Testverfahren und die Intensitit
der Durchfithrung. Programmteile, bei denen ein Fehlerzustand
mit einem hohen Risiko verbunden ist, sind intensiver und mit un-
terschiedlichen Testverfahren zu testen als andere.

Erwartete Nutzung der Software

In die Risikobewertung geht die erwartete Nutzung der Software
ein und hat Einfluss auf die Testaktivitaten. Eine Software, die eine
Statistik iiber die Teilnahme an Weiterbildungskursen auswertet,
ist weniger intensiv zu testen als eine Software, die die Stromver-
sorgung in einem Krankenhaus steuert. Im ersten Fall reicht die
Nutzung eines (einfachen) Testverfahrens aus, wahrend im zweiten
Fall eine Kombination von unterschiedlichen Testverfahren mit ei-
nem hohen nachzuweisenden Uberdeckungsgrad anzuraten ist.

Verfiigbare Dokumentation

Liegen Modelle oder Spezifikationen in formaler Notation vor, so
konnen sie direkt fur Testwerkzeuge iibernommen werden, die da-
raus Testfille ableiten. Der Aufwand zur Erstellung der Testfille
wird dadurch erheblich reduziert. Liegt nur eine veraltete oder gar
keine Dokumentation des Testobjekts vor, dann kénnen mit explo-
rativem Testen Informationen tiber das Testobjekt gewonnen und
die ersten Tests durchgefiihrt werden.

Verfiigbare Werkzeuge

Testen ohne entsprechende Werkzeuge ist nicht sinnvoll: Angefan-
gen bei Werkzeugen fiir die statische Analyse, die den Programm-
text auf mogliche Fehlerzustinde untersuchen, tiber Werkzeuge,
die die Erstellung und Ausfithrung der Testfille unterstiitzen, bis
hin zu Fehlermanagementwerkzeugen (s. Abschnitt 7.1.1). Tester
benotigen einen Werkzeugkasten, um ihre Aufgaben effektiv und
effizient durchfithren zu konnen. Sind fiir Testverfahren unterstiit-
zende Werkzeuge vorhanden, dann empfiehlt es sich, diese Verfah-
ren auch zu nutzen.

Kenntnisse und Fahigkeiten des Testers

Hat ein Tester gute Erfahrungen beim Einsatz eines Testverfahrens
gemacht und somit frithzeitig Fehlerwirkungen nachgewiesen, dann
wird er auch weiterhin das Verfahren einsetzen. Fehlen Testern
Kenntnisse uber Testverfahren, so sind entsprechende Weiterbil-
dungsmafinahmen durchzufithren. Fiir Tester, die besonders krea-
tiv bei der Erstellung von Testfillen sind, ist das explorative Testen
das passende Verfahren.
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Arten von Fehlerzustanden

Wird erwartet, dass in einer Komponente oder dem System be-
stimmte Arten von Fehlerzustinden vorkommen, sind die entspre-
chenden Testverfahren auszuwihlen. Ist beispielsweise zu erwar-
ten, dass (Bereichs-)Beschrankungen nicht zuverldssig eingehalten
werden, ist die Grenzwertanalyse ein geeignetes Testverfahren zur
Priifung.

Softwareentwicklungsmodell

Das verwendete Softwareentwicklungsmodell hat ebenfalls Ein-
fluss auf die Auswahl der Testverfahren. Bei agilem Vorgehen sind
Verfahren zu wihlen, die einen hohen Automatisierungsgrad errei-
chen, da die Tests hiufig wiederholt werden. Beim V-Modell mit
den ausgeprigten Teststufen kann auf jeder Stufe ein anderer Satz
von Testverfahren zur Anwendung kommen.

Zeit und Budget

Zeit und Budget sind ebenfalls Faktoren, die die Auswahl der Test-
verfahren stark beeinflussen konnen. Meist stehen diese beiden nur
sehr eingeschrankt zur Verfiigung. Es sind Testverfahren auszuwih-
len, die trotz geringem Zeitaufwand ausreichende Ergebnisse liefern.
Die weitgehende Automatisierung der Testausfithrung spielt hier-
bei eine entscheidende Rolle.

Die einzusetzenden Testverfahren zur Erstellung der Testfalle konnen
nicht standardmafSig festgelegt werden. Fir die Auswahl der Verfahren
ist eine wohldurchdachte Entscheidung erforderlich.
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5.5 Zusammenfassung

Von zentraler Bedeutung bei einem Softwaresystem ist sicherlich  Priifung der Funktionalitcit
das korrekte Funktionieren des Systems. Eine ausreichende Prii-
fung der Funktionalitit des Testobjekts ist auf jeden Fall zu
gewihrleisten. Da bei der Aufstellung aller Testfille, egal nach wel-
chem Vorgehen oder Verfahren, die erwarteten Ergebnisse und
Reaktionen des Testobjekts mit vermerkt werden miissen, erfolgt
eine Prifung der Funktionalitit bei jeder Auswertung der durchge-
fihrten Testfalle. Im Vergleich der erwarteten und tatsichlichen
Ausgabewerte bzw. Reaktionen ist die Uberpriifung der Funktiona-
litat mit enthalten. Es kann entschieden werden, ob eine Fehlerwir-
kung vorliegt oder die korrekte Funktionalitit realisiert wurde.

Der Einsatz der Aquivalenzklassenbildung in Kombination mit der  Aquivalenzklassenbildung
Grenzwertanalyse zur Erstellung der Testfille ist bei jedem Test-  in Kombination mit der
objekt anzuraten. Bei der Ausfilhrung dieser Testfille sind entspre-  Grenzwertanalyse
chende Werkzeuge zur Messung der codebasierten Uberdeckung

einzusetzen, um den bereits erreichten Uberdeckungsgrad zu ermit-

teln.

Haben unterschiedliche Zustinde einen Einfluss auf den Ablauf in-  Historie beriicksichtigen
nerhalb des Testobjekts, muss ein zustandsbasierter Test durchge-

fithrt werden. Nur der zustandsbasierte Test uberpriift das Zusam-

menspiel der Zustinde, der Zustandsiibergiange und das entspre-

chende Verhalten der Funktionen in adiquater Weise.

Sind Abhingigkeiten zwischen den Eingabewerten gegeben, die
beim Test zu berticksichtigen sind, dann kann mithilfe von Ent-
scheidungstabellen dieser Zusammenhang dokumentiert werden.
Die entsprechenden Testfille konnen der Entscheidungstabelle ent-
nommen werden.

B Wenn keine Abhédngigkeiten zwischen einzelnen Eingabewerten existieren, diese  Exkurs
also frei kombinierbar sind, kann das kombinatorische Testen zur systematischen Er-
stellung der Testfdlle genutzt werden. Kombinationsmdglichkeiten (2er-, 3er-, ...
Kombinationen) bieten Zwischenstufen bis zur vollstdndigen Kombination der Ein-
gabewerte und decken meist schon viele Fehlerwirkungen auf.

Auf der Ebene des Systemtests konnen Anwendungsfille (darge-

stellt in einem Use-Case-Diagramm) als Ausgangsbasis fiir die Test-
fallerstellung herangezogen werden.
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Minimales Kriterium:
100% Entscheidungs-
liberdeckung

Exkurs

Exkurs

Erfahrung immer nutzen

Tipp

Beim Komponenten- und Integrationstest sind Messungen zum er-
reichten Uberdeckungsgrad auch bei den Blackbox-Verfahren mit
durchzufiithren. Die bisher nicht ausgefiihrten Teile des Testobjekts
werden dann gezielt einem Whitebox-Testverfahren unterzogen. Je
nach Kritikalitdt und Beschaffenheit des Testobjekts muss ein ent-
sprechendes Whitebox-Verfahren gewahlt werden.

Als minimales Kriterium ist eine 100 %ige Entscheidungsiiberde-
ckung anzustreben. Sind komplexe Entscheidungen im Testobjekt
vorhanden, so ist der modifizierte Bedingungs-/Entscheidungstest
das addquate Verfahren, um fehlerhafte Entscheidungen zu erken-
nen.

Bei den Uberdeckungsmessungen ist darauf zu achten, dass Schleifen auch mehrals
einmal wiederholt werden. Bei kritischen Systemteilen muss die Priifung der Schlei-
fen anhand von entsprechenden Verfahren erfolgen (s. hierzu Boundary-Interior-
Test [Spillner 16, Abschnitt 5.1.5]).

Die komplette Pfadliberdeckung eines Testobjekts ist meist nicht erreichbar. Die
Pfadiiberdeckung ist eher als theoretisches Mal8 anzusehen und hat aufgrund des
UberméBig hohen Aufwands fiir die Praxis keine oder nur eine sehr eingeschrénkte
Bedeutung.

Die Whitebox-Verfahren lassen sich sinnvollerweise auf den unte-
ren Teststufen einsetzen; Blackbox-Verfahren auf allen Stufen.

Als Erginzung zu den systematischen Verfahren ist es ratsam, die
Erfahrung der Tester zu nutzen und die Testfille intuitiv, checklis-
tenbasiert und/oder explorativ zu erstellen. Meist werden weitere
Fehlerwirkungen aufgedeckt, die die systematischen Testverfahren
nicht gefunden haben.

Testen umfasst immer die Kombination von unterschiedlichen Verfahren,
da es kein Testverfahren gibt, das alle Aspekte, die beim Testen zu bertick-
sichtigen sind, gleich gut abdeckt.

Die Auswahl der Testverfahren und die Intensitit der Durchfiithrung sind
anhand der Kritikalitit und des zu erwartenden Risikos im Fehlerfall fest-
zulegen.

Bei den Whitebox-Verfahren soll die Struktur des Testobjekts die Grund-
lage bei der Auswahl der Verfahren sein. Sind beispielsweise keine komple-
xen Entscheidungen im Testobjekt vorhanden, ergibt die Verwendung des
modifizierten Bedingungs-/Entscheidungstests keinen Sinn.
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Dieses Kapitel behandelt, wie Testteams organisiert werden kon-
nen, welche Mitarbeiterqualifikationen wichtig sind, welche Auf-
gaben ein Testmanager hat und welche testunterstiitzenden Pro-
zesse vorhanden sein miissen, um effizient testen zu konnen.

6.1 Testorganisation

6.1.1  Unabhingiges Testen

Testarbeiten miissen iiber den gesamten Lebenszyklus eines Software-
produkts hinweg durchgefithrt werden (s. Kap. 3) und sind mit den
anderen Entwicklungsarbeiten gut und eng zu koordinieren. Die ver-
meintlich einfachste Losung besteht darin, die Entwickler selbst testen
zu lassen. Wegen des Problems der »Blindheit gegentiber eigenen Fehl-
handlungen« ist es aber effizienter und vorteilhaft, Testaufgaben und
Entwicklungsaufgaben personell zu trennen und moglichst unabhan-
gig voneinander zu organisieren:

Unabhingige, d.h. eigenverantwortlich tatige Tester arbeiten objek-
tiver (geringere Voreingenommenbheit, anderer technischer oder fach-
licher Blickwinkel und Hintergrund) und finden daher in einem Test-
objekt zusitzliche und andere Fehlerwirkungen als die Entwickler
des Testobjekts.

Sie konnen (implizite) Annahmen, die in der Spezifikation oder bei
der Programmierung des Testobjekts getroffen wurden, kritisch hin-
terfragen und als neutrale Instanz verifizieren oder ggf. widerlegen.

Eine personelle Trennung kann aber auch Nachteile oder Gefahren mit
sich bringen:

Eine zu starke Isolation zwischen Testern und Entwicklern kann
die notwendige Kommunikation und Zusammenarbeit zwischen
beiden Personengruppen behindern oder im Extremfall sogar ein
feindliches Verhaltnis entstehen lassen.

Unabhingige Tester sind unter Umstdnden mit dem Testobjekt we-
niger vertraut oder es fehlen ihnen technische oder fachliche (De-

Vorteile unabhdngigen

Testens

Nachteile unabhdngigen
Testens
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Modelle fiir unabhdingiges
Testen

tail-)Informationen, sodass die Testarbeiten aufwendiger als notig
oder weniger wirksam als moglich werden.

Mit zu geringen Ressourcen ausgestattet kann der unabhangige
Test im Projekt zum Flaschenhals werden und Releases verzogern.
Auch wenn der Test kein Engpass ist, wird er manchmal als solcher
dargestellt und fiir Projektverzogerungen verantwortlich gemacht.

Die eigene Verantwortung der Entwickler fiir Qualitit kann nach-
lassen, da »die Testmannschaft die Fehler schon finden wird«.

Diese Nachteile lassen sich aber durchaus vermeiden, ohne die Vorteile
der Unabhingigkeit zu verlieren, indem der Grad der Trennung im
Kontext des Projekts und vor allem passend zur jeweiligen Teststufe
gewihlt wird. Die folgenden Modelle bzw. Optionen einer Aufgaben-
teilung zwischen Entwicklern und Testern mit ansteigender Unabhin-
gigkeit und Selbststindigkeit, von gering bis hoch, sind in der Praxis
anzutreffen:

1.

Entwicklertest

Testen wird von den Entwicklern erledigt. Eine separate Rolle
»Tester« ist nicht etabliert. »Blindheit gegeniiber eigenen Fehl-
handlungen« kann allerdings reduziert und die Wirksamkeit des
Testens erhoht werden, indem »gegenseitig« getestet wird. Das
heif3t, ein Entwickler testet nur die Programme bzw. Arbeitsergeb-
nisse eines Kollegen, aber nicht die eigenen.

Unabhingige Tester

Es gibt eine separate Rolle »Tester«. Mitglieder eines Teams mit
dieser Rolle sind ausschlieSlich fur Testarbeiten abgestellt und er-
ledigen samtliche Testarbeiten innerhalb ihres Teams.

Unabhingige Testteams

Es gibt dedizierte Testteams innerhalb des Unternehmens oder des
Projekts mit eigener Team- oder Teilprojektleitung, die an die tiber-
geordnete Unternehmens(bereichs)leitung oder das jeweilige Pro-
jektmanagement berichten. Mitarbeiter aus anderen Fachabteilun-
gen oder der IT-Abteilung konnen diese Teams zeitweise oder
fallweise verstarken und ihr jeweiliges Fachwissen einbringen.

Testspezialisten

Ein Pool von Mitarbeitern mit Ausbildung und Spezialisierungen
auf bestimmte Testthemen (Branchen-, Anwendungs-, Fachabtei-
lungswissen) oder Testarten (z.B. Test nicht funktionaler Eigen-
schaften wie Performanz, Benutzbarkeit, Sicherheit oder fiir den
Nachweis der Konformitit mit Standards und Regularien), die
zeitweise oder fallweise von Projekten angefordert werden kon-



6.1 Testorganisation

223

nen, um spezielle Testaufgaben zu erledigen oder beratend zur
Seite stehen und methodisch unterstiitzen (Training, Coaching,
Testautomatisierung u. A.).

5. Testdienstleister
Ein externer Dienstleister ibernimmt alle oder wesentliche Teile
der Testaufgaben des Unternehmens oder einzelner Projekte (z.B.
den Systemtest). Die Arbeiten konnen vor Ort (Insourcing) oder
auflerhalb des Betriebs (Outsourcing) ausgefiithrt werden.

Welches der oben genannten Modelle zweckmdRig ist, hdngt in hohem Maf3 von der
betrachteten Teststufe ab:

B Komponententest

Hier muss relativ entwicklungsnah gearbeitet werden. Daher ist meistens ein Ent-
wicklertest nach Option 1 anzutreffen. »Gegenseitiges Testen« kann in den meisten
Fallen organisiert werden und bringt sicher Qualitdtsgewinne. Modell 2 ist sinnvoll,
sofern in Relation zur Entwicklungsmannschaft gentigend viele Tester benannt bzw.
abgestellt werden. Bei beiden Optionen besteht die Gefahr, dass sich die beteiligten
Personen dennoch im Wesentlichen als Entwickler verstehen und ihre Testarbeiten
deshalb vernachldssigen. Um dies auszugleichen, sind zwei Mallnahmen empfeh-
lenswert:

B Projekt- oder Testleitung sollen Testplane (s. Abschnitt 6.3) vorgeben und
von den Entwicklern Testprotokolle einfordern.

B Zur methodischen Unterstiitzung sollten zumindest zeitweise Testspezia-
listen als Coaches hinzugezogen werden.

B Integrationstest

Sofern Komponenten zu integrieren und zu testen sind, die vom selben Team entwi-
ckelt wurden, kann ein Vorgehen analog zum Komponententest organisiert werden
(Modelle 1, 2). Miissen Komponenten zusammengefiihrt werden, die von verschie-
denen Teams stammen, sollte ein gemischtes Integrationsteam mit Vertretern aus
den betroffenen Entwicklungsgruppen oder ein unabhéangiges Integrationsteam ta-
tig werden. Das einzelne Entwicklungsteam wird eine einseitige Sichtweise auf die
eigene Komponente haben und deshalb Fehler tibersehen. Je nach GroRe des Ent-
wicklungsvorhabens und Anzahl der Komponenten kommen hier die Modelle 3-5
infrage.

B Systemtest
Das Gesamtprodukt muss aus dem Blickwinkel des Kunden und des spateren An-
wenders betrachtet werden. Unabhédngigkeit von der Entwicklung ist hier unabding-
bar. Damit kommen nur die Modelle 3,4 und 5 in Betracht.

Natrlich bestimmt auch das im Unternehmen oder Projekt angewendete Softwareent-
wicklungsmodell, wie unabhangiges Testen realisiert wird.

Exkurs:
Wann welches Modell?

Tipp:
Testpldne vorgeben und
Coaching organisieren
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Unabhdingiges Testen in
Projekten nach V-Modell

Unabhdngiges Testen im
agilen Projekt

Beispiel:
Organisation der Tests
im Projekt VSR-II

Wie in Kapitel 3 ausfiihrlich erldutert, sieht das »Allgemeine V-Modell« eine explizite
und starke Trennung von Entwicklungs- und Testarbeiten vor. Und so sind die oben er-
lduterten Modelle 3-5 typisch fiir Projekte, die nach »V-Modell« vorgehen.

Agile Vorgehensweisen betonen im Gegensatz dazu die enge, funktionsibergrei-
fende (»cross functional«) Zusammenarbeit in kleinen Teams (s. [Linz 16]). Dies wird von
agilen Teams manchmal so interpretiert, dass unabhangig organisiertes Testen »nicht
agil ist« oder »die Agilitdt behindert«. Solche Teams verwenden dann nur Modell 1 oder
Modell 2, in der Annahme, nur diese waéren »agil«. Damit verzichten diese Projekte auf
die Vorteile von unabhdngig organisiertem Testen nach den Modellen 3-5.

Esist aber durchaus mdglich, die Modelle 3-5 auch in agilen Projekten einzusetzen,
ohne Agilitdt zu verlieren! Im Gegenteil: richtig eingesetzt gewinnt das Team Agilitat:

B Die in agilen Projekten geforderten kurzen Iterationen bendtigen automatisiertes
Testen (s. Abschnitte 3.2 und 7.1.4) mit kontinuierlicher Pflege und laufendem Aus-
bau der automatisierten Tests. Teammitglieder oder Dienstleister, die sich auf Testau-
tomatisierung spezialisiert haben, kénnen das professioneller und effizienter leisten.
Fir Aufbau und Pflege einer Toolunterstiitzung flir »Continuous Integration« (s. Ab-
schnitt 7.1) gilt dies analog. Eine Organisation nach Modell 2 oder die Zusammenar-
beit mit externen Dienstleistern nach Modell 5 unterstiitzt und ermdglicht das am
besten.

B GroBere Projekte konnen Effizienz gewinnen, indem sie Testautomatisierungs- und
Integrationsaufgaben fiir mehrere Komponenten biindeln und dazu an ein Service-
team nach Modell 3 oder 5 libertragen.

B Das agile Team kann und sollte interne oder externe Testspezialisten (Modell 4
und 5) als Coach nutzen, um seine Testmethoden und das Testdesign regelmaBig zu
Uberpriifen und zu verbessern. Viele nicht funktionale Tests werden nur in manchen
Iterationen vorgesehen und durchgefiihrt. Temporar zugezogene Spezialisten kon-
nen solche Tests schneller, professioneller und kostenglinstiger erledigen.

B Die Product Owner, ggf. unterstiitzt durch Mitarbeiter aus betroffenen Fachberei-

chen (Modell 4), filhren am Ende einer Iteration (explorative) Abnahmetests durch
und validieren das entstandene Inkrement gegen die urspriinglichen User Stories.

Im Projekt VSR-II liegen die Komponententests in der Verantwortung der je-
weiligen Entwicklungsteams und sind dort individuell nach den oben be-
schriebenen Modellen 1 und 2 organisiert. Parallel zu den Entwicklungsgrup-
pen ist eine unabhingige Testgruppe eingerichtet. Diese ist verantwortlich fiir
den Integrations- und Systemtest. Abbildung 6-1 zeigt diese Organisation.
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‘ fachlicher Test ‘ ‘ technischer ‘
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ContractBase DreamCar EasyFinance VSR-1I
Mitarbeiter Mitarbeiter Mitarbeiter Test-
Marketing Bank

\ Vertrieb

spezialisten/

Fiir den funktionalen oder fachlichen Test jedes Teilsystems (ContractBase,
DreamCar usw.) sind zwei bis drei Mitarbeiter des jeweils zustandigen Kon-
zernfachbereichs abgestellt (Vertrieb, Marketing u.a.). Diese kennen die vom
jeweiligen Teilsystem realisierten Geschiftsprozesse und wissen, welche An-
forderungen »ihr« Testobjekt aus Anwendersicht erfilllen muss. Sie sind er-
fahren im Umgang mit dem PC, aber keine IT-Spezialisten. Thre Aufgabe ist
es, die Testspezialisten bei der Spezifikation fachlich sinnvoller Testfille zu
unterstiitzen und diese Tests auch durchzufiihren. Zu Beginn der Testarbeiten
wurden sie in den Grundlagen des Testens geschult (Testprozess, -spezifika-
tion, -durchfithrung, -protokollierung).

Zum Testpersonal gehoren des Weiteren drei bis finf IT- und Testspezia-
listen, die fiir Integrationsarbeiten, nicht funktionale Tests, Testautomatisie-
rung und die Betreuung der Testwerkzeuge zustindig sind (»technischer
Test«).

Geleitet wird die Testgruppe von einem Testmanager, der Testplanung
und Teststeuerung verantwortet. Zu seinen Aufgaben gehort auch das Coa-
ching des Testpersonals, insbesondere die Anleitung der Mitarbeiter beim
Testen der fachlichen Anforderungen.

6.1.2  Rollen, Aufgaben und Qualifikation

Zur effizienten und professionellen Durchfithrung der vielfiltigen Test-
arbeiten benotigt ein Projekt Mitarbeiter, deren Know-how alle Aufga-
benbereiche im Testprozess abdeckt. Folgende Rollen sind dabei aus-
zufiillen und im Idealfall mit speziell qualifiziertem Personal zu besetzen:

Der »Testmanager« verantwortet, gestaltet und leitet die Testakti-
vititen eines oder mehrerer Entwicklungsprojekte. Die Ausprigung
der Rolle im Projekt und ihre Einbettung in die Linienorganisation

Abb. 6-1

VSR-Il-Testorganisation

Testmanager
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variiert je nach Unternehmen und Kontext. Oft ist der Testmanager
der Projektleitung als Teilprojektleiter unterstellt. Kleinere Testteams
werden evtl. durch einen »leitenden Tester« oder » Testcoach« gefihrt.
In grofleren Unternehmen oder Projekten konnen mehrere Testteams
an einen gemeinsamen »Testleiter«, »Testkoordinator« oder einen
»Leiter Test(abteilung)« berichten!.

Personen, die als Testmanager bzw. in einer der o.g. Funktionen
tatig sind, sollten tiber Erfahrung in den Gebieten Softwaretest, Quali-
tatsmanagement, Projektmanagement und Personalfiihrung verfiigen
und eine Aus- bzw. Weiterbildung als professioneller Testmanager
absolviert haben. Typische Aufgaben sind:

Mitwirkung bei der Erstellung und Formulierung der Testpolitik,
Testrichtlinie oder Teststrategie des Unternehmens.

Die Tester, das Testteam und das Berufsbild Tester innerhalb des
Unternehmens entwickeln und fordern.

Das Testteam bei seinen Tatigkeiten fachlich anleiten und organi-
satorisch unterstiitzen und die Fihigkeiten und Aufstiegsmoglich-
keiten der Tester weiterentwickeln (z.B. durch Schulungspline,
Leistungsbeurteilungen, Coaching usw.).

Erstellung von Testkonzepten (s. Abschnitt 6.2.1) und deren Ab-
stimmung mit den Projektmanagern, Product Ownern und weite-
ren Beteiligten.

Aufbau und Vorbereitung des Tests gemafs Testkonzept, insbeson-
dere Planung und Beschaffung der notigen Testressourcen (Budget,
Personal, Werkzeuge, Testumgebung).

Erstellen und Abstimmen der Testpline und deren regelmafSiges
Aktualisieren auf Basis gewonnener Testergebnisse und des erziel-
ten Testfortschritts.

Die konkreten Testaktivititen gemafS Testplan realisieren, iberwa-
chen und steuern (s. Abschnitt 6.3.2), unter Beriicksichtigung der
spezifischen Testziele, Testendekriterien, Risiken und des Projekt-
kontexts.

Die Analyse, den Entwurf, die Realisierung/Automatisierung und
die Durchfihrung von Testfillen anstofSen und steuern.

Einbringen der Testperspektive in andere Projektaktivititen (z.B.
in die Integrationsplanung) und vertreten der Testinteressen gegen-
tiber dem Projektmanagement und anderen Parteien.

1. Die verschiedenen Bezeichnungen driicken den unterschiedlichen Grad der Linien-
bzw. Personalverantwortung aus, die mit der jeweiligen Stelle oder Position ver-
bunden ist.
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Unterstiitzung bei der Auswahl und dem Einsatz von Testwerkzeu-
gen (s. Kap. 7), einschliefSlich der Schitzung oder Planung des Bud-
gets fiir Auswahl, Einfithrung (z.B. Pilotprojekt) und Betrieb inklu-
sive Support der Werkzeuge.

Einfihrung oder Optimierung unterstiitzender Prozesse (u.a. Feh-
lermanagement, Konfigurationsmanagement) zur Riickverfolgbar-
keit von Anderungen und zur Sicherstellung der Reproduzierbar-
keit der Tests.

Einfihrung, Anwendung und Auswertung der im Testkonzept defi-
nierten Metriken.

Erstellen und Kommunizieren von Testabschlussberichten und Test-
fortschrittsberichten auf der Grundlage der gesammelten Informa-
tionen.

Der Begriff » Tester« wird sowohl als Oberbegriff verwendet fiir Perso-
nen, die in einer Organisation oder in einem Projekt fiir Testtatigkeiten
zustindig sind, als auch als Rollenbezeichnung fir eine Person, die
samtliche Testtitigkeiten (im Sinne eines Allrounders) tibernimmt oder
tibernehmen kann.

Die Auspriagung der Rolle ist in den verschiedenen Teststufen unter-
schiedlich und es werden Mitarbeiter mit unterschiedlichem Erfah-
rungshintergrund benotigt: Im Komponenten- oder Integrationstest
haben haufig Entwickler die Rolle inne (s. Abschnitt 3.4.1). Im fach-
lichen Abnahmetest sind Businessanalysten, Fachexperten oder Anwen-
der als »Tester« im Einsatz und werden »Fachtester« genannt. Im
betrieblichen Abnahmetest (hier geht es um die I'T-technischen Aspekte
des Systems) wird die Rolle in der Regel von Mitarbeitern aus IT-
Abteilung/IT-Betrieb bzw. Systemadministration wahrgenommen.

Personen, die als Tester bzw. Fachtester tatig sind, sollten tiber I'T-
Grundlagenwissen verfiigen, Verstindnis und Routine in der Fachlich-
keit und Bedienung des Testobjekts haben und die eingesetzten Test-
werkzeuge beherrschen. Dariiber hinaus ist eine Aus-/Weiterbildung
als » Certified Tester« sehr hilfreich. Ihre typischen Aufgaben sind:

Review von Testkonzepten, Testplinen und Testfillen aus anwen-
dungsfachlicher Sicht durchfiihren

Notwendige Testdaten beschaffen und vorbereiten

Anwendung der vorgesehenen Testtools

Ausfiihrung von manuellen Tests nach vorgegebener Testspezifika-
tion und von explorativen Tests sowie anstofSen und tiberwachen
automatisiert vorliegender Tests.

Tester
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Exkurs:
weitere Rollen und
Berufsbilder

Testanalyst

Testautomatisierer

Testadministrator

Testspezialist

B Protokollierung der Tests und Testergebnisse und anschliefSende
Auswertung (s. Abschnitt 6.4.1)

M Erstellung von Fehlermeldungen (s. Abschnitt 6.4.2)

Organisationen, in denen die Profession »Testen« gut etabliert ist, unterscheiden darti-
ber hinaus oft weitere Rollen, beispielsweise die Spezialisierungsrichtungen »Testana-
lyst/Testdesigner, »Testautomatisierer« und »Testadministrator«. Wo es diese genauere
Differenzierung nicht gibt, sind die im folgenden genannten Rollen und ihre Aufgaben
in der allgemeinen Rolle »Tester« enthalten.

Der »Testanalyst« oder »Testdesigner« ist Experte fiir Testmethoden und Testspezifi-
kation (s. Kap. 5) mit Know-how im Software Engineering. Eine Aus-/Weiterbildung als
»Certified Tester Test-Analyst« [URL: GTB] ist wiinschenswert. Typische Aufgaben sind:

B Anforderungen (z.B. User Stories und Abnahmekriterien), Spezifikationen und Sys-
temmodelle (Testbasis) auf Testbarkeit analysieren, priifen und beurteilen.

B Testbedingungen identifizieren und dokumentieren und die Riickverfolgbarkeit
zwischen Testfallen, Testbedingungen und der Testbasis erfassen.

B Erstellung von Testspezifikationen

B Ermittlung und Aufbereitung von Testdaten

Der »Testautomatisierer« ist Experte fiir automatisierte Tests und Testautomatisierungs-
|6sungen. Er verfugt Gber Testgrundlagenwissen, Programmiererfahrung und sehr gute
Kenntnisse der eingesetzten Testautomatisierungswerkzeuge und Skriptsprachen. Typi-
sche Aufgaben sind:

B Entwurf oder Anpassung von Testautomatisierungslosungen fiir die spezifischen
Projekterfordernisse

B Programmierung und Wartung automatisierter Testfalle unter Nutzung der im Pro-
jekt vorhandenen Toolumgebung

Der »Testadministrator« ist Experte fiir Installation, Wartung und Betrieb der Testumge-
bungen des Projekts. Er verfligt Giber Systemadministrator-Know-how und sehr gute
Kenntnis der im Projekt eingesetzten Hardware-, Software- und Tool-Landschaft. Typi-
sche Aufgaben? sind:

B Die Testumgebung(en) entwerfen, einrichten, verifizieren, dem Projekt bereitstellen
und den laufenden Betrieb betreuen.

B Neue Versionen der Testobjekte installieren und konfigurieren.

B Zugehorige Abldufe automatisieren und optimieren (z.B. mittels »Continuous-Inte-
gration-Toolketteg, s. Abschnitt 7.1).

Neben der Spezialisierung auf bestimmte fachliche Testthemen (Branchen-, Anwen-
dungs-, Fachabteilungswissen) als »Fachtester« ist die Spezialisierung auf bestimmte
Testarten, insbesondere auf den Test nicht funktionaler Eigenschaften (Performanz, Be-

2. Meist in Abstimmung und Zusammenarbeit mit der allgemeinen Systemadminis-
tration und dem Netzwerkmanagement des Unternehmens.
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nutzbarkeit, Security, Safety oder fiir den Nachweis der Konformitat mit Standards und
Regularien), wiinschenswert.

Diese Spezialisten stehen als Berater und Problemldser mehreren oder allen Projek-
ten eines Unternehmens zur Verfligung. Erwartet wird demnach die Féhigkeit, sich sehr
schnell in komplexe IT-Umgebungen und Problemstellungen einarbeiten sowie die ein-
mal erarbeiteten Losungen verallgemeinern, prasentieren und wiederverwenden zu kon-
nen. Oft wird auch hohe Mobilitét erwartet, da die zu beratenden Teams an vielen unter-
schiedlichen Standorten (des eigenen Unternehmens oder der Kunden) angesiedelt sind.

Was leistet in diesem Zusammenhang die Ausbildung zum Certified Tester? Die
Grundlagenausbildung (Foundation Level) qualifiziert zur Rolle des »Testers« (ohne die
erforderlichen IT-Grundlagen). Das heif3t, ein Certified Tester weil3, warum Disziplin und
strukturiertes Vorgehen notwendig sind, und kann unter Leitung eines Testmanagers
Tests manuell durchfiihren und dokumentieren. Basistechniken aus dem Bereich Test-
spezifikation und -management sind ihm bekannt. Auch jeder Softwareentwickler soll
Uber Grundlagenkenntnisse im Testen verfligen, um die im Rahmen der Modelle 1 und 2
sich ergebenden Testaufgaben erledigen zu kénnen (s. Abschnitt 6.1.1). Um aber die
Aufgaben eines »Testdesigners« oder »Testmanagers« in der Praxis ausfiihren zu kénnen,
muss entsprechende Erfahrung als Tester erst noch gesammelt werden. Die Ausbildung
fur diese Aufgaben leistet die nachste Ausbildungsstufe »Certified Tester - Advanced
Level« (s. [URL: GTB], [Spillner 14]). Mit dem »Certified Tester — Expert Level« kann die
Spezialisierung und Expertise weiter vertieft und belegt werden. Entwickler und Tester,
die in agilen Projekten tatig sind, kdnnen die Weiterbildungen nach den »ISTQB Agile
Tester«-Lehrplanen (auf Foundation- und auf Advanced-Ebene) nutzen. Weitere Zusatz-
angebote sind z.B. der »ISTQB Automotive Software Tester«. Aktuelle Informationen zu
allen Angeboten findet man auf den Webseiten des GTB [URL: GTB] und des ISTQB
[URL: ISTQB].

Neben den technischen und testspezifischen Fahigkeiten benotigen
Tester bzw. Mitarbeiter, die in einer der oben genannten Rollen titig
sind, um erfolgreich zu sein, auch soziale Kompetenz:

B Teamfihigkeit, politisches und diplomatisches Geschick
Bereitschaft, scheinbare Tatsachen zu hinterfragen
Durchsetzungskraft, sicheres Auftreten

[ |
[ |
B Exaktheit und Kreativitat

B Fihigkeit, sich schnell in komplexe Anwendungsgebiete und
Applikationen einzuarbeiten

Oft ist es notwendig, die Testmannschaft durch weitere IT-Spezialisten
zu ergidnzen, die zumindest zeitweise zuarbeiten. Dies sind zum Bei-
spiel: Datenbankadministratoren, Datenbankdesigner oder Netzwerk-
spezialisten. Unverzichtbar sind oft auch Branchen- oder Fachspezia-
listen aus dem Anwendungsbereich des zu testenden Softwaresystems.
Ein solches multidisziplinidres Testteam zu fiihren, ist auch fir erfah-
rene Testmanager nicht immer einfach.

»Certified Tester«

Auch soziale Kompetenz
ist wichtig.

Muiltidisziplindres Team
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Spezialisierte
Softwaretestdienstleister

Aufgaben der
strategischen Testplanung

Sind entsprechende Ressourcen firmenintern nicht ausreichend ver-
fiigbar, so konnen — analog zur Vergabe von Softwareentwicklungsauf-
tragen an externe Entwicklungshduser — auch die Testaufgaben an spe-
zialisierte Softwaretestdienstleister vergeben werden. Solche Testspezia-
listen konnen aufgrund ihrer Erfahrung und »schlisselfertiger« Vorge-
hensweisen den fur das jeweilige Projekt optimalen Testbetrieb sehr
schnell aufsetzen sowie fehlendes Spezialwissen aus jedem der oben
angesprochenen Qualifikationsprofile in das Projekt einbringen.

6.2 Teststrategie

6.2.1 Teststrategie und Testkonzept

Eine so umfangreiche Aufgabe wie das Testen erfordert eine sorgfiltige
Planung auf operativer Ebene (s. Abschnitt 6.3), aber auch auf strate-
gischer Ebene.

Als Ausgangspunkt der strategischen Planung dienen (sofern vor-
handen) die allgemeine Testpolitik, die Testrichtlinie oder die generische
Teststrategie des Unternehmens. Diese generischen Vorgaben muss der
Testmanager unter Beachtung der spezifischen Ziele, Randbedingun-
gen und Risiken des Projekts, der Art, Kritikalitat und Risiken des zu
testenden Produkts sowie abgestimmt mit einem evtl. vorliegenden
Qualititssicherungsplan? in eine fiir das Projekt angemessene konkrete
Teststrategie iiberfithren. Diese strategischen Planungsarbeiten des
Testmanagers umfassen folgende Aufgaben:

Testobjekte festlegen

Identifizieren, aus welchen Komponenten, Teilsystemen, Nachbar-
systemen und Schnittstellen das zu testende System besteht oder
bestehen soll. Entscheidungen treffen, welche dieser Objekte vom
Test abzudecken sind und welche ausgeklammert werden konnen
oder sollen.

Testziele formulieren

Je Testobjekt und fiir das Gesamtsystem bewerten, festlegen und
formulieren, gegen welche Qualititskriterien (s. Abschnitte 2.2
und 6.3.1) getestet werden soll oder muss, da entsprechende Aus-
sagen vom Test zu liefern sind.

3. Testen soll nicht als einzige Mafsnahme zur Qualititssicherung (QS) eingesetzt wer-
den, sondern im Verbund mit anderen QS-MafSnahmen stehen. Dazu ist eine tiber-
greifende Planung aller qualitdtssichernden Maffnahmen notwendig, die im Quali-
titssicherungsplan (QS-Plan) des Projekts dokumentiert wird (s.a. Abschnitt 2.2.1).



6.2 Teststrategie

231

4.

Testprozess zuschneiden

Den (im Unternehmen oder im Softwarelebenszyklusmodell des
Projekts) vorgesehenen Testprozess auf die Belange des Projekts zu-
schneiden. Festlegen, welche Teststufen es geben soll oder muss
(aufgrund der Testobjekte und deren Testziele). Koordination und
Zusammenarbeit mit den anderen Projektaktivititen abstimmen
und festlegen.

Testmethoden auswihlen

Die Testmethoden bzw. Testverfahren (s. Kap. 5) auswahlen und
festlegen, die geeignet oder notwendig sind, um die Testziele (insge-
samt und spezifisch je Testobjekt) zu erreichen. Prifen und aus-
wihlen, welche Trainings benotigt werden, um die Testmethoden
einzufiihren oder ihre Anwendung zu verbessern. Moglichkeit, Art
und Umfang fur eine Testautomatisierung priifen und festlegen.

Testinfrastruktur festlegen

Untersuchen, welche Testumgebung(en) benotigt werden, welche be-
reits vorhanden sind und welche ausgebaut oder neu geschaffen wer-
den missen. Priifen, welche Tools eingesetzt werden konnen oder
sollen, um das Testen zu unterstiitzen (s. Kap. 7). Diese Testtools
sowie sonstige Arbeitsmittel der Tester auflisten und beschaffen.

Testmetriken definieren

Metriken auswihlen und beschreiben, die zur Teststeuerung heran-
gezogen werden. Festlegen der Messmethoden, Auswertungskrite-
rien und Grenzwerte* sowie der Konsequenzen von Messergebnis-
sen, inkl. Kriterien fiir das Testende.

Testberichtswesen definieren

Festlegen, welche Testdokumente und Testnachweise (Testpline,
Testprotokolle, Fehlerberichte, Testberichte) erstellt und gefiihrt
werden. Festlegen, wie und durch wen Erstellung, Pflege, Verof-
fentlichung/Prasentation und Archivierung erfolgen soll. Templates
und Toolkonfigurationen bereitstellen, die Struktur und Detaillie-
rungsgrad vorgeben.

Kosten und Aufwand planen

Initiale Schitzung des Testaufwands und der benotigten Ressour-
cen (inkl. Personal) zur Realisierung der Teststrategie. Kalkulation
der resultierenden Testkosten und Abstimmung der benétigten
Budgetmittel. Aktualisierung der Schatzungen und Kostenplane im
Projektverlauf.

Solche Grenzwerte legen fest, ab wann gehandelt werden muss (z.B. ab einer be-
stimmten Fehlerdichte) oder ab wann ein Ziel erreicht ist (z.B. ab 80 % Entschei-
dungsiiberdeckung).
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Ergebnis ist die
Teststrategie.

Abstimmungsprozess

Das Ergebnis dieser strategischen Testplanung ist die Teststrategie.’
Der Testmanager legt damit die Ziele und Rahmenbedingungen der
Testarbeiten im Projekt fest und dokumentiert diese im » Testkonzept«
des Projekts. Ein gutes Testkonzept zeichnet sich dadurch aus, dass
getroffene Entscheidungen begriindet werden. Es werden auch Hin-
weise gegeben, welche Alternativen abgewogen wurden oder gewahlt
werden konnen, falls sich getroffene Annahmen (z.B. tiber verfugbare
Ressourcen) als falsch oder nicht umsetzbar herausstellen.

Teil 3 der ISO-Norm 29119 [ISO 29119]° stellt eine Referenzglie-
derung bereit”. Die Teststrategie kann iibergreifend formuliert sein
und fiir mehrere Produkte einer Produktfamilie oder fiir alle Teststufen
innerhalb eines Projekts (»Master Test Plan«) gelten. Es kann aber
auch zusitzliche, spezifische Testkonzepte fiir einzelne Teststufen
(»Level Test Plan«), fiir einzelne Testobjekte oder auch Testart-spezifi-
sche Konzepte bzw. Strategien (z.B. fir Gebrauchstauglichkeitstests
oder Performanztests) geben. Solche Strategien sind optional und
abhingig von der Kritikalitdt des Projekts ergidnzend vorzusehen.

Es ist offensichtlich, dass die Strategiefindung neben umfangrei-
cher Informationsrecherche viele intensive Diskussionen und Verhand-
lungen mit Projektbeteiligten und Betroffenen erfordert. Im Zuge die-
ses Abstimmungsprozesses wird der Testmanager sein Testkonzept
mehrfach anpassen, abspecken oder nachschirfen mussen, bis tiber die
Teststrategie des Projekts hinreichend Konsens erzielt ist. Dies erfor-
dert auch, dass wiinschenswerte MafSnahmen im Umfang reduziert
oder sogar gestrichen werden. Grundlage solcher Entscheidungen soll
immer eine systematische Risikoanalyse und bewusste Risikoabwi-
gung sein. Details hierzu werden in Abschnitt 6.2.4 beschrieben.

Mit Fortschreiten des Projekts werden aufgrund zunehmender
Erfahrung des gesamten Teams mit dem Produkt und seiner Technolo-
gie immer mehr und genauere Informationen verfiigbar, die mit der
geplanten Projektvorgehensweise gut oder weniger gut funktionieren®.
Das gilt insbesondere fiir die Testaktivititen und die Starken und
Schwichen der Teststrategie: Anhand der Ergebnisse bereits durchge-

5. Das Wort »Strategie« stammt von griechisch »strategos« (»Heerfithrer«). In der
Wirtschaft werden mit »Strategie« die (meist langfristig) geplanten Verhaltenswei-
sen eines Unternehmens zur Erreichung seiner Ziele verstanden (nach [URL: Strate-
gie]).

6. Die frithere IEEE 829-2008 wurde durch ISO 29119, Teil 3[ISO 29119] abgel6st.
Fiir komplexere Projekte bietet auch [IEEE 1012] eine Gliederung fiir einen » Veri-
fikations- und Validierungsplan«.

7.  Ein Testkonzept-Template, das sich an dieser Gliederung orientiert, ist unter [URL:
imbus-downloads] zu finden.

8. In agilen Projekten konnen (aufgrund der kurzen Iterationszyklen) solche Erfah-
rungen sehr kurzfristig und kontinuierlich in die Testplanung zuriick fliefSen.
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fithrter Tests und aus dem Feedback von (Pilot-)Kunden kann erkannt
werden, welche Probleme der Test bislang aufgedeckt hat und welche
Fehlerwirkungen »durchgerutscht« sind. Auch kann analysiert werden,
welche Teststufe oder Testart welchen spezifischen Beitrag zur Wirk-
sambkeit des Tests liefert und welcher Aufwand dem gegeniibersteht.

Des Weiteren dndert sich die Feature-Planung. Features werden
gedandert oder gestrichen und neue oder verianderte Anforderungen
und Features kommen hinzu. Vor diesem Hintergrund muss auch die
Beurteilung der Projekt- und Produktrisiken regelmafSig iiberpriift und
aktualisiert werden.

Somit ist nicht nur die operative, sondern auch die strategische
Testplanung eine kontinuierliche Aufgabe des Testmanagers tber alle
Phasen oder Iterationen® des Projekts hinweg. Der Testmanager muss
das Testvorgehen auf Basis aktueller Informationen regelmifSig kri-
tisch iiberpriifen und geeignet justieren und diese Anpassungen in eine
aktualisierte Version des Testkonzepts und auch in die darauf aufset-
zenden operativen Testpline einfliefSen lassen.

6.2.2  Auswahl der Teststrategie

Mit der Wahl der Teststrategie trifft der Testmanager eine seiner wich-
tigsten Entscheidungen. Ziel dabei ist, einen MafSnahmenmix festzule-
gen, der die Wirksamkeit und Wirtschaftlichkeit der Testarbeiten unter den
gegebenen oder festgelegten Rahmenbedingungen des Projekts maximiert.
Oder aus einem anderen Blickwinkel formuliert: ein Maf$nahmenmix, der
das Risiko (von Projekt und Produkt, s. Abschnitt 6.2.4) minimiert.

Im vorstehenden Abschnitt wurde beschrieben, zu welchen Themen
die Teststrategie Festlegungen beinhalten sollte — das » Was«. In diesem
Abschnitt wird das »Wie« erliutert, also wie ein konkreter MafSnah-
menmix ausgewihlt oder entwickelt werden kann. Die moglichen
Herangehensweisen'? zur Strategiefindung lassen sich entlang zweier
Dimensionen einordnen:

Entscheidungs- und Gestaltungsspielraum

Verfugbarkeit an Wissen tiber Projekt und Produkt

9. Dies geht tiber den Abschluss des eigentlichen Entwicklungsprojekts hinaus, denn
Testarbeiten werden auch im Zuge von Wartungs-, Update- oder Bugfixing-Tatig-
keiten weiter notwendig und zu planen sein.

10. Hier geht es um die Herangehensweisen, mittels derer ein Testmanager eine geeig-
nete Teststrategie entwickeln kann. Es geht nicht um die Testvorgehensweisen, die
dann Inhalt einer solchen Teststrategie sind.

Strategische Testplanung
ist eine kontinuierliche
Aufgabe.

Strategiefindung
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Vorbeugender
vs.reaktiverAnsatz

Tipp:
Wann soll mit Testen
begonnen werden?

Beispiel:
VSR-lI-Testplanung

Der Zeitpunkt, ab dem Tester im Projekt involviert sind, hat wesentli-
chen Einfluss darauf, ob ein Strategieelement praktisch umsetzbar ist
und deshalb tiberhaupt in Betracht kommt. Zwei typische Situationen
werden unterschieden:

Vorbeugender Ansatz

Tester sind ab Projektbeginn involviert. Der Testmanager hat die
Moglichkeit, die Teststrategie proaktiv zu gestalten und optimie-
rend und kostenreduzierend einzugreifen. MafSnahmen zur Ver-
meidung von Fehlern (z.B. Designreviews), der moglichst frithe
Beginn der konkreten Testarbeit (z.B. die Erstellung erster Testspe-
zifikationen) und die Priifung von Zwischenergebnissen (z.B. stati-
sche Analysetechniken) werden viel zur Vermeidung von Fehlern
beitragen oder Fehlerwirkungen frithzeitig entdecken. Dies redu-
ziert die Fehlerdichte im spiteren dynamischen Test und tragt
dadurch zur Kostensenkung bei, aber auch zur Stabilitit und
Zuverldssigkeit des Produkts. Bei der Entwicklung sicherheitskriti-
scher Anwendungen kann ein vorbeugender Teststrategie-Ansatz
deshalb verpflichtend sein.

Reaktiver Ansatz

Wenn Tester (zu) spat involviert werden, ist eine vorbeugende
Herangehensweise meist nicht mehr moglich. Dann muss auf die vor-
gefundene Situation bestmoglich reagiert werden. Das gilt auch,
wenn auf ungeplante Ereignisse oder neu gewonnene Erkenntnisse
reagiert werden muss. Eine in der Praxis erfolgreiche Vorgehens-
weise (als reaktives Element der Teststrategie) ist »exploratives Tes-
ten, ein heuristischer Ansatz, bei dem der Tester das vorgefundene
Testobjekt »erkundet« und im Zuge der Erkundung Testentwurf,

Testdurchfiihrung und Testauswertung quasi simultan erfolgen (s.a.
Abschnitt 5.3).

Wann immer moglich, ist ein vorbeugender Ansatz zu wihlen. Eine Ana-
lyse der Kosten zeigt klar: Testen und Priifen sollen so frith wie moglich im
Projekt beginnen und alle Phasen des Projekts kontinuierlich begleiten.

Im Projekt VSR-II wurde direkt nach Freigabe des ersten Anforderungsdoku-
ments mit der Testplanung und der Testspezifikation begonnen. Zu jeder An-
forderung wurde mindestens ein Testfall entworfen. Die so entstandene noch
sehr grobe Testspezifikation wurde einem Review unterzogen, an dem Vertre-
ter des Kunden, der Entwicklung und des spiteren Systemtests beteiligt
waren. Als Ergebnis dieses Reviews der Testspezifikation wurde eine ganze
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Reihe von Anforderungen als »unklar« oder »liickenhaft« identifiziert.
Ebenso wurden falsche oder unzureichende Testfille aufgedeckt.

Allein das Aufschreiben sinnvoller Tests und die Diskussion dariiber mit
den Entwicklern haben somit auf viele Probleme aufmerksam gemacht, lange
bevor der erste Test tatsichlich ausgefiihrt und die erste Zeile Programmtext
geschrieben wurde.

Die zweite Dimension betrachtet, welches Wissen und welche Infor-
mationsquellen dem Testmanager zur Verfugung stehen und welche er
in der gegebenen Situation nutzen kann. Zwei extrem unterschiedliche
Herangehensweisen sind denkbar:

Analytischer Ansatz

Die Strategiefestlegung stiitzt sich auf Daten und deren systemati-
sche Analyse. Die fur eine Strategieentscheidung relevanten Ein-
flussfaktoren werden (ausschnittsweise) bestimmt und ihr wechsel-
seitiger Zusammenhang mathematisch modelliert.

Heuristischer Ansatz

Die Strategiefestlegung stiitzt sich auf Erfahrungswissen (interner
oder externer Experten) und/oder auf »Daumenregeln«, weil keine
Daten verfugbar sind, weil eine Modellbildung zu aufwendig oder
komplex ist oder weil das notige Know-how fehlt.

6.2.3  Verschiedene konkrete Strategien

Die in der Praxis uiblichen Herangehensweisen sind meist pragmati-
sche Kombinationen der oben dargestellten grundsitzlichen Teststra-
tegie-Ansatze. Zum Beispiel kann risikobasiertes Testen (als analyti-
sche Strategie) mit explorativem Testen (als reaktives Strategieelement)
kombiniert werden. Folgende weitere »Spielarten« sind anzutreffen:

Kostenorientiertes Testen

Innerhalb des Strategieelements » Testmethoden auswahlen« (s. Ab-
schnitt 6.2.1) werden die Testmethoden und deren Testumfang so
gewahlt, dass die Parameter Kosten und Zeitbedarf vs. Anzahl und
Komplexitit der Testfille optimiert werden. Einfache, »in die Breite«
gehende Tests werden bevorzugt. Kostenintensive, »in die Tiefe ge-
hende« Testfallvarianten werden vermieden.

Risikobasiertes Testen (s. Abschnitt 6.2.4) nutzt Informationen tiber
Projekt- und Produktrisiken und legt den Testschwerpunkt auf Be-
reiche hohen Risikos. Risiko ist der Parameter, der die Entschei-
dungen steuert.

Analytischer
vs. heuristischerAnsatz
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11.

12.

13.

Modellbasierte Vorgehensweise nutzt abstrakte Modelle des Test-
objekts zur Ableitung von Testfillen, zur Definition von Testende-
kriterien und zur Messung der Testiiberdeckung. Ein Beispiel ist
der zustandsbasierte Test (s. Abschnitt 5.1.3), wo Zustandsauto-
maten als Modelle dienen. Ein anderes Beispiel sind statistische
Modelle uber die Verteilung von Fehlerzustinden im Testobjekt,
tber Ausfallraten im Betrieb der Software (Zuverlidssigkeitsmodelle)
oder uiber die Haufigkeit von Anwendungsfillen (Einsatz- bzw.
Benutzungsprofile), die zur Festlegung der Teststrategie herangezo-
gen werden konnen.

Methodische Vorgehensweise

Diese Art der Teststrategie baut auf der systematischen Nutzung
vordefinierter Sets von Tests oder Testbedingungen auf, wie bei-
spielsweise auf einer Systematik von giangigen oder wahrscheinli-
chen Arten von Fehlerwirkungen, einer Liste von wichtigen Quali-
tatsmerkmalen oder unternehmensweiten »Look and feel«-Stan-
dards fiir mobile Anwendungen oder Webseiten.

Beim wiederverwendungsorientierten Ansatz ibernimmt man vor-
handene Tests und Testumgebungen (aus fritheren Projekten) als
Ausgangsbasis. Ziel ist, die Tests schnell und pragmatisch aufzuset-
zen.

Ein checklistenorientierter Ansatz nutzt Fehlerlisten aus friheren
Testzyklen!!, Listen potenzieller Fehler!? oder Risiken oder priori-
sierte Qualitatskriterien und andere wenig formelle Methoden.

Prozess- oder standardkonforme Ansitze nutzen Handlungsanwei-
sungen oder Empfehlungen'3, die als »Kochrezept« genutzt wer-
den konnen. Quellen sind beispielsweise externe Vorschriften und
branchenspezifische Standards oder Prozesse oder Richtlinien des
Unternehmens.

Der expertenorientierte Ansatz nutzt die Expertise und das »Bauch-
gefiihl« beteiligter Experten. Thre »Einstellung« zu den eingesetz-
ten Technologien und/oder zur Anwendungsdomine beeinflusst
und steuert die Auswahl der Teststrategie. Diese Art der Teststrate-
gie wird vorrangig durch Beratung, Anleitung oder Anweisungen

Wo schon Fehler sind, sind oft noch mehr zu finden! Fehler sind ein Symptom fiir
weitere Probleme. Fiir fehlerbehaftete Regionen ist es sinnvoll, zusitzliche Tests in
die folgenden Testzyklen aufzunehmen (s.a. Abschnitt 2.1.6, 4. Grundsatz).

Eine analytische, standardisierte Vorgehensweise hierzu ist die »Fehlermoglich-
keits- und Einflussanalyse« (FMEA, [URL: FMEA]).

Solche Vorgaben oder Empfehlungen enthalten wiederum eine Menge implizites
Erfahrungswissen bzw. Heuristiken.
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von Stakeholdern, Fachexperten oder Technologieexperten be-
stimmt, die von aufSerhalb des Testteams oder sogar von aufserhalb
des Unternehmens kommen koénnen.

Leistungserhaltende Vorgehensweise

Diese Art der Teststrategie wird durch den Wunsch motiviert, ei-
nen Riickgang bei der vorhandenen Produktleistung zu vermeiden.
Diese Teststrategie setzt demnach stark auf die Wiederverwendung
vorhandener Testmittel (insbesondere Testfalle und Testdaten), weit-
gehende Automatisierung dieser Testfille und die Wiederholung
dieser Tests mittels Regressionstestsuiten.

6.2.4 Testen und Risiko

Wenn nach Kriterien gesucht wird, anhand derer Testziele, Testverfah-
ren oder Testfille ausgewdhlt und priorisiert werden kénnen, dann ist
»Risiko« eines der am besten geeigneten Kriterien.

Risiko ist definiert als Produkt aus der Hohe eines Schadens und
der Wahrscheinlichkeit (oder Haufigkeit) des Eintritts des betreffenden
Schadens.

Schaden beinhaltet dabei alle in Abschnitt 6.2.7 beschriebenen
Konsequenzen und Kosten einer Fehlfunktion des Produkts. Die Scha-
denswahrscheinlichkeit hingt davon ab, wie das Softwareprodukt be-
nutzt wird. Das Einsatzprofil der jeweiligen Software muss hier beach-
tet werden.

In der Praxis konnen Werte fiir die Parameter »Schaden« und
»Wahrscheinlichkeit« selten exakt ermittelt werden. Stattdessen wer-
den diese Werte geschitzt. Eine grobe Schitzung bzw. Rasterung in
Werte-Bandbreiten oder Klassen'# ist dabei meistens ausreichend. Bei
der Schiatzung und Behandlung von Risiken sind zwei unterschiedliche
Kategorien von Risiken zu unterscheiden: Projektrisiken und Produkt-
risiken.

Projektrisiken sind Risiken, die den Projekterfolg beeintrachtigen
oder sogar ganz verhindern. Dazu zihlen:

Lieferantenseitige Risiken umfassen z.B. das Risiko, dass ein Unter-
auftragnehmer ausfillt oder es zu Vertragsstreitigkeiten kommt.
Verzogerungen im Projektverlauf bis hin zu gerichtlichen Ausein-
andersetzungen sind in solchen Fillen nicht auszuschliefSen.

14. Ein Tabellenkalkulationsblatt zur Risikoklassifikation mittels Schadens- und Hau-
figkeitsklassen ist unter [URL: imbus-downloads] zu finden.

Risiko =
Schaden x Schadens-
wabhrscheinlichkeit

Projektrisiken
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Organisationsbezogene Risiken sind z.B. Ressourcenknappheit.
Mitarbeiter mit den benotigten Fahigkeiten stehen nicht oder in zu
geringem Umfang zur Verfugung oder die Notwendigkeit von Wei-
terbildung wird zwar erkannt und geplant, aber dann nicht umge-
setzt. Auch politische oder zwischenmenschliche Probleme kénnen
die Arbeit behindern. Tester oder Testergebnisse finden vielleicht
keine angemessene Resonanz, oder mangelnde Kooperation zwi-
schen einzelnen Abteilungen oder hoher priorisierte, konkurrie-
rende Projekte erzeugen Konflikte. Auch Beschlisse tiber Kosten-
einsparung, die sich abzeichnen, konnen als Projektrisiko gewertet
werden.

Schwichen im Entwicklungsprozess wie beispielsweise ineffizientes
Fehlermanagement oder fehlendes Konfigurationsmanagement
konnen das Projekt gefihrden.

Technische Probleme

Falsche, unvollstindige, missverstandliche, unterschitzte, unreali-
sierbare Anforderungen oder spite Anderungen an Anforderungen
fithren leicht zum Scheitern des gesamten Projekts. Werden neue
Technologien, Werkzeuge, Programmiersprachen oder Methoden
eingesetzt, ohne dass ausreichende Erfahrungen vorliegen, kann
die erhoffte Wirkung, schneller zu besseren Ergebnissen zu kom-
men, leicht ins Gegenteil umschlagen. Haben Zwischenergebnisse
(Designdokumente, Programmcode oder Testfille) schlechte Qua-
litat oder Mangel, die weder erkannt noch beseitigt werden, wird
dies zu einem Risiko fiir das Projekt. Auch der Test selbst ist tech-
nischen Risiken ausgesetzt, etwa die zu spite Bereitstellung der
Testumgebung, nicht lauffihige Testautomatisierung oder unzurei-
chende oder fehlerhafte Testdaten.

Zu den Produktrisiken werden solche Risiken gezihlt, die aus Proble-
men mit dem auszuliefernden Produkt resultieren oder resultieren
konnten. Dazu zihlen:

Das Produkt erfiillt seinen Einsatzzweck nicht wie erwartet oder
gewiinscht oder ist ganzlich unbrauchbar.

Leistungsmerkmale (Features) besitzen nicht die erwartete funktio-
nale Eignung oder nicht funktionale Merkmale fehlen oder sind
unzureichend realisiert (z.B. zu schlechte Performanz, schlechte Be-
dienbarkeit). Diese Qualititsmerkmal-bezogenen Risiken werden
auch als Qualititsrisiken bezeichnet.

Die Systemarchitektur skaliert nicht mit wachsenden Anforderun-
gen (z.B. steigende Nutzerzahlen, Wunsch zur Anbindung zusatzli-
cher Systeme).
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Die Qualitdt der vom System zu verarbeitenden Daten ist schlecht,
etwa durch Mingel in einer vorangegangenen Datenmigration,
Konvertierung o.A.

Der Einsatz des Produkts fuhrt zu Schaden an Geriten oder sogar
zur Gefdhrdung von Menschenleben.

Das Projektmanagement soll durch ein systematisches Risikomanage-
ment"® die eventuellen Risiken frithzeitig erkennen und Gegenmafi-
nahmen ergreifen, damit die betreffenden Risiken nicht eintreten oder
ihre Folgen zumindest gemindert oder kontrolliert werden konnen.
Folgende Risikomanagement-Schritte sind regelmifSig durchzufiihren:

Risikoanalyse, um Risiken zu identifizieren (antizipieren und heraus-
finden, was schiefgehen kann)

Die identifizierten Risiken priorisieren

Mafsnahmen zur Minderung oder Abwehr dieser Risiken einleiten
oder zumindest vorsehen

Notfallpliane erarbeiten fur den Fall des Eintretens eines (schwer-
wiegenden) Risikos

Eine der wichtigsten risikomindernden Mafsnahmen ist das Testen. Denn
Testen liefert Informationen uber tatsichlich vorhandene Probleme
und tiber Erfolg oder Misserfolg der Problembehebung. Testen verrin-
gert die Ungewissheit beziiglich Risiken, hilft Risiken einzuschitzen
und neue Risiken zu erkennen.

Der »Auftrag« des Testmanagers ist es daher, Produktrisiken zu
mindern oder zu verhindern, und zwar durch eine moglichst frithzei-
tige Erkennung fehlerhafter Produktfunktionen und durch die Sicher-
stellung, dass Fehlerkorrekturen tatsichlich greifen!®.

Projektrisiken (z.B. Mitarbeiterausfall wegen Krankheit) kann das
Testen naturgemafs nicht beeinflussen. Testen kann aber negative Fol-
gen von Projektrisiken mindern, indem Produktfehler erkannt werden,
die als Folge von eingetretenen Risiken entstanden sind (z.B. gehaufte
Codierungsfehler in einer Komponente aufgrund des Zeitdrucks nach
einem krankheitsbedingten Ausfall eines Entwicklers).

15. Die ISO-Norm 31000 [ISO 31000] definiert Begriffe und formuliert Anforderun-
gen zum Risikomanagement.

16. Damit dieser Auftrag erfiillt werden kann, muss der Testmanager die testbezogenen
Projektrisiken (z.B. die Lauffihigkeit der Testautomatisierung) im Griff haben. Die
Verantwortung dafiir liegt bei ihm.

Risikomanagement

Testen mindert Risiko.
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Risikobasiertes Testen

Risikobasierte
Testpriorisierung

Risikobasiertes Testen ist die geeignete Teststrategie, um Produkt-
risiken gezielt zu mindern und zu bekimpfen, und zwar von Beginn
des Projekts an. Risikobasiertes Testen nutzt Informationen iiber iden-
tifizierte Risiken firr die Planung, Spezifikation, Vorbereitung und
Durchfithrung der Tests. Alle wesentlichen Elemente der Teststrategie
werden risikobasiert festgelegt:

Die einzusetzenden Testmethoden, um Testfille zu entwerfen, und
die Teststufen und Testarten, die eingesetzt werden

Der Testumfang (die Anzahl der Testfille, aber auch die Anzahl der
unterschiedlichen zu testenden Produktkonfigurationen, Varianten
oder Releases)

Die Prioritit der Testfille (s.u.)

Sofern sie nicht schon im allgemeinen Risikomanagement des Projekts
erfolgt ist, muss der Testmanager eine Produktrisikoanalyse durchfiih-
ren, in der er Produktrisiken identifiziert und ihre Relevanz unter
Nutzung des Wissens und des Verstandnisses aller Projekt-Stakeholder
priorisiert.

Die Beurteilung von Wahrscheinlichkeit und Auswirkung eines be-
treffenden Risikos muss im Kontext der Nutzung des Produkts erfol-
gen. Diese Beurteilung ist also aus der Perspektive der spiteren Pro-
duktnutzer und dort méglicher oder denkbarer Einsatzszenarien!”
durchzufiithren!

Weitere risikomindernde MafSnahmen (wie z.B. Weiterbildung fur
unerfahrene Softwaredesigner) konnen als Ergianzung zu den auf den
Testprozess bezogenen MafSnahmen ebenfalls in Betracht kommen.

Eine der MafSnahmen zur risikobasierten Teststeuerung ist die Pri-
orisierung von Testzielen und/oder der Testfille je nach erwartetem
Risiko im Fehlerfall. Dies stellt sicher, dass risikoreiche Produktteile
(Komponenten oder Features) intensiver und frither getestet werden
als risikoarmere. Schwerwiegende Probleme (die hohe Korrekturarbeit
erfordern und ernsthafte Projektverzogerungen verursachen) werden
so moglichst frithzeitig aufgedeckt.

Bei einer Gleichverteilung der beschrankten Testressourcen auf alle
Testobjekte werden kritische und unkritische Programmteile gleich
intensiv getestet. Bei den kritischen Teilen wird dann nicht ausreichend
genug getestet, bei den unkritischen Teilen werden Ressourcen unniitz
verschwendet. Risikobasiertes Testen verhindert dies.

17. Bei Medizinprodukten und anderen kritischen Systemen ist immer auch die mogli-
che Fehlverwendung oder missbrauchliche Verwendung als Risiko mitzubetrach-
ten.
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6.2.5 Testaufwand und Testkosten

Wesentlichen Einfluss auf die Teststrategie haben die Kosten, die aus
der Umsetzung der Teststrategie resultieren. Der Testmanager muss da-
her den Aufwand geplanter Testaktivititen vorab schitzen und darauf
basierend deren Kosten ermitteln. Die Kostenprognose zeigt, welches
Budget benétigt wird und zu beantragen ist oder ob das vorgegebene
Testbudget eingehalten oder tiberschritten wird.

In allen diesen Fillen sind die Testkosten gegen die gesteckten Test-
ziele und insbesondere gegen die Risiken, die das Testen mindern
muss, abzuwigen bzw. auszubalancieren. An Stellen, an denen geringe
Risiken sind, konnen Testziele und damit Testfdlle reduziert oder ganz
eingespart werden. Dort, wo hohe Risiken zu erwarten sind, miissen
unter Umstidnden auch sehr hohe Testkosten akzeptiert werden.

Die Faktoren, die den Testaufwand und damit die Testkosten
beeinflussen, sind vielfaltig und in der Praxis schwer zu quantifizieren.
Die folgende Liste zeigt die wichtigsten dieser Faktoren:

Reifegrad!® des Entwicklungsprozesses

e Anzahl und Rate von Softwareinderungen, Anzahl, Schwere
und Hiufigkeit von Fehlerwirkungen, Komplexitit von Ande-
rungen und Korrekturen

e Reife des Testprozesses, Konfigurations-, Anderungs- und Feh-
lermanagement und Routine und Disziplin bei deren Einhaltung

e Zeitdruck aufgrund unrealistischer Schitzungen oder Pline
e Allgemeine Stabilitat der Organisation
Qualitdt und Testbarkeit der Software

e Anzahl, Schwere und Verteilung der Fehlerzustinde innerhalb
der Software

¢ Qualitdt, Aussagekraft und Aktualitit der Dokumentation und
anderer testrelevanter Informationen

e GrofSe, Art und Komplexitit der Software und Systemumgebung
e Komplexitit der Anwendungsdomine

Testinfrastruktur

e Verfiigbarkeit von Testwerkzeugen

e Verfiigbarkeit von Testumgebung/Testinfrastruktur

e Verfiigbarkeit und Bekanntheit von Testprozess, Standards und
Verfahren

18. Wichtige Methoden zur Bewertung von Softwareentwicklungsprozessen sind
»SPICE « [ISO/IEC 15504] und CMMI [URL: CMMI].

Testaufwand
beeinflussende Faktoren
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Exkurs:
Einfluss des
Testmanagers

Team und Mitarbeiter

e Erfahrung und Know-how des Teams und insbesondere der
Tester bezuglich » Testen«, » Testwerkzeugen«, » Testumgebung«
und » Testobjekt«

e Erfahrung und Know-how des Teams mit dhnlichen Projekten
und Produkten

e Teamzusammenhalt und Zusammenarbeit Tester — Entwickler
— Management — Kunde

Qualititsziele
e Angestrebte Testiiberdeckung
e Angestrebte Zuverlissigkeit des Produkts im Einsatz

o Anforderungen an die Testdokumentation'® und deren Detaillie-
rungsgrad

e Anforderungen an (gesetzliche/regulatorische) Konformitat (z.B.
in Bezug auf Systemsicherheit, Zugriffssicherheit, Zuverlassig-

keit)

B Teststrategie

o Testziele (abgeleitet aus den Qualititszielen) und Mittel zur
Zielerreichung, u.a. Anzahl und Umfang der Teststufen

o Wahl der Testverfahren

e Zeitliche Planung der Tests (Beginn und Ende der Testarbeiten,
Anzahl der Entwicklungsiterationen)

Nur wenige dieser Faktoren kann der Testmanager direkt beeinflussen. Aus seiner Sicht
sieht die Situation meist folgendermal3enaus:

B Der Reifegrad des Softwareentwicklungsprozesses ist eine kurzfristig nicht zu beein-

flussende, gegebene GroRe, die hingenommen werden muss, wie sie ist. Er ist nur
langfristig beeinflussbar durch ein Prozessverbesserungsprogramm.

Die Testbarkeit der Software hangt stark von der Architektur des Softwaresystems
ab. Eine Verbesserung der Testbarkeit erfordert meist eine aufwendige Anderung
oder Verbesserung der Softwarearchitektur und ist daher selten kurzfristig zu errei-
chen. Mittel- und langfristig fiihrt ein gut strukturierter Entwicklungsprozess (mit
entsprechenden Reviews) zu besser strukturierter Software, die einfacher zu testen
ist.

Die Testinfrastruktur wird oft aus vorherigen oder dhnlichen Projekten wiederver-
wendet. Der Testmanager hat im Rahmen seines Testbudgets groBen Einfluss, ob
und wie die Testinfrastruktur ausgebaut werden soll, um die Testproduktivitat zu er-

19. Medizintechnische Gerite erfordern u.U. die Zulassung durch eine Regulierungs-

behorde wie z.B. FDA [URL: FDA], die bestimmte Anforderungen an die Testdo-
kumentation stellt.
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hohen. Wo sie neu aufzubauen ist, kann das allerdings erhebliche zusatzliche Zeit
kosten.

B Die Teamstruktur und Mitarbeiterqualifikation ist kurzfristig bedingt beeinflussbar
durch Auswahl des Testpersonals, mittelfristig durch Aus- und Weiterbildung.

B Sind die Qualitatsziele durch Kunde und Stakeholder vorgegeben, sind sie nur be-
dingt beeinflussbar durch Beratung der Stakeholder und Priorisierung. Werden sie
selbst gesetzt, sind sie Teil der Teststrategie.

B In derTeststrategie (s. Abschnitt 6.2.1) konnen die Elemente »Testobjekte« und »Test-
ziele« priorisiert werden. Die »Testmethoden« sind weitgehend wahlbar und skalier-
bar.

B Die wichtigste StellgroBe, die der Testmanager im Rahmen seiner Testausfiihrungs-
planung (s. Abschnitt 6.3.1) auch kurzfristig beeinflussen und kontrollieren kann, ist
der Umfang der Testdurchfiihrung.

6.2.6  Schatzverfahren zum Testaufwand?°

Der Testaufwand, der fiir ein Projekt zu veranschlagen ist, hingt von
den im vorigen Abschnitt genannten Faktoren ab. Die meisten dieser
Faktoren beeinflussen sich gegenseitig, und es ist nahezu ausgeschlos-
sen, alle diese Faktoren vollstindig zu analysieren. Um Testaufwand
und damit Testkosten besser kalkulieren zu konnen, sind daher Schitz-
verfahren anzuwenden.

Zwei grundsitzliche Herangehensweisen sind moglich:

B Expertenbasierte Schitzung
Der Aufwand aller geplanten Testaufgaben wird Aufgabe fiir Auf-
gabe geschidtzt. Dies kann durch die Person, die die einzelne Auf-
gabe Ubernommen hat, selbst oder durch Experten mit entspre-
chender Schatzerfahrung erfolgen.

B Metrikbasierte Schitzung
Der Aufwand wird aus bekannten Aufwandsdaten vergangener
oder dhnlicher Projekte oder aus typischen Kennzahlen (z.B. im
Mittel durchgefiihrte Testfille pro Stunde) abgeleitet.

Auch wenn der Testmanager keine einzige Testaufgabe vergisst, ten-
diert eine expertenbasierte Schatzung dazu, den Testaufwand zu unter-
schitzen. Denn jede zu schitzende Aufgabe wird »optimistisch« be-
trachtet und Dinge, die schiefgehen konnen, werden ausgeblendet und
zu wenig oder gar nicht eingerechnet. Eine Schiatzung, basierend auf
Erfahrungswerten oder Kennzahlen aus dhnlich gelagerten Projekten,
liefert in der Regel realistischere Prognosen.

20. Wird im Lehrplan » Testschitzverfahren« genannt.

Grundsdtzliche
Schdtzverfahren
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Daumenregel

Tipp:
Testaufwandschdtzung
in agilen Projekten

Kosten-Nutzen-Relation

Kostendurch
Produktmdngel

Bei kleinen Projekten kann »in einem Zug« geschitzt werden. Fur
grofSere Projekte konnen separate Schiatzungen fur jede Teststufe und
jede Entwicklungs- und/oder Testiteration notwendig sein.

Wenn keinerlei Erfahrungswerte verfugbar sind, sollte als initialer
Schitzwert fiir den Testaufwand (iiber alle Teststufen) von 25% -
50% des Entwicklungsgesamtaufwands ausgegangen werden.

Der Umfang der Testarbeiten, die das Team in der ndchsten Iteration leis-
ten kann, kann anhand der aktuellen Teamproduktivitit (auch »Team-
Velocity « genannt) metrikbasiert geschatzt werden oder expertenbasiert
mittels »Planning Poker« (s. [Linz 16]) erfolgen.

Wichtig ist, dass die Testarbeiten zusammen mit allen anderen Arbeiten
im Rahmen jeder Sprint-Planung mitgeplant werden. Auch Arbeiten zur
Pflege oder Verbesserung der Testinfrastruktur diirfen dabei nicht verges-
sen werden.

6.2.7 Testkosten vs. Fehlerkosten

Werden Pritfungen und Tests im Umfang reduziert oder ganz einge-
spart, erhoht sich als Folge die Zahl der unentdeckten Fehlerwirkun-
gen. Diese verbleiben im Produkt und erhohen die Produktrisiken bzw.
fihren ggf. zu folgenden Kosten:

Direkte Fehlerkosten

Kosten, die dem Kunden durch Fehlerwirkungen beim Betrieb des
Softwareprodukts entstehen (und fiir die der Hersteller evtl. haften
muss). Zum Beispiel Kosten von Berechnungsfehlern (Datenver-
lust, Fehlbuchung, Schaden an Hardware oder Anlagenteilen, Per-
sonenschiden); Kosten wegen Ausfalls softwaregesteuerter Maschi-
nen, Anlagen oder Geschiftsprozesse; Kosten durch Einspielen
neuer Versionen ggf. verbunden mit Neueinweisung von Mitarbei-
tern usw. An diese Kosten denken die wenigsten, sie sind aber rie-
sig, wenn bedacht wird, wie viel Zeit beim Einspielen einer neuen
Version bei allen Kunden insgesamt anfillt.

Indirekte Fehlerkosten

Kosten bzw. Umsatzverlust fiir den Hersteller, weil der Kunde mit
dem Produkt unzufrieden ist. Zum Beispiel konnen Vertragsstrafen
fallig werden oder eine Minderung der Honorarhohe wegen nicht
erfullten Vertrags. Hinzu kommen koénnen ein erhohter Aufwand
fiir die Kundenhotline und den Support sowie ein grofler Image-
schaden bis hin zum Verlust der Marktzulassung (z.B. bei sicher-
heitskritischer Software) usw.
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Fehlerkorrekturkosten

Kosten, die dem Hersteller im Zuge der Fehlerkorrektur entstehen.
Beispielsweise Zeit fur Fehleranalyse und Korrektur, Zeit fur Re-
gressionstest, erneute Auslieferung und Installation, Nachschulung
des Kunden, Verzug bei Neuprodukten wegen Bindung der Ent-
wicklerkapazitat im Wartungsbereich, sinkende Konkurrenzfihig-
keit.

Welche dieser Kosten eintreten, mit welcher Wahrscheinlichkeit und in
welcher Hohe, wie hoch also das Risiko ist, das aus Produktmingeln
resultiert, muss durch eine Risikoanalyse ermittelt bzw. abgeschitzt
werden. Abhangig ist dieses Risiko sicherlich von Art und Grofle des
Softwareprodukts, von Art und Branche des Kunden (Vertragsgestal-
tung, gesetzliche Rahmenbedingungen), von Art und Anzahl auftreten-
der Ausfille, von der Anzahl der betroffenen Produktinstallationen
bzw. Endanwender. Grofse Unterschiede bestehen auch zwischen Indi-
vidualsoftware und Standardsoftware.

Unabhingig davon, wie hoch das Risiko eines Fehlers genau aus-
fallt, gilt: Es ist wichtig, den Fehler moglichst frith nach seiner Entste-
hung zu finden. Denn Fehlerkosten steigen rapide tiber die Entwick-
lungsphasen an:

Ein Fehler, der sehr frith entsteht (z.B. ein Fehler in der Anforde-
rungsdefinition), kann, solange er unentdeckt bleibt, in den anschlie-
enden Entwicklungsphasen viele Folgefehler produzieren (Multi-
plikation des Effekts des urspriinglichen Fehlers).

Je spater ein Fehler entdeckt wird, umso mehr Korrekturen sind not-
wendig. Unter Umstdnden mussen vorangegangene Phasen (Anfor-
derungsdefinition, Design, Programmierung) zumindest teilweise
wiederholt werden oder (bei agilem Vorgehen) vermeintlich erledigte
Tasks sind neu anzugehen, was den Projektfortschritt verzogert
und Ziele erst in spateren Iterationen erreichen ldsst.

Ist die Software schon beim Kunden installiert, kommt zusitzlich
das Risiko direkter und indirekter Fehlerkosten hinzu. Im Falle si-
cherheitskritischer Software (Steuerung von Anlagen, Verkehrsmit-
teln, medizintechnischen Geriten u.a.) konnen die potenziellen
Kosten und Fehlerfolgen katastrophal sein.

Risiko durch
Produktmdngel

Fehler méglichst friih zu
finden, senkt Kosten.
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Abb. 6-2
Testmanagement-Zyklus

6.3 Testplanung, Teststeuerung und Testiiberwachung

Die Teststrategie, dokumentiert im Testkonzept, ist das Ergebnis der
strategischen Testmanagementarbeit und diese Teststrategie gilt es im
Verlauf des Projekts umzusetzen. Es ist neben seiner strategischen Arbeit
die Hauptaufgabe des Testmanagers, und liegt auch in seiner Verant-
wortung, diese Umsetzung zu leiten und zu gewihrleisten. Die Leitungs-
aufgaben im Rahmen der Umsetzung konnen in Abgrenzung zur Stra-
tegiearbeit als operatives Testmanagement bezeichnet werden. Der Test-
managementprozess gliedert sich in vier Schritte?! (s. Abb. 6-2):

B Festlegung bzw. Justierung der Teststrategie
B Planung der Testausfithrung

B Initiierung und Steuerung der Testausfihrung

B Auswertung und Bericht der Testergebnisse

Testergebnisse Teststrategie
auswerten und festlegen bzw.
berichten justieren

Testausfiihrung
initiieren und
steuern

Testausfiihrung
planen

Dieser Testmanagementprozess steuert die Testarbeiten des Testpro-
zesses (vgl. Abschnitt 2.3, Abb. 2-3 bis 2-5) und wird in einem Soft-
wareprojekt viele Male wiederholt durchlaufen:

B Fur neue, gednderte oder korrigierte Versionen der zu testenden
Software,
B in jeder der vorgesehenen Teststufen (oft parallel zueinander)

B und bei agilen Projekten in jeder Iteration.

21. Diese vier Schritte entsprechen dem PDCA-Zyklus [URL: PDCA] fiir Prozessver-
besserungsprozesse. Die Anwendung des Testmanagementprozesses verbessert
bzw. justiert iterativ die Testvorgehensweise.
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Der erste Schritt, die Festlegung der Strategie, ist in Abschnitt 6.2.1 im
Detail beschrieben. Die weiteren drei Schritte bilden das operative
Testmanagement. Dieses wird in den folgenden Abschnitten genauer
erklart.

6.3.1 Testausfithrungsplanung

Die Teststrategie gibt nur Rahmenbedingungen vor, z.B. welche Test-
methoden bzw. Testverfahren einzusetzen sind. Sie legt nicht fest, wel-
che Testfille im Detail zu erstellen und durchzufiihren sind. Das muss
der Testmanager vor oder am Beginn einer Iteration bzw. eines Testzy-
klus in einer Feinplanung des Testzyklus festlegen. Diese Feinplanung
bestimmt dann, welche Testfille zu entwerfen, welche zu automatisie-
ren und welche Testfille, von welchen Testern, in welcher Reihenfolge
auszufithren sind. Das Ergebnis dieser Feinplanung ist der »Testaus-
fihrungsplan« oder » Testzyklusplan« fur den anstehenden Testzyklus.

Die Feinplanung muss auf jeden Fall auf die jeweils aktuelle Situa-
tion des Projekts, die sich gegentiber der vorangegangenen Iteration
verdndert haben wird, zugeschnitten sein! Folgende Faktoren sind zu
berticksichtigen:

Entwicklungsstand

Die tatsiachlich verfugbare Software kann eine gegeniiber den
urspriinglichen Planen moglicherweise eingeschriankte oder veran-
derte Funktionalitit aufweisen. Dann sind Anpassungen von Test-
spezifikationen und vorhandenen Testfallen einzuplanen. Tests, die
technisch aktuell nicht moglich oder nicht zielfithrend sind, aber
nicht angepasst werden konnen oder sollen, sind zuriickzustellen
oder ganz aus der Planung zu streichen.

Testergebnisse

Die in vorangehenden Testzyklen aufgedeckten Probleme machen
eventuell eine Anderung der Testpriorisierung notwendig. Korri-
gierte Fehlerzustande erfordern zusatzliche Fehlernachtests, die eben-
falls neu einzuplanen sind. Zusitzliche Tests konnen auch notwen-
dig sein, weil Probleme zwar erkannt sind, aber durch existierende
Tests noch nicht gut genug reproduziert werden konnen. Auch der
umgekehrte Fall kommt vor: Fiir eine Komponente, die in der letz-
ten Iteration alle Tests bestanden hat und nicht verindert wurde,
wird die Menge der Regressionstests reduziert, um Testaufwand ein-
zusparen.

Feinplanung je Testzyklus
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Ausfiihrungsreihenfolge
planen

Tipp:

Definition of Ready
fiir die Systemtestfall-
Automatisierung

Ressourcen

Die Planung des aktuellen Testzyklus muss mit dem aktuellen Pro-
jekt- oder Iterationsplan und vor allem mit den tatsichlich verfiig-
baren Ressourcen in Einklang stehen. Zu beachten sind z.B. Aus-
wirkungen der aktuellen Personaleinsatz- und Urlaubsplanung, die
momentane Verfligbarkeit der Testumgebung, die Lauffihigkeit der
Testautomatisierung und spezieller Testwerkzeuge usw. Wenn Test-
personal fehlt, mussen z.B. Teile der manuellen Tests gestrichen
werden oder ein gewiinschter Ausbau der Testautomatisierung
muss unterbleiben. Auch wenn Zeit oder Budget knapp sind, miis-
sen die Testarbeiten und die durchzufithrenden Testfalle einge-
schriankt werden.

Stehen keine zusitzlichen Ressourcen zur Verfiigung, muss der Test-
plan selbst angepasst werden. Mit niedriger Prioritit eingestufte Test-
falle werden gestrichen. Eine weitere Moglichkeit ist, Testfalle, die in
verschiedenen Varianten geplant sind, nur in einer Variante durchzu-
fithren (z.B. werden Tests nur unter einem Betriebssystem ausgefiihrt,
statt wie geplant unter verschiedenen). Durch solche Anpassungen
werden zwar einige interessante Tests nicht absolviert, aber die gespar-
ten Ressourcen ermoglichen es, wenigstens die Testfalle hoher Prioritit
durchzufiihren.

Uber den Testzyklusplan steuert der Testmanager nicht nur die
Auswahl der Testfille, sondern auch, wie er innerhalb des aktuellen
Zyklus den Testaufwand zwischen Testentwurf, Testautomatisierung,
der erstmaligen Durchfiihrung neu spezifizierter Tests und der Durch-
fithrung von Regressionstests verteilt. Auch die Gewichtung dieser ver-
schiedenen Aufgabentypen muss der Situation angemessen sein und
obige Faktoren berticksichtigen. In frihen Phasen des Projekts kann
der Entwurf und die Automatisierung von Tests einen grofSeren Auf-
wandsanteil ausmachen. In spiteren Iterationen (wenn die Funktiona-
litat sich nur noch punktuell dndert) sind eventuell nur noch wenige
Tests neu zu entwerfen und zu automatisieren und das Gewicht kann
sich dann auf die Testdurchfithrung verschieben.

Fiir neu spezifizierte Systemtestfille sollte zuerst eine manuelle Durchfiih-
rung eingeplant werden. Erst wenn Erfahrung vorliegt, wie Testobjekt und
Testumgebung reagieren und ob die neuen Tests »tun, was sie sollen,
sollte deren Automatisierung angegangen werden. Im Idealfall liegt diese
Automatisierung dann im folgenden Testzyklus stabil funktionsfihig vor.
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Im Rahmen der Testausfiihrungsplanung soll auch die Ausfithrungsrei-
henfolge der eingeplanten Tests festgelegt oder optimiert werden. Die
Ausfiihrungsreihenfolge kann sich gegeniiber der »normalen« Reihen-
folge oder einer fritheren Reihenfolge dndern, weil Testobjekte oder
frithere Tests fehlen oder sich anders verhalten oder weil eine andere
Reihenfolge sich als effizienter erweist.

Wenn es (aus den oben erliuterten Griinden) notwendig oder ge-
boten ist, Testfille aus dem »maximalen« Ausfihrungsplan zu strei-
chen, dann ist die Auswahl der betreffenden Testfille geeignet zu tref-
fen. Ziel muss sein, dass trotz der eingeschrankten Anzahl an Testfillen
dennoch moglichst viele Risiken oder potenziell kritische Fehlerwir-
kungen durch die verbleibenden Tests gefunden werden kénnen. Das
heifst, eine Konzentration auf die »wichtigen Testfille« ist zu errei-
chen. Hierzu ist eine geeignete Priorisierung der Testfille erforderlich.

Folgende Kriterien kdnnen die Priorisierung leiten, objektivieren und formalisieren:

B Die Nutzungshdufigkeit einer Funktion im Betrieb der Software: Werden be-
stimmte Funktionen der Software oft genutzt, so ist, falls dort ein Fehlerzustand ent-
halten ist, eine hohe Wahrscheinlichkeit gegeben, dass dieser Fehlerzustand im Be-
trieb ausgeldst wird und zu einer Fehlerwirkung oder einem Ausfall fiihrt. Testfalle
zur Prifung dieser Funktionen sind daher mit einer hdheren Prioritdt zu versehen als
Tests von Funktionen mit einer geringeren Nutzungshaufigkeit.

B Fehlerrisiko
Ein Fehlerrisiko kann z.B. darin bestehen, dass der Geschéftsablauf des Kunden, der
die Software einsetzt, durch einen Ausfall behindert wird und dies zu finanziellen
EinbuBen beim Kunden fiihrt. Tests, die risikoreiche Fehlerwirkungen aufdecken
konnten, erhalten héhere Prioritét als Tests, die risikoarme Ausfalle aufdecken sollen
(s.a. Abschnitt 6.2.4).

B Die Wahrnehmung einer Fehlerwirkung durch den Endanwender ist ein weiteres
Kriterium zur Priorisierung der Testfélle. Dies ist besonders bei interaktiven Systemen
wichtig. Beispielsweise wird der Benutzer der Webseite eines Onlineshops durch of-
fensichtliche Fehlerwirkungen des Systems in der Bedienoberflache verunsichert
und vertraut dann auch der Giiltigkeit der restlichen Informationen nicht mehr.

B Testfalle kdnnen in Abhdngigkeit der Prioritédt der Anforderungen ausgewahlt wer-
den. Die einzelnen Funktionen, die ein System liefert, haben fiir den Kunden unter-
schiedliche Bedeutung. Er kann auf bestimmte Teile der Funktionalitdt mdglicher-
weise verzichten, wenn sie fehlerhaft sind, bei anderen Teilen ist dies nicht mdglich.

B Neben den funktionalen Anforderungen sind auch nicht funktionale Qualitats-
merkmale zu berlicksichtigen, die fiir den Kunden unterschiedliche Gewichtung ha-
ben kénnen. Die korrekte Umsetzung nicht funktionaler Qualitdtsmerkmale mit ho-
her Bedeutung muss intensiver gepriift werden.

B Die Priorisierung kann auch aus Sicht der Entwicklung oder Systemarchitektur vor-
genommen werden. Komponenten, deren Versagen den Ausfall des Gesamtsystems
nach sich zieht, sollten intensiver getestet werden.

Testpriorisierung

Exkurs:
Kriterien zur
Priorisierung



250

6 Testmanagement

Prioritdtskriterien im

Testkonzept festlegen

B Die Komplexitat der einzelnen Komponenten und Systemteile kann zur Priorisie-
rung der Testfélle herangezogen werden. Komplizierte Programmstiicke sollen in-
tensiver getestet werden, da Entwickler hier vermutlich haufiger fehlerhaft program-
miert haben. Allerdings kann es auch vorkommen, das vermeintlich einfache Pro-
grammteile eine ganze Reihe von Fehlerzustanden enthalten, da die Entwicklung
dieser Programmteile nicht mit der erforderlichen Sorgfalt durchgefiihrt wurde. Lie-
gen Erfahrungswerte aus friiheren Projekten vor, kann besser entschieden werden,
welche der beiden Moglichkeiten im konkreten Projektumfeld zutrifft.

B Fehlerwirkungen, die einen hohen Korrekturaufwand erfordern, Ressourcen bin-
den und eine erhebliche zeitliche Verzdgerung des Projekts verursachen (s.a. Ab-
schnitt 6.4.3), also einen hohen Beitrag zum Projektrisiko liefern, missen moglichst
friihzeitig erkannt werden. Ein Beispiel sind Komponenten, die die Performanz des
Systems stark beeinflussen und im schlechten Fall die Performanz einbrechen lassen.
Eine Korrektur ist dann oft nur mit erheblichen Architekturanderungen maglich. Ein
Performanztest solcher Komponenten kann daher nicht friih genug stattfinden.

Welche Prioritdtskriterien im Projekt genutzt werden, definiert der Test-
manager im Testkonzept. Auf Ebene der Testobjekte und Qualitatskri-
terien werden die Priorititen dort eventuell auch schon vergeben. Spa-
testens in der ersten Testzyklusplanung werden dann fiir alle Testfille
(einzeln oder gruppenweise) Priorititen zugeordnet. In folgenden Itera-
tionen werden diese Priorititen dann genutzt, um schnell zu entschei-
den und festzulegen, welche Tests (z.B. wegen Ressourcenmangel) ent-
fallen konnen:

B Wenn ein Testfall mit einer hoheren Prioritit einen Testfall mit ge-
ringerer Prioritat als Vorbedingung voraussetzt, muss der Testfall
mit der geringeren Prioritit zuerst ausgefiihrt werden. Ahnlich ist
es, wenn Abhingigkeiten tber Testfille hinweg bestehen. Dann
missen diese, unabhingig von ihrer jeweiligen Prioritdt, in eine
»funktionierende« Reihenfolge gebracht werden.

B Manchmal sind unterschiedliche Reihenfolgen von Tests moglich,
die jeweils einen unterschiedlichen Grad an Effizienz haben. In die-
sen Fillen miissen Kompromisse zwischen der Effizienz der Test-
durchfuhrung und der Einhaltung einer Priorisierungsstrategie ge-
schlossen werden.

Eine gegebene Priorisierung spiegelt immer nur die relative Prioritdt
der Testfille zueinander im aktuellen Projektkontext wider. Wie alle
anderen Inhalte der Testzyklusplanung muss daher auch die Priorisie-
rung der Testfille immer wieder uberprift und ggf. justiert werden,
damit sie in der aktuellen Projektsituation weiterhin im Sinne der Test-
strategie zielfuhrend bleibt. Bei der Vergabe oder Aktualisierung der
Testfallpriorititen helfen auch folgende »Daumenregeln«:
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Die Priorisierung von Testfillen soll so erfolgen, dass bei einer (vorzeiti-
gen) Beendigung der Tests zu einem beliebigen Zeitpunkt das bis dahin
bestmogliche Ergebnis fiir das Projekt erreicht wird.

Wo viele Fehler sind, finden sich meist noch mehr (s.a. Abschnitt 2.1.6,
4. Grundsatz): Die Prioritat der Testfalle fir Komponenten und deren
»Umgebung«, die sich als iiberdurchschnittlich fehlerhaft gezeigt haben,
sollte auch einige Iterationen nach erfolgten Korrekturen hoch gesetzt

bleiben.

Ein weiterer wichtiger Teil der Testplanung ist die Definition von Kri-
terien fiir Start und Ende von Testaktivititen. Diese Kriterien werden
im Testkonzept definiert und legen fest, wann bestimmte Testaktivita-
ten begonnen werden konnen und wann diese als abgeschlossen gelten
und daher beendet werden konnen. Solche Eingangs- und Endekrite-
rien konnen insgesamt fiir das Projekt, fir jede Teststufe und jede Test-
art definiert sein und unterscheiden sich ggf. nach den Testzielen.

Im Testverlauf werden diese Kriterien dann regelmifSig gemessen
und verfolgt und dienen dem Testmanagement bei der Testausfiih-
rungsplanung und dem Projektmanagement als Entscheidungsgrund-
lage bei Freigabeentscheidungen.

Eingangskriterien (in der agilen Entwicklung als »Definition of
Ready« bezeichnet) definieren Vorbedingungen fir die Durchfihrung
einer bestimmten Testaktivitit. Wenn Eingangskriterien nicht erfullt
sind, ist es wahrscheinlich, dass die Aktivitit schwieriger, zeitaufwen-
diger, kostspieliger oder risikoreicher ist als vorgesehen und es daher
unwirtschaftlich oder nicht sinnvoll ist, die Aktivitat durchzufiihren.

Typische Eingangskriterien oder Checkpunkte sind:

Anforderungen bzw. das Sollverhalten, gegen die bzw. das getestet
werden soll, sind verfugbar bzw. bekannt.

Die Testumgebung ist verfiigbar und einsatzbereit.
Die Testwerkzeuge sind in der Testumgebung einsatzbereit.
Die zu testenden Testobjekte sind in der Testumgebung verfiigbar.
Die notwendigen Testdaten sind verfiigbar.
Diese Kriterien sind Vorbedingungen fiir den Start der jeweiligen Test-
aktivitdten. Eine rechtzeitige Priifung dieser Punkte verhindert, dass

das Testteam unnotig Zeit verschwendet mit vergeblichen Versuchen,
noch nicht durchfihrbare Testarbeiten auszufithren.

Tipp:
Daumenregeln
zur Priorisierung

Testeingangs- und
Testendekriterien

Eingangskriterien
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Endekriterien Endekriterien (in der agilen Entwicklung »Definition of Done«
genannt) begegnen der Gefahr, dass die Testarbeiten zufillig oder leicht-
fertig abgebrochen oder beendet werden. Sie sollen verhindern, dass
Testarbeiten zu frith beendet werden, etwa aus Zeitdruck oder wegen
Ressourcenmangels. Sie verhindern aber auch, dass zu ausufernd
getestet wird. Typische Endekriterien und zugehorige Metriken oder
Indikatoren sind:
Alle im Testausfithrungsplan geplanten Testfille wurden durchge-
fithrt.
Die geforderte Testabdeckung wurde erreicht, gemessen z.B. tiber
die Anzahl gelaufener Testfille (Testiiberdeckung), tiberdeckter An-
forderungen, erreichte Codetiberdeckungu.a.
Die angestrebte Produktqualitit ist erreicht, gemessen z.B. mittels
Anzahl und Schwere bekannter, aber noch nicht korrigierter Feh-
lerzustinde innerhalb einer vereinbarten tolerierbaren Grenze, Zu-
verldssigkeit und anderer Qualitatsmerkmale des Testobjekts.
Verbleibendes Risiko
Als Endekriterium kann auch ein »Restrisiko« festgelegt werden,
das toleriert wird. Die entsprechenden Metriken definieren dann
Grenzen, die unterschritten werden miissen. Beispiele sind: Die An-
zahl nicht durchgefithrter Tests, die Anzahl der im Test nicht er-
reichten Codezeilen, die geschitzte Anzahl und Auswirkung noch
nicht entdeckter Fehlerzustinde etc. Werden die hierzu festgelegten
Grenzwerte unterschritten, kann der Test beendet werden.
Jedes Projekt ist auch wirtschaftlichen Rahmenbedingungen unterwor-
fen. Es kann notwendig sein, dass Testaktivitdten aufgrund eines ausge-
schopften Budgets, des Ablaufs der geplanten Zeitdauer oder aufgrund
des Drucks, das Produkt auf den Markt zu bringen, beendet werden
miissen, obwohl die Testendekriterien noch nicht erreicht wurden. Die
Testendekriterien und »wie weit man von diesen noch entfernt ist«
geben dann den Stakeholdern des Projekts eine Moglichkeit, das Risiko
einer vorzeitigen Produktfreigabe besser und objektiver einzuschatzen.
Kann der Test beendet Die gemessenen Daten dienen auf der einen Seite zur Standortbe-
werden?  stimmung und zur Beantwortung der Frage: »Wie weit ist der Test vor-

angekommen?« Auf der anderen Seite dienen sie als Endekriterien und
zur Klirung der Frage: »Kann der Test beendet?” und das Produkt aus-
geliefert werden?« Welche Kriterien zur Bestimmung des Testendes
sinnvoll und angemessen sind, hiangt von den zu erfiillenden Qualitats-

22. Oder die Testaktivitiaten auf einer Teststufe abgeschlossen sind und die nichste
Stufe in Angriff genommen werden kann?
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anforderungen (Kritikalitit der Software) ab, aber auch von den ver-
fiigbaren Testressourcen (Zeit, Personal, Werkzeuge). Die im Projekt
geltenden Testendekriterien werden ebenfalls im Testkonzept festge-
legt. Jedes Testendekriterium muss so gewahlt sein, dass es sich aus
den laufend erhobenen Metriken berechnen lisst.

Die Testfille im VSR-II-Projekt sind in folgende drei Prioritdten eingeteilt:

Prioritat Bedeutung

1 Testfall muss durchgefiihrt werden
2 Testfall sollte durchgefiihrt werden
3 Testfall kann durchgefiihrt werden

Aufbauend auf dieser Priorisierung wurden im Testkonzept die folgenden
testfallbasierten Endekriterien fiir den VSR-II-Systemtest festgelegt:

Alle Testfille mit Prioritit 1 sind fehlerfrei gelaufen

und mindestens 60 % aller Testfalle der Prioritat 2 sind fehlerfrei gelaufen.
Falls die gesetzten Testendekriterien erfiillt sind, entscheidet das Projektma-
nagement (beraten durch den Testmanager), ob das entsprechende Testobjekt

freizugeben und auszuliefern ist. Im Komponenten- und Integrationstest be-
deutet » Auslieferung« die Ubergabe an die jeweils nachfolgende Teststufe.

6.3.2 Teststeuerung

Die Teststeuerung umfasst alle leitenden, initiierenden oder korrigie-
renden MafSnahmen, die unternommen werden, um die (im Testkon-
zept und im Testausfihrungsplan) vorgesehenen Testaktivititen im
jeweiligen Testzyklus zu realisieren. Die Steuerungsmafinahmen kon-
nen direkt den Test betreffen, aber auch jede andere Entwicklungsakti-
vitit. Folgende Situationen lassen sich unterscheiden:

Das Initiieren geplanter MafSnahmen: z.B. eingeplante Testaufga-
ben dem betreffenden Mitarbeiter ibertragen und dann im Verlauf
sicherstellen, dass die Arbeit startet und Ergebnisse geliefert wer-
den.

Das kurzfristige Reagieren auf Anderungen oder Schwierigkeiten:
Beispielsweise kann es notwendig werden, zusitzliche Testressour-
cen (Personal, Arbeitsplatze, Werkzeuge) anzufordern und einzu-
setzen, um einen Riickstand der sichtbar wird, aufzuholen.

Beispiel:
Testendekriterien fiir
den VSR-II-Systemtest



254

6 Testmanagement

AufPlanabweichungen
reagieren

Probleme und
Anderungen klar

kommunizieren

Priifen, ob eingeleitete Korrekturmafinahmen greifen, ob z.B. nach
einer Nachbesserung ein Eingangs- oder Endekriterium nun erfullt
ist, das vorher nicht erreicht wurde.

Kurzfristiges Reagieren auf Anderungen oder Schwierigkeiten kann
bedeuten, dass keine Zeit ist, mit der Korrekturmaffnahme bis zum
nichsten Testzyklus und dem dort ohnehin filligen Update des Testzy-
klusplans zu warten, sondern dass sofort reagiert und ggf. improvisiert
werden muss.

Je nachdem wie gravierend die aufgetretenen Probleme sind, kon-
nen unter Umstidnden auch zusitzliche Testzyklen notwendig werden.
Dies kann bedeuten, dass absehbar ist, dass die Markteinfithrung bzw.
die Auslieferung des Softwareprodukts verschoben werden muss.

Probleme, die auch Auswirkungen auflerhalb des Tests haben, oder
teamintern nicht gelost werden konnen, muss der Testmanager an die
betroffenen Stakeholder kommunizieren (s. Abschnitt 6.3.4). Wenn
Testfille aufgrund von Schwierigkeiten im Nachgang der Testausfiith-
rungsplanung gestrichen werden, dann sollte dies schriftlich dokumen-
tiert und im nachsten Testbericht auch kommuniziert werden. Denn
eine solche Anderung am urspriinglich vorgesehenen Testausfithrungs-
plan bedeutet in aller Regel eine (nochmalige) Erhohung des Risikos.
Es ist Aufgabe des Testmanagers, eine solche Risikoerhohung den Pro-
jektverantwortlichen klar und offen darzulegen.

6.3.3  Testzyklusiiberwachung

Der Zweck der Testzyklusiiberwachung ist es, Informationen zu sam-
meln sowie Feedback und einen Uberblick der Testaktivititen zu liefern.
Zu iiberwachende Informationen konnen manuell oder automatisch
gesammelt werden. Sie sollten genutzt werden, um den Testfortschritt
zu beurteilen und zu messen, ob die Testendekriterien oder die Testauf-
gaben, die mit einer Definition of Done in einem agilen Projekt einher-
gehen, erfiillt sind. Beispielsweise ob die Ziele fiir den Uberdeckungs-
grad von Produktrisiken, Anforderungen oder Abnahmekriterien er-
reicht sind.

Die Uberwachung und Erfolgskontrolle der laufenden Testarbei-
ten geschieht im Idealfall anhand der Testmetriken, die im Testkonzept
vereinbart wurden. Anhand dieser Metriken kann der Testmanager
Aussagen ableiten iiber den Fortschritt der Arbeiten in Relation zum
Testausfithrungsplan und Budget, aber auch zur Angemessenheit und
Effektivitat der aktuellen Testvorgehensweise. In Bezug auf die Test-
ziele zu unterscheiden sind folgende Metriktypen:
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B Fehlerbasierte Metriken
Anzahl gefundener Fehlerzustande bzw. erstellter Fehlermeldungen (pro Testobjekt)
im jeweiligen Release, in Abhangigkeit der Fehlerklasse und des Fehlerstatus, ggf.
bezogen auf GroBe des Testobjekts (engl. Lines of Code), Testdauer o.A. (vgl. Ab-
schnitt 6.4)

B Testfallbasierte Metriken
Anzahl oder Prozentsatz der Testfdlle in einem bestimmten Status, z.B. spezifiziert/
geplant/blockiert/gelaufen, passed/failed

B Testobjektbasierte Metriken
abgedeckte Anforderungen, Codeliberdeckung, Dialogliberdeckung, tiberdeckte
Installationsvarianten, Plattformen usw.

B Kostenbasierte Metriken
aufgelaufene Testkosten, Kosten des ndchsten Testzyklus in Relation zum erwarteten
Nutzen (vermiedene Fehlerkosten bzw. reduziertes Produkt-/Projektrisiko)

B Allgemeiner Arbeitsfortschritt
z.B. Prozentsatz der erledigten Aufgaben in Relation zu allen geplanten

B Der Testmanager soll darauf achten, dass nur solche Metriken erhoben
werden, die regelmafSig, zuverlissig und einfach zu erheben und auszuwer-
ten sind. Falls die eingesetzten Testwerkzeuge diese Daten automatisiert
liefern, ist dies gegeben. Zeigt sich aber fur eine Metrik, dass die Daten zu
schwer zu erheben sind oder liefert sie keine verwertbaren Erkenntnisse,
dann sollte diese Metrik durch Korrektur der Strategie verworfen oder
durch eine besser geeignete ersetzt werden.

6.3.4 Testberichte

Der Zweck eines Testberichts ist es, der Projektleitung und ggf. ande-
ren Stakeholdern Informationen iiber den Verlauf und aktuelle Ergeb-
nisse der Testaktivititen zusammenzufassend zu kommunizieren. Dies
geschieht normalerweise routinemifSig nach Abschluss einer Iteration
bzw. eines Testzyklus oder nach Abschluss einer bestimmten Testakti-
vitat (z.B. Performanztest), soll aber auch spontan beim Auftreten von
Problemen erfolgen.

Oft werden Teststatusbericht (auch Testfortschrittsbericht genannt)
und Testabschlussbericht unterschieden.?3 Der Fortschrittsbericht ist
meist knapper und fokussiert auf den in der aktuellen bzw. gerade
beendeten Iteration erreichten Stand und deren Testergebnisse. Der
Testabschlussbericht hingegen dient als Grundlage fiir die Entschei-
dung uber die Freigabe eines Release. Er berichtet summarisch tiber

23. Eine Gliederungsstruktur und Beispiele fiir beide Berichtarten gibt ISO 29119,
Teil 3 [ISO 29119].

Exkurs:

Kategorien von beim
Testen verwendeten
Metriken

Tipp

Teststatusbericht und
Testabschlussbericht
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Produktfreigabe

alle erledigten Testarbeiten aller zum Release fithrenden Iterationen
und stellt das erzielte Gesamtergebnis aller gelaufenen Tests dar. Was
dabei in welcher Iteration erledigt wurde, ist sekundar.

Ein wichtiges Element des Testabschlussberichts ist die (subjektive)
Bewertung des Testmanagers (im Sinne einer Expertenmeinung), ob das
Testobjekt freigegeben werden kann. Die Freigabe ist allerdings nicht mit
»Fehlerfreiheit« gleichzusetzen. Das Produkt wird einige unentdeckte
Fehlerzustinde enthalten und auch einige entdeckte, die als »nicht
Freigabe verhindernd« eingestuft und deshalb nicht behoben wurden.
Letztere sind in einer Fehlerdatenbank vermerkt und werden im Zuge
der Softwarewartung (s. Abschnitt 3.6.1) eventuell spater korrigiert.

Die Inhalte eines Testberichts variieren in Abhingigkeit vom Pro-
jekt, den organisatorischen Anforderungen und dem Softwareentwick-
lungslebenszyklus. Die folgenden Informationen sind jedoch oft oder
meistens enthalten:

Liste der Testobjekt(e)
was getestet wurde

Datum (von ... bis ...)
wann die Tests durchgefiihrt wurden

Zusammenfassung
welche Art Tests auf welcher Teststufe durchgefiihrt wurden oder
wo der Schwerpunkt lag

Statistiken zum Testfortschritt in Bezug auf die Endekriterien

z.B. geplante/gelaufene/blockierte Tests, Faktoren, die den Fortschritt
behindern oder blockieren, andere erreichte Arbeitsergebnisse, z.B.
Testautomatisierung

Statistiken zur Qualitdt des Testobjekts, insbesondere Fehlerstatus
neue/offene/korrigierte Fehler

Risiken

neue/verdnderte/bekannte Risiken oder besondere Vorkommnisse
Abweichungen vom Plan

einschliefSlich Abweichungen im Zeitplan, in der Dauer oder dem
veranschlagten Aufwand oder genehmigten Budget

Ausblick

Tests und Aktivititen, die fiir die nachste Berichtsperiode geplant
sind

Gesamtbewertung

(subjektive) Beurteilung des Testobjekts hinsichtlich des erreichten
Vertrauens in das Testobjekt
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Beispielsweise wird ein komplexes Projekt mit vielen Stakeholdern oder
ein Projekt, das regulatorischen Anforderungen unterworfen ist, de-
tailliertere und genauere Berichte erfordern als ein Update einer klei-
nen, unkritischen mobilen App. Als weiteres Beispiel ist die agile Ent-
wicklung anzufiihren, in der Testfortschrittsberichte in Taskboards,
Fehlerzusammenfassungen und Burndown-Charts eingebunden sein
konnen, die in einem taglichen Stand-up-Meeting besprochen werden
konnen (s. [URL: ISTQB Foundation Level Agile Tester]).
Testberichte sollen inhaltlich auch auf die Zielgruppe des Berichts
angepasst sein. Die Art und die Menge an Informationen kann sich
deutlich unterscheiden, je nachdem ob die Leser einen technischen
Hintergrund haben oder einen betriebswirtschaftlichen. Oder ob vor
dem Entwicklungsteam prisentiert wird oder vor dem Lenkungsaus-
schuss des Projekts. Im ersteren Fall konnen detaillierte Informationen
tiber Fehlerarten und Testinhalte wichtig sein. Im letzteren Fall wird
der Bericht das Gewicht auf den Budgetverbrauch, den erzielten Test-
fortschritt und die erreichte Produktqualitiat aus Anwendersicht legen.

6.4 Fehlermanagement

Damit die durch das Testen aufgedeckten Mingel, Probleme und Feh-
lerzustande zuverlassig korrigiert werden konnen, bedarf es eines gut
funktionierenden Verfahrens zur Erfassung, Ubermittlung und Ver-
waltung entsprechender Fehlermeldungen. Die Gesamtheit der damit
verbundenen Titigkeiten wird als Fehlermanagementprozess oder kurz
Fehlermanagement?* bezeichnet.

Ein Fehlermanagementprozess besteht aus Vereinbarungen und
Regeln, die festlegen, nach welchem Schema jede Fehlermeldung auf-
gebaut ist, und aus einem Workflow, der definiert, wer die Meldungen
wann bearbeiten muss oder darf. Er »startet« mit der Erstellung einer
Meldung und bestimmt dann deren Lebenszyklus bis zur Losung des
gemeldeten Problems.

Inhalt, Unfang und Strenge dieser Prozessfestlegungen kann je nach
Unternehmen sehr unterschiedlich sein. Wichtig ist jedoch, dass inner-
halb eines Projekts alle Beteiligten (Designer, Entwickler, Tester, Pro-
duct Owner u.a.) dem einmal festgelegten Prozess diszipliniert folgen.

Eine Fehlermeldung soll grundsitzlich immer dann erstellt wer-
den, sobald eine neue Fehlerwirkung bekannt wird (z.B. weil ein

24. Das Fehlermeldeverfahren wird oft auch Problemmeldeverfahren genannt. Denn
gemeldet werden alle offenen Probleme; aber nicht jedes Problem muss ein Fehler
(der Entwickler) sein. Problemmeldung klingt auch weniger nach einer »Schuldzu-
weisung«.

Testberichte an die
Zielgruppe anpassen

Schema fiir Fehler-
meldungen und deren
Bearbeitung festlegen
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Testprotokoll analysieren

Anwender ein Problem an die Hotline gemeldet hat) oder ein neuer
Fehlerzustand gefunden wird (z.B. wenn einem Programmierer wih-
rend der Codierung Ungereimtheiten im zu implementierenden Requi-
rement auffallen). In der Regel ist der Ausgangspunkt aber eine vor-
ausgegangene, systematische Priifung.

6.4.1 Testprotokoll auswerten

Ergebnis jeder systematisch durchgefiihrten Priifung ist ein Test- bzw.
Priifprotokoll.?> Dieses dokumentiert (je Testfall und/oder je Priifschritt),
welches Istverhalten in der Priifung jeweils beobachtet wurde, welches
Sollverhalten erwartet wurde und ob es zwischen beiden Abweichun-
gen gibt.2°

Bei der Auswertung des Protokolls?” geht es darum, zu analysieren
und zu entscheiden, ob und welche der im Protokoll festgehaltenen
Abweichungen zwischen »Soll« und »Ist« tatsachlich als Fehlerzu-
stinde einzustufen sind. Dies ist eine Ja-Nein-Klassifikation, bei der
folgende Fille und potenzielle Fehlklassifikationen?® zu beachten sind:

Richtig positiv

Das Testobjekt ist fehlerhaft, und der Testfall zeigt dies uber eine
protokollierte Abweichung zwischen Ist und Soll richtig an. Man
sagt auch, das Testfallergebnis ist »failed«2® oder »rot«.3?

Falsch negativ
Das Testobjekt ist fehlerhaft, aber keiner der Testfalle zeigt dies an.
Griinde konnen sein, dass die fehleraufdeckende Testdatenkombina-

25. Im Fall dynamischer Tests spricht man von Testprotokoll, bei statischen Tests (sta-
tische Codeanalyse, Review) oft von Priifprotokoll. Befunde, die in statischen
Tests, insbesondere in Reviews, gefunden werden, werden tiblicherweise nur in den
zugehorigen Protokollen dokumentiert (z.B. Review-Sitzungsprotokoll) und im
Nachgang werden keine separaten Fehlermeldungen je Befund erzeugt.

26. Bei einem automatisiert durchgefiihrten Test erledigt diese Dokumentation inklu-
sive Vergleich zwischen Soll- und Istverhalten das Testwerkzeug.

27. Die folgenden Analyseaufgaben stellen sich bei beiden Protokollarten: bei Testpro-
tokollen und bei Prifprotokollen.

28. Dieses Klassifikationsproblem mitsamt Sprachgebrauch ist aus dem Bereich medi-
zinischer Tests bekannt: Der Test stellt einen Klassifikator dar, der den Patienten
(beztglich des getesteten Krankheitsbilds) in die Kategorie »krank« oder »gesund«
einordnet. Man sagt auch, der Test fillt positiv (Einordnung »krank«) oder negativ
(Einordnung »gesund«) aus. Analog fungiert ein Softwaretestfall als binirer Klassi-
fikator, der sein Testobjekt (beziiglich eines bestimmten Features) in die Kategorie
»fehlerhaft« oder »korrekt« einordnet (siehe [URL: binKlassifikator]).

29. Das Testobjekt hat den Testfall »nicht bestanden« (failed). Der Testfall selbst hat
jedoch »positiv angeschlagen«, denn er hat (gemafS seinem Ziel) einen Fehlerzu-
stand aufgedeckt.

30. Testtools firben im Testprotokoll solche Testfille in der Regel »rot« ein.
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tion im Testdesign vergessen oder im Testlauf nicht ausgefithrt wurde
oder dass ein entsprechender Testfall ganzlich fehlt oder dass der
betreffende Fehlerzustand in der gewihlten Teststufe oder mit der
gewihlten Testmethode nicht aufgedeckt werden kann.

Falsch positiv

Die Analyse zeigt, dass sich das Testobjekt korrekt verhilt, aber der
Testfall weist dennoch eine Abweichung zwischen Ist und Soll auf.
Die Ursache kann ein falsch entworfener oder veralteter Testfall
sein, eine fehlerhaft implementierte Testautomatisierung oder eine
falsche Konfiguration des Testobjekts oder eine falsche Testausfiih-
rung durch den Tester.

Richtig negativ

Das Testobjekt verhilt sich (beziiglich des betreffenden Testfalls)
korrekt, und der Testfall bestitigt dies durch Ist=Soll. Man sagt
auch, das Testfallergebnis ist »passed« oder »griin«.

Abbildung 6-3 illustriert diese vier Fille.

Testergebnis
falsch positiv

Testergebnis

Testobjekt korrekt richtig negativ

Testfall zeigt Soll <> Ist Testfall zeigt Soll == Ist

Testfall »failed« Testfall »passed«

Testfall zeigt Soll <> Ist Testfall zeigt Soll == Ist

Testergebnis
richtig positiv

Testergebnis
falsch negativ

Testobjekt fehlerhaft

Liegt das Problem im Testobjekt3! (Fall »richtig positiv«), wird iiber
die beobachtete Abweichung eine Fehlermeldung erstellt. Eventuell ist
die Beobachtung schon frither erfasst worden und somit ein Duplikat.
Dann muss geprift werden, ob aus der neuen Beobachtung zusitzliche
Informationen zu entnehmen sind, die die Problemkonstellation und
-ursache ggf. weiter eingrenzen konnen. Die urspringliche Meldung
wird entsprechend erginzt. Eine zweite Meldung ist nicht anzuferti-
gen, um die Mehrfachnennungen ein und derselben Fehlerwirkung zu
verhindern.

31. Liegt das Problem aufseiten der Tester, kann die Erstellung einer Fehlermeldung

auch sinnvoll sein, z.B. wenn das Problem weitere Analysen erfordert. Adressat
dieser Meldung sind dann nicht die Entwickler, sondern die Tester.

Abb. 6-3
Richtige und falsche
Testergebnisse
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Im Zweifelsfall:
Meldung anlegen

Im Fall »falsch positiv« konnen die beobachteten Symptome even-
tuell Fehlerwirkungen in anderen Systemteilen oder in der Systemum-
gebung anzeigen. Zum Beispiel kann ein Testfall fehlschlagen, weil
eine Netzwerkverbindung unterbrochen ist oder aus anderen Griinden
ein Time-out eingetreten ist. Dieses Verhalten resultiert nicht aus
einem Fehlerzustand im Testobjekt, aber die Fehlerwirkung tritt den-
noch hier auf. In einer entsprechenden Fehlermeldung soll der Tester
(soweit es ihm moglich ist) das Problem der tatsachlich ursachlichen
32 um die Anzahl falsch positiver Meldungen
fiir die getestete Komponente zu minimieren.

Komponente zuordnen

Im Rahmen der Protokollanalyse lasst sich aus Zeitgrunden nicht
immer fiir jeden Protokolleintrag abschlieffend entscheiden, welcher
der obigen vier Fille jeweils vorliegt. Insbesondere bei Verdacht auf ein
»falsch negatives« oder »falsch positives« Ergebnis. Hier ist zur Kla-
rung oft eine aufwendigere Analyse im Nachgang notwendig. Um aus-
zuschliefSen, dass dies vergessen wird, ist es im Zweifelsfall besser,
trotzdem eine entsprechende Fehlermeldung anzulegen. Das gilt auch
fir jedes andere signifikante, nicht erwartete oder iiberraschende
Ereignis, das wihrend des Testens aufgetreten ist. Es kann ein Symp-
tom sein, das auf ein Fehlverhalten des Testobjekts hindeutet, auch
wenn die Testfalle dies nicht explizit adressieren.

6.4.2 Fehlermeldung erstellen

Ublicherweise besitzt und fiihrt ein Entwicklungsprojekt eine zentrale
Fehlerdatenbank, in der alle Probleme, Mingel oder Fehlerwirkungen,
die im Test oder im Betrieb des Produkts entdeckt wurden, erfasst und
verwaltet werden. Wie oben bereits geschildert, konnen sich Fehler-
meldungen (auch Fehlerberichte genannt) auf jede Art von Problemen
in den getesteten System- oder Programmteilen beziehen, aber auch
auf Fehler, Mingel oder Liicken in Anforderungen, technischen Spezi-
fikationen, Benutzerhandbiichern oder anderen Dokumenten. Die
Meldungen dienen allen am Projekt beteiligten Personen zur projektin-

ternen Information und Kommunikation>>.

32. Fir diese Komponente ist der Fall »richtig positiv« gegeben und diese Komponente
ist unter Umstdnden zu iiberarbeiten. Allerdings kann die Lésung auch darin
besteht, im Testobjekt eine bisher nicht vorgesehene Ausnahmebehandlung der
Situation einzubauen.

33. Die folgenden Erlduterungen gehen davon aus, dass Fehlermeldungen und der Feh-
lermanagementprozess nur der entwicklungsinternen Kommunikation dienen. Im
Gegensatz zum Ticketsystem des Anwendersupports. Entwicklungsrelevante Infor-
mationen aus dem Ticketsystem muss der Anwendersupport in die Fehlerdaten-
bank des Projekts geeignet verlinken.
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Bei der Erstellung einer neuen Meldung geht es nicht darum, die
Ursache oder eine mogliche Losung des betreffenden Problems heraus-
zufinden und zu beschreiben. Dies ist Aufgabe nachfolgender Bearbei-
tungsschritte der zustindigen Entwickler (Debugging).

Die Meldung muss die beobachtete Fehlerwirkung und deren Kon-
text beschreiben. Auch resultierende Auswirkungen auf den Anwender
oder auf andere Systemteile sollen dargestellt werden. Die Meldung
muss moglichst prizise, aber priagnant abgefasst sein, sodass der fir
die Korrektur zustindige Entwickler mit minimalem Aufwand das
Problem gedanklich nachvollzichen und auch reproduzieren®* kann
und dadurch in der Lage ist, die Problemursache moglichst schnell zu
finden und zu losen.

Damit diese Kommunikation moglichst reibungsarm funktioniert
und die Meldungen auch statistisch sinnvoll ausgewertet werden kon-
nen, muss jede Meldung nach einem projektweit vorgegebenen einheit-
lichen Schema aufgebaut sein.

Typischerweise beinhaltet eine Fehlermeldung neben der eigent-
lichen Problembeschreibung eine Reihe von Informationen zur Identi-
fikation der getesteten Software, zur Testumgebung, den Namen des
Testers, eine Klassifikation des Problems sowie andere Informationen
mit Relevanz fur das Reproduzieren und Lokalisieren des potenziellen
Fehlerzustands.

Im VSR-II-Projekt wurde beschlossen, das Schema zur Erfassung von Fehler-
meldungen aus VSR weitgehend zu tibernehmen, da es sich bewihrt hat. Die
folgende Tabelle zeigt das genutzte Schema:

Attribut Bedeutung
Identifikation
Kennung Laufende, eindeutige Meldungsnummer

Titel Titel und ggf. kurze Zusammenfassung des beschriebenen
Fehlerzustands

Datum Datum und ggf. Uhrzeit der initialen Erfassung

Autor Die ausstellende Organisation und/oder Verfasser der Meldung

34. Die Reproduktion, Lokalisierung und Behebung eines Problems bedeuten fiir den
zustandigen Entwickler in der Regel ungeplante, zusitzliche Arbeit. In dieser Situ-
ation neigen Entwickler oft dazu, eine unklare Fehlermeldung als unberechtigt
abzulehnen oder zuriickzustellen.

Fehlerwirkung
dokumentieren statt
Ursachenanalyse
betreiben

Einheitliches
Meldungsschema

Beispiel:
Fehlermeldung-Schema
des VSR-II-Projekts

Tab. 6-1
Schema einer
Fehlermeldung
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Attribut
Referenzen

Testobjekt

Version

Plattform

Testfall

Anforderung

Querverweise
Klassifikation

Status
Fehlerklasse
Prioritat

Fehlerquelle

Entdeckung

Bedeutung

Bezeichnung des betroffenen Testobjekts/Testelements/
Konfigurationselements

Identifikation der genauen Version des Testobjekts

Identifikation der HW-/SW-Plattform bzw. der Testumgebung,
in der das Problem auftritt

Referenz auf Testfall, der das Problem aufgedeckt hat

Verweis auf die (Kunden-)Anforderung, die wegen der
Fehlerwirkung nicht erfillt oder verletzt ist

Querverweise auf andere zugehorige Meldungen

Bearbeitungsfortschritt der Meldung® mdglichst mit Kommentar
und Datum des betreffenden Statuswechsels

Klassifizierung der Schwere des Problems bzw. Auswirkungsgrad in
Bezug auf die Interessen der Stakeholder

Klassifizierung der Dringlichkeit einer Korrektur®

Soweit feststellbar, die Projektphase, in der die Fehlhandlung
begangen wurde (Analyse, Design, Programmierung);
nitzlich zur Planung prozessverbessernder MaBnahmen

Die Phase im Entwicklungslebenszyklus, in der die Fehlerwirkung
erstmalig beobachtet wurde

Problembeschreibung

Testschritte

Beschreibung Soll

Beschreibung Ist

Historie

MaBnahmen

Kommentare

Sonstiges

Freigaben

Beschreibung der (Test-)Schritte (oder Referenz auf den betr.
Testfall), die ausgefiihrt wurden und die Fehlerwirkung ausldsen

Beschreibung des erwarteten Sollverhaltens

Reproduzierbare Beschreibung des tatsdchlich beobachteten
Verhaltens: Fehlerwirkung und Fehlerzustands (falls bekannt),
einschlie3lich Protokollen, Datenbank-Dumps, Bildschirmfotos etc.
(soweit vorhanden bzw. anfertigen, falls hilfreich und nutzlich)

Erfolgte KorrekturmafBnahmen u.a. MaBnahmen, z.B. Workarounds
oder MaBnahmen, um das Problem einzugrenzen oder zu isolieren

Stellungnahmen Betroffener zum Meldungsinhalt, z.B. wie umfang-
reich andere Bereiche durch die Anderung betroffen sind, die sich
aus dem Fehlerzustand ergibt

Schlussfolgerungen, Empfehlungen

Erfolgte Freigaben, mit ggf. Hinweisen Gber Einschrankungen

a. s.Abschnitt 6.4.4
b. s. Abschnitt 6.4.3
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Ein weiteres Beispiel®” fiir ein Fehlermeldungsschema ist in ISO 29119,
Teil 3 [ISO 29119] zu finden. Dort werden Fehlermeldungen als Ab-
weichungsberichte bezeichnet.

Wie das konkrete Fehlermeldungsschema fiir ein bestimmtes Pro-
jekt aussieht, ist projektspezifisch zu entscheiden. Der Testmanager
oder der Qualititssicherungsverantwortliche des Projekts muss in Ab-
stimmung mit den Betroffenen fiir »sein« Projekt ein geeignetes Schema
festlegen. Dabei sind Faktoren zu berticksichtigen, wie: Softwareent-
wicklungslebenszyklus-Modell des Projekts, Anzahl und GrofSe der be-
teiligten Teams, Kontext und Kritikalitat des zu testenden Systems, Art
und Zahl der Teststufen, Bedarf und Zweck statistischer Auswertun-
gen. In kleinen Projekten kann auf viele der oben angegebenen Attri-
bute eventuell verzichtet werden. Auf Attribute, die nie ausgewertet
werden, sollte auf jeden Fall verzichtet werden.

Beim Aufbau oder der Verbesserung des Testprozesses fur ein Projekt ist
eine der wichtigsten und ersten MafSnahmen, ein diszipliniertes Fehler-
management einzufthren oder durchzusetzen. Die Auswahl, Einfithrung
und geeignete Konfiguration eines Fehlermanagementwerkzeugs (s. Abschnitt
7.1.1), auf das die Projektbeteiligten entsprechend ihrer Funktion Zugriff
erhalten, ist hierzu unerlisslich.

Das Tool kann Inhalte von Meldungsattributen automatisch setzen (z.B.
die automatische Zuweisung der Kennung, die Zuweisung des eingelogg-
ten Bearbeiters als Autor der Meldung) oder auf Giltigkeit uberpriifen.
Die meisten Tools erlauben dariiber hinaus die Konfiguration von Benut-
zerrollen (z.B. Tester, Testmanager) und des Fehlermanagement-Work-
flows. Anhand des konfigurierten Workflows kann das Tool dann die Ein-
haltung des Workflows sicherstellen.

Wichtig dabei ist, dass geniigend Informationen erfasst werden, die fiir
das schnelle Reproduzieren von Fehlerwirkungen und das Lokalisieren
eines potenziellen Fehlerzustands notwendig sind, sowie Statusinfor-
mationen zur Uberwachung des Prozessfortschritts und fiir statistische
Auswertungen (s. Abschnitt 6.4.5).

35. Weitere Hinweise fiir zusitzliche oder detailliertere Meldungsattribute liefern
[IEEE 1044] und [DIN 66271].

Tailoring

Tipp:
Fehlermanagement-
Tool einsetzen

Fehlerbehebungsprioritdit
festlegen

Alle fiir Reproduktion und
Korrektur relevanten
Informationen erfassen
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Fehlerklasse festlegen

Exkurs:
Fehlerklassen

Tab. 6-2

Fehlerschwere

Prioritdt der Fehler-
behebung festlegen

6.4.3 Fehlerwirkungen klassifizieren

Uber die Fintrige in der Fehlerdatenbank wird die Korrektur aller
Fehlerzustinde, die identifiziert wurden, gesteuert (vgl. Abschnitt
6.4.4). Wie dringlich die Korrektur eines bestimmten Fehlerzustands
ist, hangt davon ab, wie schwer die Auswirkungen des Problems auf
einen Produktanwender sind. SchliefSlich ist es ein gravierender Unter-
schied, ob ein Dutzend offene Fehlerwirkungen in der Datenbank ste-
hen, die Systemabstiirze darstellen, oder ob diese Meldungen lediglich
Schonheitsfehler im Layout einiger Bedienmasken dokumentieren.
Abstiirze, die den Einsatz des Produkts stark beeintrachtigen oder gar
verhindern, sind ohne Zweifel vorrangig zu beheben.

Der »Grad der Beeintréchtigung des Produkteinsatzes« (nach [DIN 66271]) kann quanti-
fiziert werden, indem der Fehlerzustand einer Fehlerklasse zugeordnet wird. Eine solche
Klassifizierung kann z.B. wie in Tabelle 6-2 gezeigt aussehen.

Klasse Bedeutung
1 Systemabsturz mit ggf. Datenverlust; das Testobjekt ist in dieser Form nicht
einsetzbar.
2 Wesentliche Funktion oder Anforderung nicht beachtet oder falsch

umgesetzt; das Testobjekt ist nur mit groBen Einschrankungen einsetzbar.

3 Funktionale Abweichung bzw. Einschrankung (»normaler« Fehler);
Anforderung fehlerhaft oder nur teilweise umgesetzt; System kann mit
Einschrankungen genutzt werden.

4 Geringfligige Abweichung; System kann ohne Einschrankung genutzt
werden.
5 Schonheitsfehler (z.B. Rechtschreibfehler oder Mangel im Maskenlayout);

System kann ohne Einschrankung genutzt werden.

Allein aus der Fehlerschwere muss jedoch nicht unmittelbar folgen,
wie dringlich das jeweilige Problem zu beheben ist. Hier konnen
zusitzliche Anforderungen des Produkt- oder Projektmanagements
eingehen (z.B. der geschitzte Korrekturaufwand), aber auch Anforde-
rungen aus Sicht der weiteren Testdurchfithrung (z.B. ob die Durch-
fithrung anderer Tests durch den Fehlerzustand blockiert ist) und
Anforderungen der weiteren Release- oder Update-Planung.

Die Entscheidung, wie dringlich ein Fehlerzustand zu korrigieren
ist, wird deshalb iiber ein zusitzlich Attribut, die »Fehlerprioritit«
(oder genauer »Fehlerbehebungsprioritit«), gesteuert.
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Das VSR-II-Projekt hat auch die Definitionen zur Fehlerprioritit aus VSR Beispiel:
iibernommen, da es im engen Zusammenhang mit dem Schema der Fehler-  Definition der Fehler-

meldung steht, vom verwendeten Werkzeug unterstiitzt wird und — nicht zu-
letzt — bei den Projektbeteiligten eingefiihrt ist und regelmaflig genutzt wird.
Die folgende Tabelle zeigt das Schema:

Prioritat Bedeutung

1 -Patch Das Problem muss unmittelbar, ggf. provisorisch, behoben
werden; ein Patch ist zu erstellen.

2 - néachste Version | Die Fehlerkorrektur erfolgt mit der nachsten reguldren
Produktversion oder der nachsten Testobjektlieferung.

3 - gelegentlich Die Fehlerkorrektur erfolgt, sobald die betroffenen Systemteile
ohnehin Uberarbeitet werden.

4 - offen Die Korrekturplanung ist noch zu treffen.

6.4.4 Fehlerstatus verfolgen

Das Testmanagement muss nicht nur sicherstellen, dass Fehler ordent-
lich erfasst und verwaltet werden, es muss auch dafiir sorgen und iiber-
priifen, dass Korrekturen die gemeldeten Fehlerzustinde ausreichend
erfolgreich korrigiert haben.

Hierzu ist eine kontinuierliche Verfolgung des Fehleranalyse- und
Korrekturprozesses iiber alle Bearbeitungsstadien notwendig, von der
Entdeckung und Meldung bis hin zur Losung des Problems. Die Losung
kann auch darin bestehen, den Sachverhalt als Produkteinschrankung
(bis zu einem spiteren Release oder auch dauerhaft) zu akzeptieren.

Diese Fortschrittsverfolgung geschieht anhand des Attributs »Feh-
lerstatus« und zugehorigen Regeln, die angeben, welche Zustands-
iibergange moglich bzw. erlaubt sind. Ein beispielhaftes Schema hier-
fir zeigt Tabelle 6-4.

prioritdt in VSR-1I

Tab. 6-3
Fehlerprioritdit
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Tab. 6-4
Fehlerstatusschema

Status
(gesetzt durch)

Neu
(Tester)

Offen
(Testmanager)

Abgewiesen
(Testmanager)

Analyse
(Entwickler)

Beobachtung
(Entwickler)

Korrektur
(Projektmanager)

Test
(Entwickler)

Erledigt
(Tester)

Flop
(Tester)

Bedeutung

Neue Meldung wurde erfasst. Der Verfasser hat eine aus seiner Sicht
sinnvolle Beschreibung und Klassifizierung eingetragen.

Neue Meldungen werden regelmaBig vom Testmanager gesichtet.
Verstandlichkeit und vollstandige Vergabe der identifizierenden
Attribute werden gepriift. Klassifizierende Attribute werden ggdf.
angepasst, sodass eine projektweit einheitliche Bewertung
gegeben ist. Dubletten oder offensichtlich sinnlose oder
unberechtigte Meldungen werden »abgewiesenc.

Die Meldung wird einem zustandigen Entwickler zugewiesen und
auf »Offen« gesetzt.

Meldung ist eindeutig falsch, eine Dublette einer anderen Meldung
oder wird als unberechtigt abgewiesen (kein Fehlerzustand im Test-
objekt, sondern ein Anderungswunsch, der nicht beriicksichtigt
wird).

Der zusténdige Entwickler setzt die Meldung auf diesen Status, so-
bald er die Meldung bearbeitet. Das Ergebnis der Problemanalyse
(Fehlerzustand und -ursache, Losungsmaoglichkeiten, geschatzter
Korrekturaufwand u.A.) wird in Kommentaren dokumentiert.

Das geschilderte Problem kann weder nachvollzogen noch aus-
geschlossen werden. Die Meldung bleibt unerledigt, bis weitere
Informationen/Erkenntnisse vorliegen.

Aufgrund der Analyse entscheidet der Projektmanager, dass die
Korrektur erfolgen soll, und setzt dazu den Status auf »Korrektur.
Der zustandige Entwickler fiihrt die Korrekturen durch. Die Art der
Korrektur wird in Kommentaren dokumentiert.

Der zusténdige Entwickler setzt die Meldung auf diesen Status, so-
bald das Problem aus seiner Sicht behoben ist. Die Softwareversion,
in der die Korrektur verfugbar ist, wird angegeben.

Problemlésungen, also Meldungen im Status »Test«, werden vom
zustandigen Tester im nachstmdoglichen Testzyklus verifiziert. Dazu
wird mindestens der fehleraufdeckende Test wiederholt. Ergibt
dieser Fehlernachtest, dass die Fehlerbeseitigung erfolgreich ist,
beendet der Tester die Meldungshistorie im Endzustand »Erledigt.

Ergibt der Fehlernachtest, dass die Fehlerbeseitigung erfolglos oder
ungenligend war, wird »Flop« gesetzt. Eine erneute Analyse ist not-
wendig.

Abbildung 6—4 veranschaulicht die moglichen Statuswechsel und einen
moglichen Workflow.
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KORREKTUR

N

B Ein wichtiger Punkt, der sichergestellt werden muss, aber oft tibersehen
wird, ist, dass eine Meldung nicht vom Entwickler, sondern ausschliefSlich
vom Tester auf »Erledigt« gesetzt werden darf! Und zwar erst, nachdem
eine Testwiederholung (Fehlernachtest) gezeigt hat, dass das in der Fehler-
meldung beschriebene Problem nicht mehr auftritt. Falls nun nach der
Korrektur als Seiteneffekt neue Fehlerwirkungen auftreten, werden diese
in neuen Meldungen erfasst und getrennt von der urspringlichen Meldung

behandelt.

Das oben beschriebene Schema kann in vielen Projekten eingesetzt wer-
den. Die im Projekt vorhandenen oder notwendigen Entscheidungspro-
zesse mussen jedoch addquat abgebildet werden. Hierzu sind geeignete
individuelle Anpassungen des Modells vorzusehen. Wihrend im oben
erlduterten Grundmodell alle Entscheidungen in der Hand von Einzel-
personen liegen, werden in grofseren Projekten Entscheidungen in der
Regel von Gremien getroffen. Die Entscheidungsprozesse werden
dadurch naturgemif komplexer, da Vertreter vieler Interessengruppen
gehort werden miissen.

Abb. 6-4
Fehlerstatusmodell

Tipp:
Auf »Erledigt« darf nur
der Tester setzen

Entscheidungsprozesse

und Gremien



268

6 Testmanagement

Exkurs:
»Change Control Board
(CCB)«

Input fiir Test- und
Projektmanagement

Hinweise zur
Verbesserung der
Testabdeckung

Ein typisches und haufig anzutreffendes Gremium in diesem Kontext ist der sogenannte
»Anderungskontrollausschuss« (engl. »Change Control Board« oder kurz CCB). Diese In-
stanz entscheidet tiber die Umsetzung von Fehlerkorrekturen und Produktéanderungen
und wird Ublicherweise von Vertretern folgender Interessengruppen gebildet: Produkt-
management, Projektmanagement, Testmanagement und ggf. Kundenvertreter.
Bendtigt wird das CCB-Gremium, weil die Einstufung einer »Fehlermeldung«als »be-
rechtigt« oder »unberechtigts, aber auch die Entscheidung, wie umfassend und weitrei-
chend eine Fehlerkorrektur sein soll, meistens Ermessenssache ist und jede solche Ent-
scheidung in Abhdngigkeit zur »normalen« Produkt-Feature-Planung zu betrachten ist.

6.4.5 Auswertungen und Berichte

Test- und Projektmanagement konnen sich durch Auswertung der Feh-
lerdatenbank ein Bild iiber den aktuell erreichten Korrekturfortschritt
und die daraus resultierende Produktqualitit verschaffen3®.

Das Testmanagement nutzt die in den Auswertungen gelieferten
Informationen und fehlerbasierten Metriken, um seine Testplanung
anzupassen (z.B. einplanen zusatzlicher Tests fiir besonders fehlerhafte
Komponenten oder zusitzlicher Zeit fiir Fehlernachtests korrigierter
Meldungen), aber auch als Basis fiir Aussagen und Empfehlungen zu
moglichen Produktfreigaben.

Das Projektmanagement kann anhand der Informationen iiber den
Korrekturfortschritt der Meldungen beurteilen, ob geplante Release-
termine eingehalten werden konnen oder verschoben werden miissen.
Neben der reinen Standortbestimmung und Klidrung der Fragen » Wie
viele Fehlerwirkungen wurden gefunden?«, »Wie viele davon sind
behoben?«, »Wie viele sind noch offen?« sind Trendanalysen wichtig,
d.h., es sind Prognosen auf Basis einer Auswertung tiber den zeitlichen
Verlauf der Meldungseingiange zu erstellen. Die wichtigste Frage in
diesem Zusammenhang lautet: »Nehmen die Probleme weiter zu oder
ist eine Abflachung der Trendkurve zu erkennen?«

Daten aus Fehlermeldungen konnen auch zur Verbesserung der
Testabdeckung herangezogen werden. Zum Beispiel kann ein Ver-
gleich der Daten fur verschiedene Testobjekte zeigen, in welchen Test-
objekten nur relativ wenige Fehlerwirkungen aufgedeckt wurden. Es
konnte sich herausstellen, dass dort keineswegs sorgfaltiger program-
miert wurde, sondern dass dort Testfille fehlen.

36. Die Berichte, die ein Fehlermanagementwerkzeug liefern kann, sind in der Regel
konfigurierbar. Dies sollte genutzt werden, um die Berichte auf die im Projekt kon-
kret bendétigten Informationen zu fokussieren und uninteressanten Informations-
ballast auszufiltern.
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Die Auswertungen konnen auch Hinweise und Ideen liefern, wo  input fiir die
und welche Ansatzpunkte es fiir MafSnahmen zur Prozessverbesserung  Prozessverbesserung
gibt. Wenn es sich beispielsweise zeigt, dass eine grofe Zahl der Mel-
dungen ihre Ursache in missverstandenen Anforderungen hatte, dann
konnen MafSnahmen zur Verbesserung des Vorgehens im Require-
ments Engineering lohnenswert und angezeigt sein.
Die Testendekriterien fiir den VSR-II-Systemtest sollen nicht nur den Test-  Beispiel:
fortschritt widerspiegeln, sondern auch die erreichte Produktqualitit. Der  Erweiterte
Testmanager erweitert die Testendekriterien deshalb wie folgt um fehlerba-  Testendekriterien fiir

sierte Metriken:
Alle Fehler der Klasse 1 sind »Erledigt«.
Alle Fehler der Prioritdt »Patch« sind »Erledigt«.
Die Anzahl »Neu«-Meldungen pro Woche stagniert oder sinkt.

6.5 Konfigurationsmanagement

Ein Softwaresystem besteht aus einer Vielzahl von Einzelbausteinen,
die zueinander passen miissen, damit das System als Ganzes funktio-
niert. Von jedem dieser Bausteine entstehen im Laufe der Entwicklung
des Systems neue, korrigierte oder verbesserte Versionen oder Varianten.
Da an diesem Prozess mehrere Entwickler und Tester parallel beteiligt
sind, ist es alles andere als einfach, den Uberblick zu behalten, welche
Bausteine aktuell sind und in welchen Versionen zusammengehoren.

Wird in einem Projekt das Konfigurationsmanagement (KM)
unzureichend erledigt, konnen folgende typische Symptome beobach-
tet werden:

Entwickler uberschreiben gegenseitig ihre am Quellcode oder ande-
ren Dokumenten vorgenommenen Modifikationen, da der gleichzei-
tige Zugriff auf gemeinsame Quellcodedateien nicht verhindert wird.

Die Integrationsarbeiten sind behindert, weil unklar ist, welche Ver-
sionen des Quellcodes einer bestimmten Komponente im Entwick-
lungsteam existieren und welche davon aktuell sind, weil unklar
ist, welche Versionen verschiedener Komponenten zusammengeho-
ren und zu einem groferen Teilsystem integriert werden konnen,
oder weil Compiler und andere Entwicklungswerkzeuge in unter-
schiedlichen Versionen eingesetzt werden.

den VSR-II-Systemtest

Typische Symptome

von unzureichendem KM
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Testprozess benétigt KM

Anforderungen an KM

Fehleranalyse, Fehlerkorrektur und Regressionstest sind erschwert,
weil unbekannt ist, wo und warum der Quellcode einer Kompo-
nente gegeniiber der Vorversion gedndert wurde oder aus welchen
Quellcodedateien ein bestimmtes integriertes Teilsystem (Objekt-
code) hervorgegangen ist.

Tests und Testauswertung sind behindert, weil unklar ist, welche
Testfille zu welchem Versionsstand eines Testobjekts gehoren oder
welche Testergebnisse ein Testlauf an einem Testobjekt einer be-
stimmten Version erbracht hat.

Unzureichendes Konfigurationsmanagement fihrt also zu einer Viel-
zahl moglicher Storungen, die den Entwicklungs-, aber auch den Test-
prozess behindern. Ist zum Beispiel in einer Teststufe unklar, ob die
untersuchten Testobjekte alle in der aktuellsten Version vorliegen,
dann verlieren die Tests schnell jegliche Aussagekraft. Ein guter Test-
prozess ist ohne verldssliches Konfigurationsmanagement nicht reali-
sierbar. Folgende Anforderungen sind aus Sicht des Tests zu erfullen:

Im Konfigurationsmanagement sollen sowohl die Testobjekte (bzw.
Testelemente) als auch die Testfille und Testdaten als Konfigurati-
onsobjekte verwaltet werden.

Fiir jedes Konfigurationsobjekt soll eine Versionenverwaltung ge-
geben sein: Katalogisieren, Speichern und Wiederabrufen von un-
terschiedlichen Versionen eines Konfigurationsobjekts (z.B. Ver-
sion 1.0 oder 1.1 abrufen). Hierzu gehort auch das Mitfithren von
Kommentaren, aus denen der jeweilige Anderungsgrund hervorgeht.

Auf der Versionenverwaltung baut die Konfigurationsverwaltung
auf: Bestimmung und Abruf aller Dateien in der jeweils passenden
Version, die zusammen ein Teilsystem bilden (Konfiguration).

Statusverfolgung von Fehlern und Anderungen: Aufzeichnung von
Problemberichten und Anderungsanforderungen und die Moglich-
keit, deren Umsetzung an den Konfigurationsobjekten nachzuvoll-
ziehen.

Um die Wirksambkeit des Konfigurationsmanagements zu priifen, ist es
sinnvoll, Konfigurationsaudits durchzufithren. In einem solchen Audit
kann z.B. gepriift werden, ob alle Softwarebausteine vom Konfigurati-
onsmanagement erfasst werden, ob die Konfigurationen korrekt iden-
tifiziert werden konnen usw.



6.6 Relevante Normen und Standards

271

Die im VSR-II-Projekt entwickelte Software liegt in unterschiedlichen Sprach-
versionen (z.B. Deutsch, Englisch, Franzosisch) vor und muss auf verschiede-
nen Hardware- und Softwareplattformen ablauffihig sein. Einzelne Kompo-
nenten missen zu bestimmten Versionen externer Software passen (die
»Connected Car«-Software muss beispielsweise zur »Gegenstelle« im Fahr-
zeug passen, die sich je nach Fahrzeugmodell und -Produktionsjahr dndern
kann). Des Weiteren miissen periodisch Datenbestinde unterschiedlichster
Quellen importiert werden (z.B. Produktkataloge, Preislisten, Vertragsda-
ten), deren Inhalte und Formate sich wahrend der Einsatzzeit des Systems dn-
dern. Das VSR-Konfigurationsmanagement muss sicherstellen, dass in der
Entwicklung und beim Testen stets mit konsistenten, giiltigen Produktkon-
figurationen gearbeitet wird. Ahnliches gilt fiir den Produktivbetrieb beim
Anwender.

Je nach Projekt sind andere Verfahren und Werkzeuge angemessen oder
notwendig, um ein Konfigurationsmanagement zu realisieren, das oben ge-
nannte Anforderungen erfullt. Deshalb ist in einem Konfigurationsmanage-
mentplan das auf die Projektsituation zugeschnittene Vorgehen festzulegen.
[TEEE 828] ist ein Standard fur das Konfigurationsmanagement und zugeho-
rige Plane.

6.6 Relevante Normen und Standards

Auch in der Softwareentwicklung existiert mittlerweile eine Vielzahl von Normen und
Standards, die Randbedingungen vorgeben und den »Stand der Technik« definieren.
Wie die in diesem Buch zitierten Normen belegen, gilt dies in besonderem Male fiir den
Themenbereich Softwarequalitditsmanagement und Softwaretest.

Zu den Aufgaben eines Qualitdts- oder Testmanagers gehort es in diesem Zusam-
menhang, festzustellen, welche Normen, Standards oder gesetzliche Richtlinien fiir das
zu testende Produkt (Produktnormen) oder auch fiir das Projekt (Prozessnormen) rele-
vant sind, und deren Einhaltung sicherzustellen. Als mdgliche Quellen kommen hierbei
infrage:

B Firmenstandards
Firmeninterne Richtlinien und Verfahrensanweisungen (des Herstellers und ggf. des
Kunden), wie z.B. Qualitdtsmanagementhandbuch, Rahmentestplan, Programmier-
richtlinien.

H Best Practices

Nicht standardisierte, aber fachlich bewahrte Vorgehensweisen und Verfahren, die
den Stand der Technik in einem Anwendungsgebiet darstellen.

Beispiel:
KM im Projekt VSR-II

Exkurs:
Normen und Standards



272

6 Testmanagement

B Qualitatsmanagementstandards
Branchentibergreifende Standards, die Mindestanforderungen an Prozesse spezifi-
zieren, ohne konkrete Anforderungen bezliglich der Umsetzung zu formulieren. Be-
kanntes Beispiel ist [ISO 9000], die z.B. fordert, dass im Produktionsprozess (also auch
im Spezialfall Softwareentwicklungsprozess) geeignete (Zwischen-)Priifungen vor-
zusehen sind, ohne anzugeben, wann und wie diese zu erledigen sind.

B Branchenstandards
Branchenspezifische Standards (beispielsweise [DIN EN 60601] fir Medizinprodukte,
[RTC-DO 178B] fiir Software in Flugzeugen, [DIN EN 50128] fiir Bahn-Signalsysteme),
die flr eine bestimmte Produktkategorie oder ein Einsatzgebiet festlegen, in wel-
chem Mindestumfang Tests durchzufiihren oder nachzuweisen sind.

B Softwareteststandards
Prozessstandards, die produktunabhéngig festlegen, wie Softwaretests fachgerecht
durchzufiihren sind. Wichtigstes Beispiel ist die im Buch zitierte Norm [ISO 29119].

Eine Orientierung an solchen Standards (s.a. Liste »Normen und Standards« im An-
hang C.3) macht auch dort Sinn, wo deren Einhaltung nicht verpflichtend vorgeschrie-
ben ist. Spatestens bei Rechtsstreitigkeiten ist die Entwicklung nach dem »Stand der
Technik« nachzuweisen, was die Einhaltung von Normen einschlieft.
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6.7 Zusammenfassung

Entwicklungs- und Testaktivitaten sollen grundsatzlich personell und
organisatorisch getrennt sein. Je klarer diese Trennung erfolgt, umso
wirksamer kann getestet werden.

In agilen Projekten wird diese Trennung zugunsten funktionsiiber-
greifender, enger Zusammenarbeit im Team aufgegeben. Die Wirk-
samkeit des Testens muss hier durch disziplinierte Anwendung geeig-
neter Testverfahren und Testautomatisierung sichergestellt werden.

Je nach Aufgabenstellung innerhalb des Testprozesses werden Mit-
arbeiter mit rollenspezifischen Testkenntnissen benétigt. Neben
fachlichen Fahigkeiten ist auch soziale Kompetenz gefragt.

Zu den Aufgaben des Testmanagers gehoren die initiale Konzeption
und strategische Planung der Tests sowie die anschlieffende opera-
tive Planung, Uberwachung und Steuerung der einzelnen Testzyklen.

Seine Teststrategie (Testziele, TestmafSnahmen, Werkzeuge usw.) be-
schreibt der Testmanager im Testkonzept. Die internationale Norm
[ISO 29119] stellt eine Referenzgliederung bereit.

Fehlerwirkungen und Mingel, die im Test tibersehen werden, kon-
nen hohe Fehlerkosten nach sich ziehen. Bei der Wahl der Teststra-
tegie wird ein optimales Verhiltnis zwischen Testkosten, verfigba-
ren Ressourcen und drohenden Fehlerkosten angestrebt.

Um bei Ressourcenmangel schnell entscheiden zu konnen, welche
Tests entfallen konnen, werden Tests priorisiert.

»Risiko« ist dabei eines der besten Kriterien zur Priorisierung. Risi-
kobasiertes Testen nutzt Informationen tber identifizierte Risiken
fir die Planung und Steuerung aller Schritte im Testprozess. Alle
wesentlichen Elemente der Teststrategie werden risikobasiert fest-
gelegt.

Messbare Testendekriterien legen objektiv fest, wann das Testen be-
endet werden kann. Ohne klare Testendekriterien besteht die Ge-
fahr, dass die Testarbeiten zufillig abgebrochen werden.

Fehlermanagement und Konfigurationsmanagement bilden die Ba-
sis fiir einen effizienten Testprozess.

Fehlermeldungen miissen nach einem projektweit einheitlichen Sche-
ma erfasst und uber alle Stadien des Fehleranalyse- und Korrektur-
prozesses verfolgt werden.

Normen und Standards enthalten Vorgaben und Empfehlungen zur
fachgerechten Durchfiihrung von Softwaretests. Eine Orientierung
an solchen Standards ist auch dort sinnvoll, wo deren Einhaltung
nicht verpflichtend vorgeschrieben ist.
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Dieses Kapitel gibt einen Uberblick iiber die verschiedenen Typen
von Testwerkzeugen, die bei der Erledigung von Testaktivititen
unterstiitzen konnen. Es wird erkldrt, was die Werkzeuge grund-
sdtzlich leisten und wie bei Auswahl und Einfiibrung solcher Werk-
zeuge vorgegangen werden soll.

Testwerkzeuge! werden eingesetzt, um eine oder mehrere Aktivititen
im Testprozess (s. Abschnitt 2.3) zu unterstiitzen. Wobei mit dem Werk-
zeugeinsatz verschiedene Ziele und Zwecke verfolgt werden konnen:

Steigerung der Effizienz der Testarbeiten Einsatzziele
Manuelle Testtitigkeiten, insbesondere solche, die sich oft wieder-

holen oder zeitaufwendig und/oder ressourcenintensiv sind, konnen
automatisiert werden, um Effizienz zu gewinnen. Beispiele hierfiir

sind die automatisierte Durchfithrung statischer (Code-)Analysen

oder die automatisierte Ausfithrung dynamischer Testfille.

Verbesserung der Qualitat der Tests

Eine werkzeuggestitzte Verwaltung der Testfille verbessert die
Ubersicht iiber die Testfille oder macht die Vielzahl der Testfille
besser handhabbar. Beispielsweise konnen doppelte Testfille oder
»Liicken« bei der Auswahl der Testfille oder der Testdaten erkannt
werden, was zu konsistenteren Tests fithrt.

Verbesserung der Zuverlissigkeit der Tests

Durch die Automatisierung manueller Aufgaben wird die Zuver-
lassigkeit erhoht, z.B. beim (Soll-Ist-)Vergleich von grofSen Daten-
mengen oder dem wiederholten identischen Ausfithren von Prifab-
laufen.

Bewerkstelligen der Tests

Durch Werkzeuge konnen Tests durchgefiihrt werden, die manuell
nicht zu realisieren sind. Hierzu zihlen Performanz- und Lasttests
oder Tests von Echtzeiteingaben bei Realzeitsystemen.

Es gibt Werkzeuge, die lediglich eine einzelne Aufgabe unterstiitzen,  Tool-Suiten
Werkzeuge fir mehrere Zwecke und auch Sammlungen (Tool-Suite)
bestehend aus mehreren Werkzeugen, die integriert bzw. aufeinander

1.  Manchmal auch als » CAST-Tools« (Computer Aided Software Testing) bezeichnet
in Anlehnung an CASE-Tools (Computer Aided Software Engineering).
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Testframework

Werkzeugtypen

Testmanagement

abgestimmt sind und zusammenarbeiten. Eine solche Suite kann bei-
spielsweise den gesamten Testprozess von Testmanagement uiber Test-
entwurf bis zur Automatisierung der Testausfuhrung, Protokollierung
und Auswertung der Tests unterstiitzen. Solche Suiten werden von vie-
len Herstellern unter dem Begriff »Application Lifecycle Manage-
ment«-(ALM-)Suite angeboten.

»Testframework« ist ein weiterer Begriff im Zusammenhang mit
Testwerkzeugen. Er wird in der Praxis mindestens in den folgenden
drei Bedeutungen genutzt:

Wiederverwendbare und erweiterbare Programmbibliotheken, die
zur Erstellung von Testwerkzeugen oder Testrahmen dienen

Art und Weise des Konzepts der Testautomatisierung (z.B. daten-
getrieben oder schliisselwortgetrieben, s. Abschnitt 7.1.4)

Der gesamte Prozess der Testdurchfithrung

7.1 Testwerkzeugtypen

Je nachdem welche Aktivititen oder Phasen im Testprozess (vgl. Ab-
schnitt 2.3) unterstiitzt werden, konnen verschiedene Werkzeugtypen
(oder Werkzeugarten oder -klassen) unterschieden werden. Innerhalb
eines Werkzeugtyps sind wiederum weitere spezialisierte Angebote?
fir spezielle Plattformen oder Anwendungsbereiche erhiltlich (z.B.
Performanztestwerkzeuge speziell fur den Test von Webapplikationen).

Nur in seltenen Fillen wird die gesamte Palette an Testwerkzeugen
in einem Projekt tatsdchlich eingesetzt. Die grundsatzlich verfigbaren
Werkzeugtypen sollen aber bekannt sein, um entscheiden zu konnen,
ob und wann ein Werkzeug im Projekt nutzbringend eingesetzt werden
kann.

Welche Funktionen die verschiedenen Werkzeugtypen prinzipiell
bieten, erldutern die folgenden Abschnitte.

7.1.1  Werkzeuge fiir Management und Steuerung von Tests

Testmanagementwerkzeuge bieten Mechanismen zur Erfassung, Kata-
logisierung und Verwaltung von Testfallen und zu deren Priorisierung.
Sie erlauben, den Status der Testfille zu iiberwachen, also festzuhalten
und auszuwerten, ob, wann, wie oft und mit welchem Resultat (»pas-
sed«/»failed«) ein Testfall ausgefiihrt wurde. Sie helfen dem Testmana-

2. Eine nach Testwerkzeugtypen gegliederte Liste marktgingiger Werkzeuge mit Be-
zugsquellen bietet die Website [URL: Tool-Liste].
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ger, die Tests zu planen und jederzeit den Uberblick iiber Hunderte
oder Tausende von Testfdllen zu behalten. Einige Werkzeuge unterstiit-
zen auch den Aspekt des Projektmanagements innerhalb des Testens
(Ressourcen- und Zeitplanung der Tests).

Moderne Testmanagementwerkzeuge unterstiitzen anforderungs-
basiertes Testen. Dazu bieten sie die Moglichkeit, Anforderungen (Re-
quirements) zu erfassen oder aus Requirements-Management-Tools zu
importieren. Jede Anforderung kann dann mit denjenigen Testfallen
verkniipft werden, mittels derer gepriift wird, ob die entsprechende
Anforderung korrekt und vollstindig realisiert ist. Das folgende Bei-
spiel zeigt, wie dies aussehen kann.

Zur Beschreibung der Funktionalitit der Komponente VSR-II-DreamCar ver-
wendet das DreamCar-Team Epics [URL: Epic]. Die Funktionalitit » Fahr-
zeugkonfiguration und Preisberechnung« ist beispielsweise durch folgendes
Epic erfasst:

Epic: DreamCar - Fahrzeugkonfiguration und Preisberechnung

Ein Anwender kann sein Wunschfahrzeug am Bildschirm konfigurieren
(Modellauswahl, Farbe, Ausstattung usw.). Das System zeigt dazu simtli-
che Modelle und Ausstattungsvarianten an und ermittelt zu jeder Auswahl
sofort den jeweiligen Listenpreis. Diese Funktionalitit wird vom VSR-II-
Teilsystem DreamCar realisiert.

Jedes Epic wird durch User Stories weiter detailliert. Dem obigen Epic sind
beispielsweise folgende User Stories zugeordnet:
User Story: Fahrzeugmodell wihlen
Das System zeigt alle lieferbaren Fahrzeug-Grundmodelle an.

Ein Anwender kann in der angezeigten Liste ein Grundmodell auswih-
len.

User Story: Fahrzeugmodell konfigurieren

Das System zeigt alle fir das gewiahlte Grundmodell verfiigbaren Opti-
onen (Ausstattungsvarianten, Ausstattungspakete, Zubehorteile) an.

Ein Anwender kann daraus die von ihm gewiinschten Optionen aus-
wihlen (z.B. Lackierung RotePerle, Sportpaket OutRun, Hi-Fi-Anlage
OverDrive, Autopilot Don't-Care). Optionen, die grundsatzlich erhalt-
lich sind, aber in der gewihlten Konfiguration nicht lieferbar sind, sind
nicht selektierbar.

User Story: Fahrzeugpreis berechnen

Fiir das gewidhlte Grundmodell mit der ausgewihlten Konfiguration
wird der Listenpreis berechnet und angezeigt.

Beispiel:
Anforderungsbasiertes
Testen der Komponente
VSR-lI-DreamCar
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Um priifen zu konnen, ob eine User Story korrekt und vollstindig implemen-
tiert ist, hat das Team fiir jede User Story Testfille definiert und im Testma-
nagement-Tool mit der jeweiligen User Story verknuipft. Fur die User Story
»Fahrzeugmodell konfigurieren« sind dies folgende Testfille:

M Test Case: Grundmodell mit einer Option

W Test Case: Grundmodell mit mehreren Optionen

W Test Case: Grundmodell mit nicht lieferbarer Option

l Test Case: Grundmodell mit Option aus Ausstattungspaket

M Test Case: Grundmodell ohne Optionen

OTestBench

« E Car Configurator

=] o Fahrzeugmodell konfigurieren °

konfiguriers Grundmadell mit siner Option

*

Stans & iy A
must :
Descripron N

s System 2eigt allefur Gos gewaNite Grundmodel konfiguriere Grundmodell mic metveren

e Opvonen, (Ausat o Ontionen

Sussstaungspakete, Zuoenontele)

A render kann ich de

Opuonen auswanien (z 8 Roveperke, sport

Outun, Hifi-Anlage OverDrive, Autopilot Dont-Care)

+ Optionen die grundsstaiich erhaitich sind, aber in der
gewahen Konfiguration richt leferbar sind, sind nicht
aclcktierbar.

Open Activities 10 konfiguriere Grundmodell chne Optionen

Fressoerecnnung
Konhguriere Grundmocell mit ieht
liferbares Option
e Preconditions (1 of 2) N
Ausstattungopakeic verfigbor ® %
Grundmadell st selektiert [-]

Lonfigurista Grundmadall mit Optien aus
Ausstattungspakiet

fo

Abb. 7-1
Anforderungsbasiertes
Testen mit TestBench
Cloud Services

[URL: TestBench CS]

Die im Tool hinterlegte Verkniipfung vom Epic tiber die User Stories zu den
Testfillen ermoglicht dem Anwender das schnelle Navigieren entlang dieser
Verkniipfungen. Auch Auswertungen bzw. Filterungen sind moglich: z.B. die
Anzeige aller Anforderungen ohne zugeordneten Testfall oder die Anzeige
derjenigen Testfille, die wegen einer geinderten Anforderung zu iiberarbei-
ten sind. Da im Tool in gleicher Weise auch die Verkniipfung zwischen Test-
fillen und Fehlermeldungen erfolgt, kann das Team jederzeit feststellen, wel-
che Anforderung noch nicht korrekt implementiert und was dort fehlerhaft
ist.
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Werkzeuge fur Requirements Management speichern und verwalten
Informationen iiber Anforderungen. Sie erlauben es, Anforderungen
zu priorisieren und deren Implementierungsstatus zu verfolgen.

Sie sind keine Testwerkzeuge im engeren Sinne, jedoch sehr hilfreich,
um Tests anforderungsbezogen abzuleiten (vgl. Abschnitt 3.5.3) und zu
planen, z.B. orientiert am Implementierungsstatus der Anforderung.
Hierzu konnen Requirements-Management-Tools in der Regel Daten
mit Testmanagementwerkzeugen austauschen. Und das Testmanage-
mentwerkzeug kann dann eine Verkniipfung zwischen Anforderungen,
Testfallen, Testergebnissen und Fehlerberichten herstellen.

Dies ermoglicht fiir jeden Fehlerbericht bzw. (gelosten oder noch
ungelosten) Fehlerzustand die schnelle und liickenlose Riickverfolgbar-
keit (»Traceability«, s. Abschnitt 2.3.8), welche Anforderungen betrof-
fen sind und welche Testfille jeweils durchgefithrt wurden. Der Status
der Verifikation und Validierung jeder Anforderung wird zuverlissig
nachvollziehbar: fehlerhaft umgesetzte Anforderungen, »iibersehene«
Anforderungen (also Anforderungen, zu denen es keine Testfalle gibt),
aber auch Liicken in den Anforderungen konnen aufgedeckt werden.

Nahezu unverzichtbar fiir den Testmanager ist ein Werkzeug zur
Verwaltung von Fehlermeldungen. Wie in Abschnitt 6.4 beschrieben,
dienen Fehlermanagementwerkzeuge zur Erfassung, Verwaltung, Ver-
teilung und statistischen Auswertung von Fehlermeldungen. Komfor-
table Vertreter dieser Klasse bieten individuell parametrisierbare Feh-
lerstatusmodelle. Von der Fehlerentdeckung tiber die Korrektur bis zum
Regressionstest kann damit der gesamte Arbeitsablauf vorgegeben
werden, sodass jeder Projektmitarbeiter entsprechend seiner Rolle im
Team durch diesen Ablauf gefithrt wird.

Werkzeuge fiir das Konfigurationsmanagement (s. Abschnitt 6.5)
sind ebenfalls keine Testwerkzeuge im engeren Sinne. Sie ermoglichen,
die unterschiedlichen Versionen und Konfigurationen der zu testenden
Software zu verwalten, aber auch die unterschiedlichen Versionen der
Testfalle, Testdaten und anderer Produkt- und Testdokumente. Damit
wird (leichter) nachvollziehbar, welche Testergebnisse ein Testlauf an
einem Testobjekt einer bestimmten Version erbracht hat.

In Projekten, bei denen agil bzw. iterativ-inkrementell entwickelt
wird, werden die Integration und der anschliefSende Test neuer oder
gedanderter Codeteile in der Regel durch einen stark automatisierten
Prozess unterstiitzt. Sobald ein Codebaustein in die Integrationsumge-
bung tiberspielt wird, werden dort vollautomatisiert alle weiteren noti-
gen Integrationsschritte und alle vorgesehenen (Integrations-) Testpro-
zeduren ausgefiihrt (s.a. [Linz 16, Abschnitt 5.5]). Dieser Prozess wird
als »kontinuierliche Integration« (Continuous Integration) bezeichnet.

Requirements
Management

Riickverfolgbarkeit
(»Traceability«)

Fehlermanagement

Konfigurations-
management

Continuous Integration
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Werkzeugintegration

Generierung von
Testabschlussberichten
und Testdokumenten

Werkzeuge, die diesen Prozess steuern und ausfithren werden demge-
mafs » Continuous Integration Tools« (CI-Tools) genannt.

Testmanagementwerkzeuge benétigen aus unterschiedlichen Grin-
den leistungsfahige Schnittstellen zu vielen anderen Werkzeugen:

Allgemeine Exportschnittstelle (z.B. in Tabellenkalkulations-For-
mate), um Informationen in einem Format bereitzustellen, das den
Bediirfnissen anderer Teams oder Einheiten im Unternehmen ent-
spricht.

Schnittstelle zu Requirements-Management-Tools, um Anforderun-
gen zu importieren oder (bidirektional) zu verkniipfen. Dies ermog-
licht eine anforderungsbasierte Testplanung und die Riickverfolg-
barkeit der Beziehungen zwischen Anforderungen und Testfallen.
Im Idealfall kann dadurch der Teststatus jeder Anforderung im Test-
managementwerkzeug und im Requirements-Management-Tool ein-
gesehen und verfolgt werden (s. Abschnitt 2.3.8) und ist somit fiir
die Anwender beider Werkzeuge sichtbar.

Schnittstelle zu Testausfiihrungswerkzeugen: Aus dem Testmanage-
ment heraus werden Testausfihrungswerkzeuge (Testroboter) ge-
startet und mit Testskripten versorgt. Die Testresultate werden au-
tomatisch zuriickiibermittelt und archiviert.

Schnittstelle zu Fehlermanagementwerkzeugen: Ist das Testmanage-
mentwerkzeug mit dem Fehlermanagementwerkzeug gekoppelt,
kann beispielsweise ein Plan fiir den Fehlernachtest erzeugt wer-
den, d.h. eine Liste aller Tests, die notwendig sind, um zu verifizie-
ren, welche Fehlerzustinde in einer bestimmten Testobjektversion
korrigiert wurden.

Das Testmanagement-Tool kann mit dem Tool zur Steuerung des
Continuous-Integration-(CI-)Prozesses gekoppelt sein, sodass die
im Testmanagement-Tool geplanten Tests im CI-Prozess ausgefiihrt
werden.

Im Konfigurationsmanagement-Tool kénnen (Programmcode-)Da-
teien mit Versionsinformationen markiert werden. Ein Testmanage-
ment-Tool, das diese Versionsinformationen lesen kann, kann Test-
falle oder Fehlerberichte mit den betreffenden (Programmcode-)
Dateien und deren verschiedenen Versionen verkntipfen.

Sowohl Testmanagement- als auch Fehlermanagementwerkzeuge stel-
len ausfuhrliche Analyse- und Berichtsfunktionen zur Verfiigung, bis
hin zur Moglichkeit, aus den verwalteten Daten die komplette Testdo-
kumentation zu generieren (Testplan, Testspezifikation, Testabschluss-
bericht). In der Regel sind Format und Inhalt der Berichte individuell
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parametrisierbar, sodass die generierten Testdokumente sich in das
vorhandene Dokumentations- und Berichtswesen einfligen.

Die erfassten Daten konnen quantitativ vielfiltig ausgewertet wer-
den. Beispielsweise kann ermittelt werden, wie viele Tests gelaufen sind
und welcher Anteil davon erfolgreich war oder wie haufig die Tests
Fehlerzustande einer bestimmten Fehlerklasse (s. Abschnitt 6.4.3) auf-
gedeckt haben. Solche Informationen helfen, den Testfortschritt zu
beurteilen und den Testprozess zu steuern (s. Abschnitt 6.3).

7.1.2  Werkzeuge zur Testspezifikation

Damit ein Testfall reproduzierbar durchgefiihrt werden kann, miissen
die einzelnen Testschritte und die zugehorigen Testdaten sowie Vor-
und Nachbedingungen des Testfalls festgelegt werden (s. Abschnitt 2.3).
Viele Testmanagementwerkzeuge bieten hier Vorlagen oder geben Nota-
tionen vor, um eine strukturierte Erfassung von Testfallen zu unterstiit-
zen und deren Konsistenz zu iiberpriifen und sicherzustellen. Bekannte
Notationsformen sind die sogenannte schliisselwort- oder interaktions-
basierte Notation sowie die im »Behavior Driven Development« (BDD,
s. [URL: BDD]) oder » Acceptance Test Driven Development« (ATDD,
s. [URL: ATDD]) ublichen Testfallnotationen. Wahrend beim schliissel-
wortbasierten Test mit einer tabellenorientierten Darstellung der Test-
falle gearbeitet wird, nutzen die BDD/ATDD-Ansitze eine an natiirli-
cher Sprache angelehnte FliefStextnotation. Eine genauere Erliuterung
dieser Notationen und ihrer Funktionsweise ist in [Linz 16, Abschnitt
6.4.3] zu finden.

Unabhingig davon, ob und in welcher Notation ein Testfall no-
tiert wird, muss der Tester auch Testdaten spezifizieren, die der Testfall
bei seiner Ausfithrung verwenden soll. Bei der Ermittlung und Erzeu-
gung von Testdaten konnen sogenannte Test(daten)generatoren unter-
stitzen. Nach [Fewster 99] lassen sich verschiedene Ansitze unterschei-
den, abhingig davon, aus welcher Testbasis die Testdaten abgeleitet
werden:

Datenbankbasierte Testdatengeneratoren verarbeiten Datenbank-
schemata und sind in der Lage, daraus Testdatenbestinde zu gene-
rieren oder aus Datenbankinhalten Testdaten geeignet herauszufil-
tern. Analoges gilt fiir die Generierung von Testdaten aus Dateien
unterschiedlichster Datenformate.

Codebasierte Testdatengeneratoren generieren Testdaten, indem
sie den Quellcode des Testobjekts analysieren. Nachteile und Gren-
zen dabei sind, dass keine Sollwerte generiert werden konnen, denn
dazu wird ein Testorakel benotigt. Auch wird (wie bei allen White-

Test(daten)generatoren
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nicht ersetzbar

box-Verfahren) nur Quellcode berticksichtigt, der existiert. Fehler-
zustande aufgrund vergessener Programmanweisungen bleiben un-
entdeckt. Grundsitzlich ist der Quellcode als Testbasis zur Erstel-
lung von Testfillen zum Test des selben Codes eine sehr schwache
Grundlage — da sozusagen »gegen sich selbst« getestet wird.

Schnittstellenbasierte Testdatengeneratoren analysieren die Testobjekt-
schnittstelle, erkennen die Definitionsbereiche der Schnittstellen-
parameter und leiten z.B. mittels Aquivalenzklassen- und Grenz-
wertanalyse (s. Abschnitte 5.1.1 und 5.1.2) daraus Testdaten ab.
Werkzeuge existieren fiir verschiedenste Schnittstellenarten, von
Programmierschnittstellen (Application Programming Interface,
API) bis zur Analyse grafischer Benutzungsoberflichen. Das Werk-
zeug erkennt, welche Datenfelder in einer Maske vorhanden sind
(z.B. numerisches Feld, Datumsfeld), und generiert Testdaten, die
die jeweiligen Wertebereiche abdecken (z.B. per Grenzwertanalyse).
Auch hier besteht das Problem, dass keine Sollwerte generiert wer-
den konnen. Die Werkzeuge sind aber gut zur automatischen Er-
zeugung von Robustheitstests geeignet, da hier keine konkreten
Sollwerte interessieren, sondern in der Regel nur die Tatsache, ob
das Testobjekt mit einer Fehlermeldung reagiert.

Spezifikationsbasierte Testdatengeneratoren leiten Testdaten und
zugehorige Sollwerte aus einer Spezifikation ab. Voraussetzung ist,
dass die Spezifikation in einer formalen Notation vorliegt. Bei-
spielsweise kann die Aufrufreihenfolge von Methoden durch ein
UML-Modell, genauer ein Sequenzdiagramm, spezifiziert sein. Ein
solches Vorgehen wird auch als modellbasiertes Testen (MBT, s.
[Winter 16]) bezeichnet. Das UML-Modell wird mit einem ent-
sprechenden Tool erstellt und dann vom Testgenerator importiert.
Der Testgenerator erzeugt Testskripte, die an ein passendes Werk-
zeug zur Testdurchfuhrung tibergeben werden.

Von den Werkzeugen sind keine Wunder zu erwarten. Tests zu spezifi-
zieren ist eine sehr anspruchsvolle Tatigkeit, die ein umfassendes Ver-
stindnis des Testobjekts voraussetzt, aber auch Kreativitdt und Intui-
tion. Ein Testdatengenerator kann gewisse Regeln anwenden (z.B. Grenz-
wertanalyse), um Tests systematisch zu erzeugen, er kann allerdings nicht
beurteilen, welche der erzeugten Testfille gut oder schlecht, wichtig
oder irrelevant sind. Diese kreativ-analytische Arbeit muss nach wie
vor der Tester leisten. Auch miissen meist die zugehorigen Sollreaktio-
nen des Testobjekts manuell erginzt werden.
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7.1.3  Werkzeuge fiir statischen Test

Statische Tests bzw. statische Analysen (wie z.B. Reviews) konnen
grundsitzlich an Dokumenten beliebiger Struktur durchgefuhrt wer-
den. Fiir eine werkzeuggestiitzte statische Analyse muss das Dokument
einer moglichst formalen Struktur unterliegen. Bei Sourcecode ist dies
die Syntax der Programmiersprache, bei formalen Spezifikationen
bzw. Modellen die Syntax der Modellierungssprache (z.B. UML).

Es gibt auch Werkzeuge, die wenig formalisierte Dokumente oder
Dokumente, die in natirlicher Sprache geschrieben sind, untersuchen
(z.B. Prifung auf Rechtschreibung, Grammatik und Lesbarkeit) und
Fehler aufdecken konnen. Auch solche Werkzeuge gehoren zur Klasse
der Werkzeuge fur die statische Analyse.

Gemeinsames Kennzeichen ist, dass zur statischen Analyse kein ab-
lauffahiger Programmcode vorliegen muss. Werkzeuge zum statischen
Test konnen deshalb helfen, Fehlerzustinde und Unstimmigkeiten schon
in fruhen Phasen (vgl. linker Ast des allgemeinen V-Modells in Kap. 3,
Abb. 3-2) oder frithen Iterationen des Entwicklungszyklus zu finden.
Dadurch werden Kosten und Zeit gespart, da die Fehler direkt nach
ithrer Entstehung entdeckt werden und somit keine zusitzlichen Folge-
fehler entstehen.

Reviews sind strukturierte, manuelle Prufungen nach dem 4-Au-
gen-Prinzip (s. Abschnitt 4.3). Werkzeuge zur Reviewunterstiitzung
helfen bei der Planung, Durchfithrung und Ergebnisauswertung von
Reviews. Dazu verwalten sie Informationen iiber geplante und durch-
gefiihrte Reviewsitzungen, iiber Reviewteilnehmer, Reviewbefunde
und -ergebnisse. Auch Prufhilfsmittel wie Checklisten lassen sich ver-
walten oder online bereitstellen. Die gesammelten Daten der Reviews
konnen ausgewertet und verglichen werden. Dies hilft einerseits, Re-
viewaufwinde besser einzuschidtzen und zu planen, andererseits hilft
es auch, typische Schwichen im Entwicklungsprozess sichtbar zu ma-
chen und gezielt abzustellen.

Die Werkzeuge zur Unterstiitzung von Reviews sind besonders
nutzlich, wenn grofle, geografisch verteilte Projekte in mehreren
Teams durchgefithrt werden. Hier konnen u.a. » Online-Reviews« hilf-
reich oder auch die einzige sinnvolle Moglichkeit sein.

Statische Analysatoren liefern MafSzahlen zu verschiedenen Charak-
teristika des Programmcodes, wie z.B. die zyklomatische Komplexi-
tit> und andere Codemetriken. Solche Daten kénnen genutzt werden,
um komplexe und damit fehleranfillige bzw. risikoreiche Codeab-
schnitte zu identifizieren (die dann z.B. einem nachfolgenden Review

3. Siehe [URL: McCabe-Metrik].

Werkzeuge zur

Reviewunterstiitzung

Statische Analyse
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unterzogen werden). Die Werkzeuge konnen auch die Einhaltung von
Programmierrichtlinien priifen (z.B. solche, die bestimmte Sicherheits-
anforderungen oder Portabilitit gewahrleisten). Auch die Priifung von
HTML-Code auf gebrochene bzw. ungiltige Links in Webseiten ist
eine statische Analyse.

M Statische Analysatoren listen alle »verdachtigen« Stellen auf und die Er-
gebnislisten konnen dabei schnell sehr lang werden. Daher bieten die
Werkzeuge meist die Moglichkeit, Umfang und Schirfe der Analyse einzu-
stellen. Bei erstmaligem Einsatz sollten die Analysefilter schwach einge-
stellt werden. Spater kann die Analyseschirfe erhoht werden. Eine pro-
jektspezifisch sinnvolle Einstellung ist fir die Akzeptanz solcher Werk-
zeuge in jedem Fall entscheidend.

Als ein Beispiel flir die Méglichkeiten der statischen Analyse wird die Datenflussanalyse
erdrtert. Hierbei wird die Verwendung von Daten auf Pfaden durch den Programmcode
untersucht. Nicht immer kdnnen Fehlerzustdnde nachgewiesen werden, oft wird in die-
sem Zusammenhang dann von Anomalien oder Datenflussanomalien gesprochen. Mit
Anomalie wird eine Unstimmigkeit bezeichnet, die zu einer Fehlerwirkung fiihren kann,
aber nicht zwingend muss. Anomalien sollen als mogliches Risiko angezeigt werden.

Datenflussanomalien sind beispielsweise die referenzierende Verwendung einer
Variablen ohne vorherige Initialisierung oder die Nichtverwendung eines Wertes einer
Variablen. Zur Analyse wird der Gebrauch jeder einzelnen Variablen untersucht. Fol-
gende drei Verwendungen oder Zusténde der Variablen werden unterschieden:

B definiert (d): Die Variable erhilt einen Wert zugewiesen.
B referenziert (r): Der Wert der Variablen wird gelesenbzw. verwendet.

B undefiniert (u): Die Variable hat keinen definierten Wert.

Dabei lassen sich drei Arten von Datenflussanomalien unterscheiden:

B ur-Anomalie
Ein undefinierter Wert (u) einer Variablen wird auf einem Programmpfad gelesen (r).
B du-Anomalie
Die Variable erhélt einen Wert (d), der allerdings ungiltig (u) wird, ohne dass er zwi-
schenzeitlich verwendet wurde.
B dd-Anomalie
Die Variable erhalt auf einem Programmpfad ein zweites Mal einen Wert (d), ohne
dass der erste Wert (d) verwendet wurde.
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Die unterschiedlichen Anomalien sollen an einem Beispiel (in C++) erldutert
werden. Gegeben sei folgende Funktion, die die ganzzahligen Werte der Para-
meter Max und Min unter Zuhilfenahme der Variablen Hi1f tauschen soll, falls
der Wert der Variablen Min grofSer ist als der Wert der Variablen Max:

void tausch (int& Min, int& Max) {
int Hilf;
if (Min > Max){
Max = Hilf;
Max = Min;
Hilf = Min;
}
}

Nach der Analyse des Gebrauchs der einzelner Variablen lassen sich folgende
Anomalien feststellen:

B ur-Anomalie der Variablen Hi1f
Der Giiltigkeitsbereich der Variablen ist auf die Funktion beschrinkt. Die
erste Verwendung der Variablen ist auf der rechten Seite einer Zuweisung.
Die Variable hat zu diesem Zeitpunkt noch einen undefinierten Wert, der an
dieser Stelle referenziert wird. Eine Initialisierung bei der Deklaration der
Variablen wurde nicht vorgenommen (diese Anomalie erkennen auch
iibliche Compiler, sofern eine entsprechend hohe Warnstufe aktiviertist).

B dd-Anomalie der Variablen Max
Die Variable wird hintereinander jeweils auf der linken Seite einer Zuwei-
sung verwendet, bekommt somit zweimal einen Wert zugewiesen. Entweder
kann die erste Zuweisung entfallen oder eine Verwendung des ersten Wertes
(vor der erneuten Zuweisung) ist vergessen worden.

B du-Anomalie der Variablen Hilf
In der letzten Anweisung der Funktion bekommt die Variable Hi 1f noch einen
Wert zugewiesen, der nirgends verwendet werden kann, da die Variable nur in-
nerhalb der Funktion giiltig ist.

Im Beispiel sind die Anomalien sehr offensichtlich. Zu bedenken ist aber, dass zwischen
den jeweils betroffenen Anweisungen, die zu den Anomalien fiihren, beliebig viele an-
dere Anweisungen mit anderen Variablen stehen kdnnen. Die Anomalien sind dann
nicht mehr so deutlich erkennbar und kdnnen bei einer manuellen Priifung, z.B. einem
Review, leicht Gbersehen werden. Ein Werkzeug zur Datenflussanalyse kann die Anoma-
lien aufdecken.

Nicht jede Anomalie fiihrt direkt zu einem fehlerhaften Verhalten. Beispielsweise
hat eine du-Anomalie nicht immer direkte Auswirkungen, das Programm kann korrekt
laufen. Es stellt sich nur die Frage, warum die Zuweisung an dieser Stelle des Programms
vor dem Ende des Gliltigkeitsbereichs der Variablen vorhanden ist. Meist lohnt sich eine
genauere Untersuchung der anomalen Programmstellen, um weitere Unstimmigkeiten
ausfindig zu machen.

Beispiel
fiir Anomalien

Datenflussanomalien
sind meist nicht so
offensichtlich.
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Testarbeiten.
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Testtreiber und
Testrahmen

Nicht nur Quellcode ldsst sich beziiglich bestimmter Eigenschaften
analysieren, sondern auch eine Spezifikation, sofern sie in einer forma-
len Notation bzw. als formales Modell vorliegt. Entsprechende Analy-
sewerkzeuge werden als »Model Checker« bezeichnet. Sie »lesen« die
Struktur eines Modells und Uberpriifen dabei verschiedenste statische
Eigenschaften solcher Modelle. Sie konnen beispielsweise fehlende
Zustinde, fehlende Zustandsiibergange und andere Inkonsistenzen im
zu priifenden Modell entdecken. Die in Abschnitt 7.1.2 besprochenen
spezifikationsbasierten Testgeneratoren sind oftmals Erweiterungen
derartiger statischer Model Checker. Bei der Generierung von Testfil-
len sind solche Werkzeuge besonders fiir Entwickler interessant.

7.1.4  Werkzeuge zur Automatisierung dynamischer Tests

Wird von Testwerkzeugen gesprochen, sind oft im engeren Sinne Werk-
zeuge zur automatisierten Durchfithrung dynamischer Tests gemeint.
Sie entlasten von den fiir den Testablauf notwendigen mechanischen
Arbeiten. Die Werkzeuge versorgen das Testobjekt mit Eingabedaten,
zeichnen die Reaktion des Testobjekts auf und protokollieren den Test-
lauf. Meist miissen die Werkzeuge auf derselben Hardware wie das
Testobjekt laufen. Dabei kann allerdings das Laufzeitverhalten (z.B.
Speicherbedarf, Zeitverhalten) des Testobjekts und damit unter Um-
stinden die Testergebnisse beeinflusst werden. Bei der Anwendung sol-
cher Werkzeuge und der Auswertung der Tests ist dies zu beachten. Da
solche Werkzeuge hierzu an die Testschnittstelle des jeweiligen Test-
objekts angeschlossen werden miissen, unterscheiden sie sich sehr stark
nach der Teststufe, fiir die sie eingesetzt werden.

Als Testtreiber oder Testrahmen werden Produkte oder auch indi-
viduell programmierte Werkzeuge bezeichnet, die Mechanismen bieten,
um Testobjekte tiber deren Programmierschnittstelle anzusprechen. Beno-
tigt werden Testtreiber hauptsichlich im Komponenten- und Integra-
tionstest (s. Abschnitte 3.4.1 und 3.4.2) oder fur spezielle Aufgaben im
Systemtest (s. Abschnitt 3.4.3). Erhiltlich sind auch generische Testtrei-
ber oder Testrahmengeneratoren. Diese analysieren die Programmier-
schnittstelle des Testobjekts und erzeugen einen Testrahmen. Testrah-
mengeneratoren sind daher auf spezielle Programmiersprachen oder
Entwicklungsumgebungen zugeschnitten. Der generierte Testrahmen
enthilt die benoétigten Initialisierungen und Aufrufsequenzen, um das
Testobjekt ansteuern zu konnen. Eventuell erzeugt er auch Stubs oder
Platzhalter. Hinzu kommen Funktionen zur Abfrage bzw. Erfassung
der Sollreaktionen sowie zur Protokollierung des Testablaufs.

Testrahmen(generatoren) verringern damit ganz erheblich den Auf-
wand zur Programmierung einer Testumgebung. Verschiedene generi-



7.1 Testwerkzeugtypen

sche Losungen (Testframeworks) sind im Internet frei erhaltlich [URL:
xUnit]. Derartige Unit-Test-Frameworks sind auch Grundlage zur Um-
setzung von testgetriebener Entwicklung (» Test-Driven Development«
(TDD), s. Abschnitt 3.4.1). JUnit fiir Java-Programme ist ein Beispiel
fur ein solches Testframework, das in der Praxis weite Verbreitung ge-
funden hat.

Dient als Testschnittstelle direkt die Bedienoberfliche eines Soft-
waresystems, konnen sogenannte Testroboter eingesetzt werden. Diese
Werkzeuge werden auch Capture-and-Replay-Tools bzw. Mitschnitt-
werkzeuge genannt, was ihre Funktionsweise fast schon erklart. Das
Capture-and-Replay-Tool zeichnet wihrend einer Testsitzung alle ma-
nuell durchgefithrten Bedienschritte (Tastatureingaben, Mausklicks)
auf, die der Tester am Testobjekt ausfiihrt. Diese Bedienschritte spei-
chert das Werkzeug als Testskript.

Durch »Abspielen« des Testskripts kann der aufgezeichnete Test
beliebig oft automatisch wiederholt werden. Dieses Prinzip klingt sehr
einfach und attraktiv. In der Praxis sind aber einige Fallstricke zu
beachten, die im Folgenden erldutert werden.

Funktionen von Capture-and-Replay-Tools

Im Aufzeichnungsmodus zeichnet das Capture-and-Replay-Tool Tas-
tatureingaben und Mausklicks auf. Dabei wird nicht nur die x/y-Koor-
dinaten der Mausklicks aufgezeichnet, sondern auch die an der grafi-
schen Bedienoberfliche (GUI) ausgelosten Operationen (z.B. pressBut-
ton(»Start«)) sowie die zur Wiedererkennung des angeklickten Objekts
benotigten Objekteigenschaften (Objektname, Objekttyp, Farbe, Be-
schriftung, x/y-Koordinate u.a.).

Um feststellen zu konnen, ob sich das zu testende Programm kor-
rekt verhilt, kann der Tester (wihrend der Testaufzeichnung oder bei
der Skriptnachbearbeitung) Soll-Ist-Vergleiche in das Testskript aufneh-
men. Auf diese Weise lassen sich funktionale Eigenschaften des Test-
objekts (Wert eines Maskenfelds, Inhalt einer Messagebox etc.) verifi-
zieren, aber auch layoutrelevante Eigenschaften von Bedienobjekten
(z.B. Farbe, Position, Grofie eines Buttons).

Derart aufgezeichnete Testskripte sind wieder abspielbar und
damit im Prinzip beliebig wiederholbar. Unterscheiden sich beim Errei-
chen eines Soll-Ist-Vergleichs beide Werte, »schldgt der Test fehl« und
der Testroboter schreibt eine entsprechende Meldung ins Testproto-
koll. Aufgrund dieser Fahigkeit, automatisch Soll- und Istwerte zu ver-
gleichen, eignen sich Capture-and-Replay-Tools hervorragend zur
Automatisierung von Regressionstests.

287
Systemtest:
Testroboter
Aufzeichnung (Capture)

Soll-Ist-Vergleiche

Wiedergabe (Replay)
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Eine Schwierigkeit besteht allerdings: Andert sich im Zuge einer
Programmkorrektur oder Programmerweiterung die Bedienoberflache
des Testobjekts zwischen zwei Testlaufen, so kann es passieren, dass
das urspriinglich aufgezeichnete Skript nicht mehr zur neuen Bedien-
oberflache »passt«. Das Skript bleibt dann unter Umstidnden stehen,
der automatisierte Testlauf bricht ab. Moderne Capture-and-Replay-
Tools bieten eine gewisse Robustheit gegeniiber solchen Anderungen
der GUI, da sie GUI-Objekte nicht an deren x/y-Koordinate erkennen,
sondern dazu andere Objekteigenschaften ausnutzen. Die Fihigkeit
der Werkzeuge, GUI-Objekte zuverlissig zu erkennen (auch tiber ver-
schiedene Versionsstinde der GUI), wird als » GUI Object Mapping«
oder »Smart Imaging Technology« bezeichnet und seitens der Werk-
zeughersteller laufend verbessert. Deshalb werden z.B. Buttons beim
Abspielen des Testskripts auch dann wiedergefunden, wenn sie im Ver-
gleich zur Vorversion verschoben wurden.

Die Testskripte werden iblicherweise in Skriptsprachen aufge-
zeichnet. Die Skriptsprachen sind an gingige Programmiersprachen
angelehnt (Basic-, C- oder Java-dhnlich) und bieten die von den Pro-
grammiersprachen bekannten ublichen Sprachmittel (Fallunterschei-
dungen, Schleifen, Prozeduren usw.). Damit ist es moglich, auch kom-
plexe Testabliufe zu implementieren oder aufgezeichnete Skripte
nachzubearbeiten. Dies ist in der Praxis (auch bei ausgefeiltem » GUI
Object Mapping«) fast immer notwendig, denn ein Capture-Lauf lie-
fert nur selten auf Anhieb ein regressionstestfahiges Testskript. Folgen-
des Beispiel illustriert dies:

Im Test des VSR-II-Teilsystems zur Vertragsverwaltung soll Giberprift wer-
den, ob Kaufvertrige korrekt gespeichert und wiedergefunden werden. Zur
Testautomatisierung zeichnet der Tester folgende Bediensequenz auf:

Maske "Vertragsdaten" aufrufen;

Daten fiir Kunde "MiilTer" erfassen;

Checkpunkt setzen;

Vertrag "Miller" in Vertragsdatenbank speichern;
Maske "Vertragsdaten" Tdschen;

Vertrag "Miller" aus Vertragsdatenbank lesen;
Maskeninhalt mit Checkpunkt vergleichen;

Wenn der Check klappt, stimmt der aus der Datenbank gelesene Vertrag mit
dem gespeicherten iiberein, woraus geschlossen werden kann, dass das Sys-
tem Vertrdge korrekt speichert. Beim erneuten Abspielen des Skripts ist der
Testautomatisierer tiberrascht, weil das Skript unerwartet stehen bleibt. Was
ist passiert?
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Wird das Skript ein zweites Mal abgespielt, reagiert das Testobjekt beim
Versuch, den Vertrag »Miiller« zu speichern, anders als im ersten Lauf. Der
Vertrag »Miiller« ist in der Vertragsdatenbank jetzt schon vorhanden und
das Testobjekt quittiert den Versuch, den Vertrag doppelt zu speichern, mit
der Meldung:

"Vertrag vorhanden.
Sol1 Vertrag lberschrieben werden J/N?"

Das Testobjekt erwartet nun eine Tastatureingabe. Da diese im aufgezeichne-
ten Testskript fehlt, bleibt der automatisierte Test stehen.

Beide Testldufe unterscheiden sich in ihren Vorbedingungen. Weil das auf-
gezeichnete Skript die Vorbedingung (Vertrag »Miiller« nicht in der Daten-
bank) voraussetzt, ist der per » Capture« automatisierte Testfall nicht regres-
sionstestfihig. Abhilfe schafft hier die Programmierung einer Fallunterschei-
dung oder das Loschen des Vertrags aus der Datenbank als letzte » Aufrium-
aktion« des Testfalls.

Wie am Beispiel zu erkennen ist, muss eine Nachbearbeitung und da-
mit Programmierung der Skripte erfolgen. Zur Erstellung solcher Test-
automatisierungslosungen ist daher Programmier-Know-how erforder-
lich. Sollen umfangreiche, langlebige Automatisierungslosungen erstellt
werden, muss eine angemessene Architektur, d.h. Modularisierung der
Testskripte, gewihlt werden.

Eine geeignete Strukturierung der Testskripte hilft, den zur Erstel-
lung und Wartung automatisierter Tests notigen Aufwand zu reduzie-
ren. Auflerdem unterstiitzt gute Strukturierung die Arbeitsteilung zwi-
schen Testautomatisierern und (Fach-)Testern (s. Abschnitt 6.1.2).

Sehr haufig soll ein bestimmtes Testskript mit vielen verschiedenen
Testdatensitzen wiederholt werden. Im vorstehenden Beispiel soll etwa
nicht nur der Vertrag von Herr »Miiller« geladen und bearbeitet wer-
den, sondern nacheinander die Vertrage vieler verschiedener Kunden.

Ein offensichtlicher Schritt zur Strukturierung und Aufwandsmini-
mierung besteht darin, Testdaten und Testskript voneinander zu tren-
nen. Ublicherweise werden hierzu die Testdatensitze in ein Tabellen-
kalkulationsblatt ausgelagert. Dies beinhaltet auch die Speicherung der
Test-Sollergebnisse. Das Testskript liest eine Testdatenzeile ein, fihrt
den Testablauf mit diesem Datensatz aus und wiederholt das Ganze
mit der nichsten Testdatenzeile. Werden zusatzliche Testfille benotigt,
sind die Testdatentabellen zu erginzen. Das Testskript bleibt unverin-
dert. Auch Tester ohne Programmierkenntnisse konnen solche Tests
erweitern und in gewissem Rahmen pflegen. Dieser Ansatz wird als
datengetriebenes Testen (» Data-Driven Test«) bezeichnet.

Problem:
Regressionstestfdhigkeit

Testautomatisierungs-
Architekturen

Datengetriebene
Testautomatisierung
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Schliisselwortgetriebene
Testautomatisierung

Exkurs:
Interaktionsgetriebene
Tests

Bei umfangreicheren Testautomatisierungen entsteht der weiter
gehende Wunsch, bestimmte Testablaufe mehrfach zu verwenden. Soll
beispielsweise die Vertragsverwaltung beim Neuwagenkauf, aber auch
beim Gebrauchtwagenkauf getestet werden, dann ist es niitzlich, wenn
das Skript aus dem vorstehenden Beispiel unverdandert in beiden Test-
szenarien verwendet werden kann. Die entsprechenden Testschritte wer-
den deshalb zu einer Prozedur gekapselt (z.B. Vertrag_priifen(Kunde)).
Diese Prozedur kann dann tiber ihren Namen aufgerufen und in belie-
bigen anderen Testsequenzen unverindert wiederverwendet werden.

Es kann bei richtig gewahlter Granularitit und mit entsprechender
Wahl der Prozedurnamen erreicht werden, dass jede dem Systeman-
wender zugangliche Bediensequenz durch eine solche Prozedur bzw.
ein Schlusselwort dargestellt wird. Die Prozedur muss allerdings durch
einen erfahrenen Tester, Entwickler oder Spezialisten in Testautoma-
tisierung programmiert werden.

Damit auch Tester oder Anwender ohne Programmier-Know-how
diese Testprozeduren nutzen konnen, mussen die Prozeduren aus den
Tabellenkalkulationsblittern heraus tiber ihren Namen aufrufbar sein.
Der (Fach-)Tester arbeitet dann (analog zum datengetriebenen Test)
nur mit Kommando- und Datentabellen. Die eigentliche Programmie-
rung der Kommandos (in der Programmiersprache des eingesetzten Test-
roboters) tibernehmen spezialisierte Testautomatisierer (Tester oder Ent-
wickler mit erforderlicher Programmiererfahrung). Dieser Ansatz wird
als kommando- oder schliisselwortgetriebenes Testen (» Actionword-/
Keyword-Driven Test«) bezeichnet.

Der kommandogetriebene Ansatz skaliert nur bedingt. Bei grofSen
Keyword-Listen und komplexen Testabldufen werden die Tabellen
uniibersichtlich. Abhingigkeiten zwischen Kommandos oder Bezie-
hungen zwischen Kommandos und ihren Parametern sind sehr schwer
nachverfolgbar. Der Aufwand zur Pflege der Tabellen steigt tiberpro-
portional an.

Testwerkzeuge neuerer Generationen (z.B. [URL: TestBench]) bieten deshalb eine daten-
bankgestiitzte, objektorientierte Testbausteinverwaltung. Testbausteine (sog. Interaktio-
nen) kdnnen per Drag & Drop aus der Datenbank geholt und zu neuen Testsequenzen
zusammengestellt werden. Die ndtigen Testdaten (auch komplexe Datenstrukturen)
werden dabei »automatisch mitgenommenc. Wird ein Baustein gedndert, sind sofort
alle betroffenen Tests, in denen dieser Baustein verwendet wird, selektierbar. Dies mini-
miert den Wartungsaufwand deutlich.
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Eine weitere Klasse von Werkzeugen sind Komparatoren. Sie werden
eingesetzt, um automatisch Unterschiede zwischen vorausgesagtem
und aktuellem Ergebnis festzustellen. Komparatoren konnen ublicher-
weise mit marktgingigen Datei- und Datenbankformaten arbeiten und
Abweichungen zwischen Dateien mit Soll- und Istdaten herausfiltern.
Testroboter besitzen normalerweise eingebaute Komparatorfunktionen,
die mit Konsoleninhalten, GUI-Objekten oder Kopien des Bildschirm-
inhalts arbeiten. Meist bieten diese Werkzeuge Filter- oder Maskierme-
chanismen an, um fur den Soll-Ist-Vergleich nicht relevante Daten oder
Datenbereiche ausblenden oder tiberspringen zu kénnen. Dies ist bei-
spielsweise notwendig, wenn Datum- und Uhrzeit-Informationen in
der Datei- oder Bildschirmausgabe des Testobjekts enthalten sind.
Denn Datum und Uhrzeit wiren von Testlauf zu Testlauf verschieden
und der Komparator wiirde diese Anderung filschlicherweise als Soll-
Ist-Abweichung interpretieren.

Werkzeuge fir die dynamische Analyse ermitteln wihrend der
Programmausfithrung im dynamischen Test zusitzliche Informationen
uber den internen Zustand der getesteten Software, z.B. die Belegung,
Verwendung und Freigabe von Speicher (Memory Leaks, Zeigerzuord-
nungen, Zeigerarithmetik* usw.).

Uberdeckungsanalysatoren — genauer Code-Uberdeckungsanalysa-
toren (Code-Coverage-Analyse) — liefern MafSzahlen der strukturellen
Testiiberdeckung wahrend der Testdurchfithrung (vgl. Abschnitt 5.2).
Hierzu werden vor der Testdurchfithrung (von einer Instrumentierungs-
komponente des Analysewerkzeugs) Messanweisungen in das Test-
objekt eingefiigt (Instrumentierung). Wird im Testlauf eine solche Mess-
anweisung ausgelost, wird die entsprechende Programmistelle als »tiber-
deckt« protokolliert. Nach der Testdurchfithrung wird die Protokoll-
datei analysiert und eine Uberdeckungsstatistik erzeugt. Die meisten
Werkzeuge liefern einfache Uberdeckungsmetriken, wie Anweisungs-
und Entscheidungsiiberdeckung (vgl. Abschnitte 5.2.1 und 5.2.2). Bei
der Interpretation der Messergebnisse ist zu beachten, dass unterschied-
liche Uberdeckungsmesswerkzeuge unterschiedliche Uberdeckungs-
grade liefern konnen oder dass die jeweilige Uberdeckungsmetrik je
Werkzeug unterschiedlich definiert sein kann.

Debugger — im engeren Sinne kein Testwerkzeug — ermoglichen es, ein
Programm oder Programmstiick zeilenweise abzuarbeiten, die Abar-
beitung an jeder Programmanweisung anzuhalten sowie Variablen zu

4. In vielen Programmiersprachen gibt es Variablenwerte vom Typ »Zeiger« (Poin-
ter), die einen direkten Zugriff auf einzelne Speicherstellen ermoglichen. Die Ver-
wendung von Zeigern ist sehr fehleranfillig und daher wichtiger Gegenstand der
dynamischen Analyse.

Komparatoren

Dynamische Analyse

Uberdeckungsanalyse

Debugger
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Antwortzeiten ermitteln

Untersuchungseffekt
durch intrusive Messung

setzen und auszulesen. Debugger sind in erster Linie Analysewerk-
zeuge des Entwicklers, um Ausfille zu reproduzieren und Fehlerursa-
chen zu analysieren. Beim Testen sind Debugger manchmal sinnvoll,
um bestimmte Testsituationen zu erzwingen, die sonst nicht oder nur
mit unverhaltnismaflig hohem Aufwand herzustellen sind. Sie konnen
auch als Testschnittstelle fiir Tests auf Komponentenebene dienen.

7.1.5 Werkzeuge fiir Last- und Performanztest

Last- und Performanztests sind notwendig, wenn ein Softwaresystem
eine grofSe Zahl an parallelen Anfragen oder Transaktionen (Last) aus-
fithren muss, wobei gewisse maximale Antwortzeiten (Performanz) nicht
uberschritten werden dirfen. Derartige Anforderungen miissen Echt-
zeitsysteme und in der Regel Client/Server-Systeme sowie web- und
Cloud-basierte Anwendungen erfullen.

Durch Performanztests kann gepriift werden, wie die Antwortzeiten
solcher Systeme mit steigender Last (z.B. bei steigender Anwenderzahl)
anwachsen und ab welchem Punkt das System tiberlastet ist und beim
Einsatz dann unakzeptable lange Wartezeiten auftreten. Werkzeuge fiir
den Performanztest liefern dem Tester als Analysehilfsmittel tiblicher-
weise umfangreiche Messprotokolle, Berichte und Diagramme, die die
Antwortzeiten des Systems in Abhingigkeit zur eingespeisten Last auf-
zeigen und Hinweise auf Performanzengpisse geben. Stellt sich im Test
heraus, dass eine Uberlastung schon bei einer im Alltagsbetrieb auftre-
tenden Last vorliegt, miissen Maffnahmen zum Systemtuning (Ausbau
der Hardware, Optimierung performanzkritischer Softwarekomponen-
ten etc.) erfolgen.

Werkzeuge fiir den Last- und Performanztest muissen zwei Aufga-
ben erfullen: synthetische Last generieren (z.B. Datenbankabfragen,
Benutzertransaktionen oder Netzwerkverkehr) und parallel die (ab-
hingig von der eingespeisten Last) resultierende Performanz des Test-
objekts messen, protokollieren und visualisieren. Die Performanz kann
dabei in unterschiedlichen Dimensionen gemessen und bewertet werden
— beispielsweise das Antwortzeitverhalten des untersuchten Systems,
der Speicherplatzbedarf, die Netzwerkauslastung oder andere Mess-
grofen. Die jeweils benotigten » Messfiihler« werden auch als Moni-
tore bezeichnet.

Der Einsatz des Last- und Performanztestwerkzeugs bzw. des zuge-
horigen Monitors kann »intrusiv« sein, d.h., das Werkzeug kann das
tatsachliche Ergebnis des Tests beeinflussen: Je nachdem wie die Mes-
sung durchgefiihrt wird oder wie der Monitor beschaffen ist, kann das
(Zeit-)Verhalten des Testobjekts unterschiedlich ausfallen (Untersu-
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chungseffekt®). Dies ist bei der Interpretation der Messergebnisse in
Rechnung zu stellen. Zum Einsatz solcher Tools und zur Auswertung
der Testergebnisse ist Erfahrung mit Last- und Performanztests unab-
dingbar.

7.1.6  Werkzeugunterstiitzung fiir spezielle Testbediirfnisse

Werkzeuge zur Priffung von Zugriffs- und Datensicherheit tiberpriifen
ein System auf Sicherheitsliicken®, durch deren Ausnutzung sich nicht
berechtigte Personen u.U. Zugang zum System verschaffen konnen.
Auch Virenscanner oder Firewalls lassen sich in diese Werkzeugkate-
gorie einordnen, da die von den Werkzeugen erzeugten Protokolle
Hinweise auf Sicherheitsmingel liefern konnen. Der Test, ob eine Soft-
ware solche Sicherheitsliicken enthilt oder ob festgestellte Licken
geschlossen wurden, wird als »IT-Sicherheitstest« (IT-Security Test)
bezeichnet.

In Projekten, in denen ein Altsystem auf ein neues IT-System umge-
stellt wird, miissen meist umfangreiche Datenkonvertierungen bzw.
eine Migration der Datenbestinde vom Altsystem ins neue System
durchgefiihrt werden. Im Systemtest werden dort hiufig Werkzeuge
zur Uberpriifung der Datenbestinde eingesetzt. Vor und nach der Kon-
version oder Migration wird uiberpriift, ob die Datenbestande korrekt
und vollstandig sind oder bestimmten syntaktischen oder semantischen
Regeln oder Bedingungen geniigen.

Beim VSR-1I-System ist Datenqualitat in verschiedenen Aspekten relevant:

Das Teilsystem DreamCar zeigt mogliche Modelle und Ausstattungsvarian-
ten an. Auch wenn die DreamCar-Software einwandfrei funktioniert, kann
aus Anwendersicht ein Fehlverhalten entstehen, wenn in dessen Datenbe-
stand Fahrzeugdaten fehlen oder falsch sind. Dann kénnen z.B. bestimmte
Fahrzeugvarianten nicht konfiguriert werden oder es lassen sich Fahrzeuge
konfigurieren, obwohl sie gar nicht produziert werden konnen. Der Kunde
freut sich auf sein neues Fahrzeug und erfihrt spiter, dass es nicht lieferbar
ist.

5. Auch Tools zur dynamischen Analyse konnen intrusive Effekte haben. So kann die
erreichte Codeiiberdeckung durch die Verwendung eines Uberdeckungswerkzeugs
Verzerrt sein.

6. Das »Open Web Application Security Project« (OWASP, [URL: OWASP]) publi-
ziert einen Katalog potenzieller Schwachstellen und Sicherheitsliicken, die im IT-
Security-Test von Webanwendungen zu iiberpriifen sind.

IT-Sicherheitstests:
Priifung von Zugriffs-
und Datensicherheit
(IT-Security)

Bewertung der
Datenqualitdt

Beispiel:
Datenqualitdt im
VSR-System
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Uber NoRisk berechnet der Hindler die zum Fahrzeug passende Versiche-
rung. Wenn hier Daten veraltet sind, wie z.B. die Kasko-Einstufung des
Fahrzeugs, dann werden u.U. falsche Primien berechnet. Vielleicht wird die
Pramie zu hoch ausgewiesen und der Kunde entscheidet sich, die Versiche-
rung statt direkt vor Ort beim Handler lieber zu Hause via Internet bei ei-
nem anderen Anbieter abzuschlieflen.

In ContractBase verwaltet der Hiandler die komplette Historie des Kunden:
jede Werkstattrechnung und alle Kaufvertrige. In der Anzeigemaske des
Programms werden Geldbetrige in Euro ausgewiesen — egal wie alt z.B. die
Rechnung ist, die angezeigt wird. Wurden damals (bei der Umstellung von
D-Mark auf Euro) alle Datensitze korrekt konvertiert oder hat der Kunde
damals wirklich so wenig fiir diese Reparatur gezahlt?

Im Rahmen von Verkaufsaktionen versendet das Autohaus regelmifSig Son-
derangebote oder Einladungen zu Verkaufsprisentationen an seine Stamm-
kunden. Alle notigen Adressdaten und weitere Merkmale, wie z.B. das Alter
des Autos, das der Kunde besitzt, sind im System vorhanden. Aber nur wenn
die Datensitze vollstindig erfasst und konsistent sind, kommt die spezielle
Werbebotschaft zielgenau beim richtigen Kunden an. Verhindert das VSR-
II-System bei der Eingabe solche Fehler? Zum Beispiel eine Postleitzahl, die
nicht zur genannten StrafSe passt? Stellt das System sicher, dass alle marke-
tingrelevanten Felder ausgefillt werden (z.B. das Baujahr des Gebrauchtwa-
gens und nicht nur das Datum des Kaufvertrags)? Stellt das System sicher,
dass Werbung nur an Kunden versendet wird, die dem zugestimmt haben?

Die Kundenstammdaten und die Kundenhistorie in ContractBase enthalten
eine Vielzahl von personenbezogenen Daten. Auch tber die ConnectedCar-
Funktionen lassen sich personenbezogene Daten (aktueller Standort, Fahr-
strecken, Fahrverhalten, Unfille u.a.) der Fahrer bzw. Kunden auslesen und
ermitteln. Dementsprechend unterliegt die Erfassung, Speicherung und Ver-
arbeitung dieser Daten der europidischen Datenschutz-Grundverordnung
(DSGVO, s. [URL: DSGVOY]). Die Priifung, ob VSR-II und dessen Teilsysteme
die Anforderungen der DSGVO erfiillen, ist daher ein relevantes Testziel im
Systemtest von VSR-II. Eine weitere Konsequenz aus der DSGVO ist, dass
zum Test nicht einfach die Daten echter Kunden (z.B. aus dem Datenbestand
von VSR) herangezogen werden diirfen. Fiir den Test miissen anonymisierte
oder synthetische Datensitze verwendet werden, zu deren Erzeugung passen-
de Werkzeuge zur Anonymisierung oder Generierung der Testdaten benotigt
werden.
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An diesen Beispielen ist zu sehen, dass Datenqualitdt zwar vorwiegend
in die Verantwortung des Systembetreibers oder Anwenders fallt. Aber
auch der Systembhersteller ist betroffen und kann »gute« Datenqualitit
»unterstutzen«: durch fehlerfreie, nachvollziehbare Konvertierungspro-
gramme, durch sinnvolle Konsistenz- und Plausibilitatspriifungen von
Eingaben, durch DSGVO-konforme Speicherung und Verarbeitung und
viele dhnliche MafSnahmen.

Zusitzlich zu Werkzeugen der oben beschriebenen Typen gibt es
viele weitere spezielle Aufgabenstellungen, fir die Werkzeuge erhilt-
lich sind. Beispiele sind u.a.:

Der Test der Gebrauchstauglichkeit (Usability) und der Barriere-
freiheit eines Systems.

Der Test der Softwarelokalisierung prift, ob eine Applikation und
insbesondere deren Bedienoberfliche vollstindig und korrekt in
eine andere Landessprache iibertragen worden ist.

Der Test auf Portabilitat priift, ob eine Applikation oder ein Soft-
warepaket auf den unterstiitzten Plattformen korrekt lauft.

7.2 Nutzen und Risiken der Testautomatisierung

Die Einfithrung eines neuen Testwerkzeugs ist mit Kosten fur Aus-
wahl, Anschaffung und Wartung der Werkzeuge verbunden. Kosten
fiir Hardware und Mitarbeiterschulung kénnen hinzukommen. Das
Investitionsvolumen kann je nach Komplexitit des Werkzeugs und
Anzahl der auszustattenden Arbeitspldtze schnell in den sechsstelligen
Bereich gehen. Wie bei jeder Investition interessiert natiirlich auch hier
der Zeitrahmen der Amortisierung des neuen Testwerkzeugs.

Bei Werkzeugen zur Automatisierung der Testdurchfuhrung kann
gut abgeschitzt werden, wie viel Aufwandsersparnis ein automatisier-
ter Testlauf gegeniiber der manuellen Durchfithrung bringt. Der neue
Aufwand fir die Programmierung der Tests muss naturlich abgezogen
werden, sodass nach nur einem automatisierten Testlauf die Kosten-
Nutzen-Bilanz meist negativ ausfillt. Erst mit weiteren automatisier-
ten Regressionstestldufen (s. Abb. 7-2) summiert sich die pro Testlauf
erzielte Ersparnis.

Weitere Werkzeuge

Kosten-Nutzen-Bilanz
aufstellen
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Abb. 7-2
Lebenszyklus eines
Testfalls
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Wirksamkeit der Tests
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Werkzeugeinfiihrung
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Die Bilanz fillt nach einer gewissen Anzahl von Regressionstests posi-
tiv aus. Eine genaue Abschitzung der Amortisierungszeit ist schwierig.
Eine Kostendeckung wird nur erreicht, wenn die Tests regressionstest-
fahig entworfen und programmiert sind. Ist diese Regressionstestfahig-
keit gegeben, kann bei Capture-and-Replay-Tools eine positive Bilanz
durchaus schon ab dem dritten Testzyklus erreicht werden. Eine solche
Rechnung macht sicherlich nur dann Sinn, wenn die Alternative einer
manuellen Durchfithrung besteht. Es gibt jedoch viele Tests, die rein
manuell gar nicht durchfiihrbar sind (z.B. Performanztests).

Nur iiber den Testaufwand zu argumentieren, greift allerdings zu
kurz. Es muss auch betrachtet werden, inwieweit durch den Einsatz
des neuen Werkzeugs die Wirksamkeit der Tests verbessert wird, bei-
spielsweise indem mehr Fehlerwirkungen gefunden und mehr Fehler-
zustainde behoben werden. Dies kann Entwicklungs-, Support- und
Wartungskosten des Projekts senken, was sich allerdings erst mittel-
fristig auswirkt. Das Sparpotenzial ist hier aber wesentlich hoher und
damit interessanter.

Zusammenfassend kann von folgendem potenziellen Nutzen aus-
gegangen werden:

Die kreativen Testarbeiten konnen nicht ersetzt, aber durch Werk-
zeuge unterstitzt werden. Dies fuhrt zu besseren Testfillen und
Testdaten, was die Wirksambkeit der Tests steigert.

Die mechanische Testdurchfithrung kann automatisiert werden, was
den Testaufwand reduziert oder bei gleichem Aufwand - in glei-
cher oder kiirzerer Zeit — mehr Tests zulasst. Mehr Tests bedeuten
aber nicht zwangslaufig bessere Tests.

Die Werkzeuge erleichtern die Ermittlung, Auswertung und Infor-
mationen iiber Testfortschritt, erreichte Testiiberdeckung und die
aufgedeckten Fehlerwirkungen und deren Hiufigkeitsverteilung
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iiber die Testobjekte. Diese Informationen helfen, ein objektiveres
Bild Giber die Qualitit der getesteten Software zu erhalten.

Mit der Werkzeugeinfithrung konnen auch Risiken verbunden sein,
z.B.:

Die Erwartungen an das Werkzeug konnen unrealistisch hoch sein.

Zeit, Kosten und Aufwand der Einfithrung, aber auch der Nutzung
selbst konnen unterschatzt werden.

Das Werkzeug kann nicht eingesetzt werden oder den gewiinschten
Effekt nicht erzielen, weil kein ausreichend guter Testprozess eta-
bliert ist oder dieser nicht praktiziert wird.

Die Verbesserungen und Anderungen im Testprozess, die erforder-
lich sind, um das Werkzeugpotenzial auszuschépfen, sind umfang-
reicher als gedacht.

Der notwendige Aufwand zur Wartung und Versionskontrolle der
Testfalle, Testdaten und anderer Testdokumente wird unterschitzt.

Man nutzt das Werkzeug auch dort, wo ein manuelles Vorgehen
einfacher und wirtschaftlicher wire.

Das neue Werkzeug arbeitet mit anderen vorhandenen Tools nicht
gut genug zusammen.

Der Werkzeuganbieter nimmt das Werkzeug vom Markt, wird auf-
gekauft oder stellt seine Geschiftstatigkeit ein, oder das Open-Source-
Projekt, das das Tool entwickelt, wird eingestellt.

Neue Versionen des Tools unterstiitzen alte Technologie, die der An-
wender (im zu testenden System) noch einsetzt, nicht mehr.

Der Support fiir das Werkzeug ist schlecht oder wird eingestellt.

7.3 Effektive Nutzung von Werkzeugen

7.3.1  Auswahl und Einfiihrung von Testwerkzeugen

Von den oben vorgestellten Testwerkzeugtypen sind einige elementare
Werkzeuge (z.B. Komparator, Uberdeckungsanalysator) in verschiede-
nen Betriebssystemumgebungen (z.B. Linux) bereits standardmifSig vor-
handen. Der Tester kann sich in diesem Fall mit vorhandenen »Bord-
mitteln« die benotigte Werkzeugunterstiitzung zusammenstellen. Die
Fahigkeiten solcher betriebssystemeigener Werkzeuge sind meist limi-
tiert, sodass es sinnvoll ist, am Markt erhiltliche spezielle Testwerk-
zeuge anzuschaffen.

Potenzielle Risiken einer
Werkzeugeinfiihrung
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»Automating ...
faster chaos«

Voraussetzung fiir
Testautomatisierung:
ein systematischer
Testprozess

Tipp:
Einfiihrungsreihenfolge
beachten

Lernkurve beachten

Wie oben beschrieben, werden hier fiir die unterschiedlichen Akti-
vitiaten im Testprozess spezielle Werkzeuge angeboten, die dem Tester
bei den spezifischen Arbeiten helfen bzw. die Arbeiten ibernehmen —
von Werkzeugen fur Testplanung und Testspezifikation, die den Tester
im kreativen Entwurfsprozess unterstiitzen, bis hin zu Testtreibern und
Testrobotern, die mechanische Testdurchfihrungsarbeiten automati-
sieren konnen.

Wenn tiber die Anschaffung von Testwerkzeugen nachgedacht wird,
sind Werkzeuge zur Automatisierung der Testdurchfithrung jedoch
nicht als erste oder einzige Moglichkeit in Betracht zu ziehen. Denn wo
uberall Werkzeugunterstiitzung Vorteile bringen kann, ist stark abhangig
vom jeweiligen Projektumfeld und von der Reife des dort anzutreffen-
den Entwicklungs- und Testprozesses. In einem chaotischen Projektum-
feld, in dem »Programmierung auf Zuruf« uiblich ist, Dokumentation
ein Fremdwort ist und Testen unstrukturiert oder gar nicht erledigt
wird, macht es keinen Sinn, an eine Automatisierung der Testdurch-
fiihrung zu denken. Niemals kann ein Werkzeug einen nicht vorhande-
nen Prozess ersetzen oder eine schlampige Vorgehensweise kompensie-
ren. »It is far better to improve the effectiveness of testing first than to
improve the efficiency of poor testing. Automating chaos just gives fas-
ter chaos« [Fewster 99, S. 11].

In solchen Situationen muss zuerst der manuelle Testbetrieb geord-
net werden. Das heift, zunichst muss ein systematischer Testprozess
definiert, eingefiihrt und gelebt werden. Dann kann tiberlegt werden,
bei welchen Prozessschritten die Produktivitat oder Arbeitsqualitat
durch den Einsatz von Werkzeugen erhoht werden kann und soll.

Bei der Einfithrung von Werkzeugen aus den verschiedenen vorgestellten
Kategorien ist es empfehlenswert, sich an folgende Liste von Aktivititen in
der angegebenen Reihenfolge zu orientieren:

Fehlermanagement
Konfigurationsmanagement
Testplanung
Testdurchfihrung

Testspezifikation

Zu beachten sind auch die Zeitraume, die nétig sind, um den Umgang
mit einem neuen Werkzeug zu etablieren. Aufgrund der Lernkurve
kann statt einer erhofften Produktivititssteigerung in einer Ubergangs-
phase sogar eine ProduktivitatseinbufSe zu verzeichnen sein. Daher ist
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es gefihrlich, in »heifSen« Projektphasen ein neues Werkzeug einzufiih-
ren, in der Hoffnung, Personalengpisse kurzfristig durch » Automati-
sierung« zu losen.

7.3.2 Werkzeugauswahl

Wenn geklart ist, welche Testaufgabe durch ein Werkzeug unterstiitzt
werden soll, beginnt die eigentliche Auswahl (Evaluation) des Werk-
zeugs. Da die Investitionen, wie oben erldutert, sehr hoch sein konnen,
muss hier sorgfiltig und geplant vorgegangen werden. Der Auswahl-
prozess weist funf Schritte auf:

1. Anforderungsspezifikation fur den Werkzeugeinsatz

2. Marktrecherche und Aufstellen einer Ubersichtsliste der Kandida-
ten

3. Werkzeugdemos und Werkzeugerprobung (Trial)
4. Vorauswahl (Shortlist) anhand der Anforderungsliste erstellen
5. Machbarkeitsstudie (Proof of Concept) durchfithren
Im ersten Schritt, der Anforderungsspezifikation, konnen folgende
Kriterien eine Rolle spielen:
Gite des Zusammenspiels mit den potenziellen Testobjekten

Know-how der Tester iiber Werkzeug oder/und vom Werkzeug un-
terstiitzte Methode

Moglichkeit zur Integration in die vorhandene Entwicklungsumge-
bung

Moglichkeit zur Integration mit anderen eingesetzten (Test-)Werk-
zeugen

Plattform, auf der das Werkzeug eingesetzt werden soll
Service, Verlasslichkeit und Marktstellung des Herstellers

Vor- und Nachteile verschiedener Lizenzmodelle (z.B. kommer-
zielle Software vs. Open Source, Kauf vs. Miete)

Preis und laufende Wartungskosten

Diese und mogliche weitere individuelle Kriterien werden in einer Liste
zusammengestellt und dann gemafS ihrer relativen Bedeutung gewich-
tet. Absolut unverzichtbare Eigenschaften werden als K.-o0.-Kriterien
gekennzeichnet”.

7. Ein Muster eines solchen Kriterienkatalogs ist unter [URL: imbus-downloads] ver-
fiigbar.

Auswahlkriterien
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Marktrecherche und
Vorauswahl

Pilotbetrieb

Parallel dazu wird der Markt gesichtet, eine Liste der in der jewei-
ligen Werkzeugkategorie tiberhaupt verfiigbaren Produkte erstellt und
Produktbeschreibungen im Internet recherchiert. Die aufgrund ihrer
Beschreibung besten Kandidaten werden dann fur einen Probebetrieb
installiert oder vom jeweiligen Hersteller vorgefiihrt. Durch diese
Experimente und Demonstrationen wird meist ein recht zuverladssiger
Eindruck tiber das Produkt und die dahinterstehende Firma und deren
Servicephilosophie gewonnen. Die bestgeeigneten Werkzeuge werden
dann in die Vorauswahl aufgenommen. Hier gilt es, vor allem folgende
Punkte zu verifizieren:

Harmoniert das Werkzeug mit den Testobjekten und der Entwick-
lungsumgebung?

Werden die sonstigen Leistungsmerkmale, wegen derer das jewei-
lige Werkzeug die Vorauswabhl erreicht hat, in der Praxis eingehal-
ten bzw. iiberhaupt erreicht? Die Werbung verspricht meist viel.

Kann der Herstellersupport qualifizierte Auskunft und Hilfe auch
bei Nichtstandardfragen liefern?

7.3.3 Pilotprojekt zur Werkzeugeinfiihrung

Ist die Wahl getroffen, gilt es, das Werkzeug im eigenen Unternehmen
einzufithren. Ublicherweise wird hierzu zunichst ein Pilotprojekt
durchgefiihrt, um nachzuweisen, dass der erwartete Nutzen in einem
realen Projektumfeld auch tatsichlich erreicht wird. Das Pilotprojekt
soll nicht von denselben Personen durchgefiihrt werden, die schon bei
der Evaluation mitgearbeitet haben. Die Evaluationsergebnisse werden
sonst unter Umstdnden zu unkritisch iibernommen.

Der Pilotbetrieb soll zusitzliches Wissen tiber technische Details
des Werkzeugs liefern, aber auch Erfahrungen mit dessen praktischem
Einsatz und iiber das Einsatzumfeld. So soll deutlich werden, wo und
in welchem Umfang Schulungsbedarf besteht und wo ggf. Anderungen
am Testprozess notwendig sind. Auch sollen Richtlinien zum Breiten-
einsatz erarbeitet werden (z.B. Namenskonventionen fiir Dateien und
Testfalle, Regeln zur Strukturierung von Tests). Falls Testtreiber oder
Testroboter eingefiihrt werden, kann im Pilotprojekt auch untersucht
werden, ob es sich lohnt, Testbibliotheken aufzubauen, damit bestimmte
Tests oder Testbausteine projektiibergreifend wiederverwendet werden
konnen.
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Bei Testwerkzeugen, die Metriken erfassen und anzeigen, sind Uber-
legungen anzustellen, welche Metriken im Projektkontext sinnvoll
sind und gewiinscht werden und in welchem Umfang das Werkzeug
die Sammlung dieser Daten unterstiitzt. Eventuell muss das Werkzeug
geeignet konfiguriert werden, damit die gewtinschten Metriken kor-
rekt erfasst, aufgezeichnet und aufbereitet werden.

7.3.4 Faktoren fiir die erfolgreiche Einfiihrung und Nutzung

Bestitigt das Pilotprojekt, dass das Tool genutzt werden soll, muss das
Werkzeug »in der Breite« in den Projekten bzw. im Unternehmen ein-
gefihrt werden (Rollout). Die Breiteneinfithrung erfordert starke und
anhaltende Zustimmung von den neuen Anwendern, da die Benutzung
jedes neuen Werkzeugs immer einen anfinglichen Mehraufwand
bedeutet. Wichtige Erfolgsfaktoren bei der Breiteneinfiihrung sind:

Breiteneinfiihrung schrittweise vornehmen
Die Werkzeugunterstiitzung in den Prozessen verankern
Begleitende Benutzertrainings- und CoachingmafSnahmen vorsehen

Richtlinien und Empfehlungen zur Werkzeuganwendung bereitstel-
len

Einsatzerfahrungen sammeln und allen Anwendern zur Verfiigung
stellen (Tipps & Tricks, FAQ etc.)

Support durch interne Anwendergruppe, interne Toolexperten u.A.
anbieten

Akzeptanz und Nutzen des Werkzeugs verfolgen und auswerten

In diesem Kapitel wurde auf viele Schwierigkeiten und den zusitz-
lichen Aufwand bei der Auswahl und dem Einsatz von Werkzeugen
zur Unterstiitzung der unterschiedlichen Tatigkeiten im Testprozess
hingewiesen. Es soll aber nicht der Eindruck entstehen, dass sich ein
Werkzeugeinsatz nicht lohnt. Ganz im Gegenteil, Testen ist ohne die
Unterstitzung entsprechender Werkzeuge bei grofSeren Projekten nicht
durchfihrbar. Eine sorgfiltige Werkzeugeinfithrung ist jedoch notwen-
dig. Andernfalls wird das teure Werkzeug schnell zur »Schrankware«
(liegt im Schrank und wird nicht verwendet).

Testen ist ohne
Werkzeugunterstiitzung
nicht effizient
durchfiihrbar.
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7.4 Zusammenfassung

Fiir jede Phase im Testprozess sind Werkzeuge verfigbar, die dem
Tester helfen, seine Testarbeiten effizienter, zuverlassiger oder qua-
litativ besser zu erledigen, oder ihn tiberhaupt erst in die Lage ver-
setzen, bestimmte Aufgaben (wie z.B. Last- und Performanztests)
sachgerecht zu leisten.

Werkzeugtypen, die insbesondere in den Teststufen Komponenten-
und Integrationstest zum Einsatz kommen, sind insbesondere fur
Entwickler geeignet: Testrahmen bzw. Frameworks fiir den Kompo-
nententest und fur testgetriebene Entwicklung, Werkzeuge zur kon-
tinuierlichen Integration (Continuous Integration), Werkzeuge fur
statische Analyse und dynamische Analyse (z.B. Codetuberdeckung).

Die Nutzung eines Testwerkzeugs bringt nur Vorteile, wenn der
Testprozess als solcher beherrscht wird und definiert ablauft.

Die Einfuhrung eines Testwerkzeugs kann mit hohen Investitionen
verbunden sein, weshalb die Werkzeugauswahl sorgfiltig und nach-
vollziehbar erfolgen muss.

Dem potenziellen Nutzen von Werkzeugen stehen Risiken gegen-
uber, an denen der Werkzeugeinsatz scheitern kann.

Die Einfuhrung des ausgewihlten Werkzeugs muss begleitet werden.
Information und Schulung der spiteren Anwender helfen, deren
Akzeptanz und damit den regelmifSigen Einsatz des Werkzeugs si-
cherzustellen.

Eine systematische Werkzeugeinfithrung gliedert sich in folgende

Schritte: Werkzeugauswahl, Pilotprojekt, Breiteneinfithrung, dauer-
hafter Anwendersupport.



Anhang
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A Wichtige Hinweise zum
Lehrstoff und zur Priifung
zum Certified Tester

Der vorliegenden sechsten Auflage dieses Lehrbuchs liegt der Lehrstoff
zum »Certified Tester Foundation Level« gemifl ISTQB®-Lehrplan
zugrunde. Eingearbeitet sind alle Anderungen und Erginzungen der
aktuellen deutschsprachigen Lehrplan-Version 2018. Dieser Lehrplan
wird gemeinsam herausgegeben vom German Testing Board [URL:
GTB], dem Austrian Testing Board [URL: ATB] und dem Swiss Testing
Board [URL: CHTB]. ISTQB®-konforme (ISTQB compliant) natio-
nale Lehrpline enthalten den ISTQB®-Lehrstoff und ggf. zusitzlich
fiir den lokalen Markt spezifische Erginzungen (in Deutschland z.B.
der Bezug zu DIN-Normen).

Die nationalen Lehrpline werden durch das jeweilige nationale
Board gepflegt. Die nationalen Boards stimmen sich im International
Software Testing Qualifications Board [URL: ISTQB] ab. Das ISTQB®
iiberwacht und bescheinigt die Konformitit der nationalen Lehrpline
und Priifungen mit dem ISTQB®-Regelwerk.

Grundlage fiir Priifungen ist der zum Priifungszeitpunkt aktuelle
Lehrplan in der jeweiligen Prufungssprache. Die Prufungen werden
vom jeweiligen nationalen Board oder durch von diesem beauftragte
Zertifizierungsstellen angeboten und durchgefiihrt. Weitere Informati-
onen zu den Lehrplidnen und Prifungen sind unter [URL: ISTQB] fur
den internationalen Bereich und unter [URL: GTB] fiir den deutschen
Bereich einsehbar.

Der in diesem Buch enthaltene Stoff wird aus didaktischen Griinden
ggf. in anderer Reihenfolge als im Lehrplan behandelt. Aus dem
Umfang einzelner Kapitel kann nicht auf die Priifungsrelevanz der dar-
gestellten Inhalte geschlossen werden. Im Buch sind einzelne Themen
vertieft dargestellt und zusitzlich praxisrelevante Testverfahren aufge-
nommen worden. Solche Passagen, die tiber den Lehrplan hinausge-
hen, sind als Exkurs gekennzeichnet. Priifungsgrundlage sind auf jeden
Fall die offiziellen Lehrplane.

Lesern, die das Buch zur Vorbereitung auf die Priifung nutzen, wird
empfohlen, auch die aktuellen Lehrpline und das aktuelle ISTQB®-
Glossar zu studieren, da diese die ausschliefSliche Grundlage fir die
Priifung sind.
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Tipp: M Das German Testing Board stellt Musterprifungen und die entsprechen-
Musterpriifungen den korrekten Antworten mit Begriindungen zur Verfiigung ([URL: GTB]
— Trainingsschema — Musterpriifungen), die sehr gut zur Prifungsvor-

bereitung genutzt werden konnen.
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B Glossar

Dieses Glossar! enthilt Fachbegriffe aus dem Bereich des Softwaretests sowie
ergianzende Begriffe aus dem Bereich der Softwaretechnik, die einen Bezug zum
Testen haben. Im Glossar sind die Definitionen der Schliisselbegriffe aus dem
»Certifed Tester Foundation Level«-Lehrplan 2018 griin gedruckt.

Abnahmetest Formales Testen hinsichtlich der Benutzeranforderungen und -bediirfnisse
bzw. der Geschiftsprozesse. Ein Abnahmetest wird durchgefiithrt, um einem Auf-
traggeber oder einer bevollmichtigten Instanz auf der Basis der Abnahmekriterien
die Entscheidung zu erméglichen, ob ein System anzunehmen ist oder nicht (s.a.
betrieblicher Abnahmetest, Benutzerabnahmetest).

Abstrakter Testfall Ein Testfall ohne konkrete Werte fiir Eingabedaten und erwartete Er-
gebnisse. Es werden meist Wertebereiche (Aquivalenzklassen) fiir die Fingaben
(und Ausgaben) angegeben (s.a. konkreter Testfall).

Ad-hoc-Review Ein Reviewverfahren, das informell ohne ein strukturiertes Vorgehen
durch unabhingige Gutachter durchgefihrt wird.

Agile Softwareentwicklung Eine auf iterativer und inkrementeller Entwicklung basieren-
de Gruppe von Softwareentwicklungsmethoden, wobei sich Anforderungen und
Losungen durch die Zusammenarbeit von selbstorganisierten funktionsiibergrei-
fenden Teams entwickeln.?

Akzeptanztest

1. Abnahmetest aus Sicht des Benutzers (s.a. Abnahmetest, Benutzerabnahme-
test).

2. Teilmenge aller vorhandenen Testfille, die das Testobjekt als Eintrittskriterium
in eine bestimmte Teststufe bestehen muss.

Alpha-Test Testen in einer Simulations- oder Nutzungsumgebung beim Hersteller, das
durch Rollen (Personen) auflerhalb der Herstellerorganisation durchgefithrt wird.

Analysator (Uberdeckungsanalysator) Ein Werkzeug, das objektiv misst, zu welchem Grad
die Strukturelemente durch eine Testsuite ausgefithrt werden (s.a. statischer Ana-
lysator).

1. Grundlage fiir das Glossar ist das umfangreichere ISTQB®-Glossar (s.u. [URL: ISTQB]) sowie
dessen deutsche Ubersetzung (s. [URL: GTB Glossar], dort ist auch die jeweils aktuelle, prii-
fungsrelevante Version abrufbar).

2. Eine ausfuhrlichere Beschreibung ist zu finden unter
https://de.wikipedia.orgiwiki/Agile_Softwareentwicklung.
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Analytische Qualitatssicherung Diagnostische MafSnahmen (z.B. Testen) zur Bestimmung
der Qualitat eines Produkts.

Anderung Um- oder Neuformulierung eines freigegebenen Entwicklungs(zwischen-)pro-
dukts (Dokument, Quellcode).

Anderungsanforderung Schriftlich dokumentierter Wunsch bzw. Vorschlag, eine bestimm-
te Anderung an einem Entwicklungs(zwischen)produkt vornehmen zu diirfen.

Anderungsauftrag Auftrag bzw. Genehmigung, eine bestimmte Anderung an einem Ent-

wicklungs(zwischen)produkt vorzunehmen.

Anforderung (requirement)

1.
2.

Eine Vorschrift, die zu erfullende Kriterien enthalt [ISO/IEC 24765].
Eigenschaft oder Fihigkeit, die von einem Anwender oder Stakeholder zur
Losung eines Problems oder zur Erreichung eines Ziels benotigt wird.
Eigenschaft oder Fahigkeit, die eine Software erfiillen oder besitzen muss, um
einen Vertrag, eine Norm oder ein anderes, formal bestimmtes Dokument zu
erfiillen.

. Aussage uber eine zu erfiillende qualitative und/oder quantitative Eigenschaft

eines Produkts.

Anforderungsbasierter/anforderungsbezogener Test Ein Ansatz zum Testen, der auf den
Anforderungen basiert. Aus ihnen werden die Testziele und Testbedingungen ab-
geleitet. Dazu gehoren Tests, die einzelne Funktionen tdtigen, oder solche, die
nicht funktionale Eigenschaften wie Zuverlassigkeit oder Gebrauchstauglichkeit
untersuchen.

Anforderungsdefinition (Anforderungsspezifikation)

1.

Schriftliche Dokumentation der Anforderungen an ein Entwicklungs-(zwi-
schen)produkt. Typischerweise enthilt die Dokumentation funktionale An-
forderungen, Performanzanforderungen, Schnittstellenbeschreibungen, De-
signanforderungen und Entwicklungsstandards.

Entwicklungsphase (des allgemeinen V-Modells), in der die Anforderungen an
das zu erstellende Softwaresystem gesammelt, spezifiziert und verabschiedet
werden.

Anomalie Unstimmigkeit, die durch Abweichung von (berechtigten) Erwartungen an das
Softwareprodukt ausgelost ist. Die Erwartungen koénnen auf einer Anforderungs-
spezifikation, Entwurfsspezifikation, Benutzerdokumentation, Standards, bestimm-
ten Vorstellungen oder sonstigen Erfahrungen basieren. Anomalien kénnen auch,
aber nicht nur, durch Reviews, Testen, Analysen, Kompilierung oder die Benut-
zung des Softwareprodukts oder seiner Dokumentation aufgedeckt werden.

Anweisung (Quellcodeanweisung, Statement) Syntaktisch definierte Einheit einer Pro-
grammiersprache (z.B. Zuweisung an eine Variable), die typischerweise die kleins-
te, unteilbare ausfihrbare Einheit darstellt.
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Anweisungstest Ein Whitebox-Testverfahren, bei dem die Testfille im Hinblick auf die
Ausfithrung von Anweisungen entworfen werden.

Anweisungsiiberdeckung Der (prozentuale) Anteil der Anweisungen (eines Testobjekts),
die durch eine Testsuite ausgefuhrt wurden, bezogen auf alle Anweisungen.

Anwendungsfall (use case) Ein Anwendungsfall beschreibt eine (durch genau einen Akteur
angestoflene) Reihe von erkennbaren Aktionen, die ein System ausfithrt und die
zu einem erkennbaren Ergebnis mit Wert fur den Handelnden (Akteur) fiihrt.

Anwendungsfallbasierter Test Ein Blackbox-Testverfahren, bei dem die Testfille im Hin-
blick auf die Ausfithrung verschiedener Verhalten eines Anwendungsfalls entwor-
fen werden.

Aquivalenzklasse Eine Teilmenge des Wertebereichs eines mit dem Testobjekt verbunde-
nen Datenelements, in dem aufgrund der Spezifikation erwartet wird, dass das
Testobjekt alle Werte gleichartig behandelt.

Aquivalenzklassenbildung Ein Blackbox-Testverfahren, bei dem die Testfille im Hin-
blick auf die Ausfithrung von Aquivalenzklassen entworfen werden, wobei von
jeder Aquivalenzklasse (mindestens) ein Reprisentant genutzt wird.

Atomare (Teil-)Bedingung Eine Bedingung im Programmtext (z.B. eine Teilbedingung in
einer IF-Abfrage), die keine booleschen Operatoren wie AND, OR oder NOT,
sondern hochstens Relationssymbole wie »>« oder »<« enthlt.

Audit Die unabhingige Priifung eines Arbeitsergebnisses, Prozesses oder einer Menge
von Prozessen, die durch eine dritte Partei durchgefithrt wird, um die Konformi-
tit zu Spezifikationen, Standards, vertraglichen Vereinbarungen oder anderen
Kriterien zu bewerten.

Ausfall s. Fehlerwirkung
Ausgangsbedingung s. Endekriterien
Ausgangskriterien s. Endekriterien

Ausnahmebehandlung (exception handling) Vorgesehenes Verhalten einer Komponente
oder eines Systems als Antwort auf fehlerhafte Eingaben durch einen Anwender
oder eine andere Komponente, ein anderes System oder einen anderen internen
Ausfall.

Auswirkungsanalyse Die Ermittlung bzw. Identifikation aller Arbeitsergebnisse, die durch
eine geplante Anderung beeinflusst werden, inklusive einer Abschitzung der er-
forderlichen Ressourcen, um die Anderung bewerkstelligen bzw. umsetzen zu kén-
nen.

Auferer Fehler s. Fehlerwirkung

Bedingungstest Whitebox-Testverfahren, das die Uberdeckung der (Teil-)Bedingungen
einer Entscheidung mit wahr und falsch fordert.
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Benutzerabnahmetest Abnahmetest, der durch vorgesehene Benutzer in einer echten
oder simulierten betrieblichen Umgebung durchgefihrt wird mit dem Fokus auf
ihren Bedarf, ihre Anforderungen und Geschaftsprozesse (s.a. Akzeptanztest, Ab-
nahmetest).

Beta-Test

1. Testen in einer (hersteller-)externen Simulations- oder Nutzungsumgebung,
das durch Rollen (Personen) auflerhalb der Herstellerorganisation durchge-
fihrt wird.

2. Test oder testweiser Betrieb eines Softwareprodukts durch reprisentative Kun-
den/Anwender in der Einsatzumgebung des Kunden/Anwenders. Mittels eines
Beta-Tests wird eine Art externer Benutzerabnahmetest durchgefithrt, um vor
der endgtiltigen Freigabe eine Rickmeldung vom Markt einzuholen und das
Interesse der potenziellen Kunden fiir das Softwareprodukt zu erzeugen; hiufig
durchgefihrt, wenn die Zahl der moglichen Anwendungsumgebungen sehr
grofS ist.

Betrieblicher Abnahmetest Ein Betriebstest innerhalb des Abnahmetests, tiblicherweise
in einer (simulierten) Produktionsumgebung durch den Betreiber und/oder Admi-
nistrator durchgefithrt, mit Schwerpunkt bei den operationalen Aspekten, z.B.
Wiederherstellbarkeit, Ressourcenverwendung, Installierbarkeit und technische
Kompatibilitit.

Blackbox-Testverfahren (-Testentwurfsverfahren, -Testmethode) Ein Verfahren zur Her-
leitung und/oder Auswahl von Testfillen, das auf einer Analyse der funktionalen
oder nicht funktionalen Spezifikation einer Komponente oder eines Systems ba-
siert ohne Berticksichtigung ihrer internen Struktur.

Blockierter Test(fall) Zur Durchfithrung eingeplanter Test(fall), der nicht ausgefiihrt
werden kann, weil seine Voraussetzungen zur Ausfithrung nicht hergestellt wer-
den konnen.

Build
1. Die Entwicklungsstufe einer Software vor Freigabe einer neuen Version.
2. Der Prozess zur Erzeugung einer bestimmten Version einer Software (s. [Linz 16]).

Checklistenbasiertes Review Ein Reviewverfahren, das entlang einer Liste an Fragen oder
geforderten Eigenschaften gefiihrt wird.

Checklistenbasiertes Testen Ein erfahrungsbasiertes Testverfahren, bei dem der Tester
entweder eine Liste von Kontrollpunkten nutzt, die beachtet, tiberpriift oder in
Erinnerung gerufen werden missen, oder eine Menge von Regeln oder Kriterien
nutzt, gegen die ein Produkt verifiziert werden muss.

Codebasierter Test/codebasierte Testverfahren s. Whitebox-Testverfahren

Covering Array Entsprechen orthogonalen Arrays mit dem Unterschied, dass jede Kom-
bination mindestens einmal vorkommt und keine Gleichverteilung der Kombina-
tionen gewihrleistet ist (s.a. orthogonale Arrays).
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Datenfluss Eine abstrakte Darstellung der Abfolge von Zustandsanderungen eines Da-
tenobjekts mit folgenden Zustinden des Objekts: Definition/Neuanlage, Verwen-
dung oder Loschung.

Datenflussanalyse Statisches Analyseverfahren, das auf der Definition und Verwendung
von Variablen basiert und fehlerhafte Zugriffssequenzen auf die Variablen des
Testobjekts nachweist.

Datenflussanomalie Unbeabsichtigte oder nicht erwartete Folge von Operationen im
Zusammenhang mit einer Variablen.

Datenflussbasierter/datenflussorientierter Test Whitebox-Testverfahren, bei dem die
Testfille mittels Datenflussanalyse hergeleitet werden und die Vollstindigkeit der
Priifung (Uberdeckungsgrad) anhand der erzielten Datenflussiiberdeckung be-
wertet wird.

Datenflussiiberdeckung Der prozentuale Anteil der Definitions-/Verwendungspaare, die
durch eine Menge von Testfillen ausgefithrt werden.

Datengetriebenes Testen FEin skriptbasiertes Verfahren, bei dem die Testeingaben und
vorausgesagten Ergebnisse in einer (Kalkulations-)Tabelle gespeichert werden,
sodass ein Steuerungsskript alle Tests in der Tabelle ausfithren kann. Datengetrie-
benes Testen wird oft unterstiitzend beim Einsatz von Testausfiihrungswerkzeu-
gen wie Mitschnittwerkzeugen verwendet (s.a. schliisselwortgetriebener Test).

Datenqualitit Grad der Vollstindigkeit, Aktualitit, Konsistenz und (syntaktischer und
semantischer) Korrektheit von Daten(bestinden) eines IT-Systems.

Debugger Ein Entwicklerwerkzeug, das benutzt wird, um Fehlerwirkungen zu reprodu-
zieren und Fehlerzustinde von Programmen sowie ihre korrespondierenden De-
fekte zu untersuchen. Mittels eines Debuggers kann der Entwickler ein Programm
Schritt fir Schritt ausfithren, ein Programm an einer beliebigen Stelle anhalten
und den Wert von Variablen setzen bzw. sich den aktuellen Wert anzeigen lassen.

Debugging Titigkeit des Lokalisierens/Identifizierens, Analysierens und Entfernens der
Ursachen (Fehlerzustinde) von Fehlerwirkungen in der Software.

Defekt (fault) s. Fehlerzustand

Dummy Ein spezielles Programmteil, dessen Funktionalitit normalerweise darauf be-
schrinkt ist, das echte Programmteil wihrend des Tests zu ersetzen (s.a. Platzhal-
ter).

Dynamische Analyse Prozess der Bewertung des Verhaltens (z.B. Speichereffizienz, CPU3-
Nutzung) eines Systems oder einer Komponente wahrend der Nutzung.

Dynamischer Test Prifung des Testobjekts durch Ausfithrung auf einem Rechner.

3. CPU (Central Processing Unit) — Zentrale Recheneinheit (Hardware) in einem Rechner.
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Effizienz Eine Menge von Merkmalen (z.B. Verarbeitungsgeschwindigkeit, Antwort-
zeit), die sich auf das Verhiltnis zwischen dem Leistungsniveau der Software und
dem Umfang der eingesetzten Betriebsmittel (Speicher u.a.) unter festgelegten Be-
dingungen (in der Regel in Abhangigkeit steigender Last) beziehen.

Effizienztest Ein Test, mit dem die Effizienz eines Softwareprodukts ermittelt wird.
Oberbegriff zu Performanztest u.4. Tests.

Eingangskriterien Die Menge an Bedingungen fiir den offiziellen Start einer bestimmten
Aufgabe.

Endekriterien (Ausgangskriterien/-bedingung/Testendekriterien)

1. Die Menge an Bedingungen fiir den offiziellen Abschluss einer bestimmten
Aufgabe.

2. Die Menge der abgestimmten generischen und spezifischen Bedingungen, die
von allen Beteiligten fir den Abschluss eines Prozesses akzeptiert wurden.
Durch Festlegung von Endekriterien fir eine Aufgabe wird vermieden, dass
eine Aufgabe als abgeschlossen betrachtet wird, obwohl Teile der Aufgabe
noch nicht fertig sind.

Hinweis: Zu den Endekriterien gehort z.B. das Erreichen eines gewiinschten
Uberdeckungsgrades bei den Whitebox-Testverfahren.

Entscheidungstabelle Eine Tabelle von Regeln, die jeweils aus einer Kombination von
Bedingungen (z.B. Eingaben und/oder Auslosern) und den dazugehorigen Aktio-
nen (z.B. Ausgaben und/oder Wirkungen) bestehen. Entscheidungstabellen kon-
nen zum Entwurf von Testfillen verwendet werden.

Entscheidungstabellentest Ein Blackbox-Testverfahren, bei dem Testfille im Hinblick
auf die Ausfithrung von Kombinationen der Bedingungen einer Entscheidungs-
tabelle entworfen werden.

Entscheidungstest Whitebox-Testverfahren, das mindestens die einmalige » Verwendung«
aller Ausginge von Entscheidungen des Testobjekts fordert. (Eine IF-Abfrage hat
zwei Ausginge, wabr und falsch, bei einer CASE-Anweisung ist jede aufgefihrte
Auswahl ein Ausgang.)

Entscheidungsiiberdeckung Der Uberdeckungsgrad von Entscheidungsausgingen.

Entwicklertest Test, der in der (ausschliefSlichen) Verantwortung des Entwicklers bzw.
der Entwicklungsgruppe des Testobjekts durchgefiihrt wird (oft mit Komponen-
tentest gleichgesetzt).

Entwicklungsprozess s. Softwareentwicklungslebenszyklus

Erfahrungsbasiertes Testen Eine Vorgehensweise, mit der Testfdlle auf Basis der Erfah-
rungen, auf dem Wissen und der Intuition der Tester abgeleitet und/oder ausge-
wihlt werden.
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Exploratives Testen Ein Testansatz, bei dem die Tester, basierend auf ihrem Wissen, der
Erkundung des Testelements und dem Ergebnis friherer Tests, dynamische Tests
entwerfen und durchfiihren.

Extreme Programming Gehort zur Familie der agilen Softwareentwicklungsmethoden.
Die Kernpraktiken sind das paarweise Programmieren, umfangreiche Code-
reviews, automatisierte Unit Tests fiir den gesamten Code sowie Einfachheit und
Klarheit des Codes (s.a. agile Softwareentwicklung).

Feature Ein Leistungsmerkmal oder Attribut einer Komponente oder eines Systems, spe-
zifiziert oder abgeleitet aus der Anforderungsspezifikation (z.B. Zuverlassigkeit,
Gebrauchstauglichkeit oder Entwurfsrestriktionen, [IEEE 1008]).

Fehler
1. Oberbegriff fiir Fehlhandlung, Fehlerzustand, Fehlerwirkung.
2. Nichterfullung einer festgelegten Anforderung.

Fehler aufdeckender Testfall Testfall, der bei Ausfiihrung ein Istverhalten des Testobjekts
erzeugt, das von dem erwarteten bzw. geforderten Sollverhalten abweicht.

Fehlerart Ein Element in der Fehlertaxonomie. Fehlertaxonomien konnen nach verschie-
denen Aspekten bestimmt werden, unter anderem nach: Phase oder Entwick-
lungsaktivitit, in der der Fehlerzustand entstanden ist, z.B. ein Spezifikationsfehler
oder ein Codierfehler, Charakterisierung des Fehlers, z.B. ein »Um-eins-dane-
ben«-Fehler, Unkorrektheit, z.B. ein falscher Relationsoperator, ein Syntaxfehler
in der Programmiersprache oder eine ungiiltige Annahme, Performanzprobleme,
z.B. ibermifSige Ausfithrungszeit oder unzureichende Verfiigbarkeit (s.a. Fehler-
taxonomie).

Fehlerdatenbank

1. Liste aller bekannten Fehler eines Systems, einer Komponente oder zugeho-
riger Dokumente und ihres Behebungsstatus.

2. Enthilt aktuelle, vollstindige Informationen iiber alle bekannten Fehler-
wirkungen.

Fehlerfindungsrate (Defect Detection Percentage, DDP) Anzahl der Fehlerzustiande, die
innerhalb eines Testzeitraums oder in einer Teststufe gefunden werden, dividiert
durch die Gesamtzahl der Fehlerzustiande, die bis zu einem (zukiinftigen) definier-
ten Bezugszeitpunkt (z.B. bis 6 Monate nach Inbetriebnahme) gefunden werden.

Fehlerkategorie s. Fehlerart

Fehlerklasse/Fehlerklassifikation Einteilung der aufgedeckten Fehlerwirkungen nach
Schwere der Fehlerwirkung aus Sicht des Anwenders (z.B. Grad der Behinderung
des Produkteinsatzes).

Fehlermanagement/Abweichungsmanagement Prozess der Erkennung und Aufzeich-
nung von Fehlerzustinden, ihre Klassifizierung und Analyse, das Ergreifen von
Mafinahmen zu ihrer Behebung und ihre Schlieffung, sobald sie behoben wurden.
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Fehlermaskierung Ein vorhandener Fehlerzustand wird durch einen oder mehrere ande-
re Fehlerzustinde in anderen Teilen des Testobjekts kompensiert, sodass dieser
Fehlerzustand keine Fehlerwirkung hervorruft.

Fehlernachtest Dynamisches Testen nach einer Fehlerkorrektur zum Zweck der Besti-
tigung, dass Fehlerwirkungen nicht mehr auftreten, nachdem die dafiir ursich-
lichen Fehlerzustande korrigiert wurden.

Fehlerprioritat (Prioritat) Die Stufe der Wichtigkeit, die einem Objekt (z.B. Fehlerzu-
stand) zugeordnet worden ist. Festlegung der Dringlichkeit von Korrekturmaf3-
nahmen unter Beriicksichtigung der Fehlerklasse, des erforderlichen Korrektur-
aufwands und der Auswirkungen auf den gesamten Entwicklungs- und Testpro-
zess.

Fehlertaxonomie Eine systematische Liste von Fehlerarten mit ihrer hierarchischen
Gliederung in Fehlerkategorien. Sie dient der Klassifikation von Fehlerzustinden
(s.a. Fehlerart).

Fehlertoleranz s. Robustheit

Fehlerwirkung (failure)

1. Ein Ereignis, in dem eine Komponente oder ein System eine geforderte Funk-
tion nicht im spezifizierten Rahmen ausfiihrt.

2. Wirkung eines Fehlerzustands, die bei der Ausfiihrung des Testobjekts nach
»aufSen« in Erscheinung tritt.

Fehlerzustand (fault, defect) Eine Unzulinglichkeit oder ein Mangel in einem Arbeits-
ergebnis, sodass es seine Anforderungen oder Spezifikationen nicht erfiillt, z.B.
eine inkorrekte Anweisung oder Datendefinition. Ein Fehlerzustand, der zur
Laufzeit angetroffen wird, kann eine Fehlerwirkung einer Komponente oder eines
Systems verursachen.

Fehlfunktion s. Fehlerwirkung
Fehlhandlung (error) Die menschliche Handlung, die zu einem falschen Ergebnis fiihrt.
Feldtest s. Beta-Test

Firmware Als Firmware bezeichnet man sowohl die Betriebssoftware diverser Gerite
oder Komponenten (z. B. Mobiltelefon, Spielkonsole, Fernbedienung, Festplatte,
Drucker) als auch die grundlegende Software eines Computers (z.B. das in einem
Flash-Speicher verankerte BIOS bei Personalcomputern), die notwendig ist, um
den Betriebssystemkern des eigentlichen Betriebssystems laden und betreiben zu

kénnen.t

Formales Review Eine Art von Review, die einem definierten Prozess folgt und ein for-
mal dokumentiertes Ergebnis liefert.

4. Aus https://de.wikipedia.orglwiki/Firmware.
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Funktionale Anforderung Eine Anforderung, die spezifiziert, welche Funktion eine Kom-
ponente oder ein System leisten konnen muss (s.a. Funktionalitit).

Funktionaler Test Test, der durchgefithrt wird, um die Erftllung der funktionalen An-
forderungen durch eine Komponente oder ein System zu bewerten.

Funktionalitat Spezifiziert das Verhalten, das das System erbringen muss; beschreibt,
»was« das System leisten soll. Die Umsetzung ist Voraussetzung dafiir, dass das
System tiberhaupt einsetzbar ist (s.a. funktionelle Eignung).

Funktionelle Eignung Der Grad, zu dem eine Komponente oder ein System Funktionen
zur Verfugung stellt, die unter festgelegten Bedingungen explizit genannte und
implizite Bediirfnisse erfullen.

Funktionstest s. funktionaler Test

Geschaftsprozessbasierter Test Ein Ansatz zum Testen, bei dem der Testentwurf auf Be-
schreibungen und/oder auf der Kenntnis von Geschiftsprozessen basiert.

Grenzwertanalyse Ein Blackbox-Testverfahren, bei dem die Testfille unter Nutzung von
Grenzwerten (die auf bzw. knapp inner- und auflerhalb der Randbereiche der
Aquivalenzklassen liegen) entworfen werden.

Grundursache® (Hauptursache, Ursache) Die Ursache eines Fehlerzustands. Wenn man
sie behebt, dann wird das Vorkommen der Fehlerart reduziert oder eliminiert.

GUI (graphical user interface) Grafische Bedienoberfliche.

Individualsoftware Software, die fiir einen einzelnen oder eine kleine Gruppe von Kun-
den oder Benutzern entwickelt wird. Das Gegenstiick ist Standardsoftware (s.
Kommerzielle Standardsoftware).

Informelles Review Eine Art von Review, die keinem formalen (dokumentierten) Ablauf
folgt.

Innerer Fehler s. Fehlerzustand

Inspektion Eine formale Reviewart, deren Ziel die Identifizierung von Befunden in ei-
nem Arbeitsprodukt ist und die Messungen zur Verbesserung des Reviewprozes-
ses und des Softwareentwicklungsprozesses liefert. Es ist die Reviewart, bei der
das Vorgehen sehr formal vorgegeben ist und die stets einem dokumentierten Vor-
gehen folgt.

Instrumentierung (Werkzeuggestutztes) Einfigen von Protokoll- oder Zihlanweisungen
in den Quell- und/oder Objektcode eines Testobjekts, um wihrend der Ausfih-
rung Informationen tiber das Programmverhalten zu sammeln. Damit lasst sich
beispielsweise die Codetiberdeckung messen.

5. Im engl. Lehrplan steht »root causes«, eine prizisere Ubersetzung ist »grundlegende Ursachen «
oder »auslosende Ursachen«.
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Integration Der Prozess der Verkniipfung von Komponenten (oder bereits integrierten
Komponentengruppen) zu grofleren Gruppen.

Integrationstest Testen mit dem Ziel, Fehlerzustinde in den Schnittstellen und im Zu-
sammenspiel zwischen integrierten Komponenten aufzudecken.

Intuitive Testfallermittlung (Fehlererwartungsmethode, error guessing) Ein Testverfahren,
bei dem Testfille auf Basis des Wissens der Tester tiber frithere Fehler oder auf-
grund von allgemeinem Wissen tiber Fehlerwirkungen abgeleitet werden.

Istverhalten/Istergebnis Im Test beobachtetes/erzeugtes Verhalten einer Komponente oder
eines Systems unter festgelegten Bedingungen.

Klassentest Test einer oder mehrerer Klassen eines objektorientierten Softwaresystems
(s.a. Komponententest).

Kombinatorisches Testen Ein Verfahren zur Festlegung einer geeigneten Menge von
Kombinationen aus Parameterwerten oder Parameterbereichen, um einen vorher
festgelegten Uberdeckungsgrad zu erreichen, wenn man ein Objekt mit mehreren
Parametern testet und wenn die Werte dieser Parameter zu mehr Kombinationen
fithren als mit vertretbarem Aufwand in der zur Verfiigung stehenden Zeit getes-
tet werden kann (s.a. n-weises Testen, paarweises Testen, orthogonale Arrays).

Kommerzielle Standardsoftware Ein Softwareprodukt, das fiir den allgemeinen Markt
entwickelt wurde, d.h. fiir eine grofle Anzahl von Kunden, und das in identischer
Form an viele Kunden ausgeliefert wird.

Komparator/Testkomperator Werkzeug zum automatischen Vergleich der tatsichlichen
(Ist-) mit den vorausgesagten (Soll-) Ergebnissen.
o

Komponente® (Softwarebaustein)

1. Kleinste Einheit eines Systems, die fiir sich alleine getestet werden kann und
fur die eine separate Spezifikation verfiigbar ist. Abhingig davon, welche
Programmiersprache eingesetzt wird, werden diese kleinsten Einheiten unter-
schiedlich bezeichnet, z.B. als Modul, Unit oder Klasse.

2. Softwareeinheit, die die Implementierungsstandards eines Komponentenmo-
dells (E]JB, CORBA, .NET) erfiillt.

Komponentenintegrationstest s. Integrationstest

Komponententest Testen einer einzelnen Hardware- oder Softwarekomponente
(s.a. Komponente).

6. Komponente, Unit, Modul sind Begriffe, firr die es keine einheitlichen Definitionen gibt. Die
hier gegebene bezieht sich auf die Testaspekte.
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Konfiguration

1. Die Anordnung eines Computersystems bzw. einer Komponente oder eines
Systems, wie sie oder es durch Anzahl, Beschaffenheit und Verbindungen ihrer
oder seiner Bestandteile definiert ist.

2. Zustand der Umgebung eines Testobjekts, der als Vorbedingung fur die
Durchfithrung von Testfillen erreicht sein muss.

Konfigurationsmanagement Technische und administrative MafSnahmen zur Identi-
fizierung und Dokumentation der fachlichen und physischen Merkmale eines
Konfigurationsobjekts, zur Uberwachung und Protokollierung von Anderungen
solcher Merkmale, zum Verfolgen des Anderungsprozesses, Umsetzungsstatus
und zur Verifizierung der Ubereinstimmung mit spezifizierten Anforderungen
[IEEE 610].

Konfigurationsobjekt Eine Zusammenstellung von Arbeitsergebnissen, die fur das Kon-
figurationsmanagement vorgesehen ist und als eine Einheit im Konfigurations-
managementprozess behandelt wird [ISO/IEC 24765].

Konkreter Testfall (physischer Testfall) Ein Testfall mit konkreten Werten fiir Eingaben
und erwartete bzw. vorausgesagte Ergebnisse (s.a. abstrakter Testfall).

Konstruktive Qualititssicherung Einsatz von Methoden, Werkzeugen, Richtlinien usw.,
die dazu beitragen, dass der Erstellungsprozess und/oder das zu erstellende Pro-
dukt a priori bestimmte Eigenschaften besitzt und dass Fehlhandlungen vermie-
den oder verringert werden.

Kontrollfluss Die Abfolge, in der Anweisungen wihrend der Ausfithrung eines Testele-
ments ausgefiihrt werden [ISO 29119].

Kontrollflussanomalie Statisch feststellbare Unstimmigkeit beim Ablauf des Testobjekts
(z.B. nicht erreichbare Anweisungen).

Kontrollflussbasierter Test/Kontrollflusstest

1. Ein Whitebox-Testverfahren, bei dem Testfille auf Basis von Kontrollfliissen
entworfen werden (z.B. Pfadtest, Bedingungstest, Entscheidungstest, Anwei-
sungstest).

2. Dynamischer Test, bei dem die Testfille unter Berticksichtigung des Kontroll-
flusses des Testobjekts hergeleitet werden und die Vollstandigkeit der Prifung
(Uberdeckungsgrad) anhand des Kontrollflussgraphen bewertet wird.

Kontrollflussgraph Eine abstrakte Reprisentation von allen moglichen Kontrollfliissen
in einer Komponente oder einem System. Ein Kontrollflussgraph ist ein gerichte-
ter Graph G = (N, E, nstart, nfinal). N ist die endliche Menge der Knoten. E ist die
Menge der gerichteten Kanten. »nstart« ist der Startknoten. »nfinal« ist der End-
knoten. Kontrollflussgraphen dienen zur Darstellung der Kontrollstruktur von
Komponenten.
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Lasttest Eine Art des Performanztests, die das Verhalten eines Systems oder einer Kom-
ponente unter wechselnder Last bewertet, tiblicherweise zwischen zu erwartender
niedriger, typischer und Spitzenlast ([ISO 29119], s.a. Performanztest, Stresstest).

Managementreview

1. Eine systematische Bewertung des Softwarebeschaffungs-, Lieferungs-, Ent-
wicklungs-, Wartungsprozesses und des Betreibens von Software. Sie wird
durchgefithrt im Auftrag des Managements, das den Fortschritt iiberwacht,
den Status des Vorhabens und den Zeitplan bestimmt und Anforderungen
und Budget bestitigt. Es kann auch die Effektivitat und Zweckmifigkeit des
Managementansatzes bewerten [IEEE 610, IEEE 1028].

2. Review, bei dem Projektpline und Entwicklungsprozesse als solches analy-
siert werden.

Mangel Ein Mangel liegt vor, wenn eine gestellte Anforderung oder berechtigte Erwar-
tung nicht angemessen erfullt wird.

Massentest s. Volumentest

Mehrfachbedingungstest Fin Whitebox-Testverfahren, das die Uberdeckung der atoma-
ren Teilbedingungen einer Entscheidung mit wabr und falsch in allen Kombina-
tionen fordert.

Meilenstein Markiert einen Zeitpunkt im Projekt(prozess), zu dem ein bestimmtes (gro-
eres) Arbeitsergebnis oder definiertes Zwischenergebnis fertiggestellt sein soll.

Messung Der Prozess, eine Zahl oder Kategorie einer Einheit zuzuweisen, um ein Attri-
but dieser Einheit zu beschreiben [ISO 14598].

Metrik

1. GrofSe zur Messung einer bestimmten Eigenschaft eines Programms oder einer
Komponente. Die Ermittlung von Metriken ist Aufgabe der statischen Ana-
lyse.

2. Die Mess-Skala und das genutzte Verfahren einer Messung [ISO 14598].

Mitschnittwerkzeug (Capture-and-Replay-Tool) Ein Werkzeug zur Unterstiitzung der
Testausfithrung. Eingaben der Benutzer werden wihrend der manuellen Test-
durchfithrung zum Erzeugen von ausfithr- und wiederholbaren Testskripten auf-
gezeichnet und verwendet. Solche Testwerkzeuge werden hiufig zur Unterstiit-
zung automatisierter Regressionstests genutzt.

Mock/Mock-Objekt Ein »intelligenter« Stub, der die Aufrufe und Daten, die er vom
Testobjekt erhilt, auswertet, auf Zulissigkeit und Korrektheit priift und abhin-
gig von dieser Auswertung eine Reaktion bzw. ein Berechnungsergebnis an das
Testobjekt zuriickgibt. Aus Sicht des Testfalls fungiert ein Mock wie ein zusitz-
licher Verifikationsschritt fiir »Indirect Output« des Testobjekts (s.a. Platzhalter).

Moderator Eine neutrale Person, die eine Reviewsitzung leitet.
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Modifizierter Bedingungs-/Entscheidungstest’ Ein Whitebox-Testverfahren, bei dem Test-
falle so entworfen werden, dass diejenigen Bedingungsergebnisse zur Ausfithrung
kommen, die unabhingig voneinander einen Entscheidungsausgang beeinflussen.

Modultest s. Komponententest

Monitor Ein Softwarewerkzeug oder eine Hardwareeinheit, die gleichzeitig mit dem
System bzw. der Komponente agiert und dessen bzw. deren Betrieb tiberwacht,
aufzeichnet, analysiert oder verifiziert.

Nachbedingung Der erwartete Zustand eines Testelements und seiner Umgebung nach
der Ausfithrung eines Testfalls.

Negativtest Ein Test, der zeigen soll, dass eine Komponente oder ein System nicht funk-
tioniert. Der Begriff bezeichnet eher die Einstellung des Testers als einen bestimm-
ten Testansatz oder ein bestimmtes Testverfahren, wie etwa das Testen mit ungl-
tigen Eingabewerten oder Ausnahmen.

Nicht funktionale Anforderung Eine Anforderung, die beschreibt, wie eine Komponente
oder ein System ihre/seine beabsichtigte Leistung erbringen soll [ISO/IEC 24765].

Nicht funktionaler Test Test, der durchgefiihrt wird, um die Erfiillung der nicht funktio-
nalen Anforderungen durch eine Komponente oder ein System zu bewerten.

n-weises Testen Ein Blackbox-Testverfahren, bei dem die Testfille so entworfen werden,
dass alle moglichen diskreten Kombinationen aller n-Tupel von Eingabeparame-
tern ausgefithrt werden (s.a. orthogonale Arrays, paarweises Testen).

Orthogonale Arrays Ein zweidimensionales Array mit speziellen mathematischen Eigen-
schaften, bei dem jede Kombination von zwei Spalten alle Kombinationen der
Werte enthilt und eine Gleichverteilung der Kombinationen gegeben ist (s.a.
Covering Arrays).

Paarweises Testen Ein Blackbox-Testverfahren, bei dem die Testfille so entworfen wer-
den, dass alle moglichen diskreten Kombinationen aller Paare von Eingabepara-
metern ausgefuhrt werden (s.a. kombinatorisches Testen, n-weises Testen, ortho-
gonale Arrays).

Patch
1. Eine Modifikation, die direkt den Objektcode modifiziert, ohne den Source-

code zu dndern und zu rekompilieren oder zu reassemblieren.
Eine (nachtrigliche) Modifikation des Quellcodes in letzter Minute.
Jede beliebige Modifikation eines Quell- oder Objektcodes.

Die Ausfithrung einer Modifikation wie in 1-3 beschrieben.

R

Ungeplante Softwarelieferung mit korrigierten Dateien zur ggf. provisorischen
Behebung einzelner Fehlerzustande.

7. Auch als minimaler Mehrfachbedingungstest bezeichnet.
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Performanz Der Grad, zu dem eine Komponente oder ein System Zeit, Ressourcen und
Kapazitat verbraucht, wahrend sie/es ihre/seine vorgesehenen Funktionen aus-
fithrt [ISO 25010].

Performanztest Testen zur Bestimmung der Performanz eines Softwareprodukts (s.a.
Effizienztest).

Performanztestwerkzeug Ein Testwerkzeug, das Last fiir ein bestimmtes Testelement er-
zeugt und dessen Performanz wihrend der Testdurchfihrung misst und aufzeich-
net.

Perspektivisches Lesen/Review Ein Reviewverfahren, bei dem die Reviewer (Gutachter)
das Arbeitsergebnis aus (vorgegebenen) unterschiedlichen Perspektiven beurtei-
len.

Pfad Eine Folge von Ereignissen wie z.B. ausfithrbaren Anweisungen einer Komponente
oder eines Systems von einem Eintrittspunkt bis zu einem Austrittspunkt.

Pfadtest Ein Whitebox-Testverfahren, bei dem die Testfille im Hinblick auf die Ausfiih-
rung von Pfaden entworfen werden.

Pfadiiberdeckung Die Uberdeckung von Pfaden. 100 % Pfadiiberdeckung ist in der Pra-
xis durch die hohe Anzahl an Pfaden in der Regel nicht erreichbar.

Platzhalter (stub) Eine rudimentire oder spezielle Implementierung einer Softwarekom-
ponente, die verwendet wird, um eine noch nicht implementierte Komponente zu
ersetzen bzw. zu simulieren [IEEE 610].

Point of Control (PoC) Schnittstelle, iiber die das Testobjekt mit Testdaten versorgt wird.

Point of Observation (PoO) Schnittstelle, an der die Reaktionen und Ausgaben des Test-
objekts beobachtet und aufgezeichnet werden.

Produktivumgebung Beim Benutzer oder Betreiber eingesetzte Hard- und Softwarepro-
dukte, auf denen das System betrieben wird. Die Software kann Betriebssysteme,
Datenbankmanagementsysteme und andere Applikationen enthalten.

Produktrisiko Ein Risiko, das die Qualitat eines Produkts beeintrachtigt.
Projektrisiko Ein Risiko, das den Projekterfolg beeintrachtigt.

Prozessmodell

1. Ein Rahmenwerk zur Klassifizierung von Prozessen des gleichen Typs in einem
ibergeordneten Modell z.B. ein Testprozessverbesserungsmodell.

2. s. Softwareentwicklungsmodell

Priifobjekt Dokument, das auf Fehler und Unstimmigkeiten untersucht oder vermessen
wird.
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Priifung

1. Oberbegriff fiir alle analytischen Qualititssicherungsmaffnahmen unabhin-
gig von Methode und Priifobjekt.

2. Tatigkeit wie Messen, Untersuchen, Ausmessen von einem oder mehreren
Merkmalen einer Einheit (Priifobjekt) sowie Vergleichen mit festgelegten For-
derungen, um festzustellen, ob Konformitit fiir jedes Merkmal erzielt ist.

Qualitat

1. Der Grad, in dem ein System, eine Komponente oder ein Prozess die Kunden-
erwartungen und -bediirfnisse erfiillt.

2. Gesamtheit der Merkmale und Merkmalswerte eines Produkts oder einer
Dienstleistung, die sich auf deren Eignung beziehen, festgelegte oder voraus-
gesetzte Erfordernisse zu erfillen.

3. Der Grad, in dem ein Satz inhidrenter Merkmale Anforderungen erfiillt.

Qualititsmanagement Aufeinander abgestimmte Titigkeiten zum Leiten und Lenken
einer Organisation beztglich Qualitit. Leiten und Lenken beziiglich Qualitit
umfassen tiblicherweise das Festlegen der Qualititspolitik und der Qualititsziele,
die Qualititsplanung, die Qualititssicherung und die Qualititsverbesserung
[ISO 9000].

Qualitatsmerkmal
1. Eine Kategorie von Produkteigenschaften, die sich auf Qualitit bezichen.

2. Satz von Eigenschaften eines Softwareprodukts, anhand dessen seine Qualitit
beschrieben und beurteilt wird. Ein Qualitdtsmerkmal kann tber mehrere
Stufen in Teilmerkmale verfeinert werden.

3. Fihigkeit oder Merkmal, die die Qualitit einer Einheit beeinflussen.

Qualititssicherung Teil des Qualititsmanagements, das darauf gerichtet ist, Vertrauen
in die Erfillung der Qualititsanforderungen zu erzeugen.

Randbedingung Teil der Vor- und Nachbedingung, der gegeniiber der Durchfithrung des
Testfalls invariant ist, also durch einen Testlauf nicht verindert wird.

Regressionstest Testen einer bereits getesteten Komponente oder eines Systems nach
einer Modifikation, um sicherzustellen, dass in nicht geinderten Bereichen durch
die vorgenommenen Anderungen keine Fehlerzustinde eingebaut oder bisher
maskierte Fehlerzustiande freigelegt wurden.

Regulatorischer Abnahmetest Abnahmetest mit dem Ziel, zu verifizieren, ob ein System
zu relevanten Gesetzen, Richtlinien und Vorschriften konform ist.

Release Eine bestimmte Version eines Konfigurationsobjekts, das fiir einen spezifischen
Zweck bereitgestellt wurde (beispielsweise ein Testrelease oder ein Produktions-
release).
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Retrospektive Die (Sprint-)Retrospektive ist eine Gelegenheit fiir das Scrum-Team, sich
selbst zu untersuchen und einen Plan fiir Verbesserungen aufzustellen, die im fol-
genden Sprint umgesetzt werden sollen (s. [Linz 16]).

Review Eine Art des statischen Tests, in dem ein Arbeitsprodukt oder ein Prozess von
einer oder mehreren Personen beurteilt wird, um Befunde zu erheben und Verbes-
serungspotenziale zu identifizieren. Review ist auch ein Oberbegriff fiir Manage-
mentreview, informelles Review, technisches Review, Inspektion und Walk-
through.

Reviewfihig (priifbar) Arbeiten an einem Dokument haben einen gewissen Abschluss
gefunden und eine ausreichende Vollstandigkeit erreicht, sodass dieses Dokument
einem Review unterzogen werden kann.

Reviewer/Gutachter Ein Teilnehmer eines Reviews, der Befunde zu einem Arbeitspro-

dukt erhebt [ISO/IEC 20246].

Risiko Ein Faktor, der zu negativen Konsequenzen in der Zukunft fithren konnte, ge-
wohnlich ausgedriickt durch das Schadensausmafs und die Eintrittswahrschein-

lichkeit.

Risikobasierter Test Ein Testvorgehen, bei dem sich das Management, die Auswahl, die
Priorisierung und die Anwendung von Testaktivititen und Ressourcen an ent-
sprechenden Risikotypen und Risikostufen orientieren.

Risikostufe Diskretes MafS der Wichtigkeit eines Risikos, bestimmt durch seine Bestand-
teile Auswirkung und Eintrittswahrscheinlichkeit. Die Risikostufe kann genutzt
werden, um die geplante Testintensitit entsprechend zu bestimmen. Die Skala
kann entweder qualitativ (z.B. hoch, mittel, niedrig) oder quantitativ sein.

Risikotyp Eine Menge von Risiken, die einen oder mehrere gemeinsame Aspekte aufwei-
sen.

Robustheit Der Grad, in dem eine Komponente oder ein System bei ungiiltigen Eingaben
und/oder extremen Umgebungsbedingungen korrekt funktioniert.
Robustheitstest
1. Test zum Ermitteln der Robustheit eines Softwareprodukts.
2. s. Negativtest
Rolle Beschreibung bestimmter Fihigkeiten, Qualifikationen und Titigkeitsprofile in

der Softwareentwicklung, die von am Projekt beteiligten Personen (Rollentriger)
auszufiillen sind.

Rollenbasiertes Review Ein Reviewverfahren, bei dem die Gutachter ein Arbeitsergebnis
aus der Perspektive unterschiedlicher Stakeholder-Rollen bewerten.

Riickverfolgbarkeit (traceability) Der Grad, zu dem eine Beziehung zwischen zwei oder
mehr Arbeitsergebnissen hergestellt werden kann.
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Schliisselwortgetriebener Test Ein skriptbasiertes Verfahren, das nicht nur Testdaten
und vorausgesagte Ergebnisse aus Dateien einliest, sondern auch spezielle
Schlisselworte zur Steuerung des Testobjekts. Diese Schliisselworte konnen von
speziellen Skripts interpretiert werden und den Test wiahrend der Laufzeit steuern.

Scrum Ein (Projektmanagement-)Framework, das die Entwicklung komplexer Produkte,
insbesondere Software, unterstiitzt. Scrum besteht aus Scrum-Teams und den da-
zugehorigen Rollen, Ereignissen, Artefakten und Regeln (s. [Linz 16]).

Sequenzielles Entwicklungsmodell Ein Entwicklungsmodell, bei dem ein komplettes Sys-
tem in einer Abfolge von mehreren diskreten, aufeinander folgenden Phasen ohne
Uberlappung entwickelt wird.

Sicherheit (Security, Datensicherheit) Grad, in dem ein Produkt oder System Informatio-
nen und Daten schiitzt, sodass Personen oder andere Produkte oder Systeme den
Grad des Datenzugriffs haben, der ihrer Art und dem Umfang der Autorisierung
entspricht [ISO 25010].

Sicherheitsrelevantes/-kritisches System Ein System, bei dem eine Fehlerwirkung oder
Fehlfunktion zum Tod oder zu ernsthaften Verletzungen von Personen fiithren
kann. Moglich sind auch Verlust oder schwerer Schaden von Geritschaften oder
Umweltschiden.

Sicherheitstest Test zur Priifung von Zugriffs- und Datensicherheit eines Systems bzw.
Test auf Sicherheitsliicken.

Simulator Gerit, Computerprogramm oder Testsystem, das sich wie ein festgelegtes Sys-
tem verhilt, wenn man es mit einem definierten Satz kontrollierter Eingaben ver-
sorgt [IEEE 610, RTC-DO 178B].

Smoke-Test Eine Teilmenge aller definierten/geplanten Testfille, die die Hauptfunktio-
nalitdt einer Komponente oder eines Systems tiberdecken. Der Test soll feststellen,
ob die wichtigsten Funktionen eines Programms arbeiten, ohne jedoch einzelne
Details zu beriicksichtigen. Ein tiglicher Build und ein Smoke-Test gehoren in der
Industrie zur Best Practice.

Softwareentwicklungslebenszyklus/Softwareentwicklungsmodell/Softwareentwicklungs-
prozess

1. Die Aktivititen, die in jeder Stufe der Softwareentwicklung durchgefithrt wer-
den, sowie ihre logischen und zeitlichen Verkniipfungen miteinander.

2. Beschreibt einen festgelegten organisatorischen Rahmen der Softwareent-
wicklung. Festgelegt wird, welche Aktivititen in welcher Reihenfolge von
welchen Rollen zu erledigen sind und welche Ergebnisse dabei entstehen und
wie diese in der Qualitdtssicherung tiberpriift werden.

Softwareobjekt Identifizierbares Teilergebnis des Softwareentwicklungsprozesses (Quell-
codedatei, Dokument u.a.).
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Softwarequalitat Gesamtheit der Funktionalititen und Merkmale eines Softwarepro-
dukts, die sich auf dessen Eignung beziehen, festgelegte oder vorausgesetzte Er-
fordernisse zu erfiillen.

Sollverhalten/Sollergebnis/erwartetes Ergebnis Das vorausgesagte, beobachtbare Verhal-
ten einer Komponente oder eines Systems, ausgefiihrt unter festgelegten Bedin-
gungen, basierend auf ihrer/seiner Spezifikation oder einer anderen Quelle
([1SO 29119], s.a. Testorakel).

Spezifikation Ein Dokument, das die Anforderungen, den Aufbau, das Verhalten oder
andere Charakteristika des Systems bzw. der Komponente beschreibt, idealerwei-
se genau, vollstindig, konkret und nachpriifbar. Hiufig enthalt die Spezifikation
auch Vorgaben zur Prufung der Anforderungen.

Sprint Ein Zeitfester von einem Monat oder kiirzer, wihrend dessen ein »done« (ferti-
ges), nutzbares und potenziell auslieferbares Produktinkrement hergestellt wird.
Sprints haben wihrend eines Entwicklungsvorhabens eine gleichmifig feste Dau-
er. Jeder neue Sprint beginnt direkt nach der Beendigung des vorhergehenden
Sprints (s. [Linz 16]).

Stakeholder Person oder Gruppe, die ein berechtigtes Interesse am Verlauf oder Ergeb-
nis eines (Software-)Projekts oder des zu entwickelnden (Software-) Systems hat.3

Standardsoftware s. kommerzielle Standardsoftware

Statische Analyse Der Prozess der Bewertung eines Testobjekts (Komponente oder Sys-
tem), basierend auf seiner Form, seiner Struktur, seines Inhalts oder seiner Doku-
mentation, ohne es auszufiihren.

Statischer Analysator Ein Werkzeug, das eine statische Analyse durchfiihrt.
Statischer Test Testen eines Arbeitsergebnisses, ohne dieses auszufiihren.
Stellvertreter s. Platzhalter

Stresstest Spezifische Form des Performanztests, die durchgefithrt wird, um ein System
oder eine Komponente an oder iiber den Grenzen, die in den Anforderungen spe-
zifiziert wurden, zu bewerten ([IEEE 610], s.a. Performanztest, Lasttest).

Struktureller Test s. Whitebox-Test
Stub  s. Platzhalter

Syntaxtest Verfahren zur Ermittlung der Testfille, das bei Vorliegen einer formalen Spe-
zifikation der Syntax fur die Eingaben angewendet werden kann.

Systemintegrationstest Testen der Verbindung und Interaktion von Systemen.

Systemtest Testen eines integrierten Systems, um sicherzustellen, dass es spezifizierte An-
forderungen erfiillt.

8. Nach hetps://de.wikipedia.orglwiki/Stakeholder#Stakeholder_in_der_Systementwicklung.
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Szenariobasiertes Review Ein Reviewverfahren, das auf die Priifung der Fihigkeit des
Arbeitsergebnisses ausgerichtet ist, spezifische Szenarien umzusetzen.

Technisches Review (fachliches Review) Eine formale Reviewart, bei der ein Team von
technisch bzw. (im Anwendungsfeld des Testobjekts) fachlich qualifizierten Per-
sonen die Eignung eines Arbeitsergebnisses fiir seine beabsichtigte Verwendung
priift und Abweichungen von Spezifikationen oder Standards identifiziert.

Testablauf Eine Folge von Testfillen in der Reihenfolge ihrer Durchfiihrung, mit allen
erforderlichen Aktionen zur Herstellung der Vorbedingungen und zum Aufriu-
men nach der Durchfithrung (s.a. Testskript, Testprozedur).

Testabschluss Die Aktivitit, die Testmittel fiir eine spatere Anwendung verfiigbar macht,
Testumgebungen in einem verwendbaren Zustand hinterldsst und die Testergeb-
nisse den relevanten Stakeholdern kommuniziert.

Testabschlussbericht Ein Testbericht, der eine Bewertung der entsprechenden Testele-
mente gegen Endekriterien liefert.

Testanalyse Die Aktivitit, die Testbedingungen durch eine Analyse der Testbasis identi-
fiziert.

Testart Eine Gruppe von Testaktivititen, die auf bestimmten Testzielen basieren und den
Zweck haben, eine Komponente oder ein System auf spezifische Merkmale zu
prifen.

Testaufwand Zu veranschlagender bzw. ermittelter Bedarf an Ressourcen fiir den Test-
prozess.

Test-Aufwandsschitzung” Ermittelte Niherung eines Ergebnisses zu einem Aspekt des
Testens (z.B. Aufwand, Endzeitpunkt, erforderliche Kosten, Anzahl der Testfille),
das auch dann brauchbar ist, wenn die Eingabedaten unvollstindig, unsicher
oder gestort sind.

Testausfithrung s. Testdurchfithrung

Testausfithrungsplan Ein Zeitplan fur die Ausfithrung von Testsuiten innerhalb eines
Testzyklus.

Testausfithrungswerkzeug Ein Testwerkzeug, das Tests gegen ein vorgesehenes Testele-
ment ausfithrt und die tatsidchlichen Ergebnisse und Nachbedingungen gegen die
erwarteten Werte vergleicht.

Testauswertung Anhand der Testprotokolle wird ermittelt, ob Fehlerwirkungen vorlie-
gen; ggf. wird eine Einteilung in Fehlerklassen vorgenommen.

Testautomatisierung Einsatz von Softwarewerkzeugen zur Durchfithrung oder Unter-
stiitzung von Testaktivititen, z.B. Testmanagement, Testentwurf, Testausfithrung
und Soll-/Ist-Vergleich.

9. »Aufwands« von den Autoren erginzt.
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Testbare Anforderung FEine Anforderung, die so formuliert ist, dass Testbedingungen
(und in weiterer Folge Testfille) festgelegt werden konnen, und dass sich bei der
Durchfihrung der Testfille feststellen ldsst, ob die Anforderung erfullt ist.

Testbarkeit Der Grad der Effektivitiat und Effizienz, zu dem Tests fiir eine Komponente
oder ein System entworfen und durchgefuhrt werden konnen [ISO 25010].

Testbasis Alle Informationen, die als Basis fiir die Testanalyse und den Testentwurf ver-
wendet werden konnen.

Testbedingung Ein Aspekt der Testbasis, der fiir die Erreichung bestimmter Testziele
relevant ist.

Testdaten Die Daten, die erzeugt oder ausgewihlt werden, um fiir die Durchfithrung
eines oder mehrerer Testfille Vorbedingungen zu erfiillen und Eingaben fiir die
Durchfiithrung bereitzustellen.

Testdurchfithrung Der Prozess der Ausfiihrung eines Tests fiir eine Komponente oder ein
System, der Istergebnisse erzeugt.

Testelement Das einzelne Element, das getestet wird. Gewohnlich existieren ein Test-
objekt und viele Testelemente (s.a. Testobjekt).

Testen Der Prozess, der aus allen Aktivitaten des Lebenszyklus besteht (sowohl statisch
als auch dynamisch), die sich mit der Planung, Vorbereitung und Bewertung eines
Softwareprodukts und dazugehoriger Arbeitsergebnisse befassen. Ziel des Prozes-
ses ist, sicherzustellen, dass diese allen festgelegten Anforderungen geniigen, dass
sie ihren Zweck erfiillen und etwaige Fehlerwirkungen und Fehlerzustinde fin-
den.

Testendekriterien s. Endekriterien
Testentwurf Die Aktivitdt, die Testfille aus Testbedingungen ableitet und spezifiziert.
Testentwurfsverfahren s. Testverfahren

Tester
1. Eine sachkundige Fachperson, die am Testen einer Komponente oder eines
Systems beteiligt ist.

2. Oberbegriff fur alle personalbezogenen Rollen oder Funktionen im Testpro-
zess (Testmanager u.a.).

Testergebnis/Ergebnis Das Ergebnis der Ausfithrung eines Tests. Dazu gehoren die Bild-
schirmausgaben, Datendnderungen, Berichte und versendete Mitteilungen.

Testfall Eine Menge von Vorbedingungen, Eingaben, Aktionen (falls anwendbar), vor-
ausgesagten Ergebnissen und Nachbedingungen, die auf Basis von Testbedingun-
gen entwickelt wurden.
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Testfallexplosion Der unverhiltnismifSige Anstieg der Zahl an Testfdllen mit ansteigen-
der Grofle der Testbasis bei Anwendung eines bestimmten Testverfahrens. Testfall-
explosion tritt ggf. auch auf, wenn das Testverfahren zum ersten Mal systema-
tisch angewendet wird.

Testfallspezifikation Die Dokumentation von einem oder mehreren Testfallen [ISO 29119].

Test-first programming/test-driven development/testgetriebene Entwicklung/ Test-First-
Ansatz Grundlegende Entwicklungspraktik aus dem Extreme Programming: Test-
fille werden entworfen und automatisiert, bevor der fiir die betreffende Funktio-
nalitdt zu implementierende Programmcode geschrieben wird. Die Testfille die-
nen als Spezifikation des zu erstellenden Programmcodes.

Testfortschrittsbericht Ein Testbericht, der in regelmifSigen Zeitabstinden erstellt wird
und tber den Fortschritt der Testaktivititen gegeniiber einer definierten Ver-
gleichsbasis berichtet sowie iiber Risiken und iiber Alternativen, die eine Ent-
scheidung erfordern.

Testinfrastruktur Die organisatorischen Elemente, die fiir die Durchfiihrung des Tests
benotigt werden, bestehend aus Testumgebung, Testwerkzeugen, Biiroriumen,
Verfahren usw.

Testkonzept Die Dokumentation der Testziele sowie der MafSnahmen und der Zeitpla-
nung, um diese zu erreichen, zum Zweck der Koordination von Testaktivititen.

Testlauf Die Ausfithrung eines oder mehrerer Testfélle mit einer bestimmten Version des
Testobjekts.

Testmanagement Konzeption, Planung, Schitzung, Uberwachung, Berichterstattung, Steu-
erung und Abschluss von Testaktivititen [ISO 29119].

Testmanagementwerkzeug Ein Werkzeug, das das Management eines Testprozesses un-
terstitzt und verschiedene Leistungsmerkmale umfasst: Management der Test-
mittel, zeitliche Planung der Reihenfolge der durchzufiithrenden Tests, Protokol-
lierung der Ergebnisse, Fortschrittsiiberwachung, Fehler- und Abweichungs-
management und Testabschlussberichterstattung.

Testmanager Die Person, die fiir das Management der Testaktivitdten und Testressour-
cen sowie fiir die Bewertung des Testobjekts verantwortlich ist. Zu den Aufgaben
gehoren Anleitung, Steuerung, Verwaltung, Planung und Regelung der Aktivita-
ten zur Bewertung des Testobjekts.

Testmethode s. Testverfahren

Testmetrik Messbare Eigenschaft eines Testfalls, Testlaufs oder Testzyklus mit Angabe
der zugehorigen Messvorschrift.
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Testmittel Alle Artefakte, die wiahrend des Testprozesses erstellt werden und die erfor-
derlich sind, um die Tests zu planen, zu entwerfen oder auszufiihren. Dazu geho-
ren: Dokumente, Skripte, Eingabedaten, erwartete Ergebnisse, Prozeduren zum
Aufsetzen und Aufraumen von Testdaten, Dateien, Datenbanken, Umgebungen
und weitere zusitzliche Software- und Dienstprogramme, die fiir das Testen ver-
wendet werden.

Testobjekt Die Komponente oder das (Teil-)System, das getestet wird.

Testorakel Eine Informationsquelle zur Ermittlung vorausgesagter Ergebnisse, um sie
mit den tatsdchlichen Ergebnissen einer Komponente oder eines Systems unter
Test zu vergleichen.

Testphase Eine abgegrenzte Menge von Testaktivitdten, die einer Projektphase zugeord-
net sind, z.B. Ausfithrungsaktivititen einer Teststufe.

Testplan Eine Liste von Aktivititen, Aufgaben oder Ereignissen des Testprozesses mit
Angabe ihrer geplanten Anfangs- und Endtermine sowie ihrer gegenseitigen Ab-
hingigkeiten.

Testplanung Eine Aktivitit im Testprozess zur Erstellung und Fortschreibung des Test-
konzepts.

Testprotokoll Eine chronologische Aufzeichnung von Einzelheiten der Testausfithrung
[IEEE 829].

Testprotokollierung Die Aktivitit, die ein Testprotokoll erstellt.

Testprozedur Ein in Form eines Testskripts codierter/implementierter Testablauf (s.a.
Testablauf, Testskript).

Testprozess Die Menge zusammenhingender Aktivititen, bestehend aus Testplanung,
Testiiberwachung und Teststeuerung, Testanalyse, Testentwurf, Testrealisierung,
Testdurchfithrung und Testabschluss.

Testrahmen Eine Testumgebung, die aus den fir die Testausfithrung benotigten Testtrei-
bern und Platzhaltern besteht (s.a. Testtreiber, Platzhalter).

Testrealisierung Die Tatigkeit, die auf Basis der Testanalyse und des Testentwurfs die
Testmittel vorbereitet, die fir die Testdurchfithrung benotigt werden.

Testrichtlinie Ein Dokument, das auf hohem Abstraktionsniveau die Prinzipien, den An-
satz und die wichtigsten Ziele einer Organisation in Bezug auf das Testen zusam-
menfasst.

Testroboter Werkzeug zur Durchfihrung von Tests, das offengelegte bzw. zugdngliche
dufSere Schnittstellen des Testobjekts, beispielsweise die GUI, mit Eingabewerten
ansteuert und deren Reaktionen dort abliest.

Testschnittstelle s. Point of Control (PoC), Point of Observation (PoO)
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Testsequenz Aneinanderreihung mehrerer Testfille, wobei Nachbedingungen des einen
Testfalls als Vorbedingungen des folgenden Testfalls genutzt werden (s.a. Test-
suite).

Testskript Eine Abfolge von Anweisungen, die die Schritte zur Durchfiithrung eines Tests
festlegen (s.a. Testablauf).

Testspezifikation Die komplette Dokumentation des Testentwurfs, der Testfille und
Testablaufe fiir ein bestimmtes Testelement [ISO 29119].

Teststeuerung Eine Testmanagementaktivitit zur Entwicklung und Anwendung von
Korrekturmafinahmen, um eine Abweichung vom geplanten Vorgehen zu beherr-
schen.

Teststrategie

1. Eine Dokumentation, die die generischen Anforderungen an das Testen in
einem oder mehreren Projekten innerhalb einer Organisation beschreibt,
einschliefSlich Details dartiber, wie das Testen durchgefihrt werden soll, und
die an der Testrichtlinie ausgerichtet ist.

2. Kombination der Vorgehensweisen und Testmethoden, die ausgewahlt bzw.
festgelegt werden, um das Testobjekt zu testen und die (geforderten) Testziele
zu erreichen.

Teststufe

1. Eine spezifische Instanziierung eines Testprozesses.

2. Eine Teststufe ist eine Gruppe von Testaktivititen, die gemeinsam ausgefiithrt
und verwaltet werden. Zustindigkeiten in einem Projekt konnen sich auf
Teststufen beziehen. Beispiele von Teststufen sind der Komponententest, der
Integrationstest, der System- und Abnahmetest (nach dem allg. V-Modell).

Testsuite Eine Menge von Testfillen, gruppiert nach einem gemeinsamen Zweck oder
einem Testziel.

Testszenario Die Spezifikation eines oder mehrerer Testablaufe.

Testtreiber Ein Testwerkzeug, das eine zu testende Komponente/ein System aufruft und/
oder steuert.

Testiiberdeckung s. Uberdeckungsgrad

Testiiberwachung Eine Testmanagementaktivitit, die die Priifung des Status der Test-
aktivititen, das Identifizieren von Abweichungen vom geplanten oder erwarteten
Status und das Berichten iiber den Status an die Stakeholder beinhaltet.

Testumgebung Eine Umgebung, die benotigt wird, um Tests auszufiihren. Sie umfasst
Hardware, Instrumentierung, Simulatoren, Softwarewerkzeuge und andere un-
terstitzende Hilfsmittel.

Testverfahren Eine Vorgehensweise, nach der Testfille abgeleitet oder ausgewihlt werden.
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Testvorgehensweise Die Umsetzung einer Teststrategie in einem spezifischen Projekt.
Typischerweise enthilt sie die getroffenen Entscheidungen zur Erreichung der
(Test-)Projektziele, die Ergebnisse der Risikoanalyse, die Testverfahren, die Ende-
kriterien und die geplanten durchzufiihrenden Tests (Testarten).

Testziel Ein Grund oder Zweck fiir den Entwurf und die Ausfithrung von Tests.

Testzyklus Durchfiihrung des Testprozesses fur ein einzelnes bestimmtes Release des Test-
objekts.

Tote Programmanweisung/unerreichbare Programmanweisung (dead code)
Code, der nicht erreicht werden kann und deshalb nicht ausgefithrt werden kann.

Tuning Anderung von Programmen oder Programmparametern und/oder Ausbau der
Hardware zur Optimierung des Zeitverhaltens eines Hardware-/Softwaresys-
tems.

Uberdeckungselement Eine Eigenschaft oder eine Kombination von Eigenschaften, die
aus einer oder mehreren Testbedingungen abgeleitet wird, indem ein Testverfah-
ren genutzt wird, das die Messung der Vollstandigkeit der Testausfithrung ermog-
licht [ISO 29119].

Uberdeckungsgrad Der Grad, ausgedriickt in Prozent, zu dem bestimmte Uberdeckungs-
elemente behandelt oder durch eine Testsuite ausgefiihrt wurden.

Unit Test s. Komponententest

Unniitzer Testfall/unnotige Tests Testfall, der zu einem bereits vorhandenen Testfall
redundant ist und somit zu keinen neuen Erkenntnissen fiihrt.

Ursache-Wirkungs-Graph-Analyse Funktionsorientiertes Blackbox-Testverfahren, das die
Spezifikation in eine grafische Form, den Ursache-Wirkungs-Graphen, umsetzt.
Der Graph enthilt Eingaben und/oder Ausloser (Ursachen) und die zugeordneten
Ausgaben (Wirkungen). Die grafische Darstellung wird fiir den Entwurf von Test-
fallen (mithilfe von Entscheidungstabellen) verwendet.

Validierung/Validation Bestitigung durch Bereitstellung eines objektiven Nachweises,
dass die Anforderungen fiir einen spezifischen beabsichtigten Gebrauch oder eine
spezifische beabsichtigte Anwendung erfullt worden sind.

Verifizierung/Verifikation Bestdtigung durch Bereitstellung eines objektiven Nachweises,
dass festgelegte Anforderungen erfiillt worden sind.

Versagen Verhalten eines Testobjekts, das nicht den aufgrund des Verwendungszwecks
spezifizierten Funktionen entspricht.

Version Entwicklungsstand eines Softwareobjekts zu einem bestimmten Zeitpunkt. In
der Regel durch eine Nummer angegeben (s.a. Konfiguration).

Vertraglicher Abnahmetest Abnahmetest mit dem Ziel, zu verifizieren, ob ein System die
vertraglichen Anforderungen erfiillt.
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V-Modell (allgemeines) Ein sequenzielles Entwicklungsmodell, das eine Eins-zu-eins-
Beziehung zwischen den Phasen der Softwareentwicklung von der Anforderungs-
spezifikation bis zur Lieferung und den korrespondierenden Teststufen vom Ab-
nahmetest bis zum Komponententest beschreibt.

Vollstandiger/erschopfender Test (Theoretischer) Testansatz, bei dem die Testsuite alle
Kombinationen von Eingabewerten und Vorbedingungen umfasst.

Volumentest Test, bei dem grofle Datenmengen manipuliert werden oder das System
durch grofse Datenvolumen beansprucht wird (s.a. Stresstest, Lasttest).

Vorbedingung Der erforderliche Zustand des Testelements/Testobjekts und seiner Um-
gebung vor der Ausfithrung eines Testfalls.

Vorgehensmodell s. Softwareentwicklungsmodell

Walkthrough Eine Reviewart, bei der ein Autor die Reviewteilnehmer durch ein Arbeits-
ergebnis leitet und die Teilnehmer Fragen stellen und potenzielle Befunde kom-
mentieren.

Wartung Der Prozess der Anpassung einer Komponente oder eines Systems nach der
Auslieferung, um Fehlerzustinde zu beheben, um Qualitatsmerkmale zu verbes-
sern oder um sie/es an eine verdnderte Umgebung anzupassen [ISO/IEC 14764].

Wartungstest Testen der Anderungen an einem im Einsatz befindlichen System oder der
Auswirkungen einer geinderten Umgebung auf ein laufendes System.

Whitebox-Test Ein Test, der auf der Analyse der internen Struktur einer Komponente
oder eines Systems basiert.

Whitebox-Testverfahren (-Testentwurfsverfahren, -Testmethode) Ein Verfahren zur Her-
leitung und Auswahl von Testfillen, basierend auf der internen Struktur einer
Komponente oder eines Systems.

Zufallstest Ein Blackbox-Testverfahren, bei dem Testfille, eventuell unter Verwendung
eines pseudozufilligen Generierungsalgorithmus, ausgewahlt werden, um einem
Nutzungsprofil in der Produktivumgebung zu entsprechen.

Zugriffssicherheitstest Die Durchfithrung von Tests, um die Sicherheit (im Sinne von
Zugriffsschutz) eines Softwareprodukts zu bestimmen.

Zustandsautomat Ein abstraktes Berechnungsmodell, bestehend aus einer endlichen An-
zahl von Zustinden und Zustandsiibergingen, ggf. mit begleitenden Aktionen
[IEEE 610].

Zustandsbasierter Test Ein Blackbox-Testverfahren, bei dem Testfille aus Zustandsdia-
grammen (oder den daraus erstellten Zustandstabellen) abgeleitet werden, um zu
bewerten, ob das Testelement giiltige Zustandsiibergidnge erfolgreich ausfihrt
und ungiiltige Uberginge verhindert.
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Zustandsdiagramm/Zustandsmodell Ein Diagramm, das die Zustinde beschreibt, die
ein System oder eine Komponente annehmen kann, und die Ereignisse bzw. Um-
stande zeigt, die einen Zustandswechsel verursachen und/oder ergeben.

Zuverlassigkeit Der Grad, zu dem eine Komponente oder ein System ihre/seine spezifi-
zierten Funktionen unter den festgelegten Bedingungen wihrend einer bestimm-
ten Zeitspanne ausfithrt [ISO 25010].

Zweig

1. Eine Ubertragung der Kontrolle von einer Stelle an eine andere Stelle des

Codes.

Beispiele sind:
wenn in einer Komponente eine bedingte Anderung des Kontrollflusses
von einer Anweisung zu einer anderen Anweisung (z.B. bei einer
IF-Anweisung) gegeben ist;
wenn in einer Komponente eine unbedingte Anderung des Kontrollflusses
von einer Anweisung zu einer anderen (z.B. bei einer GOTO-Anweisung)
gegeben ist, mit Ausnahme der nichsten Anweisung;
wenn eine Anderung des Kontrollflusses dadurch gegeben ist, dass die
Komponente mehr als einen Eingang (entry point) hat; ein Eingang ist
entweder die erste Anweisung der Komponente oder jede Anweisung, die
direkt von aufSerhalb der Komponente angesprochen werden kann.

2. Ein Zweig entspricht einer gerichteten Kante des Kontrollflussgraphen.

Zweigtest Ein Whitebox-Testverfahren, bei dem die Testfille so entworfen werden, dass
die Zweige (des Kontrollflussgraphen) durchlaufen werden (s.a. Entscheidungs-
test).

Zweigiiberdeckung Die Uberdeckung von Zweigen.

Zyklomatische Zahl/zyklomatische Komplexitat Die maximale Anzahl der linear unab-
hingigen Pfade in einem Programm. Die zyklomatische Komplexitit kann wie
folgt berechnet werden: L - N + 2P, wobei L: Anzahl der Kanten eines Kontroll-
flussgraphen, N: Anzahl der Knoten eines Kontrollflussgraphen, P: Anzahl der
Verbundkomponenten eines Kontrollflussgraphen (z.B. ein aufgerufener Kon-
trollflussgraph oder eine Unterroutine) angibt (s. [URL: McCabe-Metrik]).



333

C Quellenverzeichnis

C.1 Literatur

[Bath 15] Bath, G., McKay, ].: Praxiswissen Softwaretest — Test Analyst und
Technical Test Analyst. Aus- und Weiterbildung zum Certified Tester —
Advanced Level nach ISTQB-Standard. dpunkt.verlag, 3. Auflage,
Heidelberg, 2015.

[Beck 04] Beck, K.: Extreme Programming Explained: Embrace Change.
Addison-Wesley Professional, 2. Auflage, 2004.

[Beedle 02] Beedle, M.; Schwaber, K.: Agile Software Development with Scrum.
Prentice Hall, 2002.

[Beizer 90] Beizer, B.: Software Testing Techniques. Van Nostrand Reinhold, 1990.

[Boehm 79] Boehm, B. W.: Guidelines for Verifying and Validating Software
Requirements and Design Specification. In: Proceedings of Euro IFIP 1979,
S. 711-719.

[Boehm 86] Boehm, B. W.: A Spiral Model of Software Development and Enhancement.
ACM SIGSOFT, August 1986, S. 14-24.

[Bourne 97] Bourne, K. C.: Testing Client/Server Systems. McGraw-Hill, 1997.

[DeMarco 93] DeMarco, T.: Why Does Software Cost So Much? IEEE Software,
March 1993, S. 89-90.

[Fewster 99] Fewster, M.; Graham, D.: Software Automation. Effective use of test
execution tools. Addison-Wesley, 1999.

[Franz 18] Franz, K.; Tremmel, T.; Kruse, E.: Basiswissen Testdatenmanagement.
Aus- und Weiterbildung zum Test Data Specialist — Certified
Tester Foundation Level nach GTB. dpunkt.verlag, Heidelberg, 2018.

[Gilb 05] Gilb, T.: Competitive Engineering: A Handbook for Systems Engineering,
Requirements Engineering, and Software Engineering Using Planguage.
Butterworth-Heinemann, 2005.

[Koschek 14] Koschek, H.: Geschichten vom Scrum. Von Sprints, Retrospektiven und
agilen Werten. dpunkt.verlag, Heidelberg, 2. Auflage, 2014.

[Kruchten 99] Kruchten, P.: Der Rational Unified Process — Eine Einfiihrung.
Addison-Wesley Longman, 1999.



334

C Quellenverzeichnis

[Liggesmeyer 02] Liggesmeyer, P.: Software-Qualitit. Testen, Analysieren und
Verifizieren von Software. Spektrum Akademischer Verlag, Heidelberg, 2002
(2. Auflage 2009).

[Link 05] Link, J.: Softwaretests mit JUnit. Techniken der testgetriebenen Entwicklung.
dpunkt.verlag, Heidelberg, 2. Auflage, 2005.

[Linz 16] Linz, T.: Testen in Scrum-Projekten — Leitfaden fiir Softwarequalitit in der
agilen Welt. dpunkt.verlag, Heidelberg, 2. Auflage, 2016.

[Martin 91] Martin, J.: Rapid Application Development. Macmillan, 1991.

[Martin 09] Martin, R. C.: Clean Code: Refactoring, Patterns, Testen und Techniken fiir
sauberen Code. mitp-Verlag, 2009 (siehe auch http://clean-code-developer.de —
Eine Initiative fir mehr Professionalitit in der Softwareentwicklung).

[Meyer 13] Meyer, B.: Touch of Class. Springer-Verlag, Heidelberg, Berlin, 2013.

[Myers 82] Myers, G. J.: Methodisches Testen von Programmen. Oldenbourg,
Miinchen, Wien, 1982 (7. Auflage 2001, Ubersetzung von »The Art of Software
Testing«, John Wiley, 1979).

[Pol 00] Pol, M.; Koomen, T.; Spillner, A.: Management und Optimierung des Test-
prozesses. dpunkt.verlag, Heidelberg, 2000 (2. Auflage 2002, als E-Book
erhiltlich unter http://www.dpunkt.de/buecher/3081.html).

[Rosler 13] Rosler, P.; Schlich, M.; Kneuper, R.: Reviews in der System- und
Softwareentwicklung. dpunkt.verlag, 2013.

[Royce 70] Royce, W. W.: Managing the development of large software systems.
In: IEEE WESCON, Aug. 1970, S. 1-9 (Nachdruck in Proceedings of the
9th International Conference on Software Engineering, 1987, Monterey, CA.,
S. 328-338).

[Sauer 00] Sauer, C.: The Effectiveness of Software Development Technical Reviews:
A Behaviorally Motivated Program of Research, IEEE Transactions on Software
Engineering, Volume 26, Issue 1, S. 1-14, 2000.

[Shull 00] Shull, E; Rus, L.; Basili, V.: How Perspective-Based Reading can Improve
Requirement Inspections. IEEE Computer, Volume 33, Issue 7, S. 73-79, 2000.

[Sneed 02] Sneed, H. M.; Winter, M.: Testen objektorientierter Software. Das Praxis-
buch fir den Test objektorientierter Client/Server-Systeme. Hanser, Munchen,
Wien, 2002.

[Spillner 14] Spillner, A.; RofSner, T.; Winter, M.; Linz, T.: Praxiswissen Softwaretest —
Testmanagement, Aus- und Weiterbildung zum Certified Tester — Advanced Level
nach ISTQB-Standard, dpunkt.verlag, 4. Auflage, 2014.

[Spillner 16] Spillner, A.; Breymann, U.: Lean Testing fiir C++-Programmierer —
angemessen statt aufwendig testen. dpunkt.verlag, Heidelberg, 2016.


http://clean-code-developer.de
http://www.dpunkt.de/buecher/3081.html

C.2 Weitere empfohlene Literatur

335

[Vigenschow 10] Vigenschow U.: Testen von Software und Embedded Systems:
Professionelles Vorgehen mit modellbasierten und objektorientierten Ansitzen.
dpunkt.verlag, Heidelberg, 2. Auflage, 2010.

[Wallmiiller 01] Wallmdiller, E.: Software-Qualititssicherung in der Praxis. Hanser,
Miinchen, Wien, 2. Auflage, 2001.

[Winter 16] Winter, M.; RofSner, Th.; Brandes, Ch.; Gotz, H.: Basiswissen modell-
basierter Test. Aus- und Weiterbildung zum ISTQB® Foundation Level —
Certified Model-Based Tester, dpunkt.verlag, Heidelberg, 2. Auflage, 2016.

C.2 Weitere empfohlene Literatur

Albrecht-Z6lch, J.: Testdaten und Testdatenmanagement. Vorgehen, Methoden und
Praxis. dpunkt.verlag, 2018.

Black, R.: Managing the Testing Process: Practical Tools and Techniques for Managing
Hardware and Software Testing. John Wiley & Sons, 3. Auflage, 2009.

Black, R.; Coleman, G.; Cornanguer, B.; Walsh, M.; Sabak, J.; Kakkonen, K.; Forgacs, L.:
Agile Testing Foundations: An ISTQB Foundation Level Agile Tester guide. BCS
Learning & Development Ltd, 2017.

Blokland, K.; Mengerink , J.; Pol, M.; Rubruck, D.: Cloud-Services testen. Von der
Risikobetrachtung zu wirksamen TestmafSnahmen. dpunkt.verlag, 2016.

Bucsics, Th.; Baumgartner, M.; Seidl, R.; Gwihs, St.: Basiswissen Testautomatisierung;
Konzepte, Methoden und Techniken. dpunkt.verlag.
2. Auflage, 2015.

Buwalda, H.; Janssen, D.; Pinkster, L.: Integrated Test Design and Automation:
Using the TestFrame method. Addison Wesley, 2001.

Copeland, L.: A Practitioner’s Guide to Software Test Design. Artech House, 2013.
Craig, R.; Jaskiel, S. P.: Systematic Software Testing. Artech House, 2002.

Crispin, L.; Gregory, J.: Agile Testing. A practical Guide for Testers and Agile Teams.
Addison-Wesley Professional, 2008.

Daigl, M.; Glunz, R.: ISO 29119 - Die Softwaretest-Normen verstehen und anwenden.
dpunkt.verlag, 2016.

Geis, Th.; Tesch, G.: Basiswissen Usability und User Experience. Systematisch und
strukturiert vom Nutzungskontext zum gebrauchstauglichen Produkt. Aus- und
Weiterbildung zum UXQB® Certified Professional for Usability and User
Experience (CPUX) — Foundation Level (CPUX-F). dpunkt.verlag, 2019.

Gilb, T.; Graham, D.: Software Inspection. Addison Wesley, 1993.

Graham, D.; Fewster, M.: Experiences of Test Automation: Case Studies of Software
Test Automation. Addison-Wesley Professional, 2012.



336

C Quellenverzeichnis

Gregory, J.; Crispin, L.: More Agile Testing: Learning Journeys for the Whole Team.
Addison-Wesley Professional, 2015.

Hellerer, H.: Soft Skills fur Softwaretester und Testmanager. Kommunikation im Team,
Teamfithrung, Stress- und Konfliktmanagement. dpunkt.verlag, 2012.

Hendrickson, E.: Explore It! Wie Softwareentwickler und Tester mit explorativem
Testen Risiken reduzieren und Fehler aufdecken. dpunkt.verlag, 2014.

Jorgensen, P. C.: Software Testing, A Craftsman’s Approach. Taylor & Francis Ltd.,
4. Auflage, 2013.

Kaner, C.; Bach, J.; Pettichord, B.: Lessons Learned in Software Testing.
A Context-Driven Approach. John Wiley & Sons, 2002.

Kaner, C.; Padmanabhan, S.; Hoffman, D.: The Domain Testing Workbook.
Context-Driven Press, 2013.

Knott, D.: Mobile App Testing. Praxisleitfaden fiir Softwaretester und Entwickler
mobiler Anwendungen. dpunkt.verlag, 2016.

Kramer, A.; Legeard, B.: Model-Based Testing Essentials: Guide to the ISTQB Certified
Model-Based Tester: Foundation Level. John Wiley & Sons, 2016.

Simon, E; Grossmann, J.; Graf, Ch. A.; Mottok, J.; Schneider, M. A.: Basiswissen
Sicherheitstests. Aus- und Weiterbildung zum ISTQB® Advanced Level Specialist
— Certified Security Tester. dpunkt.verlag, 2019.

Spillner, A.; Winter, M.; Pietschker, A. (Hrsg.): Test, Analyse und Verifikation von
Software — gestern, heute, morgen. dpunkt.verlag, 2017.

Sneed, H. M.; Baumgartner, M.; Seidl, R.: Der Systemtest: Von den Anforderungen zum
Qualitatsnachweis. Carl Hanser Verlag, 3. Auflage, 2011.

van Veenendaal, E.: The Testing Practitioner. UTN Publishers, 2002.

Weinberg, G. M.: Perfect Software: and other illusions about testing. Dorset House,
2008.

Wiegers, K.: Peer Reviews in Software. A Practical Guide. Addison-Wesley Professional,
2002.

Winter, M.; Ekssir-Monfared, M.; Sneed, H. M.; Seidl, R.; Borner, L.: Der Integrations-
test — Von Entwurf und Architektur zur Komponenten- und Systemintegration.
Carl Hanser Verlag, 2012.



C.3 Normen und Standards

337

C.3 Normen und Standards

[DIN 66271] DIN 66271:1995, Informationstechnik — Software-Fehler und ihre
Beurteilung durch Lieferanten und Kunden.

[DIN EN 50128] DIN EN 50128:2001, Bahnanwendungen — Telekommunikations-
technik, Signaltechnik und Datenverarbeitungssysteme — Software fiir Eisenbahn-
steuerungs- und Uberwachungssysteme; deutsche Fassung EN 50128:2011.

[DIN EN 60601] DIN EN 60601-1:2013-12, Medizinische elektrische Geraite —
Teil 1: Allgemeine Festlegungen fiir die Sicherheit einschliefSlich der wesentlichen
Leistungsmerkmale.

[IEEE 610] IEEE 610.12-1990 — IEEE Standard Glossary of Software Engineering
Terminology. Ersetzt durch: [ISO/IEC 24765] ISO/IEC/IEEE 24765:2017 —
Systems and software engineering — Vocabulary.

[IEEE 828] IEEE 828-2012 - IEEE Standard for Configuration Management in Systems
and Software Engineering.

[IEEE 829] IEEE Std 829-1998, IEEE Standard for Software Test Documentation
(Rev. of IEEE Std 829-1983).

[IEEE 1012] IEEE 1012-2016 — IEEE Standard for System, Software, and Hardware
Verification and Validation.

[IEEE 1044] IEEE 1044-2009 — IEEE Standard Classification for Software Anomalies.
[IEEE 1008] IEEE Std 1008-1987, IEEE Standard for Software Unit Testing.

[IEEE 1028] IEEE Std 1028-2008, IEEE Standard for Software Reviews and Audits.
[ISO 9000] ISO 9000:2015 Quality management systems, Normenreihe.

[ISO 9001] ISO 9001:2015 Quality management systems — Requirements.

[ISO 14598] ISO/IEC 14598: 1999, Information technology — Software product
evaluation. Ersetzt durch: ISO/IEC 25041:2012 - Systems and software
engineering — Systems and software Quality Requirements and Evaluation
(SQuaRE) — Evaluation guide for developers, acquirers and independent
evaluators.

[ISO 20246] ISO/TEC 20246:2017 Software and systems engineering — Work product
reviews.

[ISO 25010] ISO/IEC 25010, (2011) Systems and software engineering — Systems and
software Quality Requirements and Evaluation (SQuaRE) System and software
quality models.

[ISO 25012] ISO/IEC 25012, (2008) Software engineering — Software product
Quality Requirements and Evaluation (SQuaRE) — Data quality model.



338 C Quellenverzeichnis

[ISO 29119] Software and systems engineering — Software testing
besteht aus folgenden Teilen:

ISO/IEC/IEEE 29119-1 (2013) Software and systems engineering —
Software testing — Part 1: Concepts and definitions

ISO/IEC/IEEE 29119-2 (2013) Software and systems engineering —
Software testing — Part 2: Test processes

ISO/IEC/TEEE 29119-3 (2013) Software and systems engineering —
Software testing — Part 3: Test documentation

ISO/IEC/IEEE 29119-4 (2015) Software and systems engineering —
Software testing — Part 4: Test techniques

ISO/IEC/IEEE 29119-5 (2016) Software and systems engineering —
Software testing — Part 5: Keyword-Driven Testing

[ISO 31000] ISO 31000:2018 — Risk management — Guidelines.

[ISO 90003] ISO/TEC/IEEE 90003:2018, Software engineering — Guidelines for the
application of ISO 9001:2015 to computer software.

[ISO/IEC 12207] ISO/IEC/IEEE 12207:2017 — Systems and software engineering —
Software life cycle processes.

[ISO/IEC 14764] ISO/IEC 14764:2006 — Software Engineering — Software Life Cycle
Processes — Maintenance.

[ISO/IEC 15504] ISO/IEC 15504-6:2013 Information technology — Process assessment
—Part 6: An exemplar system life cycle process assessment model.

[ISO/IEC 20246] ISO/IEC 20246:2017 Software and systems engineering — Work
product reviews.

[ISO/IEC 24765] ISO/IEC/IEEE 24765:2017 — Systems and software engineering —
Vocabulary.

[RTC-DO 178B] RTC-DO Std 178B, Radio Technical Commission for Aeronautics,
Software Considerations in Airborne Systems and Equipment Certification,
RTCA, Inc., 1992. RTC-DO Std 178C Software Considerations in Airborne
Systems and Equipment Certification (neue Version »C« des Standards ist im
Januar 2012 erschienen).



C.4 WWW-Seiten 339

C.4 WWW-Seiten'
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hitps:/lde.wikipedia.orglwiki/Beurteilung_eines_bindren_Klassifikators
Beurteilung eines bindren Klassifikators.

[URL: Checkliste]
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DES RATES vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verar-
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[URL:

[URL:

[URL:

[URL:

[URL:

Fehlerkosten]
hitps:/lde.wikipedia.orghwiki/Liste_von_Programmfeblerbeispielentcite_note-6
Liste von Programmfehlerbeispielen

und auch
hitps:/lwww.nature.com/news/software-error-doomed-japanese-hitomi-spa-
cecraft-1.19835

Software error doomed Japanese Hitomi spacecraft.

FMEA] htip://de.wikipedia.org/wiki/FMEA
Failure Mode and Effects Analysis (Fehlermoglichkeits- und Einflussanalyse).

GI TAV] htips:/lfg-tav.gi.de
Fachgruppe »Test, Analyse und Verifikation von Software« der »Gesellschaft fir
Informatik«.

Graham] hitp:/fwww.dorothygrabham.co.uk
Homepage von Dorothy Graham, A.B., M.Sc.

GTB] http://www.german-testing-board.info
German Testing Board.

GTB Glossar]
hitps:/lwww.german-testing-board.infollehrplaenelistqbr-certified-tester-
schemalglossar

Glossar zum Certified Tester.

GTB Hochschulen]
bttps:/fwww.german-testing-board.infolbochschulen/certified-tester-an-hoch-

schulen/kurz-vorgestellt

German Testing Board, Certified Tester an Hochschulen.

GTB Lehrpline]
bttps:/fwww.german-testing-board.infollebrplaenelistqbr-certified-tester-
schemallebrplaene

German Testing Board, Lehrplane.

imbus-downloads] https:/fwww.imbus.de/downloads
Niitzliche Artikel, Unterlagen und Templates der imbus AG zum Herunterladen.

ISTQB] htip://www.istgb.org
International Software Testing Qualifications Board.

ISTQB Foundation Level Agile Tester]
hitps:/lwww.german-testing-board.infollehrplaenelistqbr-certified-tester-
schemalexpert-level/agile-tester/

Agile Tester, Agile Module — Foundation Level.

Kanban] https://de.wikipedia.org/wiki/Kanban_(Softwareentwicklung)
Kanban in der Softwareentwicklung.
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[URL:

Lean Testing| http://leantesting.de
Internetseite zum Buch »Lean Testing fir C++-Programmierer — angemessen statt
aufwendig testen«.

Lean Testing Openbook] hitp://leantesting.de/Openbook_Testen.pdf
Openbook zum Buch »Lean Testing fiir C++-Programmierer — angemessen statt
aufwendig testen«.

Mars Climate Orbiter]
hitps:/lde.wikipedia.orglwiki/Liste_von_Programmfeblerbeispielen# Luft-
_und_Raumfabrt

Liste von Programmfehlerbeispielen — Luft- und Raumfahrt

und auch

hitps:/imars.jpl.nasa.govimsp98/mews/mco990930.html

Mars climate orbiter team finds likely cause of loss.

McCabe-Metrik] hitps://de.wikipedia.orghwiki/McCabe-Metrik
McCabe-Metrik.

OWASP] hitps:/fwww.owasp.org
The OWASP™ Foundation — the free and open software security community.

Parnas] http:/len.wikipedia.org/wiki/David_Parnas
Informationen zu Dr. David Lorge Parnas, P. Eng., Ph. D., Dr. h. c., FRSC, FACM,
Dr. h. c.

PDCA] hitps://de.wikipedia.org/wiki/Demingkreis
Demingkreis oder auch Deming-Rad.

Pol] htip:/fwww.polteq.comlen/about-polteq/martin-pol
Informationen zu Martin Pol.

Prototyping] https://de.wikipedia.orglwiki/Prototyping_(Softwareentwicklung)
Prototyping bzw. Prototypenbau, Methode der Softwareentwicklung.

Reviewtechnik] htip://www.reviewtechnik.de/checklisten.himl
Checklisten fir Softwarereviews.

Scrum Guide] hitp:/lwww.scrumguides.org

The Scrum Guide, Developed and sustained by Ken Schwaber and

Jeff Sutherland,
hitps:/fwww.scrumguides.org/docs/scrumguide/v1/Scrum-Guide-DE.pdf
(deutschsprachige Fassung: Scrum Guide — Der giiltige Leitfaden fir Scrum:
Die Spielregeln).

Softwaretest Knowledge] http://www.softwaretest-knowledge.de
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