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Tag 1 - Servicearten und Serviceanforderungen im IT-Bereich
beschreiben

IT-Mitarbeiter und IT-Abteilungen in den

. . . . . Servicearten
Unternehmen sind Servicedienstleister fir
ihre internen Kunden. Sie muissen die
Funktionstiichtigkeit der IT sicherstellen und Managemerniarten
. . Grundlagen von
haben existenzsichernde Aufgaben. Fast alle SR
. . 1 ) IT-Services
Blroarbeitsplatze sind heute an das LAN Standards und Frameworks
angeschlossen, Maschinen und Logistik
werden per EDV gesteuert, je nach Rechtliche Anforderungen

Unternehmensgrof3e und Leistungsportfolio

missen viele IT-Anwendungen und IT-Services fur die internen und externen Kunden
bereitgestellt werden. Héchste Kundenzufriedenheit ist die Zielstellung fir die IT-Abteilung.
Aufgrund der vielfaltigen Aufgaben, des vielfaltigen Spezialwissens und der vielen Neuerungen
im IT-Bereich sind auch Mitarbeiter der IT-Abteilungen vor Ort auf Services von externen
Servicedienstleistern angewiesen. Alle IT-Unternehmen bieten daher auch Services flr ihre
Kunden an.

LE 1 - Services im IT-Bereich unterscheiden

Im Vergleich zu den Erldsen aus dem Vertrieb von Hard- und Software sowie Zubehor sind die
Anteile der Erlése aus Serviceauftragen in den letzten Jahrzehnten immer mehr gestiegen und
haben in vielen Unternehmen einen grolReren Anteil. Im Vergleich wird mit Dienstleistungen
bzw. Serviceauftragen haufig auch eine gréRere Wertschopfung erzielt als mit dem Handel von
Hard- und Software.

0 Technische Hotline: Offnungszeiten:
IT-Solutions +49 (0) 40 1234567-111 Montag - s%mstag 08:00 bis 18:00 Uhr

il
i

 msenice )
Server und Storage IT-Service

Cloud-Hosting ® Vor-Ort-Service @ IT-Betreuung
IT-Infrastrukturen e |IT-Management @ |T-0utsourcing
IT-Beratung ® IT-Vertrieb ® User-Help-Desk

Sie haben Interesse an unseren

Qualitat IT-Dienstleistungen?

uberzeugt
Service Kontakt

entscheidet! T +49 (0) 40 1234567-155

Cod E-Mail

JIKU IT-Solutions - Ihr IT-Dienstleister und IT-Systemhaus

Kontakt Impressum

Wegen der Digitalisierung werden immer mehr Hardwaresysteme virtuell bzw. digital umgesetzt,
sodass virtuelle Services, Cloud-Services und die Unterstiitzung dieser Services stark
wachsende Servicesegmente sind. Immer mehr Unternehmen verlagern ihre Server und
Rechenzentren in die Cloud oder zu Servicedienstleistern und nutzen extern angebotene
Servicedienstleister. Diese haben mit den Unternehmen Service- und Wartungsvertrage
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geschlossen und sorgen entsprechend den vereinbarten Serviceleistungen fur die
Funktionstiichtigkeit der IT-Arbeitsplatzressourcen und Unterstiitzung der Mitarbeiter.

Im Leistungsportfolio des Systemhauses JIKU IT-Solutions haben Serviceleistungen eine grofl3e
Bedeutung. Allein im Systemhaus in Hamburg werden stéandig tber 200 Unternehmen betreut,
weitere nehmen die Dienste des Systemhauses je nach Bedarf in Anspruch.

Auf der Webseite des Systemhauses werden die derzeit von den Kunden besonders
nachgefragten Services herausgestellt. Viele Unternehmen haben Flyer mit Kurzdarstellungen
und Ansprechpartner der Services erstellt oder bieten mehr Informationen tber spezielle
Webseiten, Blogs, E-Books oder per Chat an. Wichtig ist fir Serviceanbieter herauszustellen,
dass sie besonders zuverlassig sind und die Verfiigbarkeit der zu betreuenden IT-Systeme
maximal gewahrleisten. Siehe Material im Downloadbereich.

Entsprechend den gesetzlichen Forderungen der Datenschutzgesetze und der Datenschutz-
Grundverordnung (DSGVO) sind auch die Integritat und Vertraulichkeit der Daten
sicherzustellen. Uber Leitsatze aus ihrem Unternehmensleitbild wie bei JIKU IT-Solutions und
vorzeigbare Zertifikate wird hervorgehoben, dass die Serviceunternehmen sich strengen
Uberpriifungen und Bewertungen (Assessments) externer Zertifizierungsorganisationen und
Auditoren unterziehen.

Die im IT-Bereich angebotenen Services sind so vielfaltig, dass es einzelnen Unternehmen
nicht gelingt, alle diese Services darzustellen oder zu betreuen. Zur Systematisierung werden
haufig Services im Lebenszyklus einer Software zugeordnet. Beispielhaft sind in der folgenden
Ubersicht Stichworte zu Dienstleistungen erganzt.

Tests, Analysen, ROI, Berichte, Istanalysen, Strategie, Chancen,
Ersatz, Gewahrleistung, Garantie, Konzepte, Pldne, Compliance,
Roll-out, Entsorgung, Upgrade, Sicherheit, Green-IT,
Datenloschung, Migration, Recycling, Wirtschaftlichkeit, Risiken
Refurbishing

Anforderungen,
Vertragsgestaltung,

Ausschreibung,
Kontrolle

Angebotsauswabhl,
Anpassung Beschaffung Bestellung,
Ersatz E-Procurement,
Annahme
IT-Service
Lifecycle

Anlieferung, Roll-on,

Lebenszyklus Konfiguration,

Installation,
Tests,
Helpdesk s ’
Servigedesk Bereitstellung Hosting, Cloud-Services,

Managed Services,
Administration,

A3 b Y Lizenzverwaltung,
Einweisung Abrechnung
Bearbeitung SLA, OP, Vertrige, Schulung
Administration,

(Fern-)Wartung, Pflege,

Monitoring, Tests,

Unterstiitzung, Services,

Beratung, Multichanel-Kommunikation

Vor-Ort-Einweisung,
Website-FAQ, Beratung,
Schulung, Training, Zertifizierung

Bei der Unterscheidung von Services ist nicht nur die Art der Verwendung zu berucksichtigen,
sondern auch, an welchem und von welchem Ort, fiir welche Prozessphase, an welchen
Objekten, Systemen und Servicepunkten Services nachgefragt werden. Es wird unterschieden,
mit welcher Dringlichkeit und welchen Ressourcen (Systeme, Gerate, Kommunikationsmittel
und -arten, Mitarbeiterrollen, Teams, Geschéaftspartner etc.), fir welche Kunden, wie komplex,
auf der Basis welcher Gesetze, Richtlinien und Vertragsgrundlagen Services erbracht werden
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sollen. Die folgende Auflistung zeigt, dass es unterschiedliche Definitionen gibt, was man unter
Service versteht.

Service

Laut Bundesamt fur Sicherheit in der Informationstechnik (BSI) ist ein Service die
Komposition von Objekten und Prozessen zur Erfillung einer Aufgabenstellung.

Nach FitSM®, einer Standardfamilie fir IT-Service-Management (siehe S. 16), ist ein
Service ein Mittel zur Lieferung eines Mehrwerts fiir Kunden, indem die Ziele der Kunden
unterstutzt werden.

Nach dem viel beachteten Standard ITIL 4 (siehe S. 19) ist ein Service ein Mittel, um die
gemeinsame Wertschopfung (Value-Co-Creation) zu ermdglichen, indem er die Ergebnisse
fordert, die Kunden erreichen wollen, ohne dass der Kunde spezifische Kosten und Risiken
verwalten muss. Service wird als gemeinsames Produkt der Beteiligten (Anbieter,
Kooperationspartner, Kunden) gesehen und eine gemeinsame und optimierte
Wertschopfung herausgestellt.

Bei Serviceleistungen allgemein und IT-Services im Besonderen ist zu beachten, dass laufend
neu aufkommende Geschéaftsmodelle, gestaltete Produkte und Leistungen auch laufend neue
Services verlangen. Viel starker als friiher miissen daher Mitarbeiter motiviert und ausgebildet
werden, schnell Uber bestehende Services zu reflektieren und diese (als Change-Aktionen) zu
verandern oder schnell neue Services zu entwickeln. Hinzu kommt, dass Services immer
weniger losgeldst von anderen Services konzipiert werden kénnen. Sie sind stattdessen
abhangig von anderen Services und Faktoren in langeren Serviceketten. Auch ist zu beachten,
dass Services nicht von einem einzigen Team konzipiert werden, sondern von mehreren
Serviceteams in den Prozessketten.

Support, Field
Service, Vor-Ort-
Service

Servicearten |IT-Vertrieb/ Als Dienstleistung wird die Beschaffung von IT-Systemen
der IT IT-Handel und Komponenten - und wenn gewunscht - inklusive
funktionstichtigem Aufbau und Anschluss an das
vorhandene Netzwerk verstanden.
IT-Service Service, der durch den Einsatz von und fur IT ermdglicht
wird.
Break/Fix- Ausfihrung von IT-Dienstleistungen nach Bedarf und

Anforderung des Auftraggebers von Technikern vor Ort;
dem Kunden werden Arbeitszeit, eventuell Anfahrtskosten
und eingesetzte Teile in Rechnung gestellt. Zur
Optimierung dient Field-Service- Management (FSM).

On-Side-
Management

Ubernahme von Dienstleistungen in den Raumen des
Kunden

Swap-Service

Es wird ein identisch aufgesetztes Gerat dem
Mitarbeitenden als Ersatz zur Verfiigung gestellt.

DIY-Service

Do-It-Yourself-Service; mit Vereinbarung, wenn Kunden
(z.B. von Herstellern) erlaubt ist, Servicearbeiten an
Produkten selbst durchzufiihren, ohne dass
Gewahrleistungsanspriiche verloren gehen

Cloud-Services

Alle Services, die von Cloud-Providern angeboten werden
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Live-Chat

Uber eine App oder ein Widget
wird bei Aufruf einer Webseite
schnell ein Chat-Kontakt live zu
einem Mitarbeiter des Webange-
bots hergestellt.

Chatbot

App in Webseiten, als mobile App in Social Media etc.
integriert, die mithilfe kiinstlicher Intelligenz (KI)
automatisiert in der Lage ist, mit Benutzern zu
kommunizieren. Hybrid-Chatbots bieten zusatzlich Live-
Chats an.

Managed
Services

Dauerhafte, wiederkehrende IT-Service-Leistungen eines
Serviceanbieters an einen Kunden; Art, Umfang und
Qualitat werden vom Dienstleister (Managed Services
Provider, MSP) vorab mit seinem Kunden in einem Service
Level Agreement (SLA, siehe S. 24) festlegt. Dieser
umfasst z. B. proaktives Monitoring und Wartung (siehe S.
70), welche mittels Fernzugrifferfolgen, mit dem Ziel
Probleme anzugehen, bevor diese zu Problemen mit den
Kunden oder zu Systemausfallen fuhren.

Garantieservice

Unentgeltlicher Service aufgrund von Gewahrleistungs-
oder Garantieanspriichen des Kunden

Kulanz

Freiwilliger unentgeltlicher Service des Auftragnehmers

Helpdesk-
Service

Services, die uUber einen Helpdesk online erfolgen (siehe
S. 32)

Wartungsservice

Service im Rahmen von Wartungsvertragen

Reparaturservice

Service von Reparaturleistungen

IT-Sourcing/ IT-
Outsourcing

Unter IT-Sourcing (IT-Beschaffung) wird die externe
Fremdbeschaffung von IT-Dienstleistungen und IT-
Services verstanden, aber auch die Strategie zur
Auslagerung von IT-Diensten verstanden. Beim sog. Multi-
Vendor-Sourcing sind mehrere Dienstleister beteiligt.

Outsourcing bedeutet ,von aul3erhalb beziehen® oder
»Nutzung externer Ressourcen® (Outside Resource Using).
Beim Outsourcing geht es um die unbefristete Auslagerung
i. d. R. umfangreicher IT-Aufgaben, -Abteilungen oder
Vertragsbindung. Dabei gehen haufig Systeme und
Personal auf den Dienstleister Uber, werden
Partnerschaften wie Joint Ventures vereinbart. Beim
~Selective Outsourcing” werden i. d. R. einzelne
Tatigkeitsbereiche ausgelagert, wo besondere
Fachkenntnisse nur zeitweise in Anspruch genommen
werden.

IT-Einweisung

Service der Einweisung von Kunden und Mitarbeitern in
die IT

IT-Training/ Training und Schulung von Kunden gegen Entgelt
IT-Schulung
Weitere Beratung, Entwicklung, Projektmanagement etc. (siehe

auch Schaubild S. 6)
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Service-
Verfugbarkeit

24 « 7 oder 24/7 bedeutet: an 24 Stunden an allen sieben Wochentagen 12-5
oder 12/5 bedeutet: an 12 Stunden an funf Werktagen

Servicedesk

Er ist eine Servicestelle fir Endnutzer, haufig auch User-Helpdesk genannt.

IT-Service-
Management
(ITSM)

Gesamtheit der Aktivitaten, die von einem IT-Service-Provider oder -anbieter
durchgefiihrt werden, um die den Kunden angebotenen IT-Services zu
planen, bereitzustellen, zu betreiben und zu steuern.

Serviceport-
folio und
Service-
katalog

Jede IT-Abteilung sollte fur ihre internen Kunden und jeder IT-Service-
Anbieter flr seine externen Kunden ein Serviceportfolio zusammenstellen.
Dazu sind einzelne Services in einem Servicekatalog zu umschreiben,
Richtlinien festzulegen, mit welchen Vereinbarungen der Service SMART
beschrieben werden soll und wer Verantwortlichkeiten fir jeden Teil des
Serviceportfolios oder des Servicekatalogs tibernimmt.

Service-Level-

Kundenanforderungen in Dienstleistungsprodukten der IT-Organisation

Indikator (KPI)

Management |werden je nach Wichtigkeit bzw. Prioritat umgesetzt, die Services geplant und
vertraglich vereinbart (siehe S. 12).

Key- Leistungsindikatoren sind eine spezielle Unterklasse von

Performance- | Metriken/Messgrof3en, die auf kritische Geschaftsziele abgestimmt sind, eine

Schlisselstellung haben und damit sehr wichtig sind. Im Service sind es fur
den Service wichtige LeistungsgroRen wie z. B. Serviceverflgbarkeit oder die
Anzahl der Serviceunterbrechungen.

Service-
Oriented
Architecture
(SOA)

Geschaftsprozesse und Systeme werden modularisiert und mittels 1T-
Services verknupft. Durch Modularisierung kbnnen komplexe Servicesysteme
mit wiederverwendbaren Modulen kostenglnstiger und schneller entwickelt
werden. Interaktionen zwischen den Modulen werden mittels einer
Beschreibungssprache definiert. SOA steht fur serviceorientierte Architektur
und dient der besseren Beschreibung der Integration von IT-Systemen,
Services und Unternehmensprozessen.

Cloud-
Plattformen
von Providern

Infrastructure as
a Service (laaS)

Es werden grundlegende IT-Ressourcen wie
Rechenleistung, Speicherldsungen oder
Netzwerkkapazitaten zur Verfigung gestellt.

FaaS-Anbieterstellen vielfach verwendete Funktionen auf
eine einfache Weise und leistungssteigernd/ skalierbar zur
Verfugung.

Function as a
Service (FaaS)

Platform as a
Service (PaaS)

Auf dieser Basis kdnnen eigene Softwareanwendungen
entwickelt werden.

Software as a
Service (SaaS)

Softwaredienste stehen on demand (Software auf Abruf)
zur Verfugung
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Viele IT-Unternehmen beziehen sich bei
der Prasentation ihrer Services auf den
international verwendeten IMAC/R/D-
Lebenszyklus. Fruher wurde diese
Darstellung tberwiegend fir den

Lebenszyklus der Arbeitsplatzrechner ’ \
verwendet, heute findet er allgemein Dispose Move
Anwendung bei der Unterscheidung von
Services. Insbesondere in der Darstellung

des Leistungsportfolios wird gerne dieser * IMAC/R/D

Zyklus verwendet. Potenzielle Kunden IT-Service-
kodnnen ihre gerade anstehenden Lebenszyklus
Probleme oder Anfragen einer Phase
dieses Zyklus zuordnen und sich
besserzurechtfinden. Auch zeigt die Remove
Darstellung auf, dass es neben der
Installation und dem Nutzen der IT-
Systeme noch andere Aufgaben gibt, die
anstehen und als Services nachgefragt Change
werden kdnnen.

IT-Phasen im IMAC/R/D-Lebenszyklus

Install

Installation, z.B. Konfiguration und Aufbau bzw. Installation der IT am Arbeitsplatz (Betrieb,
Home, fur unterwegs), Bereitstellung von Hard- und Software sowie Zubehor und Services
etc.

Move

Bereitstellung und Verpackung der Gerate, Transport, Umzug der IT-Ausstattung,
Installation am neuen Verwendungsort, Aktualisierung der Konfiguration,
Benutzerberechtigungen etc.

Add
Hinzufiigen, Konfigurieren zuséatzlicher Hard- und Softwarekomponenten sowie
Benutzerberechtigungen laut Anforderungen und Lizenzbedingungen etc.

Change
Aktualisierung (Update, Upgrade, Neuinstallation) bestehender Hardware- und
Softwarekonfigurationen, Benutzerberechtigungen, SicherheitsmalRnahmen etc.

Remove
Vorbereiten und Sichern von zu deinstallierender Hard- und Software, Programm- und
Datenléschung, Ab- und Ausbau der Hardware etc.

Dispose

Entsorgen, Abtransport, Remarketing, Refurbishing oder umweltgerechtes Recycling oder
Hardware-Refresh (Wiederaufarbeitung/Prufung des Systems und Ruckfiihrung zum
Kunden) etc.

ITG/G Unternehmen fir Bildung.
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LE 2 - Service-Management-Arten unterscheiden

Managen bedeutet, ein umfangreiches Fachgebiet besonders gut zu organisieren und zu
bewaltigen und aus den Inputs einen

moglichst guten Output zu erzeugen.

Softwareunternehmen bieten zu den ITIL
meisten Services in Unternehmen
Anwendungsprogramme (z.B.

Information Technology Infrastructure Library

Controllingprogramme, l—x
Netzwerkmonitoring), : ==
Managementprogramme (z. B. @/» !
Projektmanagement- Software, Patch- =
Management-Software) oder Soft- >
warewerkzeuge (Tools) an. Die groRe Servios Dislyn

Bandbreite der Softwareanwendungen

zeigen verschiedene Softwareportale (z.B. * Eb
capterra.com) im Internet. ( g )

Nach dem Standard ITIL 3 werden T 2 = L
Managementarten fir die grundlegende "—_- ‘@' Service
Servicestrategie (langfristige Planung) und — vy,

nach dem Servicelebenszyklus in den ~_ M o
Phasen ,Design" (Koordinierung und oﬁ:‘,‘;‘;‘, )it
Entwicklung von Services), , Transition" 4 "
(Servicetransfer/ Uberfiihrung/ *luat Seryice 1mpr Y™

Neuausrichtung) und ,,Operation”

(Bereitstellung und Erbringung von Servi-

ces) unterschieden. Besonders herausgestellt wird die Notwendigkeit einer kontinuierlichen
Verbesserung (KVP). Auch wenn in der Version ITIL 4 (siehe S. 22) diese Darstellung abgeltst
wurde und dafur die Herausstellung von Praktiken bevorzugt wird, orientieren sich viele
Serviceanbieter an diesem Zyklus.

Service-Strategie Einsatz DevOps, lean/reduzierter, agiler Ansdtze

Relationship-M

Yy

Service-Level-Management

Service-Capacity-Management

Service-Availability-Management

Service-Design Service-Continuity-Management

Service-Catalog-Management

Y Yy Yy

Information-Security-Management

Requirements Engineering

Data Management

Release-/Configuration-Management

Service-Transition < Knowledge-Management

Change-Management

Incident-Management

Request-Fullfillment

Service-Operation f

Problem-Management

r YVY VY

Access-Management

PDCA, KVP
{ =, Einsatz DevOps, lean/reduzierter, agiler Ansitze

Service-Impr

\

Es besteht ein groRer Bedarf an Management und Koordinierung, wie das Schaubild deutlich
macht. Auch ersichtlich ist, dass mittels IT-Systemen das Management in vielen Bereichen
effizienter und einfacher als manuell betrieben werden kann. Es reicht allerdings zur Erfullung
der hohen Serviceerwartungen der Kunden nicht aus, dass professionelle Managementsysteme
zur Verfugung stehen. Die Mitarbeiter missen zur Nutzung der Systeme geschult sein, die
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Bedeutung eines systematischen und teamorientierten Managements erkennen und sich
entsprechend engagieren.

Management-Teilbereiche und -prozesse im IT-Service-Management (ISMS)

Service-Portfolio-Management

Es dient der Erstellung, Organisation, Verwaltung und Verbesserung eines Portfolios von
IT-Services, die die Wertschépfung optimieren und die Kundenanforderungen erfiillen.
Bearbeitet werden die sogenannte Service-Pipeline mit zukinftigen Services und der
Servicekatalog mit allen Services.

Business-Relationship-Management

Es dient der Pflege und Verwaltung der Geschéftskundenbeziehungen, bezieht neben
Kunden (Customer-Relationship-Management) auch andere Geschéftspartner (z.B.
Lieferanten, Subunternehmen) ein.

Service-Level-Management

Hier werden Services geplant und vertraglich verwaltet. Ziele fiir die Serviceleistungen
werden festgelegt, Anforderungen, Vereinbarungen und Vertrage mit Kunden als Service
Requirements oder Service Level Agreement (SLA) getroffen.

Service-Capacity-Management

Es stellt sicher, dass die Ressourcen an IT-Infrastruktur und Mitarbeitern bzw. die Kapazitat
der IT- Services ausreichen, um die vereinbarten Services in der erwarteten Performance
bereitzustellen.

Service-Availability-Management
Hier sollen fir die Kundenanforderungen die MessgréRen und Aktivitaten festgelegt werden,
mit denen die Verflgbarkeit des Service sichergestellt werden kann.

Service-Continuity-Management
Hier werden Risiken ermittelt, MaBnahmen bzw. Prozesse fur unvorhergesehene Not- und
Katastrophenfalle definiert, gelibt, vorbereitet, gepflegt und geplant.

Service-Catalogue-Management

Hier wird der Katalog von Dienstleistungen eines Serviceanbieters verwaltet, der den
Kunden aufzeigt, welche Leistungen zu welchen Merkmalsparametern und zu welchem
Preis fur wen und von wem angeboten werden. Service- und Kundenorientierung sind
wichtige Ziele.

Information-Security-Management
Es stellt sicher, dass alle Guter, Informationen, Daten und IT-Services eines Unternehmens
jederzeit hinsichtlich ihrer Vertraulichkeit, Integritat und Verfigbarkeit geschitzt sind.

Requirements Engineering
Es dient dem systematischen Vorgehen beim Spezifizieren und Verwalten von
Anforderungen an ein System, ein Produkt oder eine Software.

ITG/G Unternehmen fir Bildung.
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Management-Teilbereiche und -prozesse im IT-Service-Management (ISMS)

Data-Management

Gesamtheit aller technischen, konzeptionellen und organisatorischen MaBnahmen, Daten
so zu erheben, zu speichern und bereitzustellen, dass sie die Unternehmensprozesse
optimal unterstitzen.

Configuration-Management

Hier werden alle Konfigurationselemente (Configuration ltems, ClI), z. B. Systeme und
Komponenten der Hard- und Software sowie Servicekomponenten der Kunden, verwaltet
und gepflegt. Die Konfigurationsdatenbank kann bei der Ticketbearbeitung aufgerufen
werden. Ein Event-Management stellt sicher, dass Konfigurationselemente und Services
kontinuierlich Uberarbeitet werden.

Knowledge-Management

Bei einer Knowledge Base (KB) handelt es sich um eine Wissensdatenbank und die
systematische Verwaltung einer solcher Datenbank. Antworten auf haufig wiederkehrende
Anfragen kdnnen durch die IT-Abteilung als KB-Artikel redaktionell aufbereitet werden. KB-
Artikel funktionieren ahnlich wie FAQs auf Webseiten, es handelt sich um ausfihrliche
Standardantworten fir IT-Anfragen.

Change-Management

Management, das Veranderungen (Changes) an Konfigurationselementen mit einem
kontrollierten Verfahren plant, genehmigt, implementiert und tberpriift (reviewed), um
nachteilige Auswirkungen auf den Service oder den Kunden zu vermeiden (siehe S. 42).

Incident-Management

Das Verwalten von Incidents (Stérungen, Probleme) ist die zentrale Funktion eines jeden
Ticketing- Systems. Je nach Auswirkung und Dringlichkeit wird ein Incident priorisiert
bearbeitet (siehe S. 42).

Request Fulfillment

Service Requests sind Anfragen von IT-Services zur Beschaffung und Bereitstellung von
Hardware, Software, Lizenzen, Informationen usw. Beim Request Fulfillment geht es um die
strukturierte Bereitstellung und dokumentierte Bearbeitung von Service Requests.

Problem-Management

Wenn es bei einem oder mehreren Anwendern zu regelmafigen Stérungen kommt, ist eine
tiefgehende Ursachenanalyse sinnvoll. Beim sogenannten Problem-Management versucht
man, die Ursache wiederkehrender Incidents zu beheben (siehe S. 42).

Access-Management (IAM)

Authentifizierung und Autorisierung der User ist aus Sicherheitsgriinden so wichtig, dass ein
IAM in Unternehmen fiir eine zentrale Verwaltung von Identitdten und Zugriffsrechten auf
unterschiedlichen Systemen und Applikationen sorgen sollte.

Continual-Service-Improvement-Management (CSIM)

Management zur Uberpriifung und Verbesserung von Services, z. B. durch Bearbeitung von
Verbesserungsvorschlagen, KPI-Analysen, Kundenfeedbacks, Beschwerden, Umfragen,
Service-Reviews, Berichte, Vorgehen: PDCA, KVP, Lifecycle-Prozesse, Bewertungen uber
IT-Assessments, Verbesserungssysteme, Einsatz DevOps, lean/reduzierte, agile Ansatze.

bfw
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Lernzielkontrolle TAG 1

1. Stellen Sie aktuell wichtige Services von JIKU IT-Solutions und verschiedenen IT- und Ausbildungs-
betrieben heraus und tragen Sie dazu vor.

2. Recherchieren Sie im Internet nach IT-Unternehmen, die ihre Services entsprechend dem IMAC/R/D-
Lebenszyklus anbieten. Recherchieren Sie zur Darstellung von Services auf Webseiten und prasen-

tieren Sie eine Auswahl. Verwenden und ergéanzen Sie die Linkliste im Arbeitsbuch.

3. Geben Sie jeweils ein passendes Fachwort zu dem beschriebenen Service.

a. Beschreibung haufig nachgesuchter Begriffe oder Fragen auf Webseiten

b. Sammelbegriff fiir das Angebot von zu kaufenden IT-Produkten im IT-Vertrieb

c. Dienstleistungen eines Netzwerkanbieters

d. Kostenloser Service in den ersten 24 Monaten

e. Freiwilliger, kostenloser Service

f.  Ausfuhrung von Dienstleistungen beim Kunden

g. Sammelbegriff fir Online-Services wie Monitoring oder Fernwartung

h. Service nach pauschalen Servicesatzen, damit IT-Systeme funktionstiichtig bleiben

i.  Austausch mit neuen Komponenten und Instandsetzung von Systemen beim Kunden

j.  Erlauterung fur End-User auf einer Webseite, wie das neue IT-System zu handhaben ist
k. Verlagerung einer bisher internen IT-Téatigkeit an einen externen Dienstleister

I.  Beschaffung von IT-Systemen durch einen externen Dienstleister

m. Betreuung von Mitarbeitern bei IT-Stérungen und Anfragen durch einen besonderen Arbeitsplatz

4. Geben Sie mit eigenen Worten an, was man unter FSM, ITSM, KPI, MSP, SOA, IMAC/R/D, SaaS, PaaS
versteht.

5. Erarbeiten Sie mit Aufgabe 1 der Lernsituation 1 im Arbeitsbuch entsprechend den Darstellungen
passende IT-Services.

6. Klaren Sie gemeinsam, was umgangssprachlich folgende Begriffe bedeuten: Service-Portfolio, Busi-
ness-Relationship, Service Requirements, Service Capacity, Service Continuity, Service-ltems, Service
Catalogue, Service Knowledgebase, Service Incident, Service Request.

7. Tragen Sie jeweils einzeln zu den oben angegebenen Managementarten vor. Beachten Sie jeweils, wie
die IT-Systeme jeweilig zur Organisation und zu erfolgreichen Outputs beitragen kénnen. Sollten Sie
mehr als 18 Personen in der Klasse sein, teilen Sie das Continual-Service-Improvement-Management
(CSIM) in weitere Themenbereiche auf.

8. Geben Sie jeweils die passende Managementart zur Aussage an.

a. Es soll organisatorisch die Verfugbarkeit der IT-Systeme sichergestellt werden.

b. Verwaltung der Services mit ihren Kriterien und vertraglichen Bedingungen

c. Organisation der dem Kunden angebotenen Services nach aktiven, geplanten und
auslaufenden Services

d. Es sollen entsprechend MalRhahmen getroffen werden, um trotz Risiken die Systeme in Gang
zu halten.

e. Pflege der Beziehungen zu allen Geschéftspartnern, Mitarbeitern und
Arbeitsgruppenmitgliedern f) Es wird sichergestellt, dass die Ressourcen immer in
ausreichender Menge zur Verfligung stehen, g) Dieses Managementsystem ist dafiir da,
Sicherheitsvorfalle moglichst zu vermeiden.

f. Dieser Manager sorgt dafir, dass die Servicedaten logisch richtig verwaltet werden.

g. Damit wird dafiir gesorgt, dass fur die Services genau die richtigen Anforderungen passen.

h. Hier werden alle Services und Servicekomponenten erfasst und verwaltet.

9. AuRern Sie sich mit Aufgabe 2 der Lernsituation 1 im Arbeitsbuch konkret zu Managementprogrammen
im Betrieb.
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Tag 2 - Standards und Rahmenwerke im IT-Service unterscheiden

Die Servicesysteme sind sehr komplex. Module mussen zueinander passen und der Austausch
zwischen den Systemen muss einfach mdglich sein. Auch das Zusammenwirken der
Servicebeteiligten muss unkompliziert erfolgen. Die Verwendung von Begriffen,
Verfahrensweisen und Schnittstellen muss untereinander abgestimmt sein, damit Beteiligte gut
kommunizieren und in IT-Systemen Daten austauschen kénnen.

Beeinflussende Standards und Rahmenwerke im Service-Management

I1SO 9000
Legende

Qualitatsmanagement-
standard

ISO/IEC 2700 I1SO/IEC 20000

Informationssicherheits-
standard

IT-Service-Management
Standard/Rahmenwerk

I

Adaption von Konzepten

Um Austausch und tbergreifende Funktionalitat zu ermdglichen, haben Organisationen auf
Wunsch von Unternehmen Rahmenwerke (Frameworks), Normen und
Zertifizierungsmaoglichkeiten geschaffen. Durch laufende Zertifizierung miissen die
Unternehmen sicherstellen, dass sie sich an die Vorgaben halten. Da es aufgrund der Vielfalt
der Normierungswiinsche nicht nur eine einheitliche Normierung gibt, haben mehrere
Organisationen und auch Unternehmen Standardisierungen und Rahmenwerke geschaffen, die
von Unternehmen beachtet und angewendet werden. Wie im Schaubild zu erkennen ist, sind
die Organisationen im sténdigen fachlichen Austausch und beeinflussen sich daher auch je
nach Notwendigkeit in der Ausgestaltung ihrer VVorgaben.

Reifegrade und Fahigkeitsgrade im CMMI-Modell

Reifegrade Level 5
Maturity levels Optimizing

Verbesserungim

Prozessgebiet Level 4
Quantitatively Managed Level 3
Defined
Level 3
Defined
Level2 Managed
Level 2 Fahigkeitsgrade

( . Managed Capability levels

Verbesserung der

Erarbeitung/Organisation
Level0 Incomplete

In der Regel erwarten diese Organisationen Lizenzgebtihren, wenn ihre Werke und Teile davon
verwendet werden. Obwohl der britische Standard ITIL® ein wichtiges Rahmenwerk ist und
gerade in der Uberarbeitung als ITIL 4 veroffentlicht wurde, wird er hier nur grundlegend
behandelt. Auf den Seiten 34 und 60 wird auf das freie Rahmenwerk FitSM® Bezug
genommen. In der Industrie von Bedeutung ist das CMMI-Modell, da es mit Reife- und
Fahigkeitsgraden den Bearbeitungsstand wiedergibt.
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ISO/IEC 20000 | Internationaler Standard (Norm) fir IT-Service Management (ITSM) und ein
Service- Management-System (SMS). Er berilicksichtigt bewahrte
Anforderungen (Was? nicht Wie?) fur zuverlassige Serviceorganisation und
hohe Servicequalitat, Basis fir unabhangige Begutachtung und Zertifizierung.
Rahmenwerke, z.B. ITIL®, COBIT® oder FitSM®, erganzen diese Norm
durch die Ausarbeitung von Vorgehensweisen, Prozessen und
Handlungsempfehlungen (Best Practice). Erfolgreiche Empfehlungen werden
andererseits wieder in der ISO-Norm beriicksichtigt.

ISO 9000, ISO/| |50-Normen fir Qualitatssicherheit und Informationssicherheitsmanagement,

IEC 27000, die im Zusammenhang von ISO 20000 besonders bericksichtigt werden

ISO/IEC 15504 sollten; 1ISO 15504 zur Prozessbewertung (Software Process Improvement
and Capability Determination, SPICE, siehe www.iso.org).

CMMI Als in der Praxis anerkanntes Modell bietet es einen Uberblick Uiber bewahrte

(Capability Praktiken (Was?), typische Arbeitsschritte und Arbeitsergebnisse zur

Maturity kontinuierlichen Prozess- und Organisationsentwicklung, bewertet die

Modell Umsetzung nach Reife- und Féhigkeitsgraden, ist besonders dort interessant,

Integration) wo Entwicklung und Services angeboten werden.

IT Infrastruc- | \yejtweit wichtiges Framework, aus einer britischen Regierungsinitiative

ture Library hervorgegangen, um einen Bestand an Leitlinien (Was und wie?) zur

(ITIL®), Bewertung von IT- Dienstleistungen (IT Infrastructure Library) aufzubauen.

aktuell ITIL 4 1) @ ist eine eingetragene Marke von AXELOS Limited.

(Version 4) Heute ist es strukturiert ein umfassender Bestand zur Beurteilung und
Verbesserung von IT-Services mit 34 Managementpraktiken (14 allgemein, 3
technisch, 17 speziell fir Service, siehe S. 22), bietet viele Best-Practice-
Empfehlungen sowie Schulungen an.

ITIL 4 ist das aktuell Uberarbeitete Rahmenwerk. Es ist anders als der
Vorganger nicht allein auf IT-Service-Management, sondern auf das Service-
Management insgesamt, agilem Management und IT-Services ausgerichtet.

COBIT®, Akronym fur Control Objectives for Information and related Technology; ist

aktuell COBIT | oip, jnternationales Referenz- oder Rahmenwerk mit Fokus auf IT-

5und COBIT Unternehmensmanagement und IT-Governance (Steuerungs- und

2019 Regelungssystem), kann mit ITIL® und ISO/IEC kombiniert werden, siehe
www.isaca.de; COBIT® ist eine eingetragene Marke von ISACA.

FitSM® Groftenteils frei und einfacher zu nutzendes Rahmenwerk fir IT-Service-
Management, das wesentliche Grundséatze (leichtgewichtig) aus ISO/IEC,
ITIL® und COBIT® bertcksichtigt, 75 Begriffe definiert, den Fokus auf 85
Anforderungen, Rollen, Umsetzungshilfen, Leitfaden, Empfehlungen und
Bewertungstools flr operative Prozesse wie das Request-, Incident-,
Change- und Problem-Management legt. Das Ziel einer freien, reduzierten
und leichtgangigen Anwendung ,Keep it simple" wird verfolgt, siehe
www.fitsm.eu,www.fitsm.de. Das Leitprinzip ist, einfache und praktikable
Lésungen zu bevorzugen.

SIAM® Akronym fiir Service Integration and Management; steht fur eine
Managementmethode auf der Basis von ITIL®, die insbesondere dann
angewendet wird, wenn Services von unterschiedlichen Service-Providern
bezogen werden (Multiprovidermethode).

Business Fihrende Unternehmen haben gemeinsam ein Forum zur Entwicklung eines Stan-

Technology dards bzw. Rahmenwerks fur ein Platform economy model und Open-Source-Soft-

Standard ware gebildet, sieche www.managebt.org.

Sonstige CMMI-SVC®, siehe www.cmmiinstitute.com

Rahmenwerke |VeriSM™/ siehe https://verism.global, eingetragene Marke von IFDC.

YaSM®, siehe https://lyasm.com/de/
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Eine der derzeit groRen Herausforderungen ist die Bewaltigung einer immer gréf3eren
Komplexitat der IT-Servicesysteme. Da Unternehmen diese Komplexitéat nicht mehr allein
bewaltigen kdnnen, sind sie auf Partnerschaften und abgestimmtes Vorgehen sowie ein
Ubergreifendes Service-Management-System angewiesen.

Immer haufiger werden vollintegrierte Servicesysteme fiir Wertschopfungsketten tiber mehrere
Unternehmen und Betriebsbereiche oder sogar umfangreiche digitale Okosysteme gesucht.
Dabei taucht oft die Forderung nach Fdderation auf (féderiert = verbiindet, Zusammenschluss
von einzelnen Systemen, die ihre jeweilige Selbststandigkeit bewahren). Deutlich wird dies auch
in haufig verwendeten Begriffen wie foderiertes Informationssystem, féderierte Clouds, Infra-
strukturen, Netzwerke, ERP-Systeme, DatenbanksystemeiAbfragen oder féderierte
Authentifizierung. Die folgende Tabelle soll die Komplexitat in foderierten Serviceprojekten und -
angeboten deutlich machen.

Zusammenarbeit in Serviceprojekten und Serviceauftragen

Foderierte Serviceanbieter
Arbeitsgemeinschaften, Kooperationen, Konsortien, Partnerschaften oder Zusammenarbeit
mit Abteilungen oder Subunternehmern oder mit Abteilungen des Kunden

Foderierte Serviceelemente

Input und Management Do und Management Output und Management

e Assets/Ressourcen *  Zusammenarbeit *  Projektverwaltung
(Systeme, Gerate) (Collaboration) e Digitale Ubersichten und

e Budgets e  Projektmanagement Analysen: To-Do-Listen,

e Leistungsportfolio e  Brainstorming Kanban-Boards, Gantt-

e  Servicekatalog e  Priorisierung Charts, Diagramme, Plane,

e Kontakte e  Orchestrierung Dokumente, Meilensteine,

e  Zustandigkeiten e  Zusammenarbeit mit Netzplane, Protokolle,

e Dokumente Kunden, Berichte

e Ideen Subunternehmern,

e Aufgaben, To-dos Partnern: fir Kundenauf-

e Kalender tfége, in Projekten, in

e  Workflow, Ablaufe Okosystemen

Methoden/Tools
Agile Methoden, Lean, DevOPs, Whiteboard, KANBAN, Chatbots, Videokonferenzsystem,
KlI-Tools etc.

Softwarebeispiele
Projektmanagement mit Collaboration-Tools: Asana, Bitrix24, Front, GoToMeeting, Monday, Slack,
Jira, OnBoard, Workfront, etc.

Change-Management: Freshservice, Omnitracker, Plutora etc.
Unified Communication and Collaboration (UCC): APIs fur Collaboration Tools
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LE 1-ITIL 4 - Internationaler Standard flr Praxisempfehlungen im Service

Der internationale und viel beachtete Best-Practice-Standard ITIL® wurde in den leitenden
Prinzipien bereits in der Version 3 angepasst, mit der Version 4 in Richtung einer von
Servicepartnern gemeinsam erstellten Service-Wertschopfungskette entwickelt. Der Begriff
»Service" wurde dieser Ausrichtung angepasst.

Laut ITIL 4 ist ein Service ein Mittel, um die gemeinsame Wertschépfung (Value-Co-
Creation) zu erméglichen, indem er die Ergebnisse fordert, die Kunden erreichen wollen,
ohne dass der Kunde spezifische Kosten und Risiken verwalten muss.

Kernfestlegungen von ITIL 4

e Statt auf dem Lebenszyklusansatz (Service Lifecycle) liegt der Fokus nun auf der
Service-Wertschopfungskette (Service Value Chain) mit sechs Kernaktivitaten.

¢ Neu sind 34 Best-Practices (Praxisempfehlungen), in ITIL 4 als Praktiken (Practices)
bezeichnet.

e Steuerung und Uberwachung der Service-WertschopfungskettewirddberGovernance-
Richtliniengesichert.

e Eine gemeinsame Wertschopfung (Value-Co-Creation) der Serviceentwickler und -
anbieter zusammen mit dem Kunden ist das Ziel.

e Neues Prinzip ,Optimieren und automatisieren" (Optimize and Automate) wird stérker
gewichtet. Fehleranfallige manuelle Arbeit soll nur eingesetzt werden, wo es sich nicht
vermeiden l&sst.

Leitende Prinzipien in ITIL®

ITIL 3 (ab 2016) ITIL 4 (ab 2019)

» Wertorientierung « Wertorientierung

« ,Start where you are“ - beginnen, wo man  « ,Start where you are® - beginnen, wo man
steht steht

» lterative Weiterentwicklung « lterative Weiterentwicklung mit Feedback

o Transparenz fordern » Zusammenarbeit und Transparenz fordern

o Ganzheitlich arbeiten » Ganzheitlich denken und arbeiten

» Auf Einfachheit achten » Auf Einfachheit und Praktikabilitdt achten

e Zusammenarbeiten « Optimieren und automatisieren

« Direkt beobachten
» ,Design for Experience"

Die leitenden Prinzipien in ITIL 4 legen den Fokus starker auf Zusammenarbeit und
Transparenz in komplexen Systemen, fordern optimierende Lésungen und IT-Automation, sich
konsequent auf einfache, ganzheitliche und praktikable Ansétze zu konzentrieren. Man erkennt
auch, dass die Prinzipien von ITIL 3 nicht verschwunden sind, sondern eine starkere
Hinwendung zu offenen, einfachen und agilen Anséatzen, IT-Automation und Kl-Unterstitzung
erfolgt. Auch in ITIL 4 wird gefordert, dort zu ,beginnen, wo man steht". Es ist nicht sinnvoll
Bisheriges einfach zu ignorieren und véllig neu anzufangen. Man wird aufgefordert, mit einer Ist-
Analyse zu beginnen und die erreichten Serviceansatze weiterzuentwickeln. Neu ist anstelle
des Lebenszyklusansatzes die Verwendung eines Vier-Dimensionen-Modells.
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Vier-Dimensionen-Modell

nach ITIL
Politische Faktoren Wirtschaftliche Faktoren
//’/‘
1 2
Organisationen und Personen Informationen und Technologien
f Produkte und
Services
Umweltfaktoren Soziale Faktoren
Wertschopfung
\ 3 4 '
\ Partner und Lieferanten Werstrome und Prozesse
/
//
Rechtliche Faktoren Technologische Faktoren :

Diese Dimensionen werden als wichtig fur die Produkte und Services sowie die Wertschépfung
angesehen. Weitere Faktoren, z. B. soziale oder technologische, beeinflussen als
Rahmenbedingungen die Umsetzung im Service-Management. Die Dimension ,Informationen
und Technologien" unterstitzt als eine von vier Perspektiven die Entwicklung eines
ganzheitlichen Ansatzes fur den Aufbau eines IT-Service- Managementsystems. Aul3erdem
sollen bei der Entwicklung die Wertstrome und Prozesse als wichtige Dimension einbezogen
und Partner sowie Bedurfnisse der Lieferanten im Servicesystem ebenso in den Blick
genommen werden wie die Menschen, die an der Entwicklung beteiligt sind.

Hervorgehoben wird, dass im sogenannten Service-Wert-System der Anspruch nach Steuerung
(Governance) oder Regeltreue die Prozesse begleitet. Die Beteiligten sind aufgefordert, die den
Services zugrunde liegenden Gesetze und Richtlinien sowie Leitbilder des jeweiligen
Unternehmens zu bericksichtigen (Grundprinzipien). Bewahrt hat sich die Forderung nach KVP
(kontinuierliche Verbesserung). Dies bedeutet unter anderem, dass man eine standige
Arbeitsgruppe zur Verbesserung der Services, ein Change- Management und ein Service-
Managementsystem aktiv und mit voller Uberzeugung einsetzen soll.

Komponenten des Service-Wert-Systems (Service Value System) nach dem ITIL-Standard
Version 4 mit sechs Kernaktivitaten der Service-Wertschdpfungskette

Eingebettet in das Service-Wert-System ist die Service-Wertschépfungskette. In ihr werden
die sechs zentralen Aktivitaten dargestellt, die mittels verschiedener Leistungen innerhalb der
jeweiligen Kernaktivitat dazu dienen, den gewiinschten Mehrwert (Wertschdpfung) fir den
Kunden zu schaffen. Dadurch, dass das Service-Wert-System flexibel konzipiert wurde und
ausbalanciert ist, erhéhen sich die Anpassungsfahigkeit und Effektivitat des Ansatzes fiir die
individuellen Problemstellungen in Unternehmen.

Fur das Service-Management werden insgesamt 34 Praktiken (Practices) als Best-Practice-
Hilfen durch 14 allgemeine Managementpraktiken, 17 Service-Managementpraktiken und 3
technische Managementpraktiken gegeben, die in folgender Tabelle aufgelistet sind.
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Grundprinzipien (Guiding Principles)
Steuerung (Governance)

Service-Wertschopfungskette

Praktiken (Practises)

Kontinuierlicher Verbesserungsprozess (KVP)

Nachfrage "
(Demand) N
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34 Praktiken (Practices) im ITIL Service-Wertschdpfungs-System

Service-
Managementpraktiken

Availability Management

Service Catalogue Management

Business Management

Service Configuration Management

Capacity and Performance
Management

Service Continuity Management

Change Enablement

Service Design

Incident Management

Service Desk

IT Asset Management

Service Level Management

Monitoring and Event
Management

Service Request Management

Problem Management

Service Validation and Testing

Release Management

Technische
Managementpraktiken

Deployment Management

Infrastructure and Platform Management

Software Development and Management

Lernzielkontrolle Tag 2

1.

2.

Geben Sie an, welche Aussagen richtig sind und begriinden Sie lhre Entscheidung.
a) ITIL® ist ein wichtiges Rahmenwerk und bericksichtigt die ISO 9000 und 27000.
b) COBIT® ist besonders bekannt als Standard fiir IT-Governance.

c) Basisstandard von ISO 20000 sind ITIL® und FitSM®.
d) CNIMI ist als Standardisierung von Reifegraden bekannt.
e) ITIL® wird aktuell in der Version 6 umgesetzt.

Diskutieren Sie zur Standardisierung Folgendes:
a) Standardisierung ist sinnvoll (Pro) oder heutzutage schlecht, da nicht innovativ (Kontra).
b) Heutzutage sollten Serviceunternehmen, wenn maglich, allein arbeiten oder besser mit anderen

kooperieren.

3.  Wenden Sie mit Aufgabe 1 der Lernsituation 2 im Arbeitsbuch Rahmenwerke zur Standardisierung Al von
Services an und bearbeiten Sie dazu die Aufgaben.
4. Starten Sie mit einer Pro- und Kontra-Diskussion mit zwei Gruppen, die folgende Positionen vertreten:
Standpunkt 1: Standards und das standige Ringen um die Einhaltung von Standards sind wichtig, um
gute Services zu erreichen.
Standpunkt 2: Die Bedeutung von Standards wird Ubertrieben und die Umsetzung kostet viel zu viel
Zeit. Besser ist es, schnell zu sein und einfach loszulegen. Aus unvorbereiteten
Projekten und ohne Managementsysteme kénnen gute Services entstehen.
5. Diskutieren Sie, welche Standards fiir IT-Services besonders gelten und warum es viele als wichtig
erachten, Reifegrade festzulegen.
6. Erlautern Sie die Behauptung, dass zukinftig viel mehr Services in Kooperation mehrerer Unternehmen
und in enger Zusammenarbeit mit dem Kunden entstehen.
7. Erlautern Sie die Veranderungen im ITIL-Standard zur Version 4.
bfw ITG/G Unternehmen fir Bildung.
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8.

Bearbeiten Sie im Arbeitsbuch die Aufgabe 2 zur Lernsituation 2 und bereiten Sie sich fiir eine Mitarbeit in
der Service-Entwickler-Arbeitsgruppe vor.
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Tag 3 - Rechtliche Anforderungen im Servicebereich unterscheiden

Bei der Planung und Durchfiihrung der Services sind Unternehmen vielen Risiken ausgesetzt.
Da Risiken die Geschaftschancen und sogar die Existenz des Unternehmens gefahrden
kénnen, wird heutzutage der Forderung nach Governance und damit einem Regelsystem zur
Vermeidung der Risiken groRe Beachtung geschenkt. Ein gutes Regelsystem niitzt jedoch
nichts, wenn die Menschen sich gegen die Regeltreue des Unternehmens (Compliance)
verhalten.

LE 1 - Einhaltung von Governance und Compliance

Die folgende Ubersicht zeigt eine Auswahl von Gesetzen, die im Zusammenhang mit IT-
Services besonders beachtet werden missen.

Auswahl gesetzlicher Vorgaben im Zusammenhang mit IT-Services

e Gesetze fir und unter Birgern
sowie Unternehmen mit
Verbrauchern: BGB

e Gesetze unter Kaufleuten

Governance

bzw. Unternehmen: HGB Organisations-/
Regelsystem

o (Gesetz gegen den unlauteren
Wettbewerb (UWG)

¢ Bundesdatenschutzgesetz (BDSG)

e | andesdatenschutzgesetze

e EU-DSGVO

e Strafgesetzbuch (StGB), z.B.
§ 202 a StGB - Ausspéahen von Daten,
§ 263 a - Computerbetrug,

§ 303 a - Datenveranderung
§ 303 b — Computersabotage

e Urheberrechtsgesetz

¢ Informationspflichten, z.B. Impressumspflicht und bei Erfassung personenbezogener
Daten

e Telemediengesetz, z. B. 8§ 5 (TMG) - Allgemeine Informationspflichten,
Impressumpflicht Datenschutz-Grundverordnung, z.B. Art. 12ff. DSGVO -
Informationspflichten betroffener Personen

IT-Unternehmen passen fur eine bessere Leistung im Bereich der Governance ihre
Organisation und vertragliche Vorlagen laufend neuen Services, Gegebenheiten und
gesetzlichen Anderungen an. Sie wollen mit maRgeschneiderten Geschéaftsbedingungen
moglichst von Anfang an Klarheit bei den Kunden herstellen. Mitarbeiter sind aufgefordert, die
vertraglichen Regelungen genau zu kennen und die Kunden auf Besonderheiten rechtzeitig und
mit Blick auf ein vertrauensvolles Geschéftsverhaltnis hinzuweisen.

bfw ITG/G Unternehmen fir Bildung.
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LE 2 - Vertragsarten

Grundsatzlich besteht bei Vertragen zwischen Unternehmen Vertragsfreiheit. Zur Vereinfachung
und besseren Abstimmung werden von Beratern, Organisationen und Verbanden Standard-
und Basisvertrage erarbeitet und standig den Gesetzen entsprechend aktualisiert.

Unternehmen und ihre Mitarbeiter, die das HGB beachten missen, sind mehr als Verbraucher
aufgefordert, Vertrage genau zu lesen. Unternehmen kdnnen in ihren Vertrdgen hohe
Vertragstrafen (bis zu 5% des Auftragswertes) und Konventionalstrafen (pauschalierter
Schadenersatz) festlegen.

Wenn ein IT-Serviceanbieter Kunden einen Service anbietet, wird er diesen utber ein SLA
(Service Level Agreement) vertraglich regeln und vereinbaren. Ubernimmt der Kunde im
Rahmen des Service eine Eigenleistung, so sollte der Serviceanbieter dies mit dem Kunden in
den SLA genau festlegen. Bezieht er fir den Service einen Subunternehmer ein, wird er i.d.R.
einen UC (Underpinning Contract) mit dem Subunternehmer vereinbaren. Auch innerhalb von
Unternehmen kdnnen Abteilungen (z.B. IT-Abteilung mit einer Betriebsstatte) ihre Leistungen
Uber Vereinbarungen genau festlegen. Hierzu wird ein OLA (Operation Level Agreement)
vereinbart.

Vertragsarten und Beteiligte

Vertragsarten

Allgemeine Geschaftsbedingungen (AGB)

Hauptarten: Kaufvertrag, Werkvertrag, Dienstvertrag, Mietvertrag, Leasingvertrag
Dienstgutevereinbarung (DGV)/Service Level Agreement (SLA)

Spezialvertrage, z. B. mit Titeln wie Hardwarekauf, Softwarekauf, Anpassung
Software, Erstellung von Software, AV-Vertrag (Auftragsverarbeitung), Web-
Hosting-Vertrag, Hardware- Wartung, Software-Pflege, Webdesign-Vertrag, Hotline-
Vertrag, Systemmiete, Cloud-Servicevertrag, SaaS-Vertrag, Domain-Service-
Vertrag, Erbringung von IT-Schulungen und Trainingsleistungen, Hardware-Leasing
recherchierbar, siehe auch Beispielvertrage von JIKU IT-Solutions im
Downloadbereich.

Vertragsarten der Servicebeteiligten

Service Level Agreement (SLA) ist eine schriftliche Vereinbarung zwischen einem IT-Anbieter oder
Provider und einem Kunden, um insbesondere Art und Gute des vereinbarten Service festzulegen.

Operational Level Agreement (OLA) ist eine interne Vereinbarung zwischen einem IT-
Servicebereich/einer IT-Servicestelle und einem anderen Bereich des Unternehmens/ einer
Organisation, um den Service zu unterstiitzen.

Underpinning Contract (UC) ist ein Vertrag mit einem externen Dienstleister, um einen Service mit
einem Kunden zu gewahrleisten.

Sonstige: Rahmenvertrage, Wartungsvertrage etc.

Bei Services allgemein und Software as a Service (SaaS) im Besonderen sind rechtliche
Regelungen zu priifen, da je nach Formulierung unterschiedliche Gesetze betroffen sind.

Nutzung SaaS Mietrecht

Aktualisierung der Software, Updates u.A. |i. d. R. Werkvertragsrecht

Customizing (z.B. Anpassung der
Software) i. d. R. Werkvertragsrecht

Uberlassung von IT-Speicherplatz Mietrecht

bfw ITG/G Unternehmen fir Bildung.
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SaaS-Ldsungen

Bei SaaS-Losungen erwirbt der Kunde keine dauerhafte Lizenz an der Software, sondern
nur ein Recht zur befristeten Nutzung. Hierzu schlief3t er einen Vertrag mit dem SaaS-
Provider (= Software- as-a-Service-Vertrag). SaaS-Vertrage sind gesetzlich nicht speziell
geregelt, daher sind die vorgelegten Vertrage genau zu prufen. Bei fehlenden Regelungen
muss auf gesetzliche Vorgaben des Miet-, Werkvertrags- oder des Dienstvertragsrechts
zuriickgegriffen werden.

Ein SaaS-Vertrag sollte detaillierte Regelungen mindestens zu den folgenden Punkten
enthalten:
e \Vertragsart, i.d.R. Miete
e Vertragsparteien
e Vertragsgegenstand, d.h. Art und Umfang der Leistungen (Bezeichnung der
Software, Leistungsumfang, Nutzungsvoraussetzungen)

e Leistungsgute, wenn moglich Verweis auf ein Service Level Agreement

e Zusatzliche Leistungen des Providers, z.B. Schulungen, Cloudspeicher,
regelméaRige Updates, gesondert herausstellen

e Vergitung/Zahlungsbedingungen

e Nutzungsrechte

e Gewahrleistung und Haftung

e Mitwirkungspflichten des Kunden

e Datenspeicherung, Datensicherung, Datensicherheit

e Laufzeit, Kindigung, Herausgabe und Léschung von Daten

e Verarbeitung personenbezogener Daten (Datenschutz/Auftragsdatenverarbeitung)

e Wartungszeiten, Stérungsmanagement

e Schlussbestimmungen

IT-Serviceanbieter achten genau auf die Einhaltung der Datenschutz-Grundverordnung
(DSGVO), da bei VersttRen gegen die Regelungen hohe Strafen mdglich sind. Wenn IT-
Unternehmen personenbezogene Daten eines Kunden als Auftragsdatenverarbeitung (AV)
verwenden, missen sie dem Kunden einen AV- Vertrag bzw. eine AV-Verpflichtung
aushéndigen.

LE 3 - Schutz personenbezogener Kundendaten

Werden von Unternehmen personenbezogene Daten verarbeitet oder gespeichert, so missen
die Vorschriften der Datenschutzgesetze und der DSGVO besonders beachtet werden.
Verarbeitet oder speichert ein Unternehmen personenbezogene Kundendaten, so muss sich
das Unternehmen gegeniiber dem Kunden zur rechtskonformen Auftragsdatenverarbeitung
verpflichten.
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DSGVO zum Schutz personenbezogener Daten und Auftragsdatenverarbeitung (AV)

DSGVO

Die DSGVO dient dem Schutz personenbezogener Daten, wenn diese automatisiert verarbeitet oder
in Dateisystemen gespeichert werden und einem bestimmten Menschen zugeordnet werden kénnen.
Auch pseudonymisierte Informationen werden als personenbezogene Daten eingestuft, da sie zwar
nicht direkt, aber durch eine Transferleistung einer natiirlichen Person zugeordnet werden kdnnen.
Ausgenommen vom Anwendungsbereich der DSGVO sind anonyme Informationen, die keiner Person
zugeordnet werden kénnen. Nach Art. 5 Abs. 2 DSGVO muss bei Unterstellung von Daten-
schutzverstofRen durch die Datenschutzaufsichtsbehdrde das Unternehmen nachweisen, dass es die
betroffenen personenbezogenen Daten rechtskonform verarbeitet und nicht umgekehrt. Erlaubt ist die
Datenverarbeitung personenbezogener Daten eines Kunden, wenn insbesondere a) eine Einwilligung
der betroffenen Person zur konkreten Verarbeitung vorliegt, b) die Verarbeitung konkret zur Erfiillung
eines Vertrages dient, c) der Verantwortliche zur Datenverarbeitung verpflichtet ist, d) die
Verarbeitung zum Schutz 6ffentlicher Interessen (i.d.R, per Gesetz) notwendig ist (siehe auch Art. 6
DSGVO).

Auftragsverarbeitung (AV)
Wenn die Datenverarbeitung personenbezogener Daten (auch teilweise) an Dritte (sogenannte
Auftragsverarbeiter) ausgegliedert wird, sind die Auftraggeber (Kunden) gemaf Art. 28 Abs. 3 DSGVO
verpflichtet, einen Vertrag (oder einen anderen Rechtsakt, z.B. eine Verpflichtung) mit dem
Auftragsverarbeiter abzuschlie3en, der gewahrleistet, dass der Auftragsverarbeiter nur im Rahmen
der Weisungen des Kunden handelt und die Daten rechtmaRig verarbeitet. Entsprechend der
Mustervertragsanlage des Bitkom (siehe
https://www.bitkom.org/Bitkom/Publikationen/Mustervertragsanlage.html) sind folgende
Vertragsbestandteile zu beriicksichtigen: § 1 Gegenstand, Dauer und Spezifizierung der
Auftragsverarbeitung

§ 2  Anwendungsbereich und Verantwortlichkeit

§ 3  Pflichten des Auftragnehmers (verarbeitendes IT-Unternehmen)

§4 Pflichten des Auftraggebers (Kunde)

§ 5 Anfragen betroffener Personen

§6 Nachweismaglichkeiten

§ 7  Subunternehmer (weitere Auftragsverarbeiter)

§8 Informationspflichten, Schriftformklausel, Rechtswahl

§9 Haftung und Schadensersatz
ggf. Anhang tber technische und organisatorische Malnahmen (TOM) nach Art. 32 DSGVO (siehe
auch 8 3 Abs. 2 der Mustervertragsanlage)

LE 4 - Genaue Leistungsbeschreibungen in den Rechnungen

Auch bei der Erstellung von Rechnungen ist auf gesetzliche Vorgaben und insbesondere auf
das Umsatzsteuergesetz (UStG) zu achten. Da die Rechnungen tUberwiegend elektronisch
erstellt werden, sorgen Vorgaben in den Fakturierungsprogrammen i.d.R. fur eine vollstandige
und den Vorschriften entsprechende Erfassung. Mitarbeiter missen jedoch insbesondere bei
der individuellen Erfassung der Leistungsbeschreibung darauf achten, dass gesetzliche
Vorgaben (siehe auf der nachsten Seite in kursiver Schrift) bei den Leistungsangaben
eingehalten werden. Andererseits kann das Finanzamt die Vorsteuerberechtigung beim Kunden
versagen und der Kunde wieder den Rechnungsersteller auffordern, eine Korrekturrechnung zu
erstellen.
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Vorschriften zur Ausstellung von Rechnungen nach § 14 UStG — Ausziige
§ 14 UStG

(1) Rechnung ist jedes Dokument, mit dem Uber eine Lieferung oder sonstige Leistung
abgerechnet wird, gleichgultig, wie dieses Dokument im Geschaftsverkehr bezeichnet wird.
Rechnungen sind auf Papier oder vorbehaltlich der Zustimmung des Empfangers auf
elektronischem Weg zu bermitteln.

(2) Fuhrt der Unternehmer eine Lieferung oder eine sonstige Leistung aus, so ist er
berechtigt, eine Rechnung auszustellen.

(3) Bei einer auf elektronischem Weg Ubermittelten Rechnung muissen die Echtheit der
Herkunft und die Unversehrtheit des Inhalts gewahrleistet sein.

(4) Eine Rechnung muss folgende Angaben enthalten:

e den vollstindigen Namen und die vollstandige Anschrift des leistenden
Unternehmers und des Leistungsempféangers,

o die dem leistenden Unternehmer vom Finanzamt erteilte Steuernummer oder die
ihm vom Bundesamt fiir Finanzen erteilte Umsatzsteuer-ldentifikationsnummer,

e das Ausstellungsdatum,

o eine fortlaufende Nummer mit einer oder mehreren Zahlenreihen, die zur
Identifizierung der Rechnung vom Rechnungsaussteller einmalig vergeben wird
(Rechnungsnummer),

o die Menge und Art (handelsubliche Bezeichnung) der gelieferten Gegenstande oder
den Umfang und die Art der sonstigen Leistung,

e den Zeitpunkt der Lieferung oder sonstigen Leistung oder die Vereinnahmung des
Entgelts, sofern dieser Zeitpunkt feststeht und nicht mit dem Ausstellungsdatum der
Rechnung identisch ist.

e das nach Steuersatzen aufgeschliusselte Entgelt fur die Lieferung oder sonstige
Leistung und den anzuwendenden Steuersatz sowie den auf das Entgelt
entfallenden Steuerbetrag.

Lernzielkontrolle Tag 3

1.

Diskutieren Sie Uiber die Notwendigkeit von Governance und Compliance. Beschreiben Sie steigende
Risiken in IT-Services und welchen Einfluss diese auf Governance und Compliance haben.

Was ist ein AV-Vertrag? Warum fordert der Gesetzgeber einen AV-Vertrag? Nennen Sie Bestandteile
des AV-Vertrags.

Geben Sie an, um welche Art von IT-Vertrag mit einem Kunden es sich handelt. a) Eine Vereinbarung
zwischen einem Provider und dem Kunden
a. Ein Vertrag zwischen einem Subdienstleister eines Systemhauses und dem Systemhaus
bezuglich zu leistender Kundenservices
b. Ein interner Vertrag zwischen der IT-Abteilung und einer anderen Abteilung des Unternehmens
zur Erbringung von Serviceleistungen.
c. Vertrag zwischen Kunden und Service-Anbieter, um die Eigenleistung eines Kunden zu regeln
und zu vereinbaren.
d. Ein Vertrag, um die Verarbeitung von personalen Auftragsdaten des Kunden durch den
Provider nach DSGVO zu regeln.

Erstellen Sie gemeinsam oder in Partnerarbeit eine Mindmap, die Risiken und rechtliche Anforderungen
in IT-Services darstellt.

Rufen Sie im Internet oder im Downloadbereich zum Schulerbuch die Vorlagen von Vertrédgen auf und
prasentieren Sie fur die Kenntnis von Auszubildenden wichtige Vertragsbestandteile.
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Eine Behérde mochte von JIKU IT-Solutions Serviceleistungen in Anspruch nehmen und sendet ihre
Vertragsbedingungen ,,EVB-IT-Servicevertrag" (siehe Downloadbereich). Stellen Sie fur eine Bespre-
chung stichwortartig Forderungen in dem Vertrag heraus, die nach den Vertragsbedingungen der JIKU
IT-Solutions bisher nicht erfillt werden und daher im Angebot gesondert kalkuliert werden mussen.

Bearbeiten Sie im Arbeitsbuch mit Aufgabe 3 in Lernsituation 2 allgemeine Geschaftsbedingungen A3
und verschiedene Vertragsarten zu ,Systemen", ,Services", ,,Clouddienste bearbeiten", ,Fragen von
Kunden beantworten" und ,E-Mail-Antwortschreiben erstellen".
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Tag 4 - Urheberrecht, Copyright, Markenrecht und Lizenzrecht

Urheberrechte und Marken sind ein wesentliches Wirtschaftsgut erfolgreicher Unternehmen.
VersttRe gegen Urheberrechte kénnen Unternehmen erhebliche Schaden verursachen.

Urheberrecht, Copyright, Markenrecht

und Lizenzen

Markenrecht Userlizenz
national, international

Urheberrecht,

national, international

Studierenden-
Lizenz

Homelizenz

Creative-
Commons-
Regelungen des

UrhG Netzlizenz CAL

GNU-/GPL- R A TR
Lizenz e Freeware-
AR | Lizenz

Software-
Lizenz

Shareware- Open-Source-
Lizenz Lizenz

Abonnement

So verwenden Mitarbeiter arglos in ihren Geschéftsunterlagen oder Webseiten
Markenbezeichnungen von Herstellern und erhalten Abmahnungen. Auch passiert es, dass
Verwender von Google Ads (friher AdWords) abgemahnt werden, wenn sie fremde Marken
sowie Produkt- oder Geschéaftsbezeichnungen der Konkurrenz als Keywords verwendet haben.

Softwarehersteller bieten ihre Produkte tiber Nutzungslizenzen an. Diese basieren rechtlich auf
Urheberund Markenrechten. Aufbauend darauf haben sie sehr unterschiedliche Lizenzvertrage
gestaltet und bieten je nach Marktlage verénderte Versionen an. Daher wird es auch erschwert,
Vergleiche der Anbieter durchzufiihren. Vor der Installation von Programmen muss geprift
werden, welche Lizenzen vorhanden sind und welche zuséatzlich beschafft werden mussen. Bei
zuséatzlichen Lizenzen kann es sinnvoll sein, insgesamt auf ein ganz anderes Lizenzmodell zu
wechseln. Die folgenden Ubersichten zeigen, wie vielfaltig die Anwendungen des Urheberrechts
sind.
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LE 1 - Urheberrecht, Markenrecht, Creative-Commons-Vereinbarung

Urheberrecht/Copyright

Im Urheberrechtsgesetz (UrhG) als zentrales Gesetz sind die Rechte der geistigen Schopfer
(schutzwirdiges Werk) und mégliche MaRnahmen bei Urheberrechtsverletzungen festgelegt. Es gilt
fur Lichtbildwerke, Darstellungen, Sprach- und Schriftwerke und auch Computerprogramme. Der
Urheber hat Personlichkeitsrechte sowie die Nutzungs- und Verwertungsrechte. Werke kénnen unter
bestimmten Voraussetzungen auch ohne eine Zustimmung genutzt werden, z. B. fur Unterricht und
Forschung. Urheberrechtsverletzungen werden nach dem Strafrecht geahndet.

Markenrecht

Nach dem Markengesetz (MarkenG) kénnen Unternehmen Marken, geschaftliche Bezeichnungen und
auch geografische Herkunftsangaben schitzen lassen. Als Marke kénnen alle Zeichen, insbesondere
Worter einschlieflich Personennamen, Abbildungen, Buchstaben, Zahlen, Klange, dreidimensionale
Gestaltungen u.a., geschitzt werden, die geeignet sind, Waren oder Dienstleistungen eines
Unternehmens von denjenigen anderer Unternehmen zu unterscheiden. Marken dirfen nur mit
Einwilligung der Markeninhaber verwendet werden.

Creative-Commons-Vereinbarungen

Mit diesen CC-Vereinbarungen kénnen Nutzer Werke (Texte, Musik, Zeichnungen etc.) anderen
entsprechend dem Urhebergesetz Uiberlassen, damit sie vervielfaltigt, verbreitet, verandert und in
neue Werke integriert werden kénnen. Ziel ist es, dadurch eine groRe Nutzergemeinde einer digitalen
Allmende (Commons, gemeinsam nutzbare Werte) zu schaffen - innerhalb des Rahmens des
bestehenden Urheberrechts. Es gibt verschiedene Schichten von CC-Vereinbarungen mit
verschiedenen Teilrechten, z. B. CC BY (Vervielfaltigen, Verbreiten, Verdndern und in neue Werke
Integrieren erlaubt mit Namensnennung des Urhebers) oder CC BY-NC (wie oben erlaubt mit
Namensnennung, jedoch keine kommerzielle Nutzung).

Lizenzvereinbarungen

Softwarelizenzen

Eine Softwarelizenz ist ein Schutz- und Rechtsinstrument des Herstellers fiir die Verwendung oder
Weitergabe von Software nach dem Urheberrecht, eventuell auch nach dem Patentrecht. Nach dem
US-amerikanischen Urheberrecht ist jede Software sowohl im Quellcode als auch in Objektcodeform
urheberrechtlich geschiitzt.

EULA

Ein Endbenutzer-Lizenzvertrag (EULA), auch Endbenutzer-Lizenzvereinbarung (End User License
Agreement), ist eine spezielle Lizenzvereinbarung, welche die Benutzung von Software regeln soll.
Texte mit einer EULA werden oftmals zu Beginn der Installation der Software angezeigt.

Lizenzunterschiede

Software, Abonnement, Versionen: 32 Bit oder 64 Bit, dauerhafte oder befristete Nutzung, Pro-
duktschlisselvergabe, Lieferung auf USB-Stick oder Download, Security-Tools, Zusatzservices, z.B.
Verbesserung der Sicherheit durch Enterprise Data Protection

Microsoft-Lizenzen (z. B. fir Office)
Home & Business, Professional, Standard, Professional Plus, z.B. mit Service Data Loss Prevention
(DLP), Spreadsheet-Werkzeuge, Enterprise Voice, Archivierung

Gebrauchtlizenzen
Nach einem EuGH-Urteil kann sich ein Softwarehersteller dem Weiterverkauf von Lizenzen nicht
widersetzen.

Portale fur Lizenzen
Gebrauchte Lizenzen lassen sich Weiterverkdufen. So gibt es seit einigen Jahren Internetportale, die
mit Lizenzen zur Zweit- und Mehrfachverwendung handeln.
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LE 2 - Software-Lizenzportale

Nutzer-/User-Lizenz

Bei einer User-Lizenz muss jeder Softwarebenutzer lizensiert werden.
Wie ein Benutzer definiert wird, kann unterschiedlich sein.

Client Access
License (CAL)

Client-Access-Lizenzen sind Zugriffslizenzen und werden in
Client/Server- Umgebungen benétigt (siehe auch Concurrent Access
License).

Named User
License (NUL)

Eine Named User Licence ist auf einen benannten Benutzer im
Unternehmen lizensiert, der die Software ausschlie3lich nutzen darf.

Concurrent Access
License

Das Gegenstiick zu NUL ist die Concurrent Access Licence, bei der die
maximal gleichzeitige Anzahl an Zugriffen auf beliebig vielen Rechnern
lizensiert wird, auch Floating- oder Netzwerklizenzen genannt.

Key Management
Service (KMS)

Optionen der Aktivierung von Volumenlizenzen (z. B. Windows
Desktop- Betriebssystem und Windows Server, Office 20xx). KMS
erlaubt es Organisationen, Betriebssysteme innerhalb des eigenen
Netzwerks zu aktivieren.

CPU-Klauseln CPU-Klauseln werden oft in Lizenzbestimmungen fiihrender
Softwarehersteller wie Oracle, Microsoft, VMware oder IBM verwendet.
Microsoft lizensiert beispielsweise auch nach Prozessorkernen.

OEM OEM-Lizenzen, haufig wenn Nutzungsgut vorinstalliert, haufig

eingeschrénkte Rechte, in Deutschland auch ohne Systembindung
erhaltlich

Maintenance

So werden i.d.R. Wartungs- und Supportdienste und-Vertrage
angesprochen, die von Herstellern zu ihren Produkten angeboten
werden.

SPLA von CSP

Service-Provider-Lizenzen (SPLA) tber Cloud-Solution Provider (CSP)

Zweitkopierecht

Es bezeichnet die Mdglichkeit, Lizenzen oder Anwendungen jeweils auf
einem Rechner und einem Notebook zu nutzen.

LE 3 - IT-Serviceanfragen entgegennehmen und eingangs bearbeiten

Die Annahme von Serviceanfragen im IT-Bereich erfordert eine gute Ausbildung in den
Ablaufen der Serviceannahme und Bearbeitung, der Klassifizierung der Servicearten,
Priorisierung und Eskalierung von Servicemafinahmen. Gleich vom ersten Kundenkontakt bis
hin zum Abschluss des Service ist eine kundenzufriedene Fallbearbeitung zu beachten. Die
meisten IT-Abteilungen und IT-Unternehmen setzen zur besseren Fallorganisation, -Steuerung
und -Kontrolle ein Ticketsystem ein. Durch weitergehende Analysen der Falle und
Vertragsbedingungen (SLA), eine genauere Untersuchung von Ticketsystemen, den Einsatz
von Analysemethoden und den Einsatz von IT-Monitoring kann die Fallbearbeitung vertieft und
damit der Service verbessert werden.

Den Prozess der Bearbeitung von Serviceanfragen beschreiben

Je nach Produkt- und Serviceportfolio, Kundenarten und Kommunikationsmoglichkeiten bieten
Unternehmen unterschiedliche Anfragemdglichkeiten fiir Services an. Damit Kunden einen
optimalen Service haben, wurde bei der JIKU IT-Solutions fur Kundenanfragen festgelegt, dass

Kunden sich

Uber eine mitgeteilte Servicenummer direkt an den festgelegten Ansprechpartner
wenden kdnnen,

bfw
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e Uber die Telefonzentrale an den richtigen Servicemitarbeiter oder -manager vermitteln
lassen kdnnen,

e aulerhalb der Kernarbeitszeiten (Nicht-Besetzung der Telefonzentrale) oder groRem
Anfragevolumen uber ein ACD (Automatic-Call-Distribution-System) weiterleiten lassen
kénnen,

o direkt an den Service-Manager wenden oder die Telefonzentrale kontaktieren kénnen.

Bei JIKU IT-Solutions ist ein Help-/Servicedesk-Bereich eingerichtet, der liber ein Service-
Management- System verwaltet wird. Das Service-Managementwird entsprechend dem freien
Standard FitSM® organisiert und qualitativ weiterentwickelt.

Helpdesk/Servicedesk Service

Service tatus Service
C 1en- ., durch-
fiihren

Service Management System SMS

Jeder zustandige und fachliche Erstkontakt hat die Anfrage im System mit einem neuen
Serviceticket zu erfassen. Je nach Anforderung werden die Tickets vom zustandigen
Servicemitarbeiter oder auch mehreren Mitarbeitern in Kooperation bearbeitet. Im Rahmen der
Serviceanalyse wird festgestellt, um was fiir eine Anfrage es sich handelt und ob hierzu schon
Vertrage (z. B. Rahmenvertrage, Wartungsvertrage, SLA, OLS, UC) vorliegen. Wenn nicht,
muss ein neuer Auftrag vereinbart werden. Dem Kunden muss mitgeteilt werden, mit welchen
Reaktionszeiten zu rechnen ist. Der Mitarbeiter- und sonstiger Ressourceneinsatz miissen
geplant und alles im Ticketsystem als Status erfasst werden. Je nach Vereinbarung mit dem
Kunden wird der Service bei JIKU IT-Solutions im Hause vorbereitet und ausgefuhrt oder vor
Ort beim Kunden. Sehr viele Services lassen sich als Cloud-Services direkt vom Servicedesk
bearbeiten oder auch tber Fernzugriff (remote) auf den oder die betroffenen Rechner des
Kunden.

ITG/G Unternehmen fur Bildung.
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Erstkontaktaufnahme von Services

Automatic Call Distribution (ACD)

Automatische Vorgangsverteilung, Kontaktbearbeitung, als Multichannelsystem zur automatischen
Weiterleitung von Telefonanrufen, E-Mails, Chats, WhatsApp, Social-Media-Mitteilungen,
Anrufervorqualifizierung mit Zusatzoption IVR (Interactive Voice Response) als Software oder
Cloudsystem, mit Schnittstellen zu ERP- und CRM-Systemen.

Helpdesk/Servicedesk

Im IT-Bereich der IT-Arbeitsplatz oder auch der Bereich, wo die Serviceanfragen angenommen,
sogenannte Servicetickets erstellt werden und der Servicevorgang bearbeitet oder mindestens betreut
wird.

Single Point of Contact (SPOC)

Single Point of Contact (SPOC) als zentraler und einzig mdogliche Anlaufstelle fiir jeden IT-Servicefall,
z.B. Informationsanliegen, Serviceanliegen, Storungsfall, Beschwerde, oder fur bestimmte
Servicebereiche, z.B. IT, Rechnungswesen, Vertrieb, oder Kundensegmente, z.B. Consumer,
Unternehmen, Behdrden, Stammkunden, mit Key-Account-Managern.

Service-Management-System (SMS)
Gesamtheit aller Aufgaben, die der Organisation, Verwaltung und Weiterentwicklung eines Ser-
vicebereichs dienen.

Serviceticket

Ticket, allgemein Eintrittskarte, Service-Auftrag, online als Datensatz erfasst, der hier einen Ser-
viceauftrag auslost und alle notwendigen Informationen und Daten im Verlauf fir die Bearbeitung und
abschlieRende Kontrolle enthalt.

Bei JIKU IT-Solutions sind mdglichst alle Services in einem Servicekatalog erfasst. Fur die
Bearbeitung der Services wurden Zustandigkeiten (Mitarbeiterzustandigkeiten) und Rollen (z.B.
Arbeits-/Tatigkeitsbereiche) festgelegt und in einer RACI-Matrix dargestellt.

Rollen und Zustandigkeiten in der R-A-C-I-Matrix

R-A-C-I
Bekannte Zuordnungstechnik in Matrixform zur Darstellung, Besprechung und Analyse von Ver-
antwortlichkeiten, abgeleitet aus den englischen Begriffen:

R = Responsible: Person oder Rolle, verantwortlich oder zustandig fir die eigentliche Durchfiihrung
(Durchfihrungsverantwortung), die tatsachlich den Prozess oder eine Tatigkeit durchfihrt

A = Accountable: Person oder Rolle, die aus Kostensicht genehmigungs- und rechenschaftspflichtig
ist und somit die notwendigen Ressourcen genehmigt (Kosten- bzw. Gesamtverantwortung)

C = Consulted: Person oder Rolle, deren Fachkompetenzen, Expertise oder sonstiger Beitrag zur
Durchfiihrung eines Prozesses oder einer Tatigkeit erforderlich ist, ohne dass diese Person fiir den
Prozess oder die Tatigkeit selbst verantwortlich ist (Beraterrolle).

I = Informed: Person oder Rolle, die Uber den Status und/oder die Ergebnisse eines Prozesses oder
einer Aktivitat informiert werden muss (Informationsrecht)

bfw
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Rollen

Grundsétzlich unterscheidet man Positionen (formale Stellen in einem Unternehmen, z. B. Leiterin,
Techniker, Sachbearbeiterin), Funktionen (Arbeiten oder zu leistende Beitréage in einer bestimmten
Stelle) und Rollen (Verhaltenserwartungen oder Aktionen an Inhaber von Positionen und Funktionen
und Gruppen). Rollen werden im Unternehmen individuell definiert, kdnnen den Mitarbeitern
zugeordnet werden.

Generische Rollen im Standard nach FitSM® sind z. B. SMS-Verantwortlicher (SMS Owner), Fall-
verantwortlicher (Case Owner), Service-Owner (Gesamtverantwortung fir einen Service), Pro-
zessbeteiligter (Member of Process Staff, Mitarbeiter eines Prozessteams), Prozessmanager (Process
Manager), Prozess-Owner (verantwortlich fiir den jeweiligen Serviceprozess)

Servicerollen/-Zustandigkeiten im IT-Service nach R-A-C-I

Service/Rolle Rolle 1 Rolle 2 Rolle 3
Aktivitat 1 /Fall 1 A R C
Aktivitat 1 /Fall 2 AR C/IR I
Aktivitat 1 /Fall 3 All R (o]

Erlauterungen:

R = responsible = fall-/aktivitatsverantwortlich

A = accountable = kosten-/budgetverantwortlich
C = consulted = beratend einbezogen

| = informed = wird informiert (gehalten), z. B. CC

Rollen: z.B. Chief Information Officer (CIO),
Servicemanager, Service-Owner, Incident-Manager,
Problem- Manager, Projektmanager, Service-
Fallbearbeiter, IT-Security-Manager, Business-
Relationship-Manager etc.

Damit es eine klare Rechenschaftspflicht gibt, sollte in der R-A-C-I-Matrix jede Zeile nur ein
LA" aufweisen, jede Zeile mindestens ein ,R" aufweisen und mdglichst vermieden werden,
dass fur die gleiche Person oder Rolle fiir dieselbe Aktivitat gleichzeitig ,A" und ,R" gesetzt
ist. Der Service Owner sollte die Gesamtverantwortung fir einen spezifischen Service im
Service-Portfolio haben, der Case Owner die Verantwortung Uber den spezifischen
Servicefall.

Lernzielkontrolle Tag 4

1. Recherchieren Sie in Partner- oder Gruppenarbeit zu Lizenzvarianten verschiedener Softwareanbieter und
verschiedener Softwarelizenzportale. Erstellen Sie Blitzlichter der Recherchen, préasentieren und vergleichen
Sie.

2. Bearbeiten Sie im Arbeitsbuch die Aufgabe 4 von Lernsituation 2 und antworten Sie zu Lizenzbestimmungen
eines Softwareherstellers.

3. Vergleichen Sie das Schaubild auf S. 34 mit Ablaufen in Ausbildungsbetrieben. Klaren Sie, wie Pro-
zessschritte vereinbart werden (z. B. mindlich, schriftlich, per Weisung) und wie Mitarbeitern Auftrage
zugeteilt werden.

4. Erlautern Sie die Darstellung von Rollen in der R-A-C-I-Matrix.

5. Geben Sie den passenden Fachbegriff an:

a) Eine zentrale Anlaufstelle fiir Kunden
b) Telefonanrufe werden automatisch angenommen und weitergeleitet
c) Kurzbegriff fir das Managementsystem bei Services
d) Bearbeitungsauftrag im System fiir einen Service
e) Generische Rolle nach FitSM® fir den Fallverantwortlichen
f) Verhaltenserwartungen oder Zustandigkeiten an eine Person
g) Matrix zur Zuordnung von Rollen an Tatigkeiten
bfw ITG/G Unternehmen fir Bildung.
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6. Erstellen Sie eine R-A-C-I-Matrix mit Zustandigkeiten. Diskutieren Sie Uber Vor- und Nachteile der
Zuordnung.

7. Bearbeiten Sie im Arbeitsbuch die Aufgabe 1 von Lernsituation 3 und bearbeiten Sie Aufgaben zum
Serviceprozess und zu Zustandigkeiten.

bfw ITG/G Unternehmen fir Bildung.
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Tag 5 - Prozesse der Storungs- und Serviceanfragen beschreiben

Zunachst erhalten Sie eine Einflhrung in die Ticketbearbeitung bei JIKU IT-Solutions. Es ist
wichtig, dass von Anfang an alle Kundendaten und Angaben richtig im Ticketsystem erfasst
werden, um spatere Nachfragen zu vermeiden und eine mdglichst zligige Servicebearbeitung
zu gewabhrleisten.

LE 1 - Kurzvorstellung einer Servicefallbearbeitung

Zunachst wird gezeigt, wie bei JIKU IT-Solutions ein Servicefall bearbeitet wird. Der zustandige
Fallbearbeiter (Case Owner) nimmt den Serviceauftrag entgegen und trégt die Auftragsdaten im
Ticketsystem ein. Dazu muss er neben den Kundendaten auch prifen, welcher Service erfolgen
soll - hier: welches Gerat ausgeliehen werden soll und wann genau, ob dieses Gerat verfligbar
ist, wie die Bereitstellung fir den Kunden erfolgen soll, welche Kosten entstehen und auf
welcher Vertragsvereinbarung die Leihe erfolgen soll. Dies muss alles freundlich und
transparent mit dem Kunden vereinbart werden.

Kunde Fallbearbeiter Ticketsystem
Neues Ticket erstellt.
Gerit \— . S — Daten erfasst,auchzu ——  Ereignis
\ ausleihen? Gerat und Datum.
04.09.2x . | e
Anfrage von Mitarbeiter atigkeiten
\QQ J 1 beantworten Funktionen

Eintrag: Gerate verfligbar
Kontaktdateneingabe

|
' Riickmeldung an Kunde,

i ip— ATIEICLDS,
-Mai T _— Geratelieferung,
14 i E Ticketbearbeitung
- / |

Gerat geliefert, positive

/f-(:' , Kundenriickmeldung

|
Kundenantwort
erstellen,
Abrechnungsdaten
eintragen, Ticket
schlieRen

|

Ticket geschlossen

Wie im Schaubild dargestellt, ist dazu eine Nachfrage bei einem Fallbearbeiter 2 notwendig, der
die Leihgerate verwaltet. Dieser wird vom Fallbearbeiter 1 in die Ticketbearbeitung einbezogen
und gibt darliber méglichst schnell Bescheid an den Fallbearbeiter 1, damit dieser den Kunden
informieren und die Gerételieferung veranlassen kann. Nach erfolgtem und positivem
Serviceverlauf wird er dem Kunden eine abschlieRende Mitteilung zusenden, die Abrechnung
entsprechend den Vereinbarungen veranlassen und das Ticket schlieRen.
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LE 2 - Serviceticket und Ticketsystem

Serviceticket im Servicedesk- oder Helpdesk-System

Im Servicedesk- oder Helpdesk-System ist das Ticket ein Datensatz der Ticketdatei der
Datenbank. Es enthalt die Stammdaten eines Servicefalls, ist referenziert bzw. verbunden
mit anderen Dateien der Servicedatenbank und ihren Stamm- und Bewegungsdaten (zu
Kunde, Bearbeitern, Konfiguration, Wissensdatenbank, Klassifizierung, Vertrag,
Bearbeitungstransaktion, Kundentransaktion), siehe Formularbeispiel.

Ticketsystem

Fallbearbeitungssystem als technische Komponente oder Softwarekategorie, um Empfang,
Bestatigung, Klassifizierung und Bearbeitung von Kundenanfragen (Tickets bzw. Falle)
unter einer Ticket- oder Servicenummer zu bearbeiten. Die Tickets werden beispielsweise
in Ticketwarteschlangen (Queues) der ausgewahlten Ticketverantwortlichen (Case Owner)
angezeigt. Ein Ticketsystem ermdglicht es mehreren Mitarbeitern (Agenten) einer
Einrichtung, gemeinsam Vorgénge (Tickets) zu bearbeiten, dazu aus der
Konfigurationsdatenbank die technischen Daten aufzurufen und den Bearbeitungsvorgang
maoglichst effizient aufeinander abzustimmen. Auch wenn Vorgénge von verschiedenen
Mitarbeitern erstellt wurden, treten sie i. d. R. nach auRen Uber den Ticketverantwortlichen
einheitlich auf. So verwenden bei JIKU IT-Solutions alle Mitarbeiter nach au3en eine
gemeinsame E-Mail-Adresse, Antworten mit einheitlicher Formatierung und Signatur.

Ein Ticket kann dazu aus mehreren Beitrdgen (Kommunikationsvorgéangen, z.B. E-Mails,
Notizen, Anrufvermerke) und Fallbearbeitungsvorgangen bestehen. Je nach Berechtigung
kénnen Tickets von Beteiligten iber ein Dashboard (eine Benutzeroberflache) eingesehen
werden. Jedem der Beteiligten und vorgesetzten Mitarbeiter liegt die Fallhistorie bei der
Bearbeitung vor. Damit ist jeder immer Uber die vorausgegangenen und gegebenenfalls
bereits abgeschlossenen Analysen und Téatigkeiten eines Vorgangs informiert. Auslastung
und ausstehende Tatigkeiten von Servicemitarbeitern sind tibersichtlich darstellbar. Bei
komplexeren Féllen kann der Vorgang durch verschiedene Instanzen innerhalb des
Ticketsystems geleitet werden, ohne dass der Anfragende (Kunde) dariiber informiert
werden muss. Zuséatzlich bietet ein Ticketsystem ein Archiv vergangener Félle und weitere
Wissensdatenbanken (Knowledge Bases) an, die als Wissensbasis genutzt werden kdnnen.

Varianten

Ticketing-System, Serviceticket-System, Support-Ticketing-System, Issue-Tracking-System
(IST), Storungsticket-System, Trouble-Ticket-System, Helpdesk-System, Task-Tracking-
System, Request- Tracking-System (RTS).

LE 3 - Serviceticket und Service-/Support-Levels

Bei Anfragen kommt es haufig vor, dass der Ticketersteller und Fallbearbeiter im First-Level-
Support den Service nicht allein bearbeiten kann, da er nicht Gber das nétige Expertenwissen
verflgt. Auch kann es sein, dass der Techniker im First-Level-Support es zeitlich nicht geschafft
hat, innerhalb der vereinbarten Reaktionszeiten die Anfrage zur Zufriedenheit zu bearbeiten. In
diesem Fall wird der Fallbearbeiter oder ein Servicemanager eine Eskalierung (zligige
Weiterbearbeitung) in den Second-Level-Support veranlassen, um die Problem- oder
Serviceldsung herbeizufiihren. Kann auch der Second-Level-Support das Problem nicht in der
vereinbarten Zeit I6sen, wird an einen Third-Level-Support eskaliert. Der Third-Level- Support
ist fur Spezialprobleme und -l6sungen zusténdig. Second- und Third-Level-Support haben i.d.R,
mehr Mdglichkeiten und Berechtigungen, Anderungen an den Systemen und IT-Services
durchzufiihren. Haufig werden im Third-Level-Support externe Servicemitarbeiter, z. B. von den
Hardware-, Software- oder Cloud-Anbietern, eingebunden. Um schnell eine Ubergangslésung
herzustellen, wird, wenn nétig ein sogenannter Workaround (Behelfslésung) erarbeitet und
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umgesetzt. Wichtig dabei ist, dass das Provisorium so schnell wie méglich mit einer
Dauerlésung ersetzt wird und nicht einfach das Ticket geschlossen wird.

First-Level Second-Level Third-Level
IT-Techniker IT-Experten Resolution-Group
n < ﬁ Schulung 4——m Schulung
Anfrage Ticket Ticket Ticket
Storung, Analyse, Analyse,
Serviceanfrage, —> Diagnose, —>  Workaround,
u.a. Selektion, Diagnose,
Dokumentation Dokumentation
A A
c
.2
B =
= X
. w
Losung/Test nemn ‘g
ja erfolgreich
Losung/Test geme gl
ja erfolgreich ‘
Losung/Test
ja erfolgreich

In groReren Unternehmen jeder Art werden fir einen First-Level-Support vor Ort zusatzlich IT-
interessierte Mitarbeiter der Fachabteilungen von der IT-Abteilung geschult, die bei Problemen
schnell eingreifen konnen. Bei nicht I6sbaren Problemen und Aufgaben wenden sie sich an den
Second-Level-Support der IT-Abteilung bzw. eskalieren das Problem an IT-Spezialisten. Um
eine moglichst hohe Losungsrate im Erstkontakt zu erhalten, nutzt der First-Level-Support eine
Wissensdatenbank mit bekannten Stérungen und Lésungen.

Die Ebene, die eine Stérung weiterleitet, verfolgt deren Bearbeitung bis zu einer Riickmeldung.

Sie Uberprift, ob damit eine Lésung gefunden werden kann und informiert den Verantwortlichen
auf dem néchsten Level. Zum Ende des Prozesses uUbermittelt der Level-I-Kontakt die Lésung

an den Anwender und lasst sich von ihm die Behebung der Stérung bestatigen.

Workarounds sind provisorische Lésungen und Notlésungen. Es muss unbedingt bei der
Einrichtung eines Workarounds festgelegt werden, bis wann, wie, womit und mit wem eine

Dauerlésung erarbeitet werden soll.

Der Service-Level-Management-Prozess ermdglicht die Bereitstellung der benétigten IT-

Services in der vereinbarten Qualitat fur den Kunden. Um dies zu gewahrleisten, werden mit
dem Kunden Service Level Agreements (SLA) abgeschlossen. Die Einhaltung der in den SLA
vereinbarten Leistungen wird im Rahmen des Service-Level-Managements kontrolliert. Uber
das Ticketsystem lassen sich Kennzahlen (KPI) ermitteln, die dann von Service-Managern in
Berichten (Reports) an Vorgesetzte zu Gibermitteln sind.
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Diese Kennzahlen werden auch im Qualitats-
und Change-Management besprochen. Zur
kontinuierlichen Verbesserung der
Leistungserbringung werden
Kundengesprache und Kundenzufrieden-

Service-/Incident-Bearbeitungsablauf

e Meldung/ldentifizierung am
Servicedesk

) N . . e Protokollierung im Ticketsystem
heitsbefragungen durchgef.uhrt. Hierbei « Kategorisierung, Klassifizierung
werden auch Anderungsvyunsche des «  Priorisierung
Kunden_ am fachlichen Leistungsumfang der «  Erste Diagnose im First-Level-
IT-Services aufgenommen. Support
In Service Level Agreements der Vertrage » Eventuell Eskalation an Second-
wird mit den Kunden festgelegt, in Welcher oder Third-Level-

Zeit bestimmte Arbeiten, Téatigkeiten oder e Support

Services erledigt werden missen und wann a. Funktional: an ein anderes Level
eine Eskalation in die nachste Stufe zu b. Hierarchisch: Einbeziehung
erfolgen hat. héhere Ebene

e Untersuchung und Diagnose
e Losung und Wiederherstellung
e Ticket schlief3en

LE 4 - Service nach Prioritat oder Support-Level in den Vertragen einrichten

Kategorisierung

Unterscheidung des Vorfalls bzw. der Anfrage nach Dienstleistungskategorien, die
entsprechend dem Serviceportfolio, dem Servicekatalog oder als Kategorie in den SLA
festgelegt wurde, z. B. IT-Systemerweiterungen, Systemstérungen, Cloud-Skalierung,
Peripherieservice

Klassifizierung
Zuordnung des Vorfalls bzw. der Anfrage nach Serviceklassen, z. B. Service Request,
Incident (z. B. Stérungen mit Fehlerklassen), Problem, Change

Prioritat (Urgency)

Relative Wichtig-/Dringlichkeit der Bearbeitung eines Problems, einer Stoérung oder einer
Anfrage, abhangig von den zu erwartenden Auswirkungen und Risiken, i. d. R. in Service
Level Agreements oder bei der Auftragserteilung festgelegt. Werden diese Uiberschritten,
kann der Kunde die sofortige Storungsbearbeitung/Eskalation einfordern.

Festsetzung von Dringlichkeitsstufen zur Stérungsbehebung/Reaktion/Ldsung

Pri?ritét - DringliChkeit Auswirkung/Risiko und max. Reaktions-/Losungszeit bzw.
Risiko sachlich Dringlichkeitsstufe
zeitl. Stufe = _ ] _
max. Lésungszeit Hoch Mittel Niedrig
Hohe Dringlichkeit 1=<1Std. 2 =<4 std. 3 =<8 Std.
Mittlere Dringlichkeit 2 =<4 Std. 3 =<8 Std. 3 =<24 Std.
Niedrige Dringlichkeit 3=<24Std. [4=<48Std. 5 =< xx Std.
Beispiel
bfw ITG/G Unternehmen fir Bildung.
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Major Incident (schwerwiegende Stérung oder Problem)
Sie fuhren zu einer erheblichen Unterbrechung der Business-Prozesse, stellen die hdchste
Kategorie eines Incidents in Bezug auf die Auswirkung dar.

Eskalierung

Wenn das Problem oder die Stérung an dieser Stelle in der vereinbarten Frist nicht
zufriedenstellend bearbeitet werden kann, wird der Vorgang eskaliert, d.h. an eine speziell
dafur ausgebildete Stelle oder ein Team mit héherer Prioritét weitergeleitet/eskaliert.
Funktional: Weiterleitung an einen Mitarbeiter oder ein Team mit mehr Spezialkenntnissen,
Erfahrungen und Rechten

Hierarchisch: Einbeziehen héherer Managementstufen zur Information und Unterstiitzung

Workaround

Workaround bedeutet Problemumgehung, Not-/Behelfs-/Alternativ-/Zwischenlésung oder
,um etwas herum arbeiten", um Stérungen oder eilige Serviceanfragen schnell wieder
provisorisch zu l6sen und sich danach an eine Dauerlésung des Problems zu begeben, die
die eigentlichen Ursachen der Stérung beheben. Aus der Sicht des Qualitdtsmanagements
missen Workarounds besonders markiert werden, damit das Provisorium nicht zur
Dauerlésung bis zu einem gréReren Stérungsfall oder gro3erer Unzufriedenheit wird.
Workarounds werden fur Probleme als Known Errors im System erfasst.

Lernzielkontrollen Tag 5

1.

Erlautern Sie den Ticketverlauf auf S. 37. Nennen Sie eine mdgliche Verlaufsvariante, die in
diesem Servicefall moglich wére.

Beschreiben Sie mit eigenen Worten das Ticketsystem |hres Ausbildungsbetriebs. Stellen Sie ge-
meinsam eine Vergleichslbersichtverschiedener marktfuhrender Ticketsysteme auf, indem Sie
eine Liste der Funktionen erstellen und in Arbeitsgruppen verschiedene Ticketsysteme
gegenuberstellen.

Beschreiben Sie die Ticketbearbeitung im Ausbildungsbetrieb. Klaren Sie ab, ob nach Service-
Levels gearbeitet wird und welche Art von Workarounds vorkommen.

Diskutieren Sie, ob der Bearbeitungsablauf in neun Schritten (siehe S. 40) typisch ist und welche
Varianten im Ablauf vorkommen.

Beschreiben Sie unterschiedliche Verfahren der Priorisierung und der Eskalation von Vorféllen.
Ubersetzen Sie inhaltlich folgenden Text.

An escalation is triggered when records that meet the condition or threshold (= Schwelle) that is defined in
the escalation points. After you define commitments for a service level agreement, you can create escalation

points for each commitment.

Folgende Prioritaten sind in einem Servicevertrag mit dem Kunden festgelegt. Nach Meldung von

Vorféallen durch den Anwender an den Servicedesk sind foliende Fristen verianien:

a) Softwareupdate hoch 2 Tage

b) Softwareupgrade gering 3 Tage

¢) Druckerprobleme mittel 1 Tag

d) Gerate veraltet, aber funktionstiichtig gering 3 Tage

e) Taglich genutztes Gerat funktioniert nicht hoch 3 Tage
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8. Was empfehlen bzw. veranlassen Sie als Case Owner?

9.

10. Bearbeiten Sie mit Aufgabe 2 der Lernsituation 3 im Arbeitsbuch Aufgaben zum Ticketing und zur

In der Ausbildung bei JIKU IT-Solutions wird folgender Vorschlag diskutiert. Nehmen Sie

Stellung.

IT-Unterstitzung
von internen

Gewilinschte IT-
Leistung der

Nachgefragte IT-
Leistung der

IT-kritisch zur
Erfallung aktueller

Ablaufen Kunden Kunden Auftrage
Wertschapfende mittel hoch sehr hoch sehr hoch
Leistungen
Anwendungen niedrig hoch hoch sehr hoch
Infrastruktur niedrig mittel hoch sehr hoch

Beschreibung von Prioritatsstufen.
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Tag 6 - Ablaufe der Service-Basisprozesse bei JIKU IT-Solutions

Der Servicemanager muss verschiedene am Servicedesk auflaufende Anfragen unterscheiden.
So muss er unterscheiden, welche Klasse von Anfragen er gerade erhalt. Man unterscheidet
hier grundsatzlich in Serviceanfragen (Service-Request), Incident (Stérung oder Problem) und
eine Anderungsanfrage (Change). Liegt bei einem Incident eine Stérung vor, so ist i.d.R. Eile
geboten. Bei einem Problem ist eine Storung oder wirtschaftlich relevante Unterbrechung noch
nicht erfolgt, kdnnte sich je nach Problemfall aber schnell ergeben. Im Stérungsfall wird die
Storung fur gewohnlich dem First-Level-Support (SL1) Gibergeben, kann aber auch schnell an
den SL2 oder sogar weiter an den SL3 eskaliert werden. Der oder die zustédndigen Case Owner
mussen dafir sorgen, dass der Fall schnell analysiert und geldst wird.

Auch fir Service-Anfragen, Problemanfragen oder Change-Anfragen kann es eine Zuteilung
nach Eskalationen oder Fachbereichen (Kategorien) geben. Kategorien und damit sachliche
Anfragezuordnungen werden entsprechend dem Serviceportfolio oder dem weitergehenden
Servicekatalog festgelegt. Der Servicemanager muss schnell feststellen, auf welcher
Vertragsbasis die Anfrage bearbeitet werden soll, z.B. Wartungsvertrag, Servicevertrag, SLA,
OLA, UC oder Neuauftrag. Treten mehrere Stérungen auf, die auf das gleiche Problem
zuruckgefuhrt werden, ist sicherzustellen, dass nicht die einzelnen Stérungen, sondern die
gemeinsame Ursache zentral behoben wird. Damit sich eine hohe Servicequalitat ergibt, muss

Ablaufe Servicedesk-Basisprozesse JIKU

ACD/SPOC/
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‘ Manager l
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der Service-Manager die Bearbeitung der Anfragen verfolgen und beim oder vor dem SchlieRen
der Tickets darauf achten, dass sich grof3e Kundenzufriedenheit ergeben hat.

bfw ITG/G Unternehmen fir Bildung.
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LE 1 - Ablaufe der Servicedesk-Basisprozesse bei JIKU IT-Solutions

Incident-Management

Hauptziel des Incident-Managements ist es, den normalen Servicebetrieb so schnell wie
maoglich wiederherzustellen und die negativen Auswirkungen einer Stérung fiir den
Geschaftsbetrieb so gering wie mdglich zu halten.

Problem-Management

Uber Problem-Management versucht man, die Ursache wiederkehrender Incidents zu
beheben. Haufig ist eine tiefgehende Ursachenanalyse sinnvoll, um nicht nur die aktuelle
Storung zu beheben, sondern auch zukuinftige Beeintrdchtigungen proaktiv zu verhindern.
Im Rahmen von Workarounds werden eventuell Stérungen nur voriibergehend behoben,
um dann in zeitaufwendiger Projektarbeit eine langfristige Lésung zu erarbeiten.

Incident (unerwiinschtes Ereignis: Stérung oder Problem)

Ungeplante Unterbrechung im Betrieb eines Service bzw. einer Servicekomponente oder
Verschlechterung der Servicequalitat. Zusammengehdrende Incidents kdnnen zu einem
Haupt-Incident zusammengefasst und damit auch gemeinsam bearbeitet werden. Wenn ein
Incident nur durch einen Einsatz vor Ort geldst werden kann, spricht man von einem Field-
Service.

Service Request (Serviceanfrage)
Anwenderanfrage nach Informationen, Beratung, Zugriff auf einen Service oder zur
Einleitung eines vorautorisierten Change; Service-Requests werden oft Gber die gleichen
Prozesse und mithilfe der gleichen Werkzeuge (Tools) verwaltet wie Incidents. Die
verflgbaren Services sind i.d.R, in einem Servicekatalog gelistet. Service Requests kénnen
beispielsweise sein:

o Beschaffungsservices (Hard-/Software, Dienste, Lizenzen)
Informative Anfrage (Request for Information/Education)
IMAC-Services: Serviceanfragen in Phasen des Hardwarelebenslaufes
Anderungswiinsche (Change Request, Request for Change)
Anfrage auf (Funktions-)Erweiterung (Request for Enhancement)

Request for Change (RFC)

Request for Change (RFC) ist eine Anfrage auf Durchfiihrung einer Veranderung oder
Uberarbeitung (Change), die kein Standard-Change (z.B. Updates) ist. Dies sind
beispielsweise Antrage auf Anderung der Hard- oder Software, Dokumentationen, Services
oder Prozesse. Die Verbesserung von Servicekomponenten ist so wichtig, dass man sie
professionell angehen muss. Dies beinhaltet neben der prazisen Beschreibung der
Anderung auch deren Grund. RFC werden an den Change-Manager gerichtet, der sie
formal pruft und genehmigt. Standard-Changes werden im Rahmen des normalen Quali-
tatsprozesses bearbeitet. Ein Change kann unterschiedlich umfangreich und unterschiedlich
wichtig/ priorisiert sein.

Hinweis: RFC steht in der Netzwerktechnik auch fir Request for Comments.

Analyse

Der Vorfall, die Anfrage, die Stérung oder der Change-Wunsch werden von der fachlichen
Stelle analysiert, bewertet und eine Lésung bzw. eine Eskalation an eine spezielle Stelle
(z.B. Second-Level-, Third-Level-Support) wird herbeigefiihrt.

bfw ITG/G Unternehmen fir Bildung.
Serviceanfragen bearbeiten
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LE 2 - Kundenzufriedene Fallbearbeitung unterstitzen

Mit Umfragen, Auswertung von Tickets,
Auswertung von Reklamationen,
Beschwerden, Feedbacks, der
Nachverfolgung von Problemen und
Servicefragen oder der Priifung der
Weiterempfehlungsbereitschaft des Kunden
kann man erfahren, wie man Leistungen und
Services fur den Kunden verbessern. Auch

o
der Faktor Mensch spielt eine grof3e Rolle. 0 Mitarbeiter
Hier kdnnen beispielsweise 360-Grad-Um- Z 360 Grad
fragen die Zusammenarbeit, S Feedback

Leistungsbereitschaft und -fahigkeit prifen.

"apunx auia3

Erfolgreiche Servicepioniere nennen
bereitwillig Tipps und Prinzipien, um
Leistungen oder Services zu verbessern. Ein
Beispiel sind die Prinzipien des Amazon-
Grunders Jeff Bezos. Der Schliissel zum Er-
folg des Unternehmens liegt laut Bezos
darin, seinen Kunden wirklich zuzuhéren und
die Grenzen sténdig zu erweitern, um ihnen das zu bieten, was sie suchen.

Jeff Bezos, Founder und CEO des Onlineversandhandlers Amazon zum Erfolg des
Unternehmens

Das Unternehmen soll seine Kunden als eingeladene Gaste sehen und sich selbst als
Gastgeber. Die Aufgabe des Unternehmens ist es, jeden relevanten Aspekt des Erlebnisses fir
den Kunden ein kleines bisschen zu verbessern.

1. Kundenfokus: Kunden in den Mittelpunkt unseres Handelns stellen

2. Erméchtigung der Kunden: Es wurde schon frih erklart, dass Amazon nicht einfach
Sachen verkaufen wiirde, sondern ,den Kunden helfen wirde, Kaufentscheidungen zu
treffen”.

3.  Kundenbindung: Amazon konzentriert sich auf ein einfaches Malf3 fir die Qualitat der
Kundenbetreuung: die Hilfsbereitschaft. Der Kundenservice bei Amazon ist nicht nur darauf
ausgerichtet, Beschwerden und Anfragen vor Ort zu bearbeiten, sondern bietet auch die
Maoglichkeit, die Beziehung des Unternehmens zu seinen Kunden zu verbessern.

4. Einfacher Service, 100% Garantie, schnell und unkompliziert

5.  Kundenbewertungen sind wichtig fiir ein gutes Qualitditsmanagement

Um eine gute Servicequalitat sicherzustellen, muss das Service-Management Key-
Performance-Indikatoren (KPI, Ziel-/Leistungsgrof3en) auswerten. Hierbei bieten sich absolute
Werte, prozentuale Grof3en (z.B. Verflgbarkeit von 99,9%) oder Zeitvergleiche (z.B. Jahr 1:
zehn unerledigte Tickets, Jahr 2: zwei unerledigte Tickets) an. In den IT-Monitoring-Systemen
werden KPI-GréRen automatisch ermittelt, sie lassen sich aufrufen oder in Ubersichten
darstellen.

Key-Performance-Indikator (KPI)

Als Key-Performance-Indikator (KPI) bezeichnet man eine Messgrof3e oder Kennzahl, die
eine ZielgréRe oder Leistungsstarke (z.B. Effizienz, Effektivitat und Wirtschaftlichkeit) eines
Prozesses, IT- Services oder allgemein einer Aktivitat anzeigen soll. Kennzahlen werden
absolut miteinander und im Zeitablaufverglichen und auch in Beziehung zu anderen
Messgrofien gesetzt.

bfw
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LE 3 - Erfolgsfaktoren und Key-Performance-Indikatoren (KPI) — Schlisselkennzahlen
im Ticket- und Level-Support

Erfolgsfaktoren zur Sicherstellung der Services

SLA mit dem Kunden kennen und beachten

Rechtzeitig vor einer Eskalation alle Anstrengungen unternehmen, um mit eigenen
Ressourcen im Level das Problem zu I6sen bzw. den Service bereitzustellen
Rechtzeitig erkennen, dass eine Eskalation notwendig ist

Gut begriindet die Auswahl der eskalierten Rolle bzw. Stelle im nachsten Level
vornehmen

Jedes Ticket so genau wie notig beschreiben und den nachfolgenden Mitarbeiter
bestens informieren

Grunde fur ungeldste Tickets (Unsolved Tickets) untersuchen

Ldsungsbearbeitung so genau beschreiben, dass das Ticket als Musterlésung in die
Lésungsdatenbank aufgenommen werden kann

Als Case Owner den Ticketverlauf genau verfolgen und im Sinne des Kunden mitwirken
KPI der Ticketsysteme auswerten, Verbesserungsvorschlage erarbeiten und umsetzen

Beispiele

Dauer der Fehlerbehebung Anzahl und Verhéaltnis von ungeldsten

Tickets
CMS Probleme B DNS Probleme Daniel 219 % M Jessica 24%
M Hardware-Fehler B Host-Provider B Thomas 75% W Katja80%
Jan 53% B Michael 103%

Ungelost 2019
Gelost 2589
Verhaltnis 78%

bfw
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Kritische Erfolgsfaktoren und Hochstwerte

Es werden kritische Erfolgsfaktoren und Hochstwerte (Peaks) herausgestellt, z.B.
e Anzahl der Anrufe pro Tag, Techniker, Support- oder Service-Level
e Anzahl der Tickets geldst, nicht geldst, eskaliert, geschlossen, erneut getffnet
e Kennzahl der Verfiigbarkeit

Verreinbarte Servicezeit — Ausfallzeit (Downtime)
*

Verfugbarkeit in % = 100

Vereinbarte Servicezeit

Mean Time To Repair (MTTR) als wichtige Kennzahl der Systemverfugbarkeit:
durchschnittliche Reparaturzeit (fiir Diagnose, Implementierung, Reparatur, Test) nach
einem Ausfall eines IT-Systems; die Zeit ab Meldung bis erneute Verfligbarkeit

Mean Time Between Failures (MTBF) als wichtige Kennzahl der Systemzuverlassigkeit:
mittlere Betriebsdauerzwischen zwei Ausfallen.
oder
e Anzahl (oder Prozentsatz) der Serviceziele (z. B. Tickets), die erfullt wurden
e Anzahl und Schweregrad der Verletzungen von Servicezielen (z.B. nach Service-
Levels)
e Anzahl der SLA
e Anzahl der Services, die ein zeitaktuelles SLA haben
e Anzahl der Services mit rechtzeitiger Berichterstattung und aktiv initiierten Service-
Reviews
o Verbesserungsgrad der Kundenzufriedenheit (durch regelméaflige Umfragen ermittelt)
o Haufigkeit der SLA Reviews und Anderungen
e Anzahl der Services, die nicht vom Servicekatalog abgedeckt werden

Lernzielkontrolle Tag 6

1. Beschreiben Sie das Ablaufschaubild auf S. 42 mit eigenen Worten. Unterscheiden Sie die unter-
schiedlichen Anfragearten und Tatigkeiten in den Teilprozessen.
2. Geben Sie an, um welche Art von Kundenanfrage es sich handelt (Klassifikation).

a) Eine Kundin bittet um Abbau von Geréaten sowie Aufbau und Anschluss nach Umzug.
b) Ein Kunde bittet um Verbesserung eines Datensicherungsprozesses.

c) Ein Unternehmen bittet um Behebung einer Druckerstérung.

d) Eine Kundin bittet um die Absicherung des IT-Systems gegen Malwarebefall

3. Bearbeiten Sie mit Aufgabe 3 der Lernsituation 3 im Arbeitsbuch eine Aufgabe zum Ablauf einer A3
Kundenabfrage und Werbung fiir eine Helpdesksoftware.

4. Diskutieren Sie, ob es passend ist, fur IT-Services Kundenerlebnisse zu verbessern und was diese
Kundenerlebnisse sein kénnten.

bfw ITG/G Unternehmen fir Bildung.
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5. Bei JIKU IT-Solutions sollen zukiinftig mit den Vorgesetzten 360-Grad-Gespréache durchgefiihrt werden,
auch mit Auszubildenden. Diskutieren Sie mit Pro und Kontra.
6. Stellen Sie eine Liste der KPI zusammen, die in den Ausbildungsbetrieben wichtig sind.
7. Bearbeiten Sie im Arbeitsbuch Aufgabe 4 der Lernsituation 3 und fiihren Sie eine Ticketanalyse, eine KPI-
Auswertung und eine SLA-Analyse durch.
bfw ITG/G Unternehmen fir Bildung.
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Tag 7 - Serviceanfragen vertiefend analysieren und Losungen
erarbeiten

Die Analyse von Anfragen hatte bereits seit Annahme der Anfrage begonnen. Es wurden
Anfragen kategorisiert, klassifiziert und priorisiert, die Notwendigkeit einer Eskalation gepriift. Es
wurde geprift, um welche Art von Kunden es sich handelt, welche besonderen Anforderungen
sie an die Fallbearbeitung stellen und ob diese auf der Basis schon bestehender
Vertragsbedingungen zu erfolgen haben.

LE 1 - Anforderungen und Methoden zur IT-Problem-Analyse prasentieren

Serviceprobleme sind
sehr vielfaltig, sodass
standige Aufmerksamkeit,
gute Analysekenntnisse
und hohe Bereitschaft zur
Verbesserung der
Services von grof3er Be-
deutung fur den Erfolg
des Unternehmens sind.

Die beiden Abbildungen
sollen zeigen, dass
Probleme mdoglichst
ganzheitlich betrachtet
und auch das Umfeld geprift werden sollte. So hat eine danische Schilergruppe nach einem
Experiment behauptet, dass die Kraftlosigkeit einer Pflanze auch von den dort aufgetretenen
WLAN-Strahlungen kommen konnte. Das Eisbergmodell soll in Erinnerung rufen, dass neben
sichtbaren Gefahren auch verborgene Gefahren fir Probleme oder Stérungen sorgen kénnen.
Ursachenforschung sollte daher gewissenhaft und tiefgreifend betrieben werden.

In Stellenanzeigen fur Mitarbeiter im IT-Helpdesk oder IT-Servicedesk werden neben
spezifischen Anforderungen, die durch besondere Produkte oder Leistungen entstehen,
allgemein héufig vielféltige allgemeine persdnliche und fachliche Anforderungen an zukiinftige
Mitarbeiter gestellt.

Personliche

hohe Kunden- und Serviceorientierung
Anforderungen

ausgepragte Team- und Kommunikationsfahigkeit

hohes Mal3 an Eigeninitiative, Zuverlassigkeit, Belastbarkeit

I6sungsorientierte Denkweise, gute analytische Fahigkeiten

Begeisterung fur innovative Technologien

verstandliche Darstellung von Informationen und Wissen fiir die
Endanwender

bfw ITG/G Unternehmen fur Bildung.
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Fachliche + Support und Fehleranalyse bei IT-Stérungen per Telefon, E-Mail,
Anforderungen Remote-Zugriff oder personlich

* Protokollieren, Kategorisieren, Priorisieren aller Vorgange im
Ticketsystem

« Einhaltung der definierten Service Level Agreements (SLA) bei der
Erfassung und Weiterleitung (Dispatching) der Tickets

+ héufig gute Kenntnisse im Bereich Microsoft Windows 10 und Office
365, Microsoft Office Software und Dienste

+ Patch-Management (Betriebssysteme, Antivirus usw.)

« Server-Grundtatigkeiten (DNS, DHCP, Active Directory, File
Services)

* Asset Monitoring und Asset Tracking - identifizieren von inaktiven
Geraten

« Bereitstellung, Installation, Konfiguration und Support der
clientseitigen Infrastruktur, inklusive Software, VPN und Virenschutz

¢ allgemein Durchfiihrung von IMACD (Install, Move, Add, Change,
Delete)

+ Entwicklung von Lésungen und Workarounds

¢ gute Kenntnisse in Netzwerkinfrastrukturen (WLAN, TCP/IP, Routing,
VPN, Topologien, Protokolle), Druckermanagement, Virenschutz

+ Konfiguration und Betreuung der virtuellen Infrastruktur und Storage-
Systeme

¢ Optimierung und Monitoring der Cloud-Umgebung

o Zertifikate fir AWS, Microsoft Azure, Microsoft 365 u.a.
wilinschenswert

* Verwaltung und Vorbereitung von Leihgeraten

« themenibergreifend Unterstiitzung bei IT-Projekten und deren
Implementierung

+ Pflege der FAQ-Datenbank und Knowledge Base

Um Stérungen oder Probleme im IT-Bereich systematischer zu analysieren, kénnen
Analysemethoden angewendet werden. Etabliert hat sich, aus den bisherigen Problemlésungen
Sammlungen aus Frequently-Asked-Questions (FAQ) zu erstellen und damit fir Anwender
extern und/oder intern fur schnelle Einarbeitung und Problembehebung zu sorgen. Viele
Unternehmen haben eine umfangreiche Wissensdatenbank (Knowledge Base) mit Losungen zu
verschiedenen Kategorien und zur kontextbezogenen Abfrage erstellt sowie systematisch
Quellen fur weitere Problemlésungsabfragen zusammengestellt. Die Mitarbeiter sind
aufgefordert, diese Datenbank zu pflegen und zu erweitern.

Fur Probleme und Incidents, fur die noch keine Lésungen in der Datenbank vorliegen, wird eine
Erarbeitung angestrebt. Dabei hilft als einfache Methode die ,Methode der 5 Warum®. Hierbei ist
der Problemloser aufgefordert, durch bis zu finf Nachfragestufen moéglichst tief einem Problem
auf den Grund zu gehen. Dabei ist die Zahl nicht fix gesetzt, kann also bei Notwendigkeit auch
zu einer Losungssuche in die sechste und siebte ,Warum-Stufe" fihren.

ITG/G Unternehmen fir Bildung.
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LE 2 - Allgemeine Analysemethoden im Incident- und Problem-Management

FQr kleine Prc_JbIeme und'schnelle Methode der 5 Warum
Ldsungsentwicklungen sind folgende
Methoden geeignet:

* FAQ, MUSte_rtICke.tS: ‘ Er zeigt nicht alle Zeichen deutlich an.
schnell informieren in

beschriebenen

Problemlésungen ‘ Die Tinte ist nicht gut.

e Losungsdatenbank

durchsuchen: tber eine ‘ Sie schmiert und druckt manchmal nicht.
Datenbank informieren, die

maglichst nach dem Pare- - Der Toner hat eine schlechte Qualitat.
to-Prinzip 20% der Vorfélle

enthalt, die in 80% der Falle w
vorkommen. Ich habe den billigsten Toner gekauft.

* Methode der 5 Warum: immer tiefgriindiger nachfragen.

LE 3 - DMAIC-Zyklus fur komplexe Probleme und Projekte

Problem: Der Drucker druckt nicht richtig.

Fur aufwendigere Problemlésungen gibt es andere Methoden, wie den DMAIC-Zyklus aus der
Six-Sigma- Methode. DMAIC stellt als Verbesserungs-Zyklus oder Qualitatsprozess mit finf
Phasen die Kernmethode des Six-Sigma-Ansatzes dar, der seit den 1970er-Jahren in
Grolunternehmen zur Qualitatsverbesserung von Produkten und Prozessen Beachtung findet.
DMAIC steht fiir Define = Definieren, Measure = Messen, Analysieren = Untersuchen, Improve
= Verbessern, Control = Steuern, Umgesetzt auf Serviceprobleme. Im folgenden Schaubild sind
einige Untersuchungsmethoden und Hilfestellungen fur IT-Services herausgestellt und um
Leitfragen fur Services erganzt.

+ Kundenriickmeldungen + RACI-Matrix
+ Definition von Problem und Umfang -« Stakeholder-Analyse
+ KPI-Analyse + Monitor-Messdaten kritisch

Leitfrage: Was ist das
Problem?

3 . . * Prozessdarstellungen -« Ermittlung der Ist-Situation
Leitfrage: Wie grof ist ; %
- Eskalationsstufe klaren - Messwerte erheben
das Problem? . 5
Measure + SLA-Vereinbarungen priifen u.a.

* Ursache-Wirkungsdiagramme - Kundenbefragung
* Brainstorming -+ Checklisten und Fehlerdatenbank
« Methode der 5 Warum u.a.

Leitfrage: Was sind
die Hauptursachen?

Leitfrage: Kann man + Losungsmatrix + Simulationen/Testlaufe
eine Losung entwickeln? + Kaizen -+ Kanban u.a.

Leitfrage: Kann man die + PDCA-KVP -« Service-Management-System

Eontrol Verbesserung absichern? - Monitoring -+ Incident-/Problem-/Change-Management etc.

bfw ITG/G Unternehmen fur Bildung.
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Problem Ist Ist nicht Abweichung Ursache
Identifizieren - Was ist das Pro- | Was ist nicht das |Wie ist der Unter- |Was ist die
Was? blem? Problem? schied zwischen mdgliche
Ist und Soll- Ursache?
Zustand?
Lokalisieren - Wo ist das Pro- |Wo ist das Pro- | Was istam Ort Was ist die
Wo? blem aufgetre- | blem nicht aufge- |2Nders? mogllche’)
ten? treten? Ursache?
Zeitpunkt/Zeit- Wann ist das Wann trat das Was war zu dem |Was ist die
raum - Wann? Problem Problem nicht Zeitpunkt anders? | mdgliche
aufgetreten? auf? Ursache?
In welchem Zeit- | In welchem Zeit- | Was war im Zeit-
raum wurde das |raum trat das raum anders?
Problem festge- | Problem nicht
stellt? auf?

Bedeutung - Wie Was ist der Unter- |Was ist die

Wie grol3 bzw. |Ist das Problem

vie_!’é Uomfang? umfangreich ist |klein oder schied? Sbglichheo
GroRe das Problem? begrenzt? rsache:
Wie viele Wie viele (Einhei-
(Einheiten) sind |ten) sind nicht
betroffen? betroffen?

Welcher Teil ist |Welcher Tell ist
betroffen? nicht betroffen?

LE 4 - Ishikawa-Diagramm

Eine weitere Methode flr gréRere Probleme ist das Ursachen-Wirkungsdiagramm, das der
Japaner Kaoru Ishikawa in den 1940er-Jahren entwickelt hat. Das Ishikawa-Diagramm wird
wegen seines Aussehens auch Fischgratendiagramm genannt. Ausgangspunkt ist ein
horizontaler Pfeil nach rechts, mit dem Problem rechts an der Spitze. Darauf sto3en schrag die
Pfeile der Haupt- und NebeneinflussgréRen (Wirkungen) mit den Ursachen (Warum), die zu
einer bestimmten Wirkung fihren. Ein Pfeil bedeutet ,tréagt dazu bei, dass".

bfw ITG/G Unternehmen fir Bildung.
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Warum?
Warum?

tragen
>

Warum? dazu bei
Warum?

Warum?
Warum?

Das Ishikawa-Diagramm wird zur Analyse von Problemen und deren Haupt- und
Nebenursachen angewendet. In der Realitat wird die Analyse jedoch nicht immer ein derart
symmetrisch gestaltetes Aussehen haben, sondern je nach Einflusskategorie mehr oder
weniger und unterschiedlich bedeutungsvolle Einflussgrof3en haben. Das Diagramm kann aber
gut den Blick fur vielfache Hauptursachen/-kategorien, z. B. Hardware, Software, Vernetzung,
Mensch, 6ffnen und dann eine systematische Untersuchung der jeweiligen Einflussgrof3en
fordern.

LE 5 - Monitoring und Einsatz von Analyse und Entstorungstools erlautern

IT-Monitoring-Systeme (Uberwachungssysteme) als On-Premises- oder Cloud-Losung werden
in vielen Unternehmen zur Uberwachung der IT-Systeme und zur Stérungsanalyse verwendet.
Zudem beugen sie Problemen vor und dienen zur Stérungsvermeidung (Predictive
Maintanance).

Der Begriff “Monitoring” im Bereich der IT bedeutet so viel wie Uberwachung oder laufende
Kontrolle von IT-Systemen auf ihre korrekte Funktionalitat. Es wird eine groRRe Vielfalt an
Monitoring-Systemen und Programmen angeboten. Dieser Softwarebereich gehdrt zu den
wachstumsstarksten Anwendungen, da die Systeme immer komplexer werden und intelligente
Managementsysteme zur Problemvermeidung und -beseitigung stark nachgefragt werden.
Diese Programme Uberwachen vierundzwanzig Stunden an sieben Tagen die Woche
automatisch die Systeme, geben Alarm bei Stérungen und I6sen Probleme durch KI-Systeme
und automatisch ablaufende Entstérungsskripte.

Systemmonitoring flr das IT-Incident- oder Stérungsmanagement

Monitoring und damit das Beobachten, Verwalten und Steuern von IT-Ressourcen tber ein IT-
System mit einer Monitoring-Anwendung gehort zu einer der wichtigsten Aufgaben eines
Systemadministrators.

Computer, Computersysteme, Software und Netzwerke kénnen Uber die Bedieneroberflache
bzw. das Dashboard tiberwacht werden. Je nach Monitoringsystem und Einsatz eigener Skripte
konnen Uberwachungsvorlagen von fachlichen Communities oder Foren im Internet und
Herstellern eingesetzt werden.
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Die Systeme kénnen bei Uberschreiten von Grenzwerten Alarme auslosen, diese weiterleiten
und mit KI- gesteuerten und kontextbezogenen Empfehlungen automatisch Probleme beheben
und gleichzeitig die Mitarbeitererfahrungen erweitern.

Infrastruktur-Monitoring fiir die Uberwachung:

e Gerate, z. B. Server, Netzwerk, Microsoft Windows, Unix, Linux, Exchange-Server,
NTP-Server, Mail-Server

o Dienste, z.B. Web-Services, Datenbanken, Software

e Sonstige Ressourcen, z. B. Disk Space, CPU, Memory

e Netzwerke, Firewall, Switches, DHCP, Router, DNS

e Externe Einflusse, z. B. Temperatur, Luftfeuchtigkeit, Rauchentwicklung

Bereich

Netzwerk

Router-Monitoring (Auslastung, Portbelegung, Round Trip
Time messen und konfigurieren), Firewall-Monitoring
(Firewall-Logs analysieren), Switch-Monitoring (Auslastung
Uberwachen, Alarme und Berichte), Drucker im Netz-
Monitoring (Status und Auslastung, Toner-/Papierstatus),
VolP-Qualitat & WAN-RTT- Monitoring (Erreichbarkeit und
Latenzzeit von entfernten Standorten sowie VolP-Qualitat
Uberprifen)

End-User-
Systeme

End-User-Experience-Monitoring, Digital-Experience-
Monitoring

Anwendungen

Server-Configuration-Monitoring, Cloud-&-Container-
Application-Monitoring (Monitoring von Cloud-Systemen
wie AWS oder Microsoft Azure sowie das Monitoring von
Docker Containern und Kubernetes)

IT-Sicherheit

Security-Application-Monitoring (prft laufend die Systeme
entsprechend den Sicherheitsnomen wie ISO 27001,
Uberwacht die Funktion der Antivirensoftware und die
Virensignaturen)

Monitoring-
Anwendungen fur
Stérungsanalysen
(Suchbegriffe)

End-User-Monitoring, Server-Monitoring,
Netzwerkmonitoring, Network-Performance-Monitor,
Netflow-Traffic-Analyzer, Application-Server-Monitoring,
Server-and-Applications-Monitor, Virtualisierungs-
Monitoring, Cloud-Monitoring, Speicher-Monitoring,
Storage-Resource-Monitor, Log-Analyzer,
Umgebungsmonitoring, SNMP-Monitoring, Datenbank-
Monitoring

Tools

Remote-Zugriffssoftware (z.B. fir Telnet-, SSH-, Remote-Desktop), Switch-
Port-Mapper, Ping-Tool, Traceroute-Tool, SNMP-MiB-Browser, Performance-

Checker

bfw

ITG/G Unternehmen fir Bildung.

Serviceanfragen bearbeiten



~ 54 ~

Monitoring-Dashboard
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LE 6 - Key-Performance-Indikatoren (Leistungskennzahlen) im Netzwerkbereich

Datendurchsatz oder Bandbreite

Die Bandbreite in Computernetzwerken bezieht sich auf die Datenrate, die von der
Netzwerkverbindung und -Schnittstelle unterstutzt wird (theoretischer und tatséchlicher
Durchsatz). Im Standard 802.11 g ist die Nennbandbreite 54 Mbit/s, praktisch wird aber nur
ca. 50% erreicht. Glasfaserkabel haben eine Bandbreite von 100 Gbit/s, theoretisch sogar
bis ca. 150 Thit/s.

Hochauflésendes Videostreaming benétigt eine Bandbreite zwischen 2 und 10 Mbit/s.

Mit Ereignisprotokollen wie WMI, SNMP, Packet Sniffer oder xFlow (IPFIX, NetFlow, sFlow,
jFlow) kann auf diverse System- und Netzwerkinformationen zugegriffen werden, z.B.
Uberwachung der Bandbreitennutzung des gesamten Netzwerks je nach Netzwerk und
Hardware.

TCP-Latenz

Latenz ist in der Vernetzung (TCP = Transmission Control Protocol) die Zeit, die ein
Datenpaket von seinem Ausgangspunkt bis zum Ziel benétigt. Die TCP-Latenz ist die
Roundtrip-Zeit (RTT = Round Trip Time), die ein Paket von einer Anwendungsebene
(Quelle) zur anderen und wieder zuriick benétigt. Die Netzwerklatenz ist in erster Linie ein
Faktor fir die physische Entfernung zwischen zwei Knoten und bleibt tiber die Zeit konstant.
Es ist daher wichtig, Anwendungen Uber geografisch schnell erreichbare Server zu
bedienen. Geringe Latenz oder Netzwerkgeschwindigkeit wirkt sich negativ auf das
Herstellen einer Verbindung, das Laden einer Webseite, den Download von Dateien oder
das Streamen von Videoinhalten aus.

Verzogerungsarten: Laufzeit-, Ubertragungs-, Verarbeitungs-, Warteschlangenverzogerung.
Die Messung der Netzwerklatenz erfolgt iber Netzwerktools wie Ping oder Traceroute.

TCP-Verlust

Die durchschnittliche Anzahl von Paketen (pro 1 000), die gesendet, aber nie empfangen
wurden. Ein Paketverlust kann die Anwendungsleistung erheblich beeintrachtigen. TCP
erkennt verlorene Pakete und ubertragt sie erneut. Dies gewahrleistet eine zuverlassige
Ubertragung, fihrt jedoch zu Verzégerungen.

SYN- und FIN-Fehler

Die Anzahl der gesendeten TCP-Nachrichten, die auf einen Fehler beim
Verbindungsaufbau (SYN-Fehler) oder beim Herunterfahren der Verbindung (FIN-Fehler)
fur eine bestimmte TCP- Sitzung hinweisen — Three-Way-Handshake.

Log-Dateien

Eine Log-Datei (auch Protokolldatei, Ereignisprotokolldatei) enthalt zeilenweise das
automatisch gefuhrte Protokoll aller oder bestimmter Ereignisse von Prozessen auf einem
IT-System (z.B. Server, Router, Switches, Firewall, Client-Rechner). Diese lassen sich
auslesen und nach Fehlern bzw. Problemen durchsuchen. Es wird die Wichtigkeit der
Meldung (z.B. kritisch, Warnung, Fehler, Information, Debug, Trace), der Informationstext
zur Art des Ereignisses, das angesprochene Zielsystem und die Quelle der Meldung (z. B.
eine IT-Adresse) genannt.

Lernzielkontrollen Tag 7

1. Beschreiben Sie aus Ihren Erfahrungen, welche personlichen Anforderungen Sie an einen Service-desk-
Mitarbeiter stellen und welche Anforderungen fir Sie am wichtigsten sind. Erstellen Sie eine priorisierte
Liste.

2. Geben Sie Argumente dafiir, dass man viele Probleme ganzheitlich und von allen Seiten betrachten sollte
und nicht blo3 méglichst schnell eine Lésung parat hat.

3. Teilen Sie sich in Arbeitsgruppen (mit je nach Gréf3e auch parallel arbeitenden Gruppen) auf und verteilen
Sie die folgenden Arbeitsauftrége. Erldautern Sie jeweils allgemein und mit Beispielen.
a) Aufbau und Umsetzung von FAQ-Problemlosungen
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b) Problemlésungen mit der ,Methode der 5 Warum*

c) Problemldsungen mit dem DMAIC-Zyklus

d) Problemlésungen mit der Ursachen-Wirkungsmatrix

e) Problemlésungen mit dem Ursachen-Wirkungsdiagramm

4. Bearbeiten Sie Aufgabe 1 von Lernsituation 4 und bearbeiten Sie einen Zwischentest.

5. Erlautern Sie an Beispielen, was IT-Monitoring fir das Erkennen und Bearbeiten von IT-Stérungen und
Problemen leisten kann.

6. Offnen Sie Uber die Tastenkombination [Windows] + [R] den Ausfiihren-Dialog in Windows 10 und &ffnen
Sie mit ,eventvwr” die Event-/Ereignisanzeige bzw. das Ereignisprotokoll als Systemtool von Windows 10.
Beschreiben Sie Meldungen auf dem System.

il reignisanzeige - (m] X
Datei  Aktion Ansicht ?
«=| 2@ B
mélTwm:z;ﬂ;hI) [ System  Anzahl von Ereignissen: 19019 Aktionen
%> :xml R‘{:‘::::::r:n i ¢ Ebene Datum und Uhezeit Quelle Ereigni.. Aufgab.. # Lm‘ ‘n”
" ] Anwendung A, Wamung 18.10.2020 12:46:10 Distrib... 10016 Keine = Gespeicherte Protokolidatei dffnen...
51 Sicherhert 1, Warnung 18.10.2020 12:4&:10 Distrib... 10016 Kene ¥ Benutzerdefinieste Ansicht erstellen...
] Instaltation (@) informationen 18.10.2020 12:00:00 Eventl... 6013 Keine 4 " pa—
=1 System | () informaticoen 1210200013-50:31 ____ Keenabe 1 _(S) 7
[] Weitergeleitete Ereignisse | Ereignis 10016, DistributedCOM x Protokoll l0schen...
= Anwendungs- und Dienstpr T |V Aktuelles Protokoll filtern...
% Abonnements Aligemein  Details -
- |} Eigenschaften
Ebene: Wamung Schisselworter: It B0 Soiben
Bentom SRR O ito Eompxtar l l:,.i Alle Ereignisse speichemn unter...
Vorgangscode: Info
L . i v Aufgabe an dieses Protokoll anflgen...
< > Ansicht 4
< > v

7. Ordnen Sie die Fachbegriffe Bandbreite, Ereignisprotokoll, TCP-Latenz, RTT, TCP-Verlust, SYN-Fehler,
FIN-Fehler, richtig zu.

a) Dient der Feststellung von Fehlern in Systemen, z. B. WMI, SNMP
b) Dateien, die Ereignisse im System protokollieren

c) Fehler in der Datenkommunikation beim Verbindungsaufbau

d) Ein anderer Begriff fir den Datendurchsatz

e) Zeitspanne, um ein Datenpaket zum Ziel senden

f)  Ubertragungsfehler im Verbindungsabbau

8. Ein Kunde beschwert sich Uber zu langsame Kommunikation im Netzwerk. Wie kdnnen Sie die Netz-
werklatenz verkiirzen?

9. Bearbeiten Sie Aufgabe 2 von Lernsituation 4 im Arbeitsbuch.
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Tag 8 - Analysen und Losungsbearbeitungen in Teams durchfihren

Ticketsysteme
vergleichen

Qualifizierte Aussagen
zu Reaktionszeiten
treffen

Analyse und Gruppen-
Losungserarbeitung arbeit

Storungsfalle
analysieren

Problemfalle
analysieren

Umfragen bei JIKU IT-Solutions unter Kunden und Mitarbeitern haben ergeben, dass Mitarbeiter
insbesondere in den genannten sechs Untersuchungsbereichen eine Verbesserung wiinschen
und gerne in Teams dazu Lésungen erarbeiten wiirden. Folgende Informationen wurden fir
einen schnellen Einstieg der Teams in die Problemfelder bereitgestellt.

LE 1 - Tickets bearbeiten

Uber Tickets wird in Servicedesk- oder Helpdesk-Systemen der jeweilige Status der
Bearbeitung mit den verfiigbaren Informationen und der Verlauf eines Servicefalls dokumentiert.
Das folgende Formular soll aufzeigen, welche Informationen tUiber das Ticketsystem bei JIKU IT-
Solutions abgefragt werden.

bfw ITG/G Unternehmen fur Bildung.
Serviceanfragen bearbeiten



~58~

Felder

Erlauterung

Titel

Uberschrift fir das Ticket

Ticketnummer

i. d. R. automatisch

Bearbeiter/-in

Kontaktdaten Meldende/-r

Ticketersteller/-in, z. B. Name, E-Mail-Adresse

Art der Kommunikation

Datum/Uhrzeit d. Aufnahme

Datum und Uhrzeit

Beschreibung der Symptome

Sonstiges

Service-Klassifizierung

Incident, Service-Request, Change-Request u.a.

Kategorie Frei konfigurierbar nach Servicekategorien im Unternehmen,
z.B.
o Hardware o Netzwerk o Cloud o Software o Bedienung
Freigabe/Genehmigung Zeichen, Position, Name, Datum u.a.
Kosteniibernahme Zeichen, Position, Name, Datum u.a.
Status im Ticket neu/6ffnen, Bearbeitung durch Mitarbeiter/-In

Bearbeitungsablauf

o bearbeitet und abgeschlossen o Zurtickgestellt o u.a.

Falligkeitsdatum

Datum und Uhrzeit

Case-Owner

fur den Fall verantwortlicher Mitarbeiter

Support-Team

Team fiir einen Workaround

Anlagen des Kunden oder von Analysen, Berichten etc., als
Anhang/Links
Prioritat Wichtig-/Dringlichkeit je nach Stufe

Datum/Zeit zur Lésung

Termin/Reaktionszeit

Bearbeitungsdauer

No6tige Dauer

Configuration Items (Cl)

betroffen: Konfiguration der Laufzeitumgebung der User

Ahnliche Probleme

Known Errors

Servicekatalog Katalog der vorhandenen Serviceeinheiten (Service Items, Sl)
Erledigt am Datum und Uhrzeit

Datum/Uhrzeit d. Datum und Uhrzeit

Beendigung

ITG/G Unternehmen fir Bildung.
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In der Besprechung der Auszubildenden wurden bereits folgende Tipps zur Ticketbearbeitung
zusammengestellt.

Tipps zur Ticketbearbeitung

1. Madglichkeiten der Automatisierung in der Ticketbearbeitung nutzen, z.B. zur Benachrichtigung
des Kunden

2. Passende Kategorisierung vorhalten, die Anfragen sehr gut den im Unternehmen auflaufenden
Serviceanfragen zuordnen lasst

3. Genau Uber die Kompetenzen der Techniker informiert sein, Techniker mit passenden Rollen
versehen und Tickets immer passenden Techniker zuweisen

4. Wenn mdglich Technikervorlagen, Textbausteine, Analyseablaufe, Checklisten etc.
bereithalten

5. Tickets nicht vorzeitig schlieBen, besser vorher vom Kunden Bestétigung einholen und erst au-
tomatisch nach Ablauf einer Riickmeldefrist

6. Kunden sollten tber alle Vorgéange transparent informiert und die Vorgehensweise mit ihnen
nachvollziehbar abgestimmt werden

Mithilfe einer Service- oder Helpdesk-Software kann ein Unternehmen den gesamten Prozess
der Beantwortung von Kundenanfragen effizient abwickeln. Es werden in Deutschland weit tber
einhundert verschiedene Ticketsysteme angeboten. Unternehmen haben sehr unterschiedliche
Anforderungen an ein Ticketsystem fiir Services, sodass sich fir unterschiedliche
Anwendungsbereiche auch spezialisierte Ticketsysteme behaupten kénnen. Ticketsysteme
werden im Projektmanagement, Kundenmanagement (Helpdesk-Software, Support-Software,
Issue-Tracking-System) oder der IT-Betreuung (IT-Service-Management-Software) eingesetzt.
Sie werden aber auch als Serviceticket-System, Task-Tracking-System, Support-Ticketing-
System, Trouble-Ticket-System, Request-Tracking-System (RTS) verwendet.

Helpdesk-Systeme im Vergleich

Vorteile von Service-/Helpdesk-Systemen

e Schnelle und organisierte Hilfe fir Kunden per Telefon und anderen Kommunikationsmitteln

e Vorgangsbearbeitung mit Zugriff auf alle Ressourcen und Wissensdatenbank uber Ticketsystem

e Schneller Uberblick iiber Kunden-IT-Ressourcen, eingebundene andere Servicestellen, Vertrage
und laufende Vorgange

e Remote-Support (Fernwartung) schnell méglich

e Zentrales Monitoring/Pflege- und Dokumentenmanagementsystem zur Zusammenarbeit fir alle
einzubeziehenden IT-Service-Mitarbeiter in neuen und laufenden IT-Vorfallen mit Aufzeichnung
und Verfolgung (Tracking) unter einer Fall- oder Tickethnummer

e Leichte Nachverfolgung und Kontrolle aller erfolgten Tickets fiir Service-Manager zur Quali-
tatsverbesserung und fir Kundengesprache, Zielerreichungscontrolling und statistische
Auswertung fiir Vorgesetzte und zur Selbstkontrolle

e Revisionskontrolle und namentliche Anderungskontrolle

e  Optimierung des IT-Supports durch Einrichtung verschiedener Service-Level und Eskalations-
Vorgehensweisen/Weiterleitungen in schwierigeren Fallen

e Sofortige Reaktion des IT-Supports auf automatische Stoér- und Warnmeldungen durch 24/7-
Cloud-Monitoring bei vorab vereinbarten MaRnahmen planen

e Bei Bedarf schnelle und kontrollierte Inszenierung eines Vor-Ort-Service

e Sehr gut geeignet zur Schaffung guter Kundenbeziehungen durch ein darauf aufbauendes
flexibles und transparentes Vertragsmanagement

e Ideale Erganzung zur praventiven Wartung und zum Monitoring

ITG/G Unternehmen fir Bildung.
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Vergleichskriterien

e Benutzerfreundlichkeit der Benutzeroberflache (GUI)

e Berechtigungen und Mitarbeiterrollen, fur interne und externe Kunden

e Funktionen: z. B. Multichannel-System (Kanéle: Telefon, Telefax, E-Mail, Social Media, Web),
Ticket-Management, Terminplanung, Abrechnung und Rechnungserstellung, Kooperations- und
Informationsfahigkeit zu allen Beteiligten, Self-Service-Portal, Integration einer RMM-Software
(Remote-Monitoring und -Management), Integration von Netzwerk-Monitoring, Integration von
System-Monitoring, Schnittstellen zu anderen und Integration anderer Systeme, Automatisie-
rungsmaoglichkeiten fir die Fallbearbeitung, Moglichkeiten fiir selbststandige Anwendung durch
Kunden (z.B. Uber FAQ, Robots), Workflow- und Rickstand-Management,
Wissensmanagementsystem, Benachrichtigungen, Berichterstattung und Analytik,
Anpassbarkeit/Konfigurierbarkeit

e Innovationen: Einbeziehung aktuell wichtiger Social-Media-Plattformen, Einsatz kunstlicher
Intelligenz zur besseren Automation und Unterstiitzung, Gamification (spielerische Elemente zur
Forderung bei erfolgreicher Bearbeitung), Einsatz von Live-Chat und Chatbot

LE 2 - Qualifizierte Aussagen zur Reaktionszeit treffen

Die Angabe einer Reaktionszeit auf eine Kundenanfrage gehdrt zu den wichtigsten Aussagen.
Angemessenheit aus Sicht des Kunden, Kiirze und Zuverlassigkeit der Umsetzung beeinflussen
damit erheblich die Kundenzufriedenheit. Um eine qualifizierte Aussage zu treffen, sind viele
Uberlegungen, Nachfragen, Untersuchungen und Analysen notwendig. Die Qualitét der
qualifizierten Aussage des Fallbearbeiters hangt nicht nur von der Analyseféahigkeit selbst ab,
sondern auch, welche Vertragsbedingungen, Hilfsmittel, sachliche und persénliche Ressourcen
und Analysemoglichkeiten ihm zur Verfiigung stehen. Die folgende Ubersicht soll die
Komplexitat einer qualifizierten Aussage unterstreichen. Um Konflikte mit dem Kunden zu
vermeiden, werden in den Vertragsbedingungen bzw. SLA und in Servicekatalogen qualifizierte
Aussagen zu Reaktionszeiten getroffen.

aktore die qua erte A age: Reaktio eit festlege
Re LI Sachlich bedingt organisato beding
a ore

e Zustandigkeit ® Arten: Wunsch auf Hard- o Verflgbarkeit der o Fallbedingt
unklar/klar, waretausch, Servicewechsel, Ressourcen e \/ersicherungsfall

® Gewabhrleistung, Problem, Stérung, Change (CR) e Wartungszyklus ® Betriebsbedingt
SLA-Verletzung, ® Storung und Prioritatsstufe, e Kalender: Werk- oder e geseitzlich,
Kulanz Eskalationsstufe, Uberstunden strafrechtlich

e Rahmenvertrag * Verfugbarkeit einer Lésung, ® Ansprechpartner verfigbar | e Sicherheits-

e Wartungsvertrag Qualitat Servicekatalog, FAQ e fallbedingt relevant

e SLA ® Verflugbarkeit Ersatzteile/ ® Monitoring mdglich e personlich

e Sonstige Lieferanten/ externer Mitarbeiter ® Fernzugriff, -Wartung ® etc.
Vereinbarungen, | Schneller Workaround moglich * Kommunikationsplattform

e Hohere Gewalt, e Aussicht auf Upgrade

e Neuauftrag und ® Lizenzrecht etc.
Basis Preisliste,
etc.
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Im Gespréach mit dem Kunden werden bei JIKU IT-Solutions nach Auskunft der Auszubildenden
haufig folgende Fachbegriffe verwendet.

Allgemeine Anfrage

Es liegt keine Stérung vor. Der Kunde fragt beispielsweise nach Informatio-
nen.

Dringende Stérung

Der betroffene Service ist nicht mehr erreichbar.

Latenz

Zeitintervall (Verzdgerungszeit) die eine Information oder ein Datenpaket von
ihrer Quelle bis zum Ziel benétigt oder vom Ende eines Ereignisses bis zum
Beginn der Reaktion auf dieses Ereignis

Qualifizierte Aussage

Im giinstigsten Fall Abschluss des Vorgangs, zumindest jedoch eine Aussage
Uiber das weitere Vorgehen, je nach Kategorie beinhaltet die qualifizierte
Aussage ebenfalls Informationen tber voraussichtliche Dauer und Umfang
der Stérung.

Reaktionszeit

Zeitraum seit Eingang der Meldung, in der der Kunde auf seine Anfrage/
Meldung eine qualifizierte Aussage von einem Mitarbeiter der JIKU IT-Solu-
tions erhélt, vorausgesetzt, die Meldung ist im richtigen Kommunikationskanal
eingetroffen.

Service Level

Festgelegte und messbare Kriterien fur die Erbringung eines bestimmten
Service durch die JIKU IT-Solutions

Servicezeit Zeit, in der der gebuchte Service zur Verfiigung steht

Stérung Der betroffene Service ist noch erreichbar, aber eingeschrénkt.

Supportzeit Zeitraum, in dem der fiir das jeweilige Produkt zustandige technische Kun-
denservice auf dem zugehdrigen Kommunikationskanal erreichbar ist

Verfugbarkeit Maoglichkeit zur tatséchlichen Nutzung der zugrunde liegenden Services

Leistungsbeschreibung

z.B. Servicekomponenten und Abhé&ngigkeiten, Leistungsmatrix, Service-/
Supportpakete, angestrebtes Kundenergebnis, Gewéhrleistung und Garantie,
Messverfahren/-methoden

Supporttypen

z.B. Vor-Ort, Remote, Basic, Premium

Supportlevels

Schweregrade der Stérungen, z.B. bei 1: geringen, 2: mittleren, 3: erheblichen
Stérungen oder Major Incidents, Notfall-Releases, Notfall-Changes

Verfigbarkeit und
Latenz

Hardwareverflgbarkeit oder Serviceverfugbarkeit und Verzégerungszeit

Informationssicherheit

Datenschutz

Supportzeiten

mit Ausnahmen (z. B. Wochenenden, Feiertage), Antwortzeiten (z. B. wenn
gering, mittelschwer, schwerwiegend), Reaktionszeiten, Wiederherstel-
lungszeiten, Wartungszeiten/-fenster

Haftungsausschluss

Abgrenzung; Pflichten des Kunden

bfw
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LE 3 - Storungsfalle analysieren

Allein in Deutschland gehen pro Woche Zehntausende Systeme, Festplatten oder
Peripheriegeréate kaputt. Die folgende Ubersicht zeigt eine Auswahl von Stérungsféllen und
Werkzeugen zur Entstérung.

IT-Stérungsfalle

e Temporarer oder endgultiger Ausfall von IT-Systemen

e Temporare Druckerausfélle, z. B. Wackelkontakte, fehlerhafte Einstellungen,
falscher/fehlender Treiber

e Druckerausfall, z. B. defekter Drucker, Treiberproblem, technische Stérung, Papier-,
Toner-, Strommangel

e Flackernde Bildschirme, z. B. Kabelbriiche, Steckerproblem, defekter Bildschirm

e E-Mail: kann keine E-Mails versenden und oder empfangen (Einstellungen)

e Serverausfall

e Langsame oder gestorte Netzverbindungen im Netzwerk

e Typische Netzwerkprobleme:

e Probleme in der Verkabelung:

e Duplex Mismatch als Problem, siehe Fehlercounter des Switchports

e Broadcast-Stirme

e Unterschiedliche Encapsulation (Datenkapselung) im Ethernet

o Doppelte MAC-Adressen

e DHCP funktioniert nicht

o Doppelte IP-Adressen, doppelte Hostnamen, doppelte Loopback-Adressen auf
Routern

Hilfen, Tools und Werkzeuge:

e Treiberprobleme: Herstellerwebseite aufsuchen, einschlagige Treiberseiten
aufsuchen, Produktbezeichnung oder Hersteller in eine Suchmaschine eingeben

o Kabeltester/Multimeter

e Netzwerk Sniffer, z.B. Wireshark

LE 4 - Problemfalle analysieren

Beim Problemmanagement unterscheidet man reaktives Management (Problem/Storung tritt
auf und muss behoben werden) und proaktives Management (Problem/Stérung tritt noch nicht
bzw. nicht gravierend auf, es sollte aber moglichst bald gelést werden, um gréRere Stérungen

Zu vermeiden).

Ziel Untersuchung der Ursachen fir (wiederkehrende) Stérungen oder Unzulanglichkeiten,
um durch die Behebung der Ursachen das Wiederauftreten von Stérungen oder
Unzuléanglichkeiten zu verhindern oder sicherzustellen, dass Workarounds verfiigbar
sind.

Problem Zugrunde liegende Ursache eines oder mehrerer Incidents, die eine weitere Unter-
suchung erfordert, um zu vermeiden, dass gleichartige Incidents wiederholt auftreten,
oder um negative Auswirkungen auf Services zu reduzieren.

Bekannter Problem, welches (hoch) nicht beseitigt wurde, fir das Jedoch ein dokumentierter

Fehler Workaround oder eine Ubergangslosung existiert, um (unverhaltnismaRige) negative

(Known Error) | auswirkungen auf Services zu verhindern. Falls Lésung vorhanden, in Lésungsdatei
oder Losungsdatenbank eintragen.
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Anforderungen | PRI 0.1: Probleme missen mittels Trendanalysen auf der Basis von Incidents identi-
von FitSM® fiziert und registriert werden.

PR10.2: Probleme miissen untersucht werden, um MafRnahmen zu ihrer Beseitigung
oder zur Reduzierung ihrer Auswirkungen auf Services zu identifizieren.

PR10.3: Wenn ein Problem nicht dauerhaft beseitigt wird, muss das Problem als
bekannter Fehler erfasst werden, zusammen mit Ma3nahmen wie effektiven Work-
arounds oder Umgehungslosungen.

PR10.4: Aktuelle Informationen tber bekannte Fehler und effektive Workarounds
missen gepflegt werden

Weitere Infos: www.fitsm.eu

Beispiele fur Hardware |e Veraltete Hardware ohne Herstellersupport, Sicherheitsrisiken
IT-Problemfalle e PC startet nicht richtig/hangt sich auf, Festplatte defekt, Malwarebefall
e  Drucker mit fehlerhaften Drucken (veraltete Drucker, schlechte Farbe/
Toner, fehlerhafte Wartung)
e PC: lange Wartezeiten (fehlerhafte Einstellungen, notwendige Daten-
speicheroptimierung, alte Treiber, PC-Hardware, z. B. ungeniigender
RAM, Betriebssystem, Virtualisierung); Zubehor nicht vorhanden;
eingeschrankte Mdglichkeit des Datentransfers tiber USB (gesperrte
USB-Slots, etc.)
Laptop: Kein mobiler Zugriff auf Netzwerk

o Bildschirm: zu klein, zweiter Bildschirm besser
Software |e Browser: Anzeige einzelner Seiten/Inhalte nicht mdglich
. Browser: PDF kénnen nicht direkt aus Browser gedéffnet werden
. E-Mail: Keine mobile Nutzung méglich
. Updates gefordert
3 Upgrades gefordert
o Hoher Aufwand durch die Vielzahl der Client-Betriebssysteme
Netz o Langsamere Netzverbindungen
o Temporare Netzstérungen
Sicherheit e Sicherheitsrisiken in Infrastruktur und Anwendungen

e Unsichere Netzverbindung mit mobilen Rechnern

LE 5 - Change-Falle analysieren

Ein Teilbereich des Service-Managements ist das Veréanderungs- oder auch Change-
Management. Veranderungen in den Prozessen, Richtlinien, Methoden, Verfahren,
Werkzeugen, Systemen und sonstigen Objekten missen systematisch erfasst, bearbeitet,
umgesetzt und reflektiert werden.
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Change-Management

Continual-Service-Improvement-Management (CSI-Management)
Management zur Uberpriifung und Verbesserung von Services, z. B. durch Bearbeitung von Ver-
besserungsvorschlagen, KPI-Analysen, Kundenfeedbacks, Beschwerden, Umfragen, Service-
Reviews, Berichte
Vorgehen: PDCA, KVP, Lifecycle-Prozesse, Bewertungen uber IT-Assessments, Verbesserungssys-
temen, Einsatz DevOps, lean/reduzierte, agile Anséatze
Change-Management in der IT
Ein Change ist das Hinzufuigen, Modifizieren oder Entfernen eines Elements, das Auswirkungen auf
die IT Services haben kdnnte. Change-Management verantwortet und steuert die Change- Prozesse
mit moglichst wenigen Reibungsverlusten. Der Umfang eines Change sollte samtliche IT-Services,
Configuration Items, Prozesse und Dokumentationen einschlieBen. Ein Request for Change (RC) ist
der formale Antrag zur Durchfiihrung eines Change.
Klassifizierung

e Standard Change - wird im Request Fulfillment weiterbearbeitet

e Level-1 Change - geringe Auswirkungen auf die IT-Infrastruktur

e Level-2 Change - deutliche Auswirkungen auf die IT-Infrastruktur

e Level-3 Change - signifikante Auswirkungen auf die IT-Infrastruktur

m_. Erfassung
|

\{

Anforderungen laut FitSM® o
Klassifizierung

(siehe PR12.1 bis PR12.7)
PR12.5: Bei der Entscheidung $ Genehmigt? —»
Uiber die Genehmigung von : x

Beurteil dF
Requests for Changes (RFC) SHrcianEyna Frelahe |

Change
abgelehnt

muissen Nutzen, Risiken, v
potepzielle Auswirkungen guf _ Release & Deployment
Services und Kunden sowie Implementierung Management
die technische Realisierbarkeit |
berucksichtigt werden. +

Uberpriifung

Weitere Infos: www.fitsm.eu

IT-Change-Falle (Uberarbeitungsfalle)

FAQ-IT-Problemlosungen

Datei/Datenbank: bekannter Fehler (Known Error)
Servicekomponentendatei/-Datenbank

Workaround-Datenbank

Unzureichende Transparenz der Service-Management-MaRhahmen und -Probleme
Schlechte Steuerung der Veranderungsmaf3nahmen

Zu wenig Berucksichtigung der IT-Wertschdpfung bei Entscheidungen
Sonstiges:

Fehlende Rollen/Zustandigkeiten

Fehlende Prozessbeschreibungen

Unzureichendes Wissensportfolio und -management

Unzureichendes Projektmanagement

Mangelnde Qualitat der Anforderungs-/Leistungsbeschreibungen
Hoher Aufwand bei der Beschaffung mit geringem Auftragsvolumen
Fehlende Vereinbarungen (z. B. SLA, UC, OLA)

IT-Serviceangebot erfilllt nicht den Bedarf der Kunden
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Lernzielkontrolle Tag 8
Bearbeiten Sie die sechs Vertiefungsaufgaben gemeinsam oder in Teams verteilt durch Arbeitsgruppen und
Unterstiitzung mit Aufgabe 3 der Lernsituation 4 im Arbeitsbuch.

bfw ITG/G Unternehmen fir Bildung.
Serviceanfragen bearbeiten



~ 66 ~

Tag 9 - Situationsgerecht kommunizieren und dies reflektieren

Kundenfreundlichkeit und gute Kommunikation mit internen oder externen Kunden, aber auch
Mitarbeitern und Geschéftspartnern, sind so wichtig, dass sie in der gesamten Buchreihe immer
wieder aus unterschiedlichen Perspektiven behandelt werden. Wichtige Stichworter im
Zusammenhang mit kundenfreundlicher Kommunikation sind die Kundenstruktur,
Bestimmungsgriinde, Prasentationsregeln und Gesprachsfihrung sowie Kommunikationsregeln
in verschiedenen Kundengespréachen, Einwandbehandlung, Teambesprechungen, Konflikte und
Onlinekommunikationsmittel. Auch die sichere Kommunikation spielt eine Rolle.

LE 1 - Kommunikation und Arbeitsorganisation sicherstellen
Kommunikation findet in unterschiedlichen Kanélen und Formen statt. Aufgrund vieler

Beschwerden in Chatgruppen und Foren haben zahlreiche Betreiber einen Verhaltenskodex
oder Hinweise zur Netiquette verfasst.

Verhaltenskodex (Code of Conduct)

Der Verhaltenscodex ist eine Sammlung von Verhaltensweisen, die in unterschiedlichsten Umge-
bungen und Zusammenhangen abhangig von der jeweiligen Situation angewandt werden sollte (siehe
auch Compliance).

Netiquette
Netiquette ist ein englisches Kunstwort aus Internet und Etiquette (= Etikette) und bezeichnet die
Kommunikationsetikette im Netz, d. h. die Regeln fiir soziales Kommunikationsverhalten im Internet.

Auch wenn ein Gegeniber einen nicht sehen kann (nur Sprache), wird es eventuell splrbar
sein, welche &uR3ere Haltung ihm gegeniber eingenommen wird. Kommunikationsberatende
heben daher hervor, auch in diesen Fallen auf3erlich eine freundliche, aufmerksame und dem
Kunden zugewandte Haltung anzunehmen. Gré3ere Unternehmen haben daher in
Betriebsvereinbarungen und zur Umsetzung der Compliance-Regeln einen Verhaltenskodex mit
den Mitarbeitern vereinbart.

Immer mehr Menschen arbeiten heute kollaborativ, d.h. gemeinsam an Dokumenten und
Objekten in Projektarbeit (Hyperkommunikation). Auch hier wird auf Wunsch der Beteiligten
gefordert, zunachst die Regeln fir eine Zusammenarbeit zu klaren. Um es nicht erst zu
Kommunikationsstérungen kommen zu lassen, ist es sinnvoll, Metakommunikation zu betreiben,
d. h. dariiber zu sprechen, wie man miteinander umgehen und kommunizieren will (z.B.
Siezen/Duzen, BegrufRung, wer wird in ,Cc" genommen usw.).

Synchrone Gegenseitig zeitlich abgestimmte Kommunikation, z. B. beim Chatten oder in

Kommunikation einer Diskussion mit Redezeit und genauer Redeliste, Face-to-Face-
Kommunikation

Asynchrone Zeitlich versetzte, nicht abgestimmte Kommunikation, z. B. in der Brief-

Kommunikation kommunikation, bei E-Mails, Newsgroups usw.

Verbale Kommunikation in einer angemessenen, verstandlichen Sprache

Kommunikation

Nonverbale Kommunikation mit Mimik, Gestik, Kérperhaltung, Sprachausdruck, Stimmlage

Kommunikation usw.

Hyperkommunikation | Gemeinsame Arbeit an einem Text, wobei jeder Beteiligte Veranderungen
vornehmen kann, z. B. bei Wikipedia

Metakommunikation | Dariber reden, wie miteinander kommuniziert wird
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Um Ruhe zu bewahren und Zeit fir eine gute Kommunikation zu finden, ist es sinnvoll,
Zeitmanagement und Prinzipien der Arbeitsorganisation zu beachten. Sonst wird es schnell
chaotisch und die Kunden spuren, dass man tberfordert ist.

Prinzipien der Arbeitsorganisation

e Aufgabenlisten oder To-do-Listen erstellen

e Arbeitsplatz organisieren

Aufgaben und Prioritédten (ABC) ordnen und nach Pareto-Prinzip und Eisenhower-
Regelvorgehen (siehe unten).

GroRere Aufgaben in Teilziele zerlegen

Aufgabenlisten systematisch abarbeiten

Unerledigtes sichtbar machen

Notwendigkeit von Reisen und Besprechungen tberprifen
Zeitverluste im Umgang mit Burotechnik abstellen
Begonnene Aufgaben mdglichst auch sofort erledigen
Uberfliissiges umgehend verwerfen oderweitergeben

Den folgenden Arbeitstag am Vorabend planen

Jeden Abend den Schreibtisch aufréaumen

Besondere Beachtung zur Verbesserung der Arbeitsorganisation haben das Eisenhower-Prinzip
und das Pareto-Prinzip gefunden.

Eisenhower-Prinzip

Bei einem Grol3teil unserer Arbeit orientieren wir uns nicht an der
Wichtigkeit einer Aufgabe, sondern an unseren Vorlieben, am Druck
anderer und an vielerlei Zufallen. Fir den Erfolg ist aber einzig
entscheidend, dass wir uns tatsachlich um das Wichtigste zuerst
kimmern. Umso vorzugehen, missen wir bewusst Zeitmanagement
betreiben.

Der amerikanische Prasident Dwight David Eisenhower (1890-1969) hat EISENHOWER USA
sein grof3es Arbeitsvolumen deshalb gut bewaltigen kénnen, weil er seine
anfallende Arbeit nach Eilbedurftigkeit und Wichtigkeit unterschieden und entsprechend bear-
beitet hat. Der Vorteil des Eisenhower-Prinzips liegt in dessen Einfachheit begriindet. Das
Setzen von Préaferenzen und die Unterscheidung zwischen wichtigen und weniger wichtigen
Aufgaben bildet seit jeher die Grundlage eines funktionierenden Zeitmanagements.

Im Eisenhower-Prinzip wird je nach Wichtigkeit zwischen vier verschiedenen Kategorien von Aufga-
ben unterschieden:

1. Aufgaben sofort nachgehen, die wichtig sind und dringend erledigt werden miissen.

2. Aufgaben in der Zeitplanung bertiicksichtigen, die zwar wichtig sind, aber deren Erledigung
nicht besonders dringlich ist.

3. Dringend zu erledigende, aber unwichtige Aufgaben an Mitarbeiter delegieren.

4. Aufgaben gehéren in den Papierkorb, die unwichtig sind und nicht dringend erledigt werden
missen.

Pareto-Prinzip

Der ltaliener Vilfredo Pareto (1848-1923) war Professor fiir politische Okonomie an der
Universitat von Lausanne. Er erkannte, dass in vielen Markten tberall auf der Welt ein Grof3teil
der Aktivitaten auf einen Bruchteil der Akteure entféllt. Als GréRenordnung stellte er ein
Verhéltnis von 80 Prozent zu 20 Prozent fest, also das 80/20-Pareto-Prinzip: 80 Prozent des
Geschehens entfallen auf 20 Prozent der Beteiligten. Das Pareto-Prinzip wurde in der Folge auf
viele Vorgénge angewendet:

Beispiele:
20 Prozent der Verkaufer und Verkauferinnen erbringen 80 Prozent des Umsatzes.
20 Prozent der Werbeaktionen rufen 80 Prozent der Kundenreaktionen hervor.
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20 Prozent der Biicher erzielen 80 Prozent des Gewinns.

20 Prozent des Gesamtaufwandes entfallen auf die Automatisierung von 80 Prozent
einfacher Falle.

Forschungen wiesen zwar zum Teil andere Verhaltnisse nach (z.B. ein 65/35- oder ein 90/10-
Verhaltnis, stellten aber dieses Prinzip grundsatzlich nicht infrage. Wenn das Pareto-Prinzip
seine Berechtigung hat, so ist bei allen Aktionen unter Wirtschaftlichkeitsiiberlegungen zu
Uberprifen, welche Mal3nahmen zu treffen sind.

Pareto-Prinzip: 20 Prozent der Akteure erbringen 80 Prozent der Gesamtleistungen.

Es ist ebenfalls zu klaren, ob diese 20 Prozent an Akteuren absoluten Vorrang erhalten sollen
und ob ein Teil der verbleibenden 80 Prozent an Aktivitdten unterbleiben kdnnen, da sie ja nur
noch 20 Prozent des Erfolges ausmachen.

LE 2 - Kommunikationsmodelle einsetzen

Aufgrund der groRen Bedeutung gut funktionierender Kommunikation wurden zahlreiche
Kommunikationsmodelle entwickelt.

Kommunikationsmodell nach Schulz von Thun

Eines der bekanntesten Kommunikationsmodelle wurde von Friedemann Schulz von Thun als
Nachrichtenquadrat entwickelt und auch als Vier-Ohren- oder Vier-Seiten-Modell bekannt. Nach
Schulz von Thun benétigt jede Kommunikation vier Ohren oder Seiten, das
Selbstoffenbarungsohr, das Sach-Ohr, das Beziehungsohr und das Appell-Ohr. Fehlt in einer
Kommunikation eine oder fehlen sogar mehrere dieser vier Beziehungsbotschaften, so kann
dies zu Kommunikationsstérungen fuihren.

Sachinhalt

Woriiber informiere ich?

SENDER — Selbstoffenbarung Appell - EMPFANGER

Vier-Seiten-Modell

: ] nach = : .
Was gebe ich von mir kund Sihiite ori THiiin Wozu mochte ich den Empfanger

(Absichten, Gefiihle usw.)? veranlassen?

Beziehung

Was halte ich vom Empfanger
und wie stehen wir zueinander?
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Beziehungsebene | Positive Atmo- Meinungen und Vorschlage Selbstwertgefihl der
sphére schaffen entpersonalisieren Mitglieder erhéhen

Sachebene Ziele und Ablauf | Fir gleichen Informationsstand der | Erstrebenswerte Ziele
bekanntgeben Teilnehmer sorgen, Gruppe bei der |festlegen, alle Teilneh-

L&sung von Stdrungen einbeziehen | mer gleich informieren

Geschaftsordnung | Spielregeln ver- Auf Vereinbarungen hinweisen Bedeutung von Regeln
einbaren herausstellen

Sieben-Phasen Modell nach Streich

Nach dem Wirtschaftswissenschaftler Richard K. Streich werden Veranderungen nicht immer gleich positiv
aufgenommen, sondern erst nach Phasen der Veranderung positiv gesehen.

Sieben-Phasen Modell im Verdnderungsprozess/Change Management

Wahrgenommene Kompetenz

Es klappt ja!

Es miisste gehen! Ich bin auch dafiir!

Das geht nicht!

7. Integration

Eventuell
klapptes...

Das gibt's
doch nicht!

6. Erkenntnis

Ich probiere es!

3. Einsicht

5. Ausprobieren

2. Verneinung

1. Schock 4. Akzeptanz

>
L

Zeit

Schlissel zum Erfolg: insbesondere Information, Transparenz, Kommunikation, Training, Coaching verbessern!

Drei-Phasen Modell nach Lewin

Das Drei-Phasen-Modell basiert auf der Feldtheorie des Sozialpsychologen Kurt Lewin (1890-
1947). Das Modell besagt, dass sich (gesellschaftlicher) Wandel in drei Phasen vollzieht:
Auftauen (Unfreezing), Bewegen (Changing) und Einfrieren (Refreezing). Eine alte Struktur
muss zuerst aufgeweicht werden, um in eine neue Struktur hintbergeleitet werden zu kdnnen.

Drei-Phasen Modell nach Lewin

A l
Hemmende Krafte
' (Restraining Forces) '
' Treibende Krafte

z.B. Produktivitat

Leistung

(Driving Forces)

i

»Zeit
Auftauen Bewegen Einfrieren
(Unfreezing) (Changing) (Refreezing)
bfw ITG/G Unternehmen fur Bildung.
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Bei solchen Veranderungsanliegen wirken, z. B. in einem Unternehmen zwei Kraftfelder auf das
Leistungspotenzial. Zum einen handelt es sich um hemmende Kréafte wie Gewohnheiten oder

der Mangel an Ressourcen, die den Status quo festigen. Zum anderen wirken treibende Kréfte
wie etwa Innovationen oder neue Technologien auf das Veranderungsanliegen.

LE 3 — Kundengerecht kommunizieren

Problemanalyse nach Kepner-Tregoe (KT-Analyse)

Um Probleme richtig nach der Methode , st
versus Ist-nicht" zu analysieren, haben die

Erfassungsmatrix nach Kepner-Tregoe

sehr einfach zu vermitteln.

US- Amerikaner Charles Kepner und Ist gestort Ist nicht gestort
Benjamin Tregoe 1958 ihre Analyse-Matrix  jwas?

entworfen. Diese \Wo?

Untersuchungsmethode ist sehr einfach Wie viel?

und damit auch dem Gesprachspartner \Wann?

Daruber hinaus helfen eigene Erfahrungen und der Austausch mit Kollegen im Helpdesk, die

eigene Kommunikation zu verbessern. Oft werden die in der folgenden Zusammenstellung
genannten Tipps genannt.

Gute Kommunikation am Servicedesk

Gesprachsphasen eines erfolgreichen Servicegespréachs

Gesprache vorbereiten, wenn mdoglich; Gesprachseinstieg: guter erster Eindruck; Gesprachsfiihrung:
Informationen gewinnen und sichern, fachlich nicht versierte Kunden sicher durch das Gespréach
lenken; Lésungsphase: Rickfragen, um korrekte Anwendung sicherzustellen;
Gesprachsabschluss/Verabschiedung.

Erfolgsfaktoren am Helpdesk

Grundhaltung: Empathie (Einfihlungsvermdgen), den Kunden verstehen, aktives Zuhéren, keine
Panik bekommen, dem Gesprachspartner zunachst gut zuhéren und erst nach der Erklarung durch
den Anrufer antworten. Nachfragen, wenn man etwas nicht verstanden hat oder der Gesprachspartner
zu schnell spricht. Serviceticket herausgeben, damit Kunde eine Referenz hat und der Vorgang
schnell aufgerufen werden kann.

Bei schwierigen Gesprachspartnern: Gespréach schnell annehmen, bei der BegriiRung langsam,
charmant und ruhig sprechen. Positive Selbstkonditionierung: durch das Telefon lacheln und auf
stimmliche sympathische Ausstrahlung achten, leicht versténdliche Satze formen, Antwort nach Frage
abwarten.

Helpdesk-Fragen

Klaren Sie, ob es ein einzelnes oder ein Multiproblem ist, wenn der Anrufer mehrere unterschiedliche
Fragen stellt. Fragen Sie bei Softwareproblemen, z.B. nach den Logfiles, bei Hardware nach dem
betroffenen Gerét oder System sowie den Geratetyp, nach Fehlermeldungen. Beziehen Sie den
Kunden mit ein und lassen Sie am Gerat Status und Aktionen prufen, erlautern Sie dabei, was zu tun
ist.

Andere anrufen

Zu Beginn mitteilen, wer Sie sind, woran Sie gerade arbeiten, warum Sie anrufen und wen Sie
sprechen moéchten. Priifen Sie, ob Sie mit der richtigen Person sprechen, machen Sie Notizen,
senden Sie dem Gespréchspartner eine Zusammenfassung, z.B. per E-Mail.

Zauberworte

Diese Worte tragen zu einer positiven Kommunikationsatmosphére bei, z. B. ausgezeichnet, bitte,
danke, fantastisch, genial, gerne, hervorragend, sehr gerne, prima, richtig, selbstversténdlich, super,
ja, naturlich oder auch Konjunktive wie wiirde, kénnte, ware.
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Anti-Worte

Gute Kommunikation am Servicedesk

Professionelle Verabschiedung am Telefon
1. Kurze, positive Zusammenfassung
2. Konkreter Verbleib, weiterer Verlauf
3. Charmante Verabschiedung
4. Hofliches Auflegen

Notieren Sie Anti-Worte, die Sie normalerweise verwenden und achten Sie darauf, diese zu ver-
meiden, z.B. eigentlich, eventuell, ich bemiihe mich, ich denke, ich glaube, ich versuche, im Prinzip,
man, mal, normal, normalerweise, prinzipiell, verantwortlich, vielleicht, wahrscheinlich.

LE 4 - Konfliktsituationen bewaltigen und Deeskalationsstrategien einsetzen

Durch Problemfalle und Stérungen der IT werden Kunden in ihren taglichen Ablaufen und
Tatigkeiten zum Teil erheblich eingeschrankt. Dies flhrt zu Unzufriedenheit, die am Servicedesk
zum Ausdruck kommt und die Schuldigen in der IT-Abteilung oder in den Serviceanbietern

sieht. Servicemitarbeitern kommt daher die wichtige Aufgabe zu, Kunden gut zu betreuen und
schnell eine Problemlésung zu bieten. Es ist daher wichtig, unterschiedliche Diskussionstypen
und Deeskalationsstrategien zu unterscheiden.

Typ

Beschreibung

Verhalten gegeniiber diesem Typ

Der Streitsiichtige

Aggressive Art, gefallt sich im
destruktiven Kritisieren

Sachlich und ruhig bleiben, Seitengesprache
vermeiden, zu einem konstruktiven Beitrag
ermuntern

Die Positive

Sanftmutig, selbstsicher, geht
zugig und direkt auf das Ziel zu

In die Diskussion einbeziehen, insbesondere bei
strittigen Punkten zur Stellungnahme auffordern

Der Allwissende

Weil} alles besser, unterbricht
haufig mit Einwanden oder
Behauptungen

Nie direkt auf seine Rede eingehen (da er es
immer besser weil3), sondern ihn nur mit
geschlossenen Fragen (Ja/Nein-Fragen) auffor-
dern

gelangweilt

Die Redselige Redet um des Redens willen Taktvoll unterbrechen, Redezeiten vereinbaren,
geschlossene Fragen stellen
Der Trage Uninteressiert, wortkarg, Direkt nach seiner Meinung fragen oder ihm

Erfolgserlebnisse geben (z. B. auffordern, seine
Erfahrungen mitzuteilen)

Die Ablehnende

Weist alles zuriick, ibernimmt
die Opposition und will sich
nicht integrieren

Geduld haben, sie von ihren Erfahrungen
berichten lassen, ihre Erfahrungen und
Erkenntnisse einbeziehen

Der Schiichterne

Enthélt sich der Meinung und
schweigt lieber

Durch Erfolgserlebnisse sein Selbstbewusstsein
stéarken, Beitrdge und Namensnennung
einflieBen lassen

Die Erhabene

Eingebildet, tberheblich,
dominierend, empfindlich bei
Kritik

,Ja, aber"-Technik anwenden (,Sie haben recht,
aber..."), geschlossene Fragen stellen
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Typ Beschreibung Verhalten gegeniuiber diesem Typ
Der Schlaue Wartet darauf, den Projektleiter | Ruhig und sachlich bleiben, jedoch mitteilen,
oder Mitglieder aus dem dass dieses Verhalten Grenzen hat, seine Fra-
Hinterhalt hereinzulegen gen auch an andere Mitgliederweitergeben

Kommunikationswissenschaftler wie Paul Watzlawick und Schulz von Thun stellten fest, dass
Kommunikation nicht nur auf der Sachebene ablauft, sondern auch auf der Beziehungsebene
stattfindet. Diese Erkenntnis kann man nutzen, um verargerte Kunden durch Mitgefiihl und
Konfliktkompetenz schnell wieder in eine konstruktive Lésungsbhewaltigung zu bringen.

Deeskalationsstrategien

Respektvolle Grundhaltung gegeniiber Kunden verhindert die Eskalation von Konflikten
Empathie/Einfihlungsvermoégen, stets freundliche Kommunikation

Aktiv Hin-Horen

Ruhe bewahren

Wirkung von Stimme und Koérperhaltung am Telefon beachten

Klaren, ernst nehmen, entschuldigen, Position beziehen und freundlich Grenzen setzen

Tipps bei schwierigen Kunden und Reklamationen

e Aktives Zuhdren, Kunden ausreden lassen, mit Verstéandnis Schilderungen eventuell
wiederholen

Nicht rechtfertigen oder provozieren, sondern Gesprach zur Klarung hinfiihren
Beschwerden nicht personlich nehmen, sondern diplomatisch antworten
Verstandnis zeigen: ,Wir finden einen Weg.*

Um Verzeihung bitten: ,Das tut mir leid."

Fehler zugeben (Irren ist menschlich)

Worte weise wahlen, im freundlichen Ton und nicht herablassend

das Vereinbarte zusammenfassen und per E-Mail eine Bestatigung senden
Gesprach positiv abschlieRen

Falls kein positiver Gesprachsabschluss maoglich, Riicksprache anbieten

LE 5 - Mallnahmen zur praventiven Instandhaltung, Wartung und zur
Storungsvermeidung einleiten und durchfihren

Praventive MaBhahmen zur Stérungsvermeidung unterscheiden

Um eine moglichst hohe Systemverflgbarkeit zu gewéhrleisten, ist reaktive Instandhaltung kein
gutes Mittel. Auch die klassische Variante einer periodischen Wartung ist als alleiniges
Hilfsmittel nicht ausreichend fir eine méglichst hohe Systemverflgbarkeit. Fir hohe
Verflgbarkeit der Systeme gehort heute.

IT-Monitoring zum Erfolg fur Wartung und Stérungsvermeidung. Immer bessere
Monitoringsysteme kénnen die Systemverfigbarkeit immer weiter erh6hen und vorhersagbar
und automatisch Schwachstellen erkennen und auch beheben. Dazu werden lernende
Programme und kinstliche Intelligenz sowie die Erfahrungen der Endanwender (End User)
einbezogen.

bfw ITG/G Unternehmen fir Bildung.
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Instandhaltung/Wartung (Maintenance)

Bedienung

Noch reghtzeitig?

Reporting Wartungsplan Monitoring + Analytics + Al

Mit Application-Performance-Monitoring-Losungen Uberwachen Unternehmen ihre Software-
Applikationen und Systeme. Beim blichen Application Performance Monitoring werden die
bestehenden Systeme technisch nach Unternehmensvorgaben uberwacht. Die Verfugbarkeit
und Performance von Systemen aus Sicht des Endanwenders kommt dabei haufig zu kurz. Mit
End-User-Experience-Monitoring oder Digital- Experience-Monitoring simulieren Software-
Roboter bei Softwareanwendungen, z.B. unternehmenskritischen ERP-Systemen oder IOT-
Systemen, die Rollen der Endanwender und Maschinen, ermitteln so frihzeitig mdgliche
Schwachstellen wie beispielsweise die Ladezeit und die notwendigen Reaktionen auf die
Anwendungen. Gezielte End-User-Feedbacks dienen der automatischen Optimierung der
Systeme.

Application Performance Management (APM) und End-User-Experience-Monitoring
(EUEM)

Uberwachungsarten
Application Performance Management (APM) wéchst immer weiter zum inklusiven End-User-
Experience-Monitoring (EUEM) mit folgenden Uberwachungsarten:

e  Synthetische Uberwachung: Es werden Skripte ausgefiihrt, die Interaktionen der Benutzer mit
wichtigen Anwendungen simulieren (z.B. RoboticTesting)

e JavaScript Injection (Webapplication-Uberwachung): Zur Uberwachung der Nutzererlebnisse in
Webanwendungen wird Java-Script-Code erganzt, um die Nutzung zu Uberwachen, allerdings
ohne Ressourcenkontrolle.

e Real User Monitoring (RUM; Nutzeriiberwachung): Netzwerkbasierte Antwortzeiten und
Fehlermetriken, die das Nutzererlebnis beeintrachtigen, werden gemessen.

e Geratebasierte Uberwachung des Nutzererlebnisses (Device Performance Monitoring, DPM):
Zustande und Metriken von Clients und virtuellen Desktops werden gemessen.

Weitere Infos: z.B. Dynatrace, Raygun, Servicetrace, Soasta, Splunk, Solarwinds, Microsoft SCOM/
System Center Operations Manager, Nextthink.

ITG/G Unternehmen fur Bildung.
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Reaktiv - e Datenrettung der Daten nach ¢ Neuinstallation
reparierend Schadensfall Bereitstellung von Ersatzsystemen

e  Hardwarereparatur

Periodisch - e Datensicherung der Daten auf o Uberwachung der Anti-Virus-
geplant Datentrager (Backups) Installationen und Meldungen sowie
Uberwachen e Uberwachung Festplatten, RAID- Bereinigung der Systeme

Controller, BBU Antivirus-Programme zur Verhitung
e Aktualisierung von Routern, Switches, | ¢ Sicherheit: Passwort-Audit und
Firewalls Mitarbeiter-Schulung
e Uberwachung der unterbrechungs- Sicherheit: Penetrationstest
freien Stromversorgung (USV) und Sicherheit: Webcheck
Batterien
e Einspielen von Sicherheitsupdates
und Patches

Praventiv - Monitoring zur Beobachtung der Messwerte und Reaktion, z. B.
vorsorglich
e  Server-Monitoring ¢ Speicher-Monitoring
¢ Remote-Systems-Monitoring e Umgebungsmonitoring
*  Applikationsmonitoring « Datenbankmonitoring
e Web-Applikationsmonitoring e SNMP-Monitoring
*  Netzwerk-Monitoring « Docker-Monitoring
¢ Cloud-Monitoring e Security-Monitoring
e  Container-Monitoring

Pradiktiv - e High-performance-Monitoring, + Diagnostic
kontrollierend verteiltes Monitoring, Experience- + Kuinstliche Intelligenz (KI)
und optimierend Monitoring mit Real Time Analytics

and Alerts

Die Fehlerméglichkeits- und -einflussanalyse (kurz FMEA) ist ein methodisches Vorgehen zur
Qualitatssicherung, insbesondere in Industriebetrieben, um in der Planungs- und
Entwicklungsphase mdgliche Risiken in Systemen, Produkten und Prozessen zu finden.

Design-FMEA (D-FMEA) Fehler wahrend der Konstruktionsphase

System-FMEA (S-FMEA) Systematische Fehler wahrend des Betriebes (Zusammenwirken,
Schwachstellen der Hard- und Softwarekomponenten, Schnittstellen)

Hardware-FMEA Schwachstellen in der Hardware
Software-FMEA Schwachstellen im Programmcode
Prozess-FMEA Schwachstellen im Prozess zur Qualitatssteigerung

LE 6 - Mit Medienkompetenzen und Schulungsmalinahmen Kundenberatung
verbessern

Medienkompetenzen

Die meisten Schulen haben Medienkonzepte fir die Verbesserung der Medienkompetenzen der
Schuler erstellt und passen diese standig den neuesten Entwicklungen an. Die KMK hat ihre
Ziele in der Strategie ,Bildung in der digitalen Welt" zum Ausdruck gebracht. Schon in der
Grundschule und in den Schulen der Sekundarstufe 1 wird daher der Umgang mit Medien
geschult und geférdert. In den Berufsschulen ist die Ausstattung an Multimediasystemen und
Programmen entsprechend dem Bildungsangebot sehr groR. Uber Suchbegriffe wie
Medienbildung, Medienerziehung oder Medienkompetenz kann man nach den Initiativen und
Vorgaben in den Berufsschulen der Lander recherchieren.

bfw
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Medienkompetenzen Je nach Alter, Berufsausbildung, beruflichem und privatem Umfeld
bendétigen Menschen unterschiedliche Kompetenzen, die sie fir einen
guten Umgang mit gangigen Medien und mediale Zusammenarbeit

beféahigen.
Medienkompetenzrahmen, | Die KMK und die einzelnen Lander haben Strategien entwickelt, um in den
Handreichungen zur Schulen Medienkompetenz zu entwickeln. Bausteine sind z.B.
Medienkompetenz KMK: 1. Suchen, Verarbeiten und Aufbewahren, 2. Kommunizieren und

Kooperieren, 3. Produzieren und Présentieren, 4. Schitzen und sicher
agieren, 5. Problemlosen und Handeln, 6. Analysieren und Reflektieren
(vgl. kmk.org)

NRW: 1. Bedienen und Anwenden, 2. Informieren und Recherchieren, 3.
Kommunizieren und Kooperieren, 4. Produzieren und Présentieren, 5.
Analysieren und Reflektieren, 6. Problemlosen und Modellieren (vgl.
www.medienkompetenzrahmen.nrw) Niedersachsen: 1. Information und
Wissen, 2. Kommunikation und Kooperation, 3. Produktives Handeln (vgl.
nibis.de)

Medienkonzept Schulen haben in der Regel ein Medienkonzept entwickelt, in dem sie ihr
schulisches Bildungsanagebot fiir Medienkompetenz dargelegt haben.

Medienpass Auf Papier oder digital wird fur einzelne Personen die Medienkompetenz
entsprechend einem Medienkonzept nachgewiesen.

Geeignete Tools Onlinetools fur E-Learning, vgl. z. B. www.toptools4learning.com Tools fiir
Projektmanagement, Konferenzen, Office, Multimedia, etc. vgl. z. B.
Kategorien von capterra.com: z.B. Customer-Engagement-Software, Blog
Software, Collaboration Software, DevOps Software, Encryption Software,
Live Chat Software, PDF Software, Project Management Software, Video
Editing Software, Whiteboard Software

Infos, Quellen Uber Medienberatungen, Informationsportale und Medienzentren der
Lander, vgl. Linksammlung im Arbeitsbuch und Downloadbereich

Jeder Nutzer von Medien und insbesondere die professionell mit Medien arbeitenden Berufe
haben die folgenden Anforderungen besonders zu beachten und zu einem guten Miteinander in
den Medien beitragen.

Compliance Compliance-Regularien in Unternehmen sollen helfen gesetzliche Vorgaben
einzuhalten, finanziellen Schaden durch Mitarbeiterverhalten und
moralischen Reputationsverlust vorzubeugen. Auch der Mediennutzung ist
darauf zu achten.

Medienethik/-bildung Zur Medienbildung vgl. z. B. www.Imz-bw.de. Gegen Fake und Hass in den
Medien richtet sich z. B. https://bitte-was.de

Netiquette Die Wortschdpfung aus Netz und Etikette verpflichtet dazu, sich ange-
messen und wertschatzend in der technischen Kommunikation zu verhalten.

Copyright Copyright-Gesetze wie das Urhebergesetz (UrhG, KUG) oder das Marken-
gesetz (MarkenG) schitzen die geistige Schépfung der Urheber in allen
Medien, vgl. Kap. 6.1.4 (5), den Leitfaden zum Urheberrecht unter www.ihk-
muenchen.de oder Informationen aufcopyright.com.de

Datenschutz Datenschutzgesetze schiitzen alle personenbezogenen Daten Vorjegliche
nicht zulassige Verwendung mit Rechten fiir betroffene und Pflichten der
Datenverarbeiter.

DSGVO Die Datenschutzgrundverordnung regelt auf européischer Ebene die

Verarbeitung von personenbezogenen Daten.
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Schulungsmalinahmen

Uber Schulungs- und TrainingsmaRnahmen wird die Qualitét der Leistungen an interne und
externe IT- Kunden verbessert. Schulungsmafinahmen werden i.d.R, von mehreren Personen
geplant und umgesetzt, sodass dies tUber Projektmanagement zielgerichtet organisiert werden

=~
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>
>

Grundlagen Teamarbeit und Projektmanagement
Tools Tools fur das Projektmanagement empfehlen
Projektnetzwerkpléne Projektnetzwerkpléne erstellen

Die Anforderungen der Kunden hinsichtlich der Ausstattung der Arbeitsplatze sind sehr
unterschiedlich, sodass IT-Mitarbeiter vor dem Kundengespréach intensiv geschult werden

sollten.

IT Arbeitsplatzsysteme Anforderungen an Arbeitsplatzsysteme

Services fir IT Arbeitsplatze | Services fiir interne und externe Kunden anbieten

Netzwerkanschlisse Clients an Netzwerke anzuschliel3en

Informationssicherheit und die Einhaltung der DSGVO haben eine hohe Prioritét bei
Ausstattungsfragen. Professionelles Handeln bedarf einer gezielten Schulung.

Verfiigbarkeit von Ressourcen und
Informationen

Je nach Arbeitsplatztyp KPI bzw. Leistungsmerkmale festlegen

Vertraulichkeit personenbezogener
Daten und digitaler Werte

Durch passende TOM je nach Arbeitsplatztyp Vertraulichkeit
sicherstellen.

Integritat bzw. Korrektheit von
Informationen

Empfehlungen zur Sicherstellung geben.

Kundenberatung und Services sind entscheidend fir die Kundenzufriedenheit.

Zielgruppengerechte Bedarfsanalyse

e Fragetechnik, aktives Zuhdren, bedarfs- und adressaten-
gerechte Prasentation

e Eigene Datenerhebung (z. B. Kundenbefragung)

e Auswertung vorhandener Daten (z.B. Istanalyse beim
Kunden, Anforderungen/Lastenheft des Kunden)

Zielgerichtete Methoden zur
Kundenberatung

Medien zur Kundenprasentation und -information
Présentation des Produktportfolios
Kundenkommunikation und Kommunikationsmodelle
Abnahme der Leistungen durch Kunden

After Sales, Cross-Selling, Upselling im Kundengesprach

Lernzielkontrolle Tag 9

1. Geben Sie fur verschiedene Kommunikationsarten jeweils ein Beispiel.
2. Inlhrem IT-Service ist immer viel zu tun, sie kommen haufig in Stress. Erarbeiten Sie Vorschlage, wie Sie
bfw ITG/G Unternehmen fir Bildung.
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Ihre Arbeitsorganisation verbessern und sich damit mehr verfugbare Zeit verschaffen.

3. Bereiten Sie mit Aufgabe 1 der Lernsituation 5 eine Tagung ,Besser kommunizieren am Servicedesk" vor.

4. Erlautern Sie das Vier-Ohren-Modell nach Schulz von Thun, indem Sie Beispiele geben, wo dieses Modell
helfen kann.

5. Erlautern Sie das Sieben-Phasen-Modell nach Streich und geben Sie Beispiele, wann lhnen dieses Modell
helfen kann.

6. Sie wollen groRere Veranderungen im Service anregen, wissen aber, dass viele Beteiligte lieber alles so
lassen wirden. Beziehen Sie das Drei-Phasen-Modell nach Lewin ein und schlagen Sie einen Losungsweg
Vor.

7. Bereiten Sie mit Aufgabe 2 der Lernsituation 5 eine Tagung ,Besser kommunizieren am Servicedesk" vor.
Setzen Sie die Vorbereitung mit der Bearbeitung des folgenden Kapitels fort.

8. Erstellen Sie in Partnerarbeit Beispiele in der Servicebearbeitung nach der Erfassungsmatrix nach Kepner-
Tregoe.

9. Geben Sie Auszubildenden im ersten Ausbildungsjahr Tipps fir bessere Kommunikation am Servicedesk.

10. Bereiten Sie ergéanzend mit Aufgabe 3 der Lernsituation 5 eine Tagung ,Besser kommunizieren am
Servicedesk" vor.

11. Stellen Sie aus lhren Erfahrungen eine Liste zusammen, welche Gesprachstypen Sie bereits am Ser-
vicedesk angetroffen haben.

12. Geben Sie Tipps, wie Sie sich in Situationen einer Deeskalation gegenliber Kunden und Mitarbeitern
verhalten sollten.

13. Bereiten Sie abschlieBend mit Aufgabe 4 der Lernsituation 5 eine Tagung ,Besser kommunizieren am 24
Servicedesk" vor.

14. Erlautern Sie die Vorteile, die proaktive Services gegenuber reaktiven Service haben und welche neuen
Technologien gefragt sind.

15. Erarbeiten Sie in Partnerarbeit Prasentationen zu verschiedenen praventiven und pradiktiven Systemen,
prasentieren und reflektieren Sie diese.

16. Erstellen Sie mit Aufgabe 1 zu Lernsituation 6 im Arbeitsbuch einen Vortrag zum Thema ,Besser praventiv
und pradiktiv als reaktiv".

17. Bearbeiten Sie im Arbeitsbuch mit Aufgabe 2 der Lernsituation 6 einen Abschlusstest zum Lernfeld 6.

18. Stellen Sie fest, welche E-Learning-Tools Jane Hurst als toptools festgestellt hat und geben Sie fir jedes
Tool drei Griinde fiir den Erfolg an. Nennen Sie funf Tools, die im letzten Jahr besonders weit im
Rankingangestiegen sind.

19. Geben Sie an, was Unternehmen unter Compliance und Netiquette verstehen und welche Anforderungen
daraus flr die Medienkompetenz abgeleitet werden kdnnen.

20. Stellen Sie Anforderungen firr die Medienkompetenz heraus, die sich aus dem Urheberrecht, den
Datenschutzgesetzen und der DSGVO ergeben.

21. Bereiten Sie in vier Arbeitsgruppen 0.A. Themenbereiche fiir die Schulung vor und présentieren Sie die
Ergebnisse.

22. Erstellen Sie in Arbeitsgruppen Schulungen, testen Sie diese wechselseitig und reflektieren Sie die
Ergebnisse.

bfw ITG/G Unternehmen fir Bildung.
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23. Bearbeiten Sie Aufgabe 3 von Lernsituation 6 und erarbeiten Sie ein Medienkonzept fiir den eigenen
Ausbildungsbereich der Schule.

24. Prifen Sie lhre Kompetenzen zu den vier Themenbereichen mit der Aufgabe 4 von Lernsituation 6.
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TAG 10 - Vertiefung des Wissens und Modulprtfung

LE 1 Einleitung

Der letzte Tag in diesem Modul bietet lhnen die Méglichkeit der Wiederholung und Vertiefung
Ihres Wissens. Sollten es noch offene, nicht vollstandig bearbeitete Modul-Inhalte geben,
nutzen Sie den heutigen Tag zur Komplettierung.

LE 2 - Modulprtfung

120 Minuten zu denen wir lhnen recht viel Erfolg wiinschen!
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