DMZ mit zwei Firewalls
DMZ mit zwei ASA 5506 (funktional, testbar)
1. Netzstruktur

Die DMZ befindet sich zwischen zwei ASA-Firewalls:
- ASA1 trennt das externe Netzwerk (Internet) von der DMZ.
- ASA2 trennt die DMZ vom internen Netzwerk.
- Ein Switch wird benötigt um den Server mit beiden Asa Firewalls zu verbinden.

2. IP-Plan
	Zone / Gerät
	IP-Adresse
	Gateway

	Extern (PC0)
	192.168.10.100
	192.168.10.1

	ASA1 G0/0 (outside)
	192.168.10.1
	-

	ASA1 G0/1 (dmz)
	192.168.20.1
	-

	DMZ Server
	192.168.20.10
	192.168.20.1

	ASA2 G0/0 (dmz)
	192.168.20.2
	-

	ASA2 G0/1 (inside)
	192.168.30.1
	-

	Intern (PC1)
	192.168.30.100
	192.168.30.1












3. ASA1-Konfiguration (Outside ↔ DMZ)

interface g0/0
 nameif outside
 security-level 0
 ip address 192.168.10.1 255.255.255.0
 no shutdown

interface g0/1
 nameif dmz
 security-level 50
 ip address 192.168.20.1 255.255.255.0
 no shutdown

object network DMZ-WEB
 host 192.168.20.10
 nat (dmz,outside) static 192.168.10.200

access-list OUTSIDE_TO_DMZ permit tcp any host 192.168.20.10 eq 80
access-group OUTSIDE_TO_DMZ in interface outside

4. ASA2-Konfiguration (DMZ ↔ Inside)

interface g0/0
 nameif dmz
 security-level 50
 ip address 192.168.20.2 255.255.255.0
 no shutdown

interface g0/1
 nameif inside
 security-level 100
 ip address 192.168.30.1 255.255.255.0
 no shutdown

access-list INSIDE_ALLOW permit ip any any
access-group INSIDE_ALLOW in interface inside

5. Testfälle
Diese Tests sollten durchgeführt werden:
	Quelle → Ziel
	Protokoll
	Erwartung

	PC0 → 192.168.10.200
	HTTP
	 erlaubt

	PC0 → PC1
	Ping
	 verboten

	PC1 → 192.168.20.10
	HTTP
	 verboten

	Server → PC1
	Ping
	 verboten
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