DMZ mit Firewall
DMZ mit Cisco ASA 5506 – Schritt-für-Schritt-Anleitung
Ziel: Eine DMZ (Demilitarisierte Zone) mit einem Webserver soll vom externen Netzwerk erreichbar, aber nicht vom internen Netzwerk aus zugänglich sein. Die ASA 5506 regelt den Datenverkehr mittels Security Levels.
1. Geräteübersicht & Netzplan
Geräteübersicht und Interface-Zuweisung:
	Gerät
	Netz
	IP-Adresse
	Interface
	Security Level

	PC0
	Intern
	192.168.10.10
	ASA G0/1 (inside)
	100

	Server0
	DMZ
	192.168.20.10
	ASA G0/2 (dmz)
	50

	PC1
	Extern
	192.168.30.10
	ASA G0/0 (outside)
	0


2. Geräte verbinden
1. Ziehen Sie in Cisco Packet Tracer die folgenden Geräte ins Arbeitsfeld:
- 1x ASA 5506
- 3 Endgeräte (PC0, Server0, PC1)
2. Verbinden Sie die Geräte wie folgt:
- PC0 → ASA G0/1 (inside)
- Server0 → ASA G0/2 (dmz)
- PC1 → ASA G0/0 (outside)




3. IP-Konfiguration der Endgeräte
PC0 (Intern):
- IP: 192.168.10.10
- Maske: 255.255.255.0
- Gateway: 192.168.10.1

Server0 (DMZ):
- IP: 192.168.20.10
- Maske: 255.255.255.0
- Gateway: 192.168.20.1

PC1 (Extern):
- IP: 192.168.30.10
- Maske: 255.255.255.0
- Gateway: 192.168.30.1
4. ASA Firewall konfigurieren
Im CLI der ASA 5506 eingeben:
enable
configure terminal

interface gigabitethernet0/0
 nameif outside
 security-level 0
 ip address 192.168.30.1 255.255.255.0
 no shutdown

interface gigabitethernet0/1
 nameif inside
 security-level 100
 ip address 192.168.10.1 255.255.255.0
 no shutdown

interface gigabitethernet0/2
 nameif dmz
 security-level 50
 ip address 192.168.20.1 255.255.255.0
 no shutdown

exit
5. NAT und ACLs einrichten
NAT für Webserver (DMZ → Outside):
object network WEB-SERVER
 host 192.168.20.10
 nat (dmz,outside) static 192.168.30.100
ACL: Zugriff von außen auf Webserver erlauben:
access-list OUTSIDE-IN extended permit tcp any host 192.168.20.10 eq 80
access-group OUTSIDE-IN in interface outside
6. Webserver aktivieren
1. Klicken Sie auf Server0
2. Navigieren Sie zu Services → HTTP
3. Aktivieren Sie den HTTP-Dienst
7. Funktionstest
PC1 (Extern):
- Öffnen Sie einen Webbrowser
- Geben Sie ein: http://192.168.30.100
- Ergebnis: Zugriff erfolgreich

PC0 (Intern):
- Öffnen Sie einen Webbrowser
- Geben Sie ein: http://192.168.20.10
- Ergebnis: Zugriff verweigert (durch Security Level Blockierung)
8. Zusammenfassung
- ASA regelt Zugriff nach Security Level
- Intern (Level 100) kann nicht auf DMZ (Level 50) ohne ACL
- Extern (Level 0) darf dank NAT + ACL auf DMZ-Webserver zugreifen
- DMZ ist so sicher vom internen und externen Netz entkoppelt



Erklärung der Security Levels und Zugriffsregeln auf der ASA 5506
Die ASA Firewall nutzt Security Levels, um den Datenverkehr zwischen den Interfaces zu steuern:
· Datenverkehr von einem Interface mit höherem Security Level (z. B. inside = 100) zu einem mit niedrigerem Security Level (z. B. dmz = 50 oder outside = 0) ist standardmäßig erlaubt.
· Datenverkehr von einem Interface mit niedrigerem Security Level zu einem mit höherem Security Level (z. B. outside = 0 → inside = 100) ist standardmäßig blockiert, außer es gibt eine explizite Regel (ACL), die diesen Verkehr erlaubt.
Im Szenario dieser Anleitung bedeutet das:
· Zugriff von außen (outside) auf die DMZ ist erlaubt, weil eine ACL und NAT dies explizit zulassen.
· Zugriff von außen auf das interne Netzwerk ist nicht erlaubt, da keine ACL dafür existiert und die ASA den Verkehr automatisch blockiert.
· Intern kann auf die DMZ und das Internet zugegriffen werden.
· Der Zugriff von außen auf das interne Netzwerk ist somit sicher verhindert.
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