DMZ Packtet Tracer
DMZ in Cisco Packet Tracer
Projektziel:
Eine DMZ (Demilitarisierte Zone) mit einem Webserver soll vom Internet-PC erreichbar, aber vom internen Netzwerk blockiert sein.
Schritt 1: Geräte & Verbindungen
1. Öffne Cisco Packet Tracer.
2. Ziehe folgende Geräte in das Arbeitsfeld:
· 1 Router (z. B. 2911)
· 3 Endgeräte:
· PC0 (intern)
· Server0 (DMZ)
· PC1 (extern/Internet)
3. Verbinde sie mit Copper Straight-Through:
· PC0 → Router FastEthernet 0/0
· Server0 → Router FastEthernet 0/1
· PC1 → Router GigabitEthernet 0/1
Schritt 2: IP-Adressen vergeben

 PC0 (Intern):
· IP: 192.168.10.10
· Subnetzmaske: 255.255.255.0
· Gateway: 192.168.10.1
 Server0 (DMZ):
· IP: 192.168.20.10
· Subnetzmaske: 255.255.255.0
· Gateway: 192.168.20.1
 PC1 (Extern):
· IP: 192.168.30.10
· Subnetzmaske: 255.255.255.0
· Gateway: 192.168.30.1


Schritt 3: Router konfigurieren

Öffne den Router → CLI → Eingeben:

enable
configure terminal

interface fastethernet 0/0
ip address 192.168.10.1 255.255.255.0
no shutdown

interface fastethernet 0/1
ip address 192.168.20.1 255.255.255.0
no shutdown

interface gigabitethernet 0/1
ip address 192.168.30.1 255.255.255.0
no shutdown

exit
Schritt 4: Webserver aktivieren
1. Klicke auf Server0
2. Gehe zu Services → HTTP
3. Aktiviere den HTTP-Server (Schieberegler einschalten)
 Schritt 5: Verbindung testen

Auf PC1 (Extern):
· Öffne Webbrowser
· Gib ein: http://192.168.20.10
· → Webseite lädt erfolgreich
 Auf PC0 (Intern):
· Öffne Webbrowser
· Gib ein: http://192.168.20.10
· → Funktioniert (noch), wir sperren das gleich


Schritt 6: Access Control List (ACL) erstellen
Im Router (CLI) eingeben:
configure terminal

access-list 100 deny ip 192.168.10.0 0.0.0.255 192.168.20.0 0.0.0.255
access-list 100 permit ip any any

interface fastethernet 0/0
ip access-group 100 in

exit
 Schritt 7: Test nach ACL
· PC0 (Intern) → http://192.168.20.10 → Zugriff blockiert
· PC1 (Extern) → http://192.168.20.10 → Zugriff erlaubt
 Fertig!
Die DMZ funktioniert:
· Nur von außen erreichbar.
· Internes Netz ist blockiert.
· Volle Kontrolle durch ACL auf dem Router.
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