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Vorwort

Vorbemerkung

Im August 2020 trat eine Neuordnung der [T-Berufe in Kraft. Der Fachinformatiker mit seinen zwei Fachrich-
tungen Anwendungsentwicklung und Systemintegration wurde durch zwei weitere Fachrichtungen ergéanzt.
Diese Fachrichtungen konzentrieren sich auf die zukiinftigen Herausforderungen im Bereich der digitalen
Vernetzung sowie der Daten- und Prozessanalyse. Der IT-Systemelektroniker blieb als Beruf erhalten und die
kaufmé@nnischen Berufe spezialisierten sich zu Kaufmann/Kauffrau fir IT-Systemmanagement und Kaufmann/
Kauffrau flr Digitalisierungsmanagement.

Im Unterschied zur bisherigen Abschlusspriifung der IT-Berufe entféllt die Zwischenpriifung und wird durch
den ersten Teil einer gestreckten Abschlusspriifung ersetzt. Dieser erste Teil der Abschlusspriifung ist

fiir alle IT-Berufe gleich und priift die Kompetenzen im Bereich ,Einrichten eines IT-gestiitzten Arbeits-
platzes”. Diese praxisbezogene schriftliche Priifung geht mit einer Gewichtung von 20% in die gesamte
Prifung ein. Am Schluss der Ausbildung folgen dann das betriebliche Projekt mit Dokumentation sowie Pra-
sentation und Fachgesprach (50% der gesamten Priifung), zwei fachbezogene schriftliche Priifungen (jeweils
10% der gesamten Priifung) und eine schriftliche Priifung im Bereich Wirtschafts- und Sozialkunde (10 % der
gesamten Priifung).

In diese 2. Auflage des Buches wurden weitere wichtige Aspekte aus den Bereichen Qualititsmanage-
ment, IT-Systeme, Software sowie Netzwerktechnik aufgenommen.

Aufbau des Buches

Dieses Buch dient der Priifungsvorbereitung fiir den ersten Teil der gestreckten IHK-Abschlusspriifung
aller IT-Berufe. Das Buch startet mit einer allgemeinen Einflihrung in den Priifungsablauf und beleuchtet
dann ausfiihrlich die Verordnung der IT-Berufsausbildung und die Vorgaben fiir die Priifung in diesem ersten
Teil der gestreckten Abschlusspriifung.

Der eigentliche Schwerpunkt liegt dann auf der Priifungsvorbereitung fiir die erste schriftliche Priifung. Dazu
gliedert sich das Buch in drei weitere Teile:

- Vertiefung und Erweiterung der nétigen Fachkompetenzen
— Drei Priiffungssimulationen im Bereich ,Einrichten eines IT-gestiitzten Arbeitsplatzes”

- Losungen zu allen Aufgaben und Simulationen

Fiir Anregungen und Kritik zu diesem Buch sind wir Ihnen dankbar (gerne auch per E-Mail).

Die Autoren Winter 2021/2022

Verlag Europa-Lehrmittel
E-Mail: lektorat@europa-lehrmittel de
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1. Die IHK-Abschlusspriifung im Uberblick

Mit der Neuordnung der IT-Berufe ab August 2020 wird eine gestreckte IHK-Abschlusspriifung durchge-
fuhrt. Dazu gliedert sich die Priifung in zwei Teile. Der erste Teil dieser gestreckten Abschlusspriifung ist
eine praxisbezogene schriftliche Priifung von 90 Minuten und der zweite Teil der gestreckten Abschluss-
prifung besteht aus der betrieblichen Projektarbeit und drei weiteren schriftlichen Priifungen. Die folgende
Ubersicht zeigt die Priifungen in einem zeitlichen Ablauf mit den entsprechenden Gewichtungen der
Teilpriifungen:

_—

Teil 1:

Schriftliche Priifung:
,Einrichten eines IT-gestiitzten
Arbeitsplatzes”

90 Minuten

Teil 2:

Die betriebliche Projektarbeit:

Dokumentation

Prasentation und
Fachgesprdch vor dem
Prifungsausschuss =

maximal 30 Minuten ;

Die schriftlichen Priifungen:

Berufsbezogene schriftliche
Priifung 1
90 Minuten

Berufsbezogene schriftliche
Prifung 2
90 Minuten

Ve Vﬂntefpfﬂfnng'- Ende November

Schriftliche Priifung in
Wirtschafts- und Sozialkunde

60 Minuten
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Die IHK-Abschlusspriifung im Uberblick

1.1 Teil 1 der gestreckten Abschlinsspriifung

Die erste Priifung der gestreckten Abschlusspriifung ist eine 90-minlitige, praxisbezogene, schriftliche
Priifung, die unter der Thematik ,Einrichten eines IT-gestiitzten Arbeitsplatzes” steht. Diese Priifung ist fur
alle IT-Berufe gleich (Fachinformatiker/in, System-Elektroniker/in und kaufmaénnische IT-Berufe). Dabei stehen
funf Kompetenzbereiche im Vordergrund:

. Kundenbedarfe zielgruppengerecht ermitteln
. Hard- und Software auswahlen und ihre Beschaffung einleiten

einen IT-Arbeitsplatz konhigurieren und testen und dabei die Bestimmungen und die betrieb-
lichen Vorgaben zum Datenschutz, zur IT-Sicherheit und zur Qualitatssicherung einhalten

Kunden und Kundinnen in die Nulzung des Arbeitsplatzes einweisen

. die Leistungserbringung kontrollieren und protokollieren

Die Aufgaben der Priifung werden dabei ganzheitlich sein, Damit ist gemeint, dass es bei der Priifung nicht
um das reine Abfragen von Wissen geht, sondern um die Lésung komplexer Aufgabenstellungen zu konkre-
ten betrieblichen Handlungssituationen. Die Priifung besteht aus vier ungebundenen Aufgaben. Die Punkt-
zahl pro Aufgabe variiert zwischen 20 und 30 Punkten. Insgesamt kénnen 100 Punkte erreicht werden.

Die Inhalte der Priifung sind in den Verordnungen zu den einzelnen IT-Berufen vorgegeben und fiir diese
erste Priifung identisch. Die folgende Auflistung zeigt diese gemeinsamen Inhalte fiir die ersten 18 Monate
der Ausbildung (Quellen: Verordnung iiber die Berufsausbildung zum Fachinformatiker und zur Fachinformatikerin
(Fachinformatikerausbildungsverordnung - FlAusbV), Verordnung iiber die Berufsausbildung zum IT-System-Elektroni-
ker und zur IT-System-Elektronikerin (IT-System-Elektroniker-Ausbildungsverordnung - ITSEAusbVY), Verordnung tiber
die Berufsausbildung zum Kaufmann fiir IT-System-Management und zur Kauffrau fiir IT-System-Management (IT-Sys-
tem-Management-Kaufleute-Ausbildungsverordnung — ITSManKflAusbV), Verordnung iiber die Berufsausbildung zum
Kaufmann flr Digitalisierungsmanagement und zur Kauffrau fir Digitalisierungsmanagement (Digitalisierungsmanage-
ment-Kaufleute-Ausbildungsverordnung - DigiManKflAusbV), alle vom 28, Februar 2020):

O



Teil 1 der gestreckten Abschlusspriifung

Teil des - : A : FAah .
Ausbildungsberufsbildes Zu vermittelnde Fertigkeiten, Kenntnisse und Fahigkeiten

Planen, Vorbereiten und Durch- a) Grundsétze und Methoden des Projektmanagements anwenden
fiihren von Arbeitsaufgaben in b) Auftragsunterlagen und Durchfiihrbarkeit des Auftrags priifen,
Absti?rr:‘ung mit ggn kunden- insbesondere im Hinblick auf rechtliche, wirtschaftliche und
:P,"'ZI schen Geschifts- und terminliche Vorgaben, und den Auftrag mit den betrieblichen
SIEUNIEpIazEsIen Prozessen und Méglichkeiten Abstimmen
©) Zeitplan und Reihenfolge der Arbeitsschritte fiir den eigenen
Arbeitsbereich festlegen
d) Termine planen und abstimmen sowie Terminiiberwachung
durchfiihren
€) Probleme analysieren und als Aufgabe definieren sowie
{
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Losungsalternativen entwickeln und beurteilen

f) Arbeits- und Organisationsmittel wirtschaftlich und ékologisch
unter Beriicksichtigung der vorhandenen Ressourcen und der
Budgetvorgaben einsetzen

g) Aufgaben im Team sowie mit internen und externen Kunden
und Kundinnen planen und abstimmen

h) betriebswirtschaftlich relevante Daten erheben und bewerten
und dabei Geschafts- und Leistungsprozesse beriicksichtigen

i) eigene Vorgehensweise sowie die Aufgabendurchfiihrung im
Team refiektieren und bei der Verbesserung der Arbeitsprozesse
mitwirken

Informieren und Beraten a) im Rahmen der Marktbeobachtung Preise, Leistungen und
von Kunden und Kundinnen Konditionen von Wettbewerbern vergleichen

b) Bedarfe von Kunden und Kundinnen feststellen sowie Ziel-
gruppen unterscheiden

©) Kunden und Kundinnen unter Beachtung von Kommunikations-
regeln informieren sowie Sachverhalte présentieren und dabei
deutsche und englische Fachbegriffe anwenden

d) MaRnahmen fiir Marketing und Vertrieb unterstiitzen

€) Informationsquellen auch in englischer Sprache aufgaben-
bezogen auswerten und fiir die Kundeninformation nutzen

3 Beurteilen marktgéngiger a) marktgangige IT-Systeme fiir unterschiedliche Einsatzbereiche
( IT-Systeme und kunden- hinsichtlich Leistungsféhigkeit, Wirtschaftlichkeit und Barriere-
spezifischer Lésungen freiheit beurteilen

b) Angebote zu IT-Komponenten, IT-Produkten und IT-Dienst-
leistungen einholen und bewerten sowie Spezifikationen und
Konditionen vergleichen

Entwickeln, Erstellen und Betreuen a) IT-Systeme zur Bearbeitung betrieblicher Fachaufgaben analy-
von IT-Lésungen sieren sowie unter Beachtung, insbesondere von Lizenzmodel-
len, Urheberrechten und Barrierefreiheit konzeptionieren,
konfigurieren, testen und dokumentieren
b) Programmiersprachen, insbesondere prozedurale und objekt-
orientierte Programmiersprachen, unterscheiden

Durchfiihren und Dokumentieren  a) betriebliche Qualitatssicherungssysteme im eigenen Arbeits-
von qualitétssichernden Maf- bereich anwenden und QualitatssicherungsmaBnahmen
nahmen projektbegleitend durchfiihren und dokumentieren




Die IHK-Abschlusspriifung im Uberblick

Teil des

Nummer i {
Ausbildungsberufsbildes

Zu vermittelnde Fertigkeiten, Kenntnisse und Fahigkeiten

Umsetzen, Integrieren und Priifen  a) betriebliche Vorgaben und rechtliche Regelungen zur IT-Sicher-
'von MaRnahmen zur [T-Sicherheit heit und zum Datenschutz einhalten :

und zum Datenschutz b) Sicherheitsanforderungen von IT-Systemen analysieren und
MaRnahmen zur IT-Sicherheit ableiten, abstimmen, umsetzen
und evaluieren
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7 Erbringen der Leistungen a) Leistungen nach betrieblichen und vertraglichen Vorgaben
und Auftragsabschluss dokumentieren

b) Leistungserbringung unter Berlicksichtigung der organisato-
rischen und terminlichen Vorgaben mit Kunden und Kundinnen
abstimmen und kontrollieren

) Verianderungsprozesse begleiten und unterstiitzen

d) Kunden und Kundinnen in die Nutzung von Produkten und
Dienstleistungen einweisen

e) Leistungen und Dokumentationen an Kunden und Kundinnen
libergeben sowie Abnahmeprotokolle anfertigen

f) Kosten fiir erbrachte Leistungen erfassen sowie im Zeitvergleich ()
und im Soll-Ist-Vergleich bewerten =

Die erste schriftliche Priifung findet 18 Monate nach dem Ausbildungsbeginn statt. Eine Vorbereitung auf
diese Priifung sollte friihzeitig beginnen. Die Vorbereitung kann mit diesem Buch, in der Schule oder auch
mithilfe externer Vorbereitungskurse durchgefiihrt werden. Die folgenden Hinweise sollen bei der eigent-

lichen Priifung helfen.

Hinweise:

— Nehmen Sie sich zu Beginn der Priifung ungefahr 6-8 Minuten Zeit und lesen Sie die Aufgaben der
Priifung in Ruhe durch. Entscheiden Sie dann, welche Aufgaben Sie zuerst und welche eventuell .
spiter bearbeiten wollen. Entscheiden Sie aber nicht danach, ob Ihnen das Thema gefallt, sondern O
schitzen Sie ab, mit welchen Aufgaben Sie zeitlich zurechtkommen und méglichst viele Punkte
erreichen kdnnen. -

~ In der Priifung geht es nicht um den Schonheitspreis in Schrift und Strukturierung. Ihre Antworten
sollten gut leserlich sein und der Aufbau nachvollziehbar. Also: kein Perfektionismus beim Design,
mehr Schwerpunkt auf den Inhalt und damit effizient arbeiten. ]

~ Bei den Aufgaben, die Sie bearbeiten, sollten Sie zu allen Teilaufgaben etwas schreiben. Der Priifungs-
ausschuss ist in der Regel auf Ihrer Seite und vergibt auch Teilpunkte fiir Ansatze. Das geht allerdings
nicht, wenn Sie (iberhaupt nichts schreiben.

~ WICHTIG: Wenn eine Aufgabenstellung unklar ist, dann sollten Sie wie folgt vorgehen:
Beschreiben Sie kurz, wie Sie die Aufgabe interpretieren und wie Ihr Losungsansatz zu ver-
stehen ist. Dann kann der Prifungsausschuss entscheiden, ob lhre Argumentation nachvoll- r_
ziehbar ist und Sie erhalten eventuell Teilpunkte oder, wenn die Aufgabenstellung wirklich :
komplett unverstindlich oder fehlinterpretierbar ist, dann kénnten Sie auch die volle Punkt-
zahl erhalten. In jedem Fall sind Sie mit dieser Vorgehensweise auf der sicheren Seite. !

py
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Bestehen der Priifung

1.2 Bestehen der Priifung

Diese erste schriftliche Priifung ist nur ein Teil der gesamten Abschlusspriifung und geht mit einer Gewichtu ng

von 20% in die Bewertung ein. Die Verordnung nennt 4 Kriterien, um die gesamte Priifung erfolgreich zu
bestehen:

Die Abschlusspriifung ist bestanden, wenn die Priifungsleistungen (auch unter Beriicksichtigung
einer miindlichen Erganzungspriifung) wie folgt bewertet worden sind:

1. im Gesamtergebnis von Teil 1 und Teil 2 mit mindestens , ausreichend”

2.im Ergebnis von Teil 2 mit mindestens ,ausreichend”

3. in mindestens drei Priifungsbereichen von Teil 2 mit mindestens , ausreichend”
4. in keinem Priifungsbereich von Teil 2 mit ,,ungeniigend”

Weitere Hinweise:

~ Die erste schriftliche Priifung (Teil 1) kann nach den oben genannten Kriterien auch mit ,nicht
ausreichend” bewertet werden. Trotzdem kann die Abschlusspriifung insgesamt bestanden werden.

= Werden im zweiten Teil der Priifung schriftliche Priifungen mit mangelhaft bewertet, so kann der
Priifling eine miindliche Ergédnzungspriifung fiir einen der mangelhaften Priifungsteile beantragen.
Diese Priifung wird im Anschluss an das Fachgesprach durchgefiihrt. Die Note der miindlichen
Prifung wird mit der Note aus der schriftlichen Priifung im Verhaltnis 1:2 verrechnet. Mit dieser
neuen Note wird die Gesamtnote erneut berechnet und fiihrt dann (hoffentlich) zu einer Punktzahl
von 50 Punkten oder mehr. Die Erganzungspriifung wird nur dann durchgefiihrt, wenn die Méglich-
keit zum Bestehen der Priifung vorhanden ist.

~ Eine nicht bestandene Priifung kann zweimal wiederholt werden. Ausreichende Priifungen knnen
auf Antrag bei der Wiederholung angerechnet werden und miissen dann nicht erneut absolviert
werden. Deshalb ist es auch wichtig, dass der erste Teil der gestreckten Abschlusspriifung mindes-
tens mit ausreichend bestanden wurde, damit nicht beide Teilpriifungen wiederholt werden miissen.

- Der offzielle IHK-Notenschliissel sieht so aus:

Punkte

100 - 92 Punkte

unter 92 - 81 Punkte

unter 81 - 67 Punkte !

unter 67 — 50 Punkte S0

unter 50 - 30 Punkte .;ﬁﬁngdﬂmﬂ

unter 30 - 0 Punkte -ung’eﬁﬁ[l_g"end
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Die IHK-Abschlusspriifung im Uberblick

Die folgenden Beispiele sollen die o.a. Erlduterungen konkreter und verstandlicher machen:

Beispiel 1: bestanden mit ausreichend (59 Punkte)

i P . Teilpriifur
Prufungsteile ; gnkee Gewicht Gesamtpunkte glipfaleng
' (von 100)

bestanden

Schriftliche Priifung Teil 1

c
(4D
c

2

—
©
=
[ S

i

£
v
@)
=
)

s

1=
| -

(18

Dokumentation 50 % 65

60 50% 30 v

: Prasentation und Fachgesprach 50% 55 O
?3:::;::;I:Z?:;:ftlrig 1 2 10% 7 v
?SL:i::Iflig?:ﬂfung 2 89 102 8 v
‘?’\(f::':l::ll::!fjtl: E‘r‘:i(lhg?agzi:':;klll1cie o% 1976 6 Y

O
Gesamtergebnis 59 v
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Bestehen der Priifung

Beispiel 2: nicht bestanden trotz ausreichender Punktzahl (51 Punkte), aber ungentigender Teilleistung in Teil 2

R : ; ilpriif
Priifungsteile Punkte Gewicht Gesamtpunkte TSlipritfung
bestanden

Schriftliche Priifung Teil 1

e
QD
e
O
i
(4]
<
| -
@)
=
v
(@)
c
=)
Lo
Hes |
| -
oo

Dokumentation 50 % 20
28 50% 14 Nein, da
ungeniigend
Prasentation und Fachgesprach 50% 36
Berufsbezogene
schriftliche Prifung 1 A 10% 7 v
Berufsbezogene
schriftliche Priifung 2 29 10% 8 Vi
Schriftlichte Priifung in
Wirtschafts- und Sozialkunde 60 10% 6 ¥
Nein, wegen
Gesamtergebnis 51 ungeniigend
in Tell 2

13




Die IHK-Abschlusspriifung im Uberblick

Beispiel 3: bestanden mit Ergdnzungspriifung (56,8 Punkte)

ajle i uf
Rriifungstelic Punkte Gewicht Gesamtpunkte Tellgriteng
bestanden

Schriftliche Priifung Teil 1 80 20% 16

=
D}
T
.9
e
£
| —
e
=
W)
o
a1
=
e
=
|-
o,

Dokumentation 50% 50

52 50% 26 v
Prasentation und Fachgesprach 50% 54
Q
Berufsbezogene
schriftliche Priifung 1 39 0% 5 v
Nein, aber
Berufsbezogene Ergédnzungs-
schriftliche Priifung 2 S 103 ¥k priifung
maoglich
Schriftlichte Priifung in 50 10% 5 /

Wirtschafts- und Sozialkunde

Nein, wegen
mangelhafter
Leistung in 2
Teil 2 o
(39,2 Punkte
und damit
weniger als
50%)

Gesamtergebnis L1

(r;t Erganzungspriifung fir Priifung 2:

Teil 2= 0,5 - Projekt + 0,1 - P1 +0,1 - (2/3 - P2+ 1/3 - Erg) + 0,1 - WiSo
Angenommen die Erganzungspriifung wurde mit 80 Punkten bewertet:
Teil 2=0,5:52+0,1:-50+0,1-(2/3-32+1/3:80)+0,1-50=
26+5+48+5=408

Damit wire Teil 2 mit ausreichend bestanden (mehr als 50% von 80 méglichen Punkten) und die
kAbscthssprtifung ist insgesamt mit 56,8 Punkten bestanden.

i
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2. Fachkompetenz

Die Ausbildung in einem IT-Beruf soll zu einer beruflichen Handlungsfahigkeit fiihren. Diese berufliche
Handlungsfdhigkeit wird im Berufsbildungsgesetz so beschrieben:

Die Berufsausbildung hat die fiir die Ausiibung einer qualifizierten beruflichen Téitigkeit in einer sich wan-
delnden Arbeitswelt notwendigen beruflichen Fertigkeiten, Kenntnisse und Féihigkeiten (berufliche Handlungs-
féhigkeit) in einem geordneten Ausbildungsgang zu vermitteln. Sie hat ferner den Erwerb der erforderlichen
Berufserfahrungen zu erméglichen. (§ 1 Abs. 3 BBiG).

Zu dieser beruflichen Handlungsfahigkeit gehéren verschiedene Kompetenzen, die in der folgenden Grafik
dargestellt sind.

Fachkompetenz

selbststandiges
Planen, Durchfiihren

iz berufliche
soziale eruflich und Kontrollieren

Kompetenz Handlungs
fahigkeit

von beruflichen
Handlungen

personliche
Kompetenz

Ein wichtiger Baustein der beruflichen Handlungsféhigkeit ist die Fachkompetenz. Durch die Aufgaben in
diesem Kapitel soll diese Kompetenz aufgebaut und erweitert werden. Die Aufgaben sind dabei so gewihilt,
dass sie den Themengebieten aus den Verordnungen und Bildungsplinen der einzelnen IT-Berufe entspre-
chen. Damit fordern sie auch die berufliche Handlungsfahigkeit, die im ersten Teil der gestreckten Abschluss-
prifung im Rahmen einer ,Einrichtung eines IT-gestiitzten Arbeitsplatzes” gepriift wird. Die Aufgaben sind
dabei in folgenden Themengebieten (Unterkapiteln) zusammengefasst:

/R E: ..I Projekmanagement

') ""_'
o T

Qualititsmanagement
(1\_ T =2

'
A i
3 -~

Netzwerk

il Arbeits- und Geschiftsprozesse

Fotos ©: WrightStudio, Olivier Le Moal, Weissblick, Song_about_summer, Sikov, monsitj, Murrstock (stock.adobe.com); www,photocreo.com

15

N
=
QL
et
b
£
O
.7
o=
1,
48]
L




N
¢
Q
s
Q
g
@)
Y
v
O
<
| 5158

Fachkompetenz

Das Ziel der beruflichen Handlungsfahigkeit wird allerdings nicht durch die isolierte Betrachtung der ein-
zelnen Themenbereiche erreicht, sondern durch eine iibergreifende verzahnte Anwendung der Inhalte.
Die folgende Grafik soll diese Verzahnung deutlich machen. Die Verzahnung erfolgt dann vor allem im
dritten Kapitel durch Priifungssimulationen.

,“--u—l-.—.—-_p--—u—a—-—.—-—--.-\

£ N
£ - PR 4
¢ Arbeits- und Geschiftsprozesse \

Projekt

management

IT-Systeme

Hardware Software

- Netzwerke

."——.—-—-—u—-—.—-—-u—--—-—-ﬂ

.

7’
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-
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Die einzelnen Unterkapitel starten jeweils mit einer kurzen Einfihrung in das Themengebiet. Damit soll der
globale Uberblick geférdert und die Aufgaben entsprechend eingeordnet werden kénnen.

Fiir alle Aufgaben wird das folgende Ausgangsszenario zugrunde gelegt:

Die IT-Firma ConSystem GmbH bietet Consulting-Dienstleistungen in verschiedenen IT-Bereichen an.
Das kénnen Beratungen in den Bereichen Projektmanagement, Qualitatsmanagement, Datenschutz und
IT-Sicherheit sein. Ebenso bietet die Firma Unterstiitzung im Zusammenhang mit Softwareentwicklung
und Netzwerktechnik an. Die Planung und Konfiguration von IT-Systemen gehoren auch zu den Dienst-
leistungen der Firma. Sie sind Auszubildende/r der Firma und arbeiten an verschiedenen Aufgaben-
stellungen in diesen Bereichen unterstiitzend mit.

16



Projektmanagement

21 l_-'achlcompételiz Proleltﬁn_anagementf |

Projektmanagement im Uberblick

Wenn es um Planen, Steuern und Kontrollieren von Projekten geht, dann ist Projektmanagement ge-

fragt. Dabei geht es um die Anwendung von Methoden, Hilfsmitteln, Techniken sowie Kompetenzen

in einem Projekt (nach DIN ISO 21500). Zusatzlich sind beim Projektmanagement auch Kenntnisse im
Zeitmanagement, Risikomanagement oder auch Qualititsmanagement gefordert. Natiirlich gehéren

auch das Initiieren und AbschlieRen eines Projektes zum Projektmanagement.

Wenn eine Firma das Projektmanagement systematisch einfiihren will, dann muss sie ein Projekt-
managementsystem etablieren. Ein solches System muss organisatorisch verankert sein (Definition von
Rollen und Verantwortlichkeiten) und die entsprechenden Methoden fiir die Projekte festlegen und
dokumentieren. Weiterhin miissen die Mitarbeiterinnen und Mitarbeiter qualifiziert und IT-gestiitzte
Strukturen geschaffen werden, die den Projektverlauf unterstiitzen. Die DIN 69901 beschreibt die An-
forderungen an solche Projektmanagementsysteme.

Neben den Normen nach DIN/ISO gibt es weitere international anerkannte Vorgehensweisen, um
Projekte durchzufiihren. Beispielsweise die prozessorientierte und skalierbare Vorgehensweise PRINCE 2
(engl. Projects in Controlled Environments). Diese Vorgehensweise ist weltweit verbreitet und bietet
einen kompletten Handlungsrahmen fiir die Abwicklung von Projekten. Ein Vorteil von PRINCE 2 ist die
Einbeziehung von erfolgreichen und praktisch erprobten MaRnahmen in das Regelwerk. Damit hat die
Vorgehensweise einen hohen Grad an Praktikabilitét.
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Vor allem aus dem Bereich der Softwareentwicklung hat sich eine neue Art des Projektmanagements
entwickelt — das agile Projektmanagement. Dabei gilt als Grundlage das sogenannte +Agile Manifest”,
das bespielweise vorgibt, dass Menschen und Interaktionen mehr zahlen als Prozesse und Werkzeuge
oder, dass das Reagieren auf Verdnderungen wichtiger ist, als einen Plan zu verfolgen.

Projektmanagement ist also eine umfassende Aufgabe, die durch anerkannte Vorgehensweisen oder
Normen unterstitzt werden kann. Insgesamt beinhaltet oder verwendet das Projektmanagement die
folgenden Managementbereiche:

Qualitatsmanagement

Kommunikationsmanagement

Risikomanagement

Integrationsmanagement

Inhalts- und Umfangsmanagement

Terminmanagement
- Kostenmanagement
- Personalmanagement

- Beschaffungsmanagement

17




Fachkompetenz

2.1.1 Grundlagen 1

Ausgangsszenario:

Die Geschiftsleitung der IT-Firma ConSystem GmbH méchte, dass die Kenntnisse im Projektmanagement
in den einzelnen Abteilungen verbessert werden. Dazu soll eine kleine Schulung vorbereitet werden,
die mit einem Test abschlieRt. Als Auszubildender der Firma erhalten Sie den Auftrag, an dieser Schulung
mitzuarbeiten.

Aufgabenstellung:

Der Test zum Abschluss der Schulung ist bereits entwickelt worden. Entwerfen Sie eine Musterlosung
zu den Fragen.

TFEE g—

Test zu Thema Fachkompetenz Projektmanagement

Aufgabe 1: Uberpriifen Sie den Text auf fehlerhafte Aussagen.

Ein Projekt ist ein immer wiederkehrendes Vorhaben mit einem klaren Ziel sowie einem Anfangs-
termin und variablem Endtermin.

N
=
(49)
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Aufgabe 2: Im Projektmanagement spricht man von einem ,magischen Dreieck”, welches den
Zusammenhang zwischen wichtigen KenngroRen darstellt. Wahlen Sie die Kenngréien aus den
vorgegebenen Begriffen aus und tragen sie diese in die Platzhalter ein.

Leitung Auftrag Qualitat
. Kosten Kontrolle Ausstattung
' Transparenz Fithrung Zeit

| ( )

,magisches
Dreieck”

N )

‘ Aufgabe 3: Das Ziel eines Projekts sollte nach der , SMART“-Regel entwickelt werden.
Welche der folgenden Eigenschaften muss das Ziel haben?

‘ [ spezifisch [l spontan O metrisch

| O speziell [] messbar [J temporar
O mittelmalig O redundant [ akzeptiert
[ realistisch [J terminiert [ traditionell
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Projektmanagement

2.1.2 Grundlagen 2

Ausgangsszenario:

Die Geschaftsleitung der IT-Firma ConSystem GmbH mdchte, dass die Kenntnisse im Projektmanagement
in den einzelnen Abteilungen weiter verbessert werden. Dazu wird eine weitere Schulung vorbereitet,
die ebenfalls mit einem Test abschliefit.

Aufgabenstellung:

Der Test zum Abschluss der Schulung ist bereits entwickelt worden. Entwerfen Sie eine Musterlésung
zu den Fragen.

Weiterer Test zu Thema Fachkompetenz Projektmanagement
Aufgabe 1: Die englische Projektmanagementmethode PRINCE2 definiert ein Projekt wie folgt:

“A temporary organization that is created for the purpose of delivering one or more business products
according to an agreed Business Case”

Ubersetzen Sie diese Definition ins Deutsche:

Aufgabe 2: Welche Personen umfasst der Begriff , Stakeholder” bei einem Projekt? Nennen Sie
mindestens drei Personen bzw. Personengruppen.

Aufgabe 3: Ein Projekt durthiauft in der Regel bestimmte Phasen. Bringen Sie die folgenden Projekt-
phasen in die zeitlich korrekte Reihenfolge. Ordnen Sie dann jeder Projektphase alle ihre Bestandteile
(kursiv gedruckt) zu.

- Projektdurchfithrung - Projektauftrag/Projektdefinition
— Projektabschluss - Projektplanung

o Meilensteine 1.

* Machbarkeitsstudie 2.

e Abschlussbericht 3.

* Gantt-Diagramm 4,
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Fachkompetenz

2.1.3 Grundiagen 3 |

Ausgangsszenario:

Als Auszubildender der IT-Firma ConSystem GmbH sollen Sie Ihre Kenntnisse in der Projektplanung
verbessern. lhr Abteilungsleiter hat dazu einige Fragen formuliert.

Aufgabenstellung:
Beantworten Sie die Fragen des Abteilungsleiters in kurzen Satzen oder auch stichpunktartig.

Fragen des Abteilungsleiters zur Projektplanung
Aufgabe 1: Was unterscheidet eine Stakeholderanalyse von einer Machbarkeitsstudie?
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Aufgabe 2: Ist der folgende Text zum Thema Risikoanalyse korrekt iibersetzt worden?

Englischer Text:

“Risk analysis helps identify potential problems that could arise during a project or process.”

Ubersetzung: '

, Die Risikoanalyse identifiziert Probleme, die vor oder nach einem Projekt innerhalb eines Prozesses auftreten
konnten.”

Ihre Einschétzung:
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Projektmanagement
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Fachkompetenz

2.1.4 Gantt-Diagramm

Ausgangsszenario:

Als Auszubildender der IT-Firma ConSystem GmbH sollen Sie weitere Erfahrungen in der Projektplanung
sammeln. Dazu werden Sie mit der Zeitplanung eines Softwareprojektes betraut.

Aufgabenstellung:

Die Phasen fiir das Projekt sind bereits vorgeplant. Setzen Sie diese Vorgabe in einem Gantt-Diagramm
um und kennzeichnen Sie den kritischen Pfad des Projektes.

y
Planung des Software-Projektes
Vorplanung der Phasen:
A Analyse 1 -
B Planung 4 A
C Design 1 3 A
D Modul 1 6 cB
E Design 2 4 B
F Modul 2 8 E D
G Testphase Design 1 5 C
H Ubergabe 3 £ G
Ihr Gantt-Diagramm (inkl. kritischem Pfad):
|
|
|
!
4
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Projektmanagement

2.1.5 Netzplan

Phase Dauer Vorganger Vorgabe Netzplanelement:

Fachkompetenz

FAZ = frihester Anfangszeitpunkt
SAZ = spatester Anfangszeitpunkt
FEZ = friihester Endzeitpunkt

SEZ = spatester Endzeitpunkt

D = Dauer des Vorgangs

P = Pufferzeit
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Fachkompetenz

2.1.6 Wasserfallmodell

Ausgangsszenario:

Der Leiter der Abteilung Entwicklung der IT-Firma ConSystem GmbH arbeitet an einer speziellen Prasen-
tation zum Thema Wasserfallmodell. In einer kleinen Prasentation mochte er den Mitarbeiterinnen und
Mitarbeitern die wesentlichen Aspekte des Modells vorstellen.

Aufgabenstellung:

Als Auszubildender der IT-Firma ConSystem GmbH erhalten Sie den Auftrag, einige Begrifflichkeiten im
Zusammenhang mit dem Wasserfallmodell zu kldren sowie Vor- und Nachteile des Modells zu benennen.
Weiterhin sollen Qualitatsmerkmale einer Prasentation benannt werden.

4

Aspekte des Wasserfallmodells
Definieren Sie die folgenden Begriffe im Zusammenhang mit dem Wasserfallmodell:
Dokumentgetrieben (inkl. Meilenstein, Lasten- und Pflichtenheft):

Top-Down-Methode:
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Nachteile

Vorteile
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Fachkompetenz

2.1.7 Agile Modelle

Ausgangsszenario:

Der Leiter der Abteilung Entwicklung der IT-Firma ConSystem GmbH arbeitet an einer speziellen Prasen-
tation zum Thema ,Agile Modelle”. In einer kleinen Présentation mochte er den Mitarbeiterinnen und
Mitarbeitern die wesentlichen Aspekte vorstellen.

Aufgabenstellung:

Als Auszubildender der IT-Firma ConSystem GmbH erhalten Sie den Auftrag, einige Begrifflichkeiten im
Zusammenhang mit der agilen Softwareentwicklung zu klaren sowie eine englische Beschreibung zu

ibersetzen.

N

c

% Agile Modelle

Q. Definieren Sie die folgenden Begriffe im Zusammenhang mit agiler Softwareentwicklung:
g Agile Methode: O
2 .
o o=y

(9]

(4]

(Wi

Ag__iler Prozess:
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Fachkompetenz

Ausgangsszenario:

Der Leiter der Abteilung Entwicklung der IT-Firma ConSystem GmbH hat sich entschlossen eine agiles
Softwareentwicklungsmodell einzusetzen. Dazu wurde ein Mitarbeiter auf eine Schulung zu ,Scrum*
geschickt. Er hat einige wesentliche Aspekte des Modells wahrend der Schulung notiert.

Aufgabenstellung:
Als Auszubildender der IT-Firma ConSystem GmbH erhalten Sie den Auftrag, die Notizen des Kollegen
auf Korrektheit zu priifen. i

Notizen zu Scrum
Ein Sprinf beginnt mit einem Sprint-Planning und endet mit einem Sprint-Review.

In einem Sprint kann jederzeit die Arbeit unterbrochen werden, um ﬁhdsmqgen des Kunden
einzupflegen.
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Lin Sprint kann in der Regel zwischen einer und vier Wochen dauern.

Der Scrum Master fiihrt die Scrum-Regeln ein und kimmert sich um die Einhaltung der Regeln
und einen ungestirten Ablouf der Entwickleng.

Der Sceam Master ist immer auch ein Teil des Entwicklungsteams und entwickelt besonders
wichtige Pspekte dec Produktes.

Das Entwicklungsteam kann aus einer Person oder mehreren Personen bestehen.
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Qualitatsmanagement im Uberblick

Produkte oder auch Dienstleistungen besitzen eine bestimmte Qualitat. Der Grad der Qualitat zeigt,
ob das Produkt oder die Dienstleistung den gestellten Anforderungen entspricht. Das Qualitatsma-
nagement hilft diese Ziele zu erreichen, indem die Prozesse und alle anderen organisatorischen Maf-
nahmen gesteuert und optimiert werden. Damit ist Qualitatsmanagement auch zum grofien Teil
Prozessmanagement.

Wenn eine Firma das Qualititsmanagement systematisch einfiihren will, dann muss sie ein Qualitats-
managementsystem etablieren. Ein solches System muss organisatorisch verankert sein (Definition von
Rollen und Verantwortlichkeiten) und die entsprechenden Regeln und Prozesse festlegen und doku-
mentieren,

Eine hervorragende Vorlage fiir die Einfiihrung eines Qualitidtsmanagementsystems bietet die DIN EN
1SO 9000 ff. Diese Norm hat umfassende Kriterien, die alle Bereiche eines Unternehmens betreffen.
Dabei steht beispielsweise nicht nur die Verbesserung der Prozess-, Produkt- oder Dienstleistungsqualitat
im Vordergrund, sondern auch die angemessene Behandlung von Lieferanten oder verantwortliche Um-
gang mit den Mitarbeitern. Firmen kénnen sich fiir diese Norm zertifizieren lassen und dokumentieren
damit ihren Partnern, dass sie Ziele ernst nehmen und umsetzen. Die Zertifizierung (ein sogenanntes
Audit = Untersuchungsverfahren) wird von speziell ausgebildeten Auditoren durchgefiihrt.
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Die Norm definiert dabei 7 Grundsatze der Qualitatsmanagements:

Kundenorientierung

Verantwortlichkeit der Fiihrung

Einbeziehung der beteiligten Personen
Prozessorientierter Ansatz

Kontinuierliche Verbesserung

Sachbezogener Entscheidungsfindungsansatz
Lieferantenbeziehungen zum gegenseitigen Nutzen

|

I

Eine alternative Mdglichkeit eines Qualitdtsmanagementsystems bietet das EFQM-Modell (European
Foundation for Quality Management-Modell). Dieses Modell basiert auf dem Total-Quality-Manage-
ment-Modell, das in den 1940er Jahren in den USA erfunden und in den 1950er Jahren erfolgreich in
Japan umgesetzt wurde. Der Kern dieses Modells ist der Einbezug aller Mitarbeiter in einen kontinuier-
lichen Verbesserungsprozess mit dem Ziel, méglichst hochwertige Produkte zu erschaffen.

4
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2.2.1 Grundlagen 1
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2.2.2

32

Grundlagen 2

Realisierte Qualitéats-
eigenschaften: viel

absolut unzufrieden

Die Grafik zeigt das Modell von Kano (Professor aus Tokio, 1978) und stellt die Kundenzufriedenheit
in einen Zusammenhang mit realisierter Qualitat. Dabei werden drei Merkmale unterschieden.

Beschriften Sie die Grafik mit den folgenden Merkmalen:
» Basismerkmale

e Leistungsmerkmale
¢ Begeisterungsmerkmale
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Qualitaétsmanagement

2.2.3 DINEN ISO 9000ff.

Ausgangsszenario:

Durch den Entschluss der Geschaftsleitung der IT-Firma ConSystem GmbH in Zukunft mehr Wert auf
Qualitdtsmanagement zu legen, miissen die Abteilungen sich auch mit den aktuellen ISO-Normen
auseinandersetzen.

Aufgabensteliung:
Der Leiter der Abteilung Entwicklung méchte in den Biiros ein Plakat mit den wesentlichen Inhalten der
DIN EN 1SO 9000 sowie einem wichtigen Aspekt der DIN EN 1SO 9001 aufhangen. Das Grundgeriist

des Plakates ist bereits entworfen worden. Als Auszubildender der Firma bittet er Sie, das Plakat mit
Inhalt zu fiillen.

DIN EN ISO-Norm 9000 ff.: wesentliche Inhalte

- N
DIN EN I1SO 9000 ff.

Die DIN EN ISO 9000 ff. (Normenreihe) kurz dargestellt:

Was steht in der DIN EN ISO
90007 PDCA-ZykIus der DIN EN 1SO 9001
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Fachkompetenz

2.2.4 Qualitatsmanagementsysteme
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Ein Grundbaustein eines Qualititsmanagementsystems ist ein bestimmter Aufbau der Organisation.
Beschriften Sie dieses Diagramm mit den vorgegebenen Begriffen.
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Fachkompetenz

2.2.5 Total Quality Management

Ausgangsszenario:

Die Geschiftsleitung der IT-Firma ConSystem GmbH plant einen Schulungstag, an dem alle Mitarbeiter-
innen und Mitarbeiter iiber allgemeine Konzepte des Qualitatsmanagements unterrichtet werden.

In einem einfiihrenden Vortrag soll auch das Total Quality Management vorgestellt werden. Zur Vorbe-
reitung auf den Vortrag wurden verschiedene (auch englischsprachige) Quellen gesichtet.

Aufgabenstellung:

Als erfahrener Auszubildender der Firma erhalten Sie den Auftrag, die englischen Texte zu TQM und
EFQM fiir den Vortrag zu (ibersetzen.

&

Englische Texte zu TQM und EFQM

Total Quality Management

Total quality management (TQM) consists of organization-wide efforts to install and make permanent

climate where employees continuously improve their ability to provide on ‘demand products and services

that customers will find of particular value.

“Total” emphasizes that departments in addition to production (for example sales and marketing,

accounting and finance, engineering and design) are obligated to improve their operations.
“management” emphasizes that executives are obligated to actively manage quality through funding,

training, staffing, and goal setting. While there is no widely agreed-upon approach, TQM efforts typically

draw heavily on the previously developed tools and techniques of quality control. TQM enjoyed wides-

pread attention during the late 1980s and early 1990s before being overshadowed by 1SO 9000.

Ihre Ubersetzung:
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2.2.6 Softwarequalitat

_ :Amgangsszenarloi

Im Rahmen der Verbesserung der Ke
!ai:ilfeﬂuﬂg dar IT-Firma ConSystem Gmb.

warequalitit befassen.

_Aufgabenstellung.

lar Leiter der Entwicklungsabteilung mdchte dazu einen kleinen Vortrag halten. Fir ei _:Vorlage bittet er
| i v Thiie 2 R i R T AT

Qualitatsmerkmal Begrifflichkeit
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Fachkompetenz

2.2.7 Barrlerefreuhelt

'ﬁusgungsszenaﬂo. '

hufgabenstellung _
er Auszubildender erhalten Sie den Auftre

ner Ausz g, einige Informationen zur Barrierefreiheit und
':_-____.__,___-_ghemethoden zusamménzutragen ' -
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2.3 Fachkbmpgtenz Datenschutz

Datenschutz im Uberblick

Durch den rasanten Anstieg der digitalen Medien riickt auch der Datenschutz immer mehr in den
| Blickpunkt der Menschen. Unter Datenschutz kann man den Schutz vor Missbrauch personenbezogener

Daten verstehen. Dadurch sollen auch Rechte wie ,das Recht auf informationelle Selbstbestimmung”
geschiitzt werden. Der Mensch sollte selbst entscheiden kdnnen, was mit seinen persénlichen Daten
geschieht. Dieses Recht wird aber standig gebrochen, denn die Sammlung von Daten und die daraus |
gezogenen Schiiisse sind eine der wichtigsten Informationsquellen fiir die Wirtschaft, aber beispiels-
weise auch fiir die Geheimdienste. Ein Schutz gegen solchen Missbrauch der persénlichen Daten ist
der eigene verantwortungsvolle Umgang mit seinen Daten, aber auch Gesetze wie das Bundesdaten-
schutzgesetz oder die europaische Datenschutz-Grundverordnung sowie die Implementierung von
Datenschutzbeauftragen in Behérden und Unternehmen. Die Datenschutz-Grundverordnung DSGVO
trat im Jahr 2018 in Kraft und regelt den Datenschutz EU-weit. Dabei lasst sie aber an einigen Stellen
Raum fiir nationale Regelungen durch so genannte ,Offnungsklauseln”, so dass jeder Staat die DSGVO
entsprechend erganzen und erweitern kann. Das geschieht in Deutschland durch das Bundesdaten-
schutzgesetz, das ebenfalls im Jahr 2018 in Kraft trat. Auch die Landesdatenschutzgesetze wurden
entsprechend angepasst. Der ,,oberste” Datenschiitzer in Deutschland ist der Bundesbeauftragte fiir
den Datenschutz und die Informationsfreiheit. Seine Behorde kontrolliert und berat untergeordnete
Behorden (Landesbehérden) im Zusammenhang mit Datenschutz.
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Zusétzlich zu diesen Gesetzen wird der Datenschutz in bestimmten Bereichen wie der Telekommunikation
oder den Medien zusétzlich durch das Telekommunikationsgesetz bzw. das Telemediengesetz geregelt.
Die Einhaltung des Datenschutzes ist damit eine komplexe Angelegenheit, die in Spezialfallen nur
durch Experten machbar ist. Die grundsatzlichen Gesetze und Verordnungen aus der Datenschutz-
grundverordnung und dem Bundesdatenschutzgesetz sind aber fiir alle Birgerinnen und Birger von
Interesse und sollten im Rahmen einer Allgemeinbildung auch vermittelt werden.

Weltweit gesehen sind Deutschland und auch die EU sehr fortschrittlich mit dem Bundesdatenschutz-
gesetz und der Datenschutz-Grundverordnung. Einzelne andere Lander haben ahnlich ausgereifte
Gesetze, viele Lander jedoch nicht. Die USA haben beispielsweise kein allgemeines Datenschutzgesetz,
sondern branchenspezifische Losungen. Weiterhin haben die Behorden in den USA umfangreiches
Zugriffsrecht auf Daten nach dem , USA PATRIOT Act”, einem Gesetz, das nach den Anschlagen vom
11. September 2001 zur Terrorabwehr verabschiedet wurde. Auch der nachfolgende ,US Freedom
Act” erlaubt weiterhin Zugriff auf personenbezogene Daten. Aus diesen Griinden raten Experten auch
davon ab, dass Firmen ihre Daten auf US-amerikanischen Cloud-Servern speichern.
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Datenschutz

2.3.1 Grundlagen 1 |

Ausgangsszenario:

Wegen der relativ neuen Datenschutz-Grundverordnung DSGVO (2018) und der darauffolgenden Neu-
fassung des Bundesdatenschutzgesetzes BDSG (2018) hat die Geschéftsleitung der IT-Firma ConSystem
GmbH alle Abteilungsleitungen beauftragt, die Mitarbeiter iiber wesentliche Aspekte des Datenschutzes
zu informieren. '

Aufgabenstellung:

Der Leiter der Abteilung Entwicklung hat einige wesentliche Aspekte des Datenschutzes zusammenge-
tragen. Fiir eine Info-Mail an alle Mitarbeiter bittet er Sie, diese Stichpunkte auszufiihren und zu ergénzen. J

~ Wichtige Datenschutzaspekte
Was regelt die DSGVO und was regelt das BDSG?
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Datenschutz

2.3.2 Grundlagen 2

Ausgangsszenario:

Die Geschiftsleitung der IT-Firma ConSystem GmbH ist unsicher, ob die Firma eines Kunden einen
Datenschutzbeauftragen benennen muss und hat den Leiter der Vertriebsabteilung beauftragt, eine
Entscheidungshilfe zu erstellen.

Aufgabenstellung:

Der Leiter der Vertriebsabteilung hat die relevanten Artikel aus der DSGVO und dem BDSG zusammen-
getragen. Als Auszubildender der Firma erhalten Sie den Auftrag, einen Programmablaufplan zu erstellen,
der eine Entscheidung fiir die Benennung erméglicht,

W

 Artikel zur Benennung eines Datenschutzbeauftragten

Art. 35 D5SGVO
Datenschutz-Folgenabschitzung

§ 38 BDSG
Datenschutzbeauftragte nichtéffentlicher Stellen

1. Hat eine Form der Verarbeitung, insbesondere bei
Verwendung neuer Technologien, aufgrund der Art,
des Umfangs, der Umstande und der Zwecke der
Verarbeitung voraussichtlich ein hohes Risiko fiir die
Rechte und Freiheiten natiirlicher Personen zur Folge,
so fuhrt der Verantwortliche vorab eine Abschitzung

1. Ergdnzend zu Artikel 37 Absatz 1 Buchstabe b und ¢
der Verordnung (EU) 2016/679 benennen der Ver-
antwortliche und der Auftragsverarbeiter eine Daten-
schutzbeauftragte oder einen Datenschutzbeauf-
tragten, soweit sie in der Regel mindestens zehn
Personen standig mit der automatisierten Verarbeitung
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personenbezogener Daten beschaftigen. Nehmen der
Verantwortliche oder der Auftragsverarbeiter Verarbei-
tungen vor, die einer Datenschutz-Folgenabschétzung
nach Artikel 35 der Verordnung (EU) 2016/679
unterliegen, oder verarbeiten sie personenbezogene
Daten geschaftsmafig zum Zweck der Ubermittlung,
der anonymisierten Ubermittlung oder fiir Zwecke der
Markt- oder Meinungsforschung, haben sie unabhan-
gig von der Anzahl der mit der Verarbeitung beschaf-
tigten Personen eine Datenschutzbeauftragte oder
einen Datenschutzbeauftragten zu benennen. [...]

der Folgen der vorgesehenen Verarbeitungsvorgénge
flir den Schutz personenbezogener Daten durch.
Fiir die Untersuchung mehrerer ahnlicher Verar-
beitungsvorgange mit dhnlich hohen Risiken kann
eine einzige Abschitzung vorgenommen werden.

. Der Verantwortliche holt bei der Durchfiihrung einer

Datenschutz-Folgenabschitzung den Rat des Daten-
schutzbeauftragten, sofern ein solcher benannt wurde,
ein.

Art. 37 DSGVO
Benennung eines Datenschutzbeauftragten

1. Der Verantwortliche und der Auftragsverarbeiter benennen auf jeden Fall einen Datenschutzbeauftragten, wenn

a) [..]

b) die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der Durchfiihrung von Verarbeitungsvor-
gangen besteht, welche aufgrund ihrer Art, ihres Umfangs und/oder ihrer Zwecke eine umfangreiche regelmiRige
und systematische Uberwachung von betroffenen Personen erforderlich machen, oder

c) die Kerntitigkeit des Verantwortlichen oder des Auftragsverarbeiters in der umfangreichen Verarbeitung besonderer

Kategorien von Daten gemal} Artikel 9 oder [...]

T ——T TV P e
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Art. 9 DSGVO
Verarbeitung besonderer Kategorien personenbezogener Daten

. Die Verarbeitung personenbezogener Daten, aus denen die rassische und ethnische Herkunft, politische Meinungen,
religidse oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugeharigkeit hervorgehen, sowie die Verar-
beitung von genetischen Daten, biometrischen Daten zur eindeutigen Identifizierung einer natiirlichen Person, Gesund-
heitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung einer natiirlichen Person ist untersagt.

2. Absatz 1 gilt nicht in folgenden Féllen: [...]
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Datenschutz

2.3.3 Grundlagen 3

Ausgangsszenario:

Die IT-Firma ConSystem GmbH berit ihre Kunden auch im Bereich Datenschutz. Einige Kunden haben
neue Projektideen, die auch mit der Verarbeitung personenbezogener Daten verbunden sind.

Aufgabenstellung:
Die Geschaftsleitung von ConSystem GmbH hat dem Leiter der Entwicklungsabteilung diese Projekt-
ideen Ubermittelt und bittet nun um eine Einschatzung, ob diese Projektideen datenschutzkonform
sind. Als Auszubildender der Firma erhalten Sie den Auftrag, die Ideen zu priifen. Als Grundlage hat
Ihnen der Leiter der Entwicklungsabteilung den Artikel 5 der DSGVO zur Verfligung gestellt.

Art. 5DSGVO: Ty
Grundsitze fiir die Verarbeitung pe:

1. Personenbezogene Daten miissen

a) auf rechtméRige Weise, nach Treu und Glauben und in einer fiir die betroffene Person nachvollziehbaren Weise ver-
arbeitet werden (,,RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz”);

b) fiir festgelegte, eindeutige und legitime Zwecke erhoben werden und diirfen nicht in einer mit diesen Zwecken nicht
zu vereinbarenden Weise weiterverarbeitet werden; eine Weiterverarbeitung fiir im 6ffentlichen Interesse liegende
Archivzwecke, fiir wissenschaftliche oder historische Forschungszwecke oder fiir statistische Zwecke gilt geman
Artikel 89 Absatz 1 nicht als unvereinbar mit den urspriinglichen Zwecken (,, Zweckbindung"”);

c) dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Verarbeitung notwendige Mal beschrankt
sein (,,Datenminimierung”);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemessenen MaRnahmen zu treffen,
damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziiglich
geldscht oder berichtigt werden (,,Richtigkeit”);

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange ermaéglicht, wie es
fiir die Zwecke, fiir die sie verarbeitet werden, erforderlich ist; personenbezogene Daten diirfen langer gespeichert
werden, soweit die personenbezogenen Daten vorbehaltlich der Durchfiihrung geeigneter technischer und organisa-
torischer MaRnahmen, die von dieser Verordnung zum Schutz der Rechte und Freiheiten der betroffenen Person
gefordert werden, ausschlieBlich fiir im 6ffentlichen Interesse liegende Archivzwecke oder fiir wissenschaftliche und
historische Forschungszwecke oder fiir statistische Zwecke gemaR Artikel 89 Absatz 1 verarbeitet werden (, Speicher-
begrenzung”);

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten gewahrleistet,
einschlieRlich Schutz vor unbefugter oder unrechtméRiger Verarbeitung und vor unbeabsichtigtem Verlust, unbe-
absichtigter Zerstorung oder unbeabsichtigter Schadigung durch geeignete technische und organisatorische Mal-
nahmen (,,Integritat und Vertraulichkeit”);

2 Ead
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Datenschutz

2.3.4 Standard-Datenschutzmodell

Ausgangsszenario:

Die IT-Firma ConSystem GmbH berat ihre Kunden auch im Bereich Datenschutz. Einige Kunden brauchen
Unterstiitzung bei der praktischen Umsetzung der DSGVO.

Aufgabenstellung:

Die Geschiftsleitung von ConSystem GmbH méchte ihren Kunden eine Ubersicht zum Standard-Daten-

schutzmodell geben, um die Kunden bei der praktischen Umsetzung des Datenschutzes zu unterstiitzen.
Dazu wurden die Gewahrleistungsziele des Standard-Datenschutzmodells zusammengetragen und kurz
erldutert. Als erfahrener Auszubildender der Firma erhalten Sie den Auftrag, einige wichtige Anforderungen
den entsprechenden Gewahrleistungszielen zuzuordnen,

Das Standard-Datenschutzmodell:

Allgemeine Beschreibung:

Das Standard-Datenschutzmodell (SDM) wurde von der Konferenz der Datenschutzbehérden des Bundes und der
Lénder entwickelt. Es ist eine Methode, um die Anforderungen der DSGVO praktisch umzusetzen — vor allem auch in
technisch-organisatorischer Hinsicht. Dazu wurden so genannte Gewahrleistungsziele vereinbart, in denen die Aspekte
der DSGVQ praktisch umgesetzt werden sollen.

Die Gewihrleistungsziele:

Datenminimierung
Das Gewabhrleistungsziel Datenminimierung erfasst die grundlegende datenschutzrechtliche Anforderung, die Verarbeitung
personenbezogener Daten auf das dem Zweck angemessene, erhebliche und notwendige MaB zu beschrénken. '

Verfiigbarkeit
Das Gewahrleistungsziel Verfiigbarkeit bezeichnet die Anforderung, dass der Zugriff auf personenbezogene Daten und ihre
Verarbeitung unverziiglich maglich ist und sie ordnungsgemaf im vorgesehenen Prozess verwendet werden kdnnen.

Integritét

Das Gewahrleistungsziel Integritat bezeichnet einerseits die Anforderung, dass informationstechnische Prozesse und Sys-
teme die Spezifikationen kontinuierlich einhalten, die zur Ausiibung ihrer zweckbestimmten Funktionen fir sie festgelegt
wurden. Integritat bezeichnet andererseits die Eigenschaft, dass die zu verarbeitenden Daten unversehrt, vollstandig,
richtig und aktuell bleiben.

Vertraulichkeit
Das Gewahrleistungsziel Vertraulichkeit bezeichnet die Anforderung, dass keine unbefugte Person personenbezogene
Daten zur Kenntnis nehmen oder nutzen kann.

Nichtverkettung
Das Gewihrleistungsziel Nichtverkettung bezeichnet die Anforderung, dass personenbezogene Daten nicht zusammen-
gefiihrt, also verkettet, werden.

Transparenz

Das Gewdhrleistungsziel Transparenz bezeichnet die Anforderung, dass in einem unterschiedlichen Male sowohl Betroffene,
als auch die Betreiber von Systemen sowie zustandige Kontrollinstanzen erkennen kénnen, welche Daten wann und fiir
welchen Zweck bei einer Verarbeitungstatigkeit erhoben und verarbeitet werden, welche Systeme und Prozesse dafiir
genutzt werden, wohin die Daten zu welchem Zweck flielen und wer die rechtliche Verantwortung fiir die Daten und
Systemne in den verschiedenen Phasen einer Datenverarbeitung besitzt.

Intervenierbarkeit

Das Gewdbhrleistungsziel Intervenierbarkeit bezeichnet die Anforderung, dass den betroffenen Personen die ihnen zu-
stehenden Rechte auf Benachrichtigung, Auskunft, Berichtigung, Loschung, Einschrankung, Dateniibertragbarkeit,
Widerspruch und Erwirkung des Eingriffs in automatisierte Einzelentscheidungen bei Bestehen der gesetzlichen Voraus-
setzungen unverziiglich und wirksam gewahrt werden und die verarbeitende Stelle verpflichtet ist, die entsprechenden
MaRnahmen umzusetzen.
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Anforderungen DSGVO Gewabhrleistungsziel(e)
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Datenschutz

2.3.5 Kontaktformular

Ausgangsszenario:

Ein Kunde der IT-Firma ConSystem GmbH mochte seinen Internet-Auftritt modernisieren und auch
verschiedene neue Kontaktformulare anbieten. Ein Formular soll zu einer umfassenden Information
des potenziellen Kunden in Form einer E-Mail-Antwort fiihren.

Aufgabenstellung:

Der Kunde hat einen Prototyp eines Kontaktformulars erstellt und mochte eine Einschatzung beziiglich
der Datenschutzkonformitat. Als erfahrener Auszubildender der Firma erhalten Sie den Auftrag, das
Kontaktformular zu priifen und auf eventuelle Datenschutzproblematiken hinzuweisen.

— — ——r

Prototyp des Kontaktformulars:

http://www.TestKunde.de/Kontakt.html

Name:
Vorname:
E-Mail:

Telefon:

Kommentar:

v la, ich mochte den monatlichen Newsletter per E-Mail erhalten

v Ja, ich bin mit der Weiterverwendung meiner Kontaktdaten zu Werbezecken einverstanden

53
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IT-Sicherheit

2.4 Fachkompetenz IT-Sicherheit

IT-Sicherheit im Uberblick

Die Sicherheit von Informationen ist enorm wichtig, nicht nur im privaten Bereich, sondern vor allem
auch in der Wirtschaft. Im Rahmen der Informationssicherheit sind drei grundlegende Aspekte zu
beachten:

- Vertraulichkeit als Schutz gegen unbefugte Informationsbeschaffung
- Integritét als Schutz gegen unbefugte Manipulation von Informationen
- Verfiigbarkeit als Schutz gegen die Beeintrachtigung der Funktionalitat des Systems

Die IT-Sicherheit ist ein Teil der Informationssicherheit, die sich auf elektronisch gespeicherte Daten
und Informationen bezieht. Die IT-Sicherheit hat damit eine Schliisselrolle in der digitalisierten Welt.
Vertraulichkeit, Integritdt und Verfiigbarkeit sind dabei vielfiltigen Bedrohungen ausgesetzt, vom Virus
bis hin zu professionell angelegtem Abhéren von Datenleitungen oder auch Tauschungsmandvern
liber manipulierte Internetseiten. Aber auch das unbefugte Lesen von Dokumenten von Mitarbeitern
muss entsprechend verhindert werden (beispielsweise durch elektronische Zugangskontrollen).

Die geplante Vorgehensweise, um IT-Sicherheit zu gewahrleisten ist der Aufbau eines IT-Sicherheits-
managementsystems. Dazu kann vor allem die ISO/IEC-Norm 27000 sowie deren Nachfolger dienen.
Diese Norm beschreibt den Aufbau eines ISMS (Informationssicherheitsmanagementsystem). Alter-
nativ bietet das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) einen Leitfaden zum Aufbau
eines IT-Sicherheitsmanagementsystems in Form des IT-Grundschutzes. Der IT-Grundschutz ist aber
eng an die ISO/IEC-Norm 27000 angelehnt und dient auch als Basis fiir eine mogliche Zertifizierung
fiir diese Norm.

Fachkompetenz

Neben diesen Normen und Standards zur IT-Sicherheit wurde bereits 2015 ein Gesetz zur Erhdhung
der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz) eingefiihrt und soll dazu dienen,
die IT-Systeme und digitalen Infrastrukturen Deutschlands zu den sichersten weltweit zu machen.
Dazu gehdren vor allem die Bereiche der Kritischen Infrastrukturen (KRITIS), wie beispielsweise die
Strom- und Wasserversorgung.

Erganzt wird das Gesetz durch eine Partnerschaft von Staat und Wirtschaft mit dem Ziel, die Dienst-
leistungen kritischer Infrastrukturen aufrecht zu erhalten und zu schiitzen. Diese Partnerschaft begann
schon im Jahr 2007 und hat auch maRgeblich zur Gestaltung des IT-Sicherheitsgesetzes beigetragen.
Die Partnerschaft hieR zu Beginn Umsetzungsplan kritischer Infrastrukturen (UP KRITIS) und wird unter
diesem Eigennamen UP KRITIS nun fortgefiihrt.
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Fachkompetenz

2.4.1 Gefiahrdung der IT-Sicherheit

Ausgangsszenario:

Ein Kunde der IT-Firma ConSystem GmbH mochte eine umfassende Beratung zum Thema ,Geféhrdung
der IT-Sicherheit”, In einem ersten Meeting méchte er umfassend liber mogliche Angriffsmethoden und
Angriffsszenarien informiert werden, die seine IT-Sicherheit gefahrden kénnten.

Aufgabenstellung:

Als erfahrener Auszubildender der Firma erhalten Sie den Auftrag die wesentlichen Informationen zu
diesen potenziellen Risiken kurz darzustellen.

Angriffsmethoden und Angriffsszenarien auf die IT-Sicherheit
Beschreiben Sie kurz die folgenden Methoden und Szenarien:
Identitatsdiebstahl:

Phishing:

Vishing:

Pharming::
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Fachkompetenz

2.4.2 MaBnahmen gegen Gefahrdung der IT-Sicherheit

Ausgangsszenario:

Nachdem der Kunde der IT-Firma ConSystem GmbH (iber die mdglichen Gefdhrdungen der IT-Sicher-
heit informiert wurde, mochte er gezielte Handlungsanweisungen fiir bestimmte Gefahrdungen
bekommen.

Aufgabenstellung:

Als erfahrener Auszubildender der Firma erhalten Sie den Auftrag, diese Handlungsanweisungen zu den
Gefahrdungen zu erstellen.

.

MaRnahmen gegen die Gefahrdung der IT-Sicherheit

Der Kunde hat folgende potenzielle Gefahrdungen fiir seine IT-Systeme identifiziert. Zu jeder
Gefahrdung sollen drei wesentliche AbwehrmaRRnahmen aufgelistet werden. Die AbwehrmaR-
nahmen sollen so beschrieben werden, dass alle IT-Mitarbeiter des Kunden die Handlungs-
anweisungen umsetzen kénnen.

Vermeidung von Phishing:

Verhalten bei einer Ransomware-Gefahrdung:

Vermeidung von DDoS:
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2.4.3 IT-Grundschutz

Ausgangsszenario:

Die Geschaftsleitung der IT-Firma ConSystem GmbH méchte das Wissen iiber den IT-Grundschutz in
der Firma erhShen. Neben einigen Schulungen zu dem Thema soll auch ein kleiner Test iiberpriifen,
ob die Mitarbeiter ihr Wissen erhoht haben.

Aufgabenstellung:

Der Leiter der Abteilung Entwicklung hat einen kleinen Test zu diesem Thema erstellt. Als erfahrener
Auszubildender der Firma erhalten Sie den Auftrag, eine Musterldsung zu diesem Test zu erstellen.

y

Test zu Thema IT-Grundschutz
Aufgabe 1: Was ist das BSI?

Aufgabe 2: Was versteht man unter IT-Grundschutz?

Aufgabe 3: Was ist eine Sicherheitsleitlinie im Vergleich zu einem Sicherheitskonzept?

61

N
=
9]
it
Q
3
o
.
o=
|
<
1




Fachkompetenz

zuayadwioyyoe

62




IT-Sicherheit

2.4.4 Schutzbedarfsfeststellung

Ausgangsszenario:

Ein Geschéftsleiter der IT-Firma ConSystem GmbH hat alle Abteilungen beauftragt eine Schutz-
bedarfsfeststellung im Rahmen der Umsetzung des IT-Grundschutzes durchzufiihren.

Aufgabenstellung:

Der Leiter der Abteilung Entwicklung hat bereits wesentliche Aspekte fiir seine Abteilung zZusammenge-
tragen. Er bittet Sie als erfahrenen Auszubildenden der Firma diese Zusammenstellung zu einer aussage-
kraftigen Schutzbedarfsfeststellung zu vervollstandigen. Dazu gehért auch, wichtige Begriffe zu definieren,

damit die Mitarbeiterinnen und Mitarbeiter der Abteilung die Feststellung besser verstehen kdnnen.
T g e S e et —

Schutzbedarfsfeststellung Abteilung Entwicklung

Vertraulichkeit:
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IT-Sicherheit

2.4.5 IT-Sicherheitsgesetz

Ausgangsszenario:

Die Geschaftsleitung der IT-Firma ConSystem GmbH méchte Kunden gewinnen, die nach dem IT-Sicher-
heitsgesetz (giltig seit Juli 2015) zur kritischen Infrastruktur gehéren. Dazu wird die Entwicklungs-
abteilung beauftragt, wesentliche Informationen bereitzustellen.

Aufgabenstellung:

Der Leiter der Abteilung Entwicklung hat bereits Informationen zum IT-Sicherheitsgesetz zusammen-
getragen. Als erfahrener Auszubildender der Firma erhalten Sie den Auftrag, diese Informationen zu
vervollstandigen.

Informationen zum IT-Sicherheitsgesetz

Sektoren der kritischen Infrastruktur:
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2.4.6 Uberblick IT-Sicherheit
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2.4.7 Verschliisselungsverfahren

eirﬂge Fragen 2usammengestellt die Sie als erfahrener Auszubildender beantworten

- Ihre Antworten:
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heutiger Sicherheitsstandard
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2.5 Fachkompetenz IT-Systeme

IT-Systeme im Uberblick

Eine sehr weit gefasste Definition von IT-Systemen beschreibt ein solches System als eine Funktions-
einheit, die Daten verarbeiten kann. Damit wére streng genommen auch der Mensch ein IT-System.
In den meisten Definitionen wird allerdings vorausgesetzt, dass ein IT-System eine technische Anlage
ist, die der Informationsverarbeitung dient (siehe beispielsweise IT-Grundschutz, BSI).

Das beginnt mit einfachen IT-Systemen wie dem PC, dem Laptop, dem Tablet oder dem Smartphone.
Komplexe IT-Systeme wiren beispielsweise Rechenzentren oder auch GroRrechner. Wenn verschiedene
Komponenten untereinander kommunizieren, dann kann man auch von vernetzten IT-Systemen sprechen
(beispielsweise Server-Client-Architekturen). Dazu gehért auch das loT (Internet of Things) als Vernetzung
verschiedener Endgeréte oder auch eingebettete Systeme, die in einem Produkt oder System integriert
sind (beispielweise Kihlschranke mit Internetanbindung).

Fiir jedes IT-System ist es wichtig, dass es klar definierte Schnittstellen gibt, liber die kommuniziert
werden kann. Allein an einem Arbeitsplatz-PC gibt es viele verschiedene Schnittstellen, um den
Monitor, den Drucker oder auch weitere externe Gerate anzuschlieRen (beispielsweise die USB-
Schnittstelle oder die HDMI-Schnittstelle).

('_\

N
o
e
)
Q.
=
O
7
=
O
©
.

Neben der Hardware eines IT-Systems ist natiirlich auch die Software-Seite von Bedeutung. Ohne Be-
triebssysteme, Datenbanksysteme oder Anwendungssysteme kénnte das IT-System keine Informationen
verarbeiten. IT-Systeme sind also ein komplexes Zusammenspiel von Hardware und Software, aber auch
von Kommunikationstechnik.

Das Themengebiet der T-Systeme ist deshalb auch enorm weit gefasst. Von den Grundlagen der digi-
talen Informationsverarbeitung (Bits und Bytes) bis zur Datentibertragungsrate moderner Schnittstellen
oder auch der Speicherdichte von modernen Speichermedien. Daneben sind verschiedene Betriebs- |
systeme (Windows, Linux, Android und weitere) oder auch Datenbankmanagementsysteme (beispiels- '
weise relationale Datenbankmanagementsysteme wie Oracle) zu betrachten. Zusatzlich gehdren auch
elektrotechnische Grundlagen zu IT-Systemen, vor allem, wenn es um die Sicherheit der Gerdte geht.
Die Kenntnis der entsprechenden SchutzmaRinahmen ist deshalb ebenfalls wichtig.

e — >
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IT-Systeme

2.5.2 Konzeption einer IT-Ausstattung

Ausgangsszenario:

Ein Kunde der IT-Firma ConSystem GmbH mdchte eine neue Zweigstelle eréffnen und mit den ent-
sprechenden IT-Systemen ausstatten. Fiir die Konzeption der IT-Ausstattung der Zweigstelle sollen im
Vorfeld die marktgangigen IT-Systeme auf die Verwendbarkeit gepriift werden.

Aufgabenstellung:
Als erfahrener Auszubildender der IT-Firma ConSystem GmbH erhalten Sie den Auftrag, diese Ein-
schatzungen und Analysen durchzuftihren.

——

Analyse der marktgingigen IT-Systeme

'Fﬂr die EDV-Arbeitsplatze stellt sich die Frage, ob klassische Desktop-PCs, Laptops oder Tablet-PCs ein-
gesetzt werden sollen. Beurteilen Sie den Einsatz im Hinblick auf Leistungsfahigkeit, Wirtschaftlichkeit,
Erweiterbarkeit und Zukunﬂsfihlgkert

Ihre Beurtealung
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Punkte Tablet Punkte

Kriterien Gewicht Desktop Punkte Laptop
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2.5.3 Installation von Hardware

Ausgangsszenario:

Nachdem die Konzeption der neuen Zweigstelle des Kunden der IT-Firma ConSystem GmbH erfolgreich
umgesetzt wurde, soll nun die konkrete Installation der Hardware erfolgen. Dazu hat der Kunde einige
Fragen, die er im Vorfeld klaren méchte.

Aufgabenstellung:
Als erfahrener Auszubildender der IT-Firma ConSystem GmbH erhalten Sie den Auftrag, diese Fragen fiir
den Kunden zu beantworten.
T ‘J
Fragen zur Installation der Hardware GC)
Frage 1: Fur die Anschliisse der Peripheriegerate wird iberlegt, ob parallele oder serielle Dateniiber- <%
tragung eingesetzt werden soll. Was ist der Unterschied und welche Vor- und Nachteile haben die =
einzelnen Ubertragungstechniken? :
]h.f.E Antﬁort: 1 . . ] I el -0
: N
)
4]
L
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Ihre Antwort:

Hinweis: Tabelle der Upload Geschwindigkeiten

DSL 16000
VDSL 25
VDSL 50
VDSL 100

Frage 3: Der Kunde mdchte ein sicheres Medium zur externen Datensicherung. Es bieten sich eine
externe Festplatte (HD) oder ein Solid State Drive (SSD) an. Beantworten Sie dazu folgende Fragen mit

Ja oder Nein.

Aussage

bis 1000 kbit/s
bis 5000 kbit/s
bis 10000 kbit/s

bis 20000 kbit/s

Korrekt |
(ja/nein)
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2.5.4 Beratung in IT-Grundlagen

Ausgangsszenario:

Der Kunde der IT-Firma ConSystem GmbH hat einige Auszubildende im IT-Bereich und méchte eine
interne Schulung vorbereiten, um den Kenntnisstand der Auszubildenden auf den gleichen Stand zu
bringen. Dazu hat der Schulungsleiter des Kunden einen Test erstellt, der grundlegende Kenntnisse
der Auszubildenden tberpriifen soll.

Aufgabenstellung:

Als erfahrener Auszubildender der IT-Firma ConSystem GmbH erhalten Sie den Auftrag, eine Muster-
I6sung fiir diesen Test zu erstellen.

Test zu IT-Grundkenntnissen
Aufgabe 1: Wandeln Sie die Dezimalzahl 78 in eine Dualzahl um.

lhre Antwort:
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Aufgabe 2: Wandeln Sie die Dualzahl 11001011 in eine Dezimalzahl um.

lhre Antwort:

Aufgabe 3: Wandeln Sie die Dualzahl 111110100001 in eine Hexadezimalzahl um.
lhre Antwort:
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Ihre Logikfunktion:
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Hinweis:

Verwenden '.‘-.iief-flel_g__'en#e Symbole:
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~ Der Kunde hat eine Ubersicht von géngige
 Hilfe bei der Zuordnung. Ordnen Sie d

|hre Zuordnung:

2.5.5 Beratung zu Dateiformaten und Codes

Ausgangsszenario:

Fr eine interne Prasentation braucht ein Kunde der IT-Firma ConSystem GmbH Beratung im Bereich
Dateiformate und Codes. Der Kunde hat bereits einige Informationen zusammengestellt, die aber noch

korrekt zugeordnet und erldutert werden miissen.

Aufgabenstellung:

Als erfahrener Auszubildender der IT-Firma ConSystem GmbH erhalten Sie den Auftrag, die Informationen

des Kunden entsprechend zu erganzen.

Beratung im Bereich Dateiformate und Codes

Formate entsprechend zu.

Dateiformate: PNG, PDF, DOCX, TIFF, MP4, XLSX, CSV, OD, ODT, JPG

Bezeichnung

n Dateiformaten zusammengestellt und brauck

t nun
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2.5.6 Einsatz von Cloud Computing

Ausgangsszenario:

Die IT-Firma ConSystem GmbH berat auch Kunden im Bereich Cloud Computing. Ein langjahriger Kunde
der Firma mochte Cloud Computing einsetzen und hat Beratungsbedarf in diesem Bereich.

Aufgabenstellung:

Flr eine einflihrende Prasentation zu dem Thema Cloud Computing hat der Leiter der Entwicklungs-

abteilung relevante Informationen (teilweise in Englisch) zusammengetragen. Als erfahrener Auszu-
bildender der IT-Firma ConSystem GmbH erhalten Sie den Auftrag, diese Informationen zu (ibersetzen
bzw. zu vervollstandigen.

>

Informationen zum Bereich Cloud Computing

Bei der European Union Agency for Cybersecurity (ENISA) hat der Leiter der Entwicklungsabteilung
‘einen Text Uiber die Risikoeinschétzung des Cloud-Computings gefunden. Ubersetzen Sie den Text fiir
die Présentation.

Auszug aus dem englischen Text:

The key conclusion of this paper is that the cloud’s economies of scale and flexibility are both a friend
‘and a foe from a security point of view. The massive concentrations of resources and data present a
more attractive target to attackers, but cloud-based defences can be more robust, scalable and cost-
effective. This paper allows an informed assessment of the security risks and benefits of using cloud
‘computing - providing security guidance for potential and existing users of cloud computing ...
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Ihre Ubersetzung;
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2.5.7 Virtualisierung

Ausgangsszenario:

Als Auszubildender der IT-Firma ConSystem GmbH sollen Sie virtualisierte Systeme mitbetreuen und
auch Kunden bezliglich Virtualisierung beraten.

Aufgabenstellung:
Stellen Sie Informationen zusammen, die den Einsatz von Virtualisierung rechtfertigen und dokumentieren.

Aufgabe 1 Ngtleren Sie SICh elne kurze Erklﬁrung von Serve«Mrtualisierung :

lhre Antwort:
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Aufgabe 2: Nennen Sie in diesem Zusammenhang zwei Vorteile und einen Nachteil der , Server-
Virtualisierung”.

Ilhre Antwort:

Aufgabe 3: thnen liegt eine Sammlung von Aussagen zur Virtualisierung vor. Ordnen Sie die Aussagen
durch Ankreuzen entweder dem , Bare-Metal-Hypervisor“-Ansatz, dem ,Hosted-Hypervisor”-Ansatz oder
beidgn A taen 2u.

Ihre Zuordnung
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2.5.8 SchutzmafRnahmen nach DIN VDE 100-410

Ausgangsszenario:

Ein Kunde der IT-Firma ConSystem GmbH plant den Aufbau eines kleinen Rechenzentrums. Da bei dem
Aufbau auch Auszubildende teilnehmen, mochte der Kunde in einer Prasentation einige wesentliche
Aspekte der SchutzmalRnahmen darstellen.

Aufgabenstellung:

Als erfahrener Auszubildender der IT-Firma ConSystem GmbH erhalten Sie den Auftrag, folgende Infor-
mationen aufzuarbeiten und dem Kunden zu Verfligung zu stellen.

o

Informationen zum Thema SchutzmaRBnahmen nach DIN VDE 100-410

Kurzbeschreibung der DIN VDE 100-410:
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Beschreibung der SchutzmaRnahmen nach DIN VDE 100-410. Ordnen Sie die Beschreibung der ent-
sprechenden Schutzmalnahme zu.
f
\f\f‘}enn es durch Fehler 2u einer Spannung an Teilen (beispielsweise Ge- I
- hauseteilen) kommt, die normalerweise nicht unter Spannung stehen,
Basisschutz so verhindert dieser Schutz durch Abschalten gefahrliche Spannungen
Fehlerschutz bei einer Beriihrung.
Zusatzschutz Dieser Schutz verhindert das direkte Beriihren von spannungsfiihren-
den Leitungen oder Teilen des Systems. Das kann durch Isolierung
oder Abdeckung oder auch Absperrungen erreicht werden. '

Dieser Schutz wird in der Regel mit Fehlerstrom-Schutzschaltern
erreicht und dient als weitere Stufe des Schutzes.

In den Biiros des neuen Rechenzentrums werden verschiedene Elektr,qgerﬁte zum Einsatz kommen.
Im Vorfeld sollen diese Gerdte in die entsprechenden Schutzklassen (1-3) einsortiert werden.

Schutzklasse Elektrogerate in den Bliros: |
Handy-Aufladegerat
PC mit Monitor
Laser-Drucker E
Kopierer

Schreibtischlampe

Powerbank

)
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2.5.9 Betriebssysteme

Ausgangsszenario:

Fur die neuen Auszubildenden der IT-Firma ConSystem GmbH soll ein eigener Schulungsraum eingerich-
tet werden. In diesem Raum sollen wesentliche IT-Grundlagen in Form von Plakaten dargestellt werden.
Fiir das Thema Betriebssysteme hat der Leiter der Entwicklungsabteilung bereits eine Vorlage entworfen.

Aufgabenstellung:

Als erfahrener Auszubildender der IT-Firma ConSystem GmbH erhalten Sie den Auftrag, die Plakat-Vor-
lage mit den korrekten Fachbegriffen zu vervollstandigen.

Plakat zum Thema Betriebssysteme

Marktanteile der aktuellen Betriebssysteme:

Die folgenden Betriebssysteme sind in den Grafiken eintragen: Android, weitere Betriebssysteme
(mobil), Windows, iOS, Linux, MacOS X, weitere Betriebssysteme (PC)

Desktop-PCs/Server Mobile Computing

00

Zusammenhang Betriebssystem, Hardware und Anwendungen:

Folgende Begriffe sind entsprechend einzuordnen:
Betriebssystemkern (...), Hardware (...) , Anwendungsprogramme (...)

Innerhalb der Einordnung sind die folgenden Begriffe zuzuordnen:
Prozesse, Geratetreiber, Entwicklungswerkzeuge, Speicher, Textverarbeitung, Netzwerkzugriff,
Dateiverwaltung, Prozessor, Gerate, Browser
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2.5.10 Schnittstellen

Ausgangsszenario:
| Ein Kunder der IT-Firma ConSystem GmbH mochte seine IT-Ausstattung umstrukturieren. Dabei soll
sowohl die vorhandene Hardware auf Zukunftsfahigkeit als auch neue Hardware auf Funktionalitat
gepriift werden. In einem ersten Schritt sollen Schnittstellen betrachtet werden.

| Aufgabenstellung:

Der Kunde hat einige Informationen zu den vorhandenen IT-Schnittstellen zusammengetragen. Als
erfahrener Auszubildender der IT-Firma ConSystem GmbH erhalten Sie den Auftrag, die Informationen
korrekt zu erganzen und die Fragen des Kunden zu beantworten.

Schnittstellen in der IT-Ausstattung

Der Kunde hat verschiedene Schnittstellen an den vorhandenen Gerten identifiziert und méchte nun
eine Einschitzung beziiglich der weiteren Verwendung. Erganzen Sie die Tabelle entsprechend.

Funktionalitat HDMI 1 HDMI 2 Displayport 1.2 | Displayport 1.3
; 4 v
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Dem Kunden wurde empfohlen, bei einer Neuanschaffung von Tablets auf einen USB-C-Anschluss zu
achten. Dazu hat der Kunde einige Fragen formuliert, die mit ja/nein beantwortet werden sollen.

Fragen Antwort
g (ja/nein)
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2.5.11 Industrie 4.0

Ausgangsszenario:

Ein Kunde der IT-Firma ConSystem GmbH produziert im industriellen Bereich. Um zukunftsfahig zu
werden, mochte der Kunde die Firma auf Industrie 4.0 vorbereiten. In einem ersten Schritt sollen
den Abteilungsleitern des Kunden die grundlegenden Zusammenhange erlautert werden.

Aufgabenstellung:

Der Leiter der Abteilung Entwicklung hat dazu verschiedene Begriffe zu diesem Bereich recherchiert
und versucht, sie in einer Mindmap zu strukturieren. Als Auszubildender der Abteilung bittet er Sie,
die Mindmap fertigzustellen.

w
-
3 Internetrecherche zu Industrie 4.0
8_ Begriffe:
g Industriol Internet of' Technische Assistenz Big Data
ﬁ Things (oT) Sensoren Internet of' ﬁfngs (foT)
(@] kognitive Systeme Smartphones Maschinen
(4]
L Smart Home
Mindmap:

Industrie 4.0
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auf"'dem Ordher ausgefﬁhrt, in dem dle beiden

aut den P Kopt
anderen Ordner instail“ und ,,tmp enthalten sind.

O copy install\** tmp O cp tmp/** install
[J copy tmp install O xcopy install tmp.
[ copy install to tmp O cp install to tmp
[ cp install/** tmp [ copy tmp\*.* install

2.5.13 Prozessoren und Speicher

Ausgangsszenario:

Ein Kunde der IT-Firma ConSystem GmbH braucht Beratung im Zusammenhang mit Prozessoren und
Speicher, da er einige Hardwarekomponenten ersetzen mochte.

Aufgabenstellung:

Als erfahrener Auszubildender erhalten Sie den Auftrag, dem Kunden einige Fragen zu dieser Thematik
zu beantworten.

:

Y

Informationen zu Prozessoren und Speicher

Aufgabe 1: Was ist der Unterschied zwischen Mehrprozessorsystemen und Mehrkernprozessoren?

Aufgabe 2: Welche Vorteile bieten Mehrkernprozessoren?

Aufgabe 3: Welche Kernanzahl der Prozessoren sind bei den folgenden Systemen zu empfehlen?

System Empfohlene Anzahl Kerne
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2.5.14 Datenspeicherung und Ausfallsicherheit

Ausgangsszenario:

Ein Kunde der IT-Firma ConSystem GmbH plant eine Neustrukturierung seiner Datenspeicherung und
mochte dabei auch die Ausfallsicherheit erhohen.

Aufgabenstellung:
Als erfahrener Auszubildender erhalten Sie den Auftrag, dem Kunden einige Fragen zu dieser Thematik
zu beantworten.

Informationen zu Datenspeicherung und Ausfallsicherheit
Aufgabe 1: Was bedeutet ein RAID-System und welche Vorteile bietet es?
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Aufgabe 2: Wie lauten die weiteren korrekten Angaben in der folgenden Tabelle?

B h Ausfall Kapazitat
arechnungs- all-
RAID-LEVEL Kurzbeschreibung ¢ &rel " g‘t"t Redundanz . :_Ils :_l it bei 3 Platten
yrmel Kapazita :
- P e (jeweils 1 TB)

Geschwindigkeitsvorteil
durch Anordnung der
Platten zu einer zusam- nein gering 3TB
menhangenden Platte

(Striping).

groft | O

! ildelhsten Platte

ja

Aufgabe 3: Eine Entscheidung fiir RAID 1 ist glelchzeitig auch eine Bacimp-Lﬁsung, da die Daten
gespiegeit werden Stlmmt diese Einschﬁtzung?
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2.6 Faclikomp”eten'z Software

Software im Uberblick

In den Anfangen der Computertechnik wurden die physischen Komponenten eines Computersystems
als Hardware bezeichnet. Das Programm des Computersystems war oft direkt an diese Hardware ge-
koppelt (fest verdrahtet). Erst spater entwickelte sich der Begriff Software als Gegenstiick zu dem Be-
griff Hardware und definierte damit die Programme aber auch Daten, die auf einem Computersystem
arbeiten bzw. verarbeitet werden. Neue Definitionen beziehen auch Dokumentationen in den Begriff
Software ein.

Grundsatzlich kann Software in Systemsoftware (beispielsweise Betriebssysteme wie Windows) und
Anwendungssoftware (beispielsweise Textverarbeitungsprogramme wie Word) unterschieden werden.
Zusatzlich gibt es Software, die das Erstellen von Software ermdéglicht (beispielweise Entwicklungs-
umgebungen wie Eclipse). Weiterhin kann Software installiert werden (also fest im Betriebssystem ver-
ankert werden) oder auch als portable Version vorliegen. Wichtig ist auch das Nutzungsrecht von Soft-
ware. Im Unterschied zu kduflich zu erwerbenden Vollversionen einer Software, wird manche Software
als Freeware oder als Shareware angeboten, manche Software arbeitet mit Werbung (Adware).

Alle Varianten von Software haben gemeinsam, dass sie letztendlich in Form von Maschinencode vor-
liegen (nichts anderes als eine Folge von Nullen und Einsen). Der Computer (oder die Hardware) kann
diesen Maschinencode ausfiihren und damit ein Betriebssystem oder eine Anwendung starten. Das
Erzeugen dieses Maschinencodes iibernimmt in der Regel die Entwicklungsumgebung. Dazu wird ein
Programm in einer hdheren Programmiersprache verfasst (beispielsweise in der Sprache C++) und an-
schlieBend durch die Entwicklungsumgebung in diesen Maschinencode tibersetzt. Das Erstellen von
Software ist also in der Regel das Anwenden einer Programmiersprache und das Ubersetzen in die
Maschinensprache durch die Entwicklungsumgebung.
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Die Entwicklung der Programmiersprachen ist ein stetiger Prozess. In den Anfangen waren strukturierte
Sprachen marktbeherrschend, wurden dann durch die objektorientierten Sprachen erganzt und teil-
weise abgelost. Zusatzlich wurden deklarative (wie SQL) oder funktionale (wie Haskell) Programmier-
sprachen entwickelt. Von besonderem Interesse war und ist die Entwicklung von kiinstlicher Intelligenz
K. Eine der ersten Programmiersprachen fiir KI war beispielsweise die Sprache LISP (List-Processing).
Heute sind wir bereits von KI umgeben (beispielsweise durch Alexa, Siri, Cortana, Google u.a. oder im
Bereich der Robotik). Die heutige Ki ist kein herkémmliches Computerprogramm, das einen Algorith-
mus abarbeitet, sondern ein lernendes System. Dazu muss die KI Unmengen von Daten sammeln und
verarbeiten und anschlieRend daraus ,lernen”. Der Begriff Big Data steht deshalb in direktem Zusam-
menhang mit KI. '

~—— — SESERSR
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2.6.1 Einordnung von Programmierprachen
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2.6.2 Pseudo-Code

Ausgangsszenario:

Der Leiter der Abteilung Entwicklung méchte den zukiinftigen Auszubildenden eine Art Handbuch
»Grundlagen Softwareentwicklung” zu Verfiigung stellen, um den Einstieg in die Ausbildung zu er-
leichtern. Gerade zu Beginn der Ausbildung ist es wichtig, dass die Grundkonzepte der Programmierung
verstanden werden. Dazu ist es hilfreich Algorithmen in einem ersten Schritt in Pseudo-Code zu schreiben.

Aufgabenstellung:

Als erfahrener Auszubildender der Abteilung erhalten Sie den Auftrag, zuerst eine einheitliche deutsche
Notation fiir den Pseudo-Code zu entwickeln und das unten angegebene Beispielprogramm dann in
diesen Pseudo-Code zu libersetzen.

Notation zu Pseudo-Code:

C-Befehle Ihr Pseudo-Code

int main (.) { .. return @; }

Datentyp variable;
variable = Anfangswert;

if (Bedingung)

1{
Anweisungen;
}
else
{
Anweisungen;
}
while (Bedingung) do
{ {
Anweisungen; ~ Anweisungen;
} }

ihile (Bedingung);

for (Initialisierung; Bedingung;

~ Schrittanweisung)
Anweisungen;
; | J
T T e e PP e Sy g
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{

| int main()

int zahl_1;
int zahl_2;

zahl_2 = 9;

for (zahl_1 = 1; zahl_1 < 10; zahl_1++)
{

}
if (zahl_2 > 3@)

{

zahl_2 = zahl_2 + zahl_1;

zahl_2 = zahl_2 * 2;

zahl_2 = zahl_2 * 3;
}

return 6;
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2.6.3 Algorithmus

Ausgangsszenario:

Ein Kunde aus der Bekleidungsindustrie bietet seine Waren hauptsachlich iber einen Online-Shop an.
Der Shop verfiigt tiber mehr als 100 000 Bilder zu den Waren. Ein weiterer Ausbau wiirde die Anzahl
der Bilder weiter erhohen. Deshalb soll ein geeignetes Kompressionsverfahren entwickelt werden, um
Speicherplatz fiir die Bilder einzusparen. In einem ersten Prototyp soll ein einfaches Verfahren umge-
setzt werden. Dazu hat der Leiter der Entwicklungsabteilung eine grobe Vorgabe entwickelt.

Aufgabenstellung:
Als erfahrener Auszubildender der Abteilung erhalten Sie den Auftrag, den Algorithmus in Pseudocode
umzusetzen. Die Bilddaten (Rohdaten) sind in einem Array gespeichert. Die komprimierten Daten sollen
N in dem Array KomprimierteDaten gespeichert werden.
= y
3 —
Q
€ Algorithmus Bilddatenkomprimierung in Pseudo-Code
_Q Vorgabe:
B == Die Bilddaten sollen mit einer Lauflangenkodierung komprimiert werden. Das bedeutet, dass sich
% wiederholende Zeichen zusammengefasst werden und nur die Anzahl und das entsprechende Zeichen
L gespeichert werden. Zur Erkennung einer Lauflangenkodierung wird ein spezielles Sonderzeichen
eingesetzt, das nicht in den Bilddaten enthalten ist. Eine Zusammenfassung erfolgt erst ab 4 Zeichen.
In einem ersten Schritt ist davon auszugehen, dass die Daten nur aus GroBbuchstaben bestehen.
Das folgende Beispiel zeigt eine Komprimierung auf 72 % der OriginalgrofRe:
Beispiel: Rohdaten
QQQQRRRRRRTTTTTTTTTTLLLLLLLLLLLMNNNVVVVVVVVVVVAAAAAAAAAAAAA (59 Zeichen)
Nach der Komprimierung (,§" ist das Sonderzeichen, das die Wiederholung einleitet):
§4Q86R§10TETILMNNNE11VE13A (43 Zeichen)
Die folgenden Funktionen und Variablen kénnen fiir den Algorithmus genutzt werden:
BildDaten[ ] : enthdlt die Daten in Form eines Arrays (Typ Zeichen)
BildDaten.GetLength() : liefert die GroBe des Arrays
BildDaten[index] : liefert das Zeichen an der Stelle index (nullbasiert)
KomprimierteDaten[ ] : Array fiir Speicherung der komprimierten Daten
KomprimierteDaten.Add(Zeichen) : Fiigt dem Array ein Zeichen hinzu
i,
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2.6.4 HTML und XML

Ausgangsszenario:

Ein Kunde der IT-Firma ConSystem GmbH arbeitet mit einem Content-Management-System. Ein Mit-
arbeiter des Kunden soll sich in diesen Bereich einarbeiten. Unter anderem braucht dieser Mitarbeiter
Kenntnisse im Bereich XML-Dateien und HTML-Grundlagen.

Aufgabenstellung:

Der Leiter der Entwicklungsabteilung hat dazu Beispiele entwickelt. Als erfahrener Auszubildender der
Abteilung erhalten Sie den Auftrag, die Beispiele zu vervollstandigen und die korrekten Zuordnungen
vorzunehmen.

et

Zurordung von XML-Grundbegriffen in XML-Dateien

Zuzuordnende Elemente:

XML-Datei ,kunden.xml”

DTD-Datei ,kunden.dtd”

Elementtyp mit Text als Inhalt
Elementtyp mit Element-Inhalt
Elementtyp mit beliebiger Wiederholung (mindestens einmal)
Element mit Daten
Wiederholungselement

Kommentar

Kennzeichnung der Datei als XML-Datei
10 Verweis auf eine externe DTD-Datei

Datei 1: @

<IELEMENT adresse (name, strasse, wohnort, telefonnummern)>
<IELEMENT name (#PCDATA)> 4

<IELEMENT strasse (#PCDATA)> _

<!ELEMENT wohnort (#PCDATA)>

<IELEMENT telefonnummern (nummer)+> 4

<IELEMENT nummer (#PCDATA)>

Datei 2: {) '
<?xml version="1.8"?> 4} '
¢<l-- kundendaten -->

<IDOCTYPE kundendaten SYSTEM "kunden.dtd"> 4

<adresse>
<name> Hans Kaiser </name> -
¢strasse> Masurenalle 12 </strasse> _
<wohnort> 20080 Hamburg </wohnort>
<telefonnummern>
<nummer> 123456 </nummer> 4
<nummer> 654321 </nummer>
<nummer> 111111 </nummer>

</telefonnummern>
</adresse>

VENAL A WN =
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2.6.5 UML-Klassendiagramm

Ausgangsszenario:

Ein Kunde der IT-Firma ConSystem GmbH wird die Rechnungserstellung in Zukunft mit einer Software-
Neuentwicklung erledigen. Bislang wurden die Rechnungen mit einer Textverarbeitung geschrieben.
Im Rahmen der objektorientierten Analyse soll die Rechnungserstellung mithilfe eines Klassendiagramms
‘erfasst werden. Das Klassendiagramm soll dann eine Ausgangsbasis fiir die Entwicklung der entsprechen-
den Klassen sein.

Aufgabenstellung:

Als erfahrener Auszubildender erhalten Sie den Auftrag, u.a. die Rechnung zu analysieren und ein
Klassendiagramm mit den entsprechenden Attributen und Beziehungen zu erstellen.

Vorlage Rechnung:

(e e Iy
T et
¥ O —, . a - -]
lf.‘_ e i e T e, LR ——

Frau Marlene Knudsen

Am Holzweg 12 Rechnung: 151
12345 Haffelhausen Datum: 01.03.2022
Mitarbeiter: Herr Mumm

Wir bedanken uns fir die Zusammenarbeit und stellen Ihnen folgende Lieferung

in Rechnung.
Laptop MegaPlay 1.0 1 439,90 € 439,90 €
SSD USB 250 GB 3 74,50 € 223,50 €
Gesamt: [ ] | 663,40 €

In dem Rechnungsbetrag sind 19% Mehrwertsteuer enthalten (= 105,92 €)

Zahlbar bis: 01.04.2022
Bankverbindung: Kreditbank 24, IBAN: DE02120300000000212345

104

O



Software

zuayadwoyjyoe

S MR ES—

B e e L I .-.-_.-..,—.-....l.-.._‘ N PSR A N— -

105



N
e
)
—
)
Q.
=
@)
—
e
O
©
=

Fachkompetenz

2.6.6 UML-Use-Case-Diagramm

Ausgangsszenario:

Ein Kunde, eine Pizzeria-Lieferservice-Kette, der IT-Firma ConSystem GmbH mochte fiir seine einzelnen
Filialen eine Bestellsoftware einsetzen. Eine Standardlsung eines groRen Softwarehauses kommt fiir
ihn nicht infrage, vielmehr soll eine individuelle, einfach zu bedienende Software eingesetzt werden.

Aufgabenstellung:

Fiir eine erste Ubersicht soll ein Use-Case-Diagramm (Anwendungsfalldiagramm) entwickelt werden,
in dem die Anforderungen des Kunden abgebildet werden. Als erfahrener Auszubildender erhalten Sie
den Auftrag, u.a. die Anforderungen zu analysieren und das Diagramm zu erstellen.

»

Anforderungen des Kunden:

Nach dem Anruf eines Kunden soll gepriift werden, ob der Kunde neu ist. Falls ja, so sollen die Kunden-
daten erfasst werden. Dann werden die Bestelldaten aufgencmmen Der Kunde kann entschenden, ob er
die Bestellung selbst abholen will, oder eine Auslieferung erfolgen soll. Im zweiten Fall liefert der Aus-
lieferungsfahrer die Pizza aus. Die Auslieferung der Bestellung beinhaltet, dass der Auslieferungsfahrer
nach der Zustellung eine SMS mit der Bestellnummer der erfolgten Lieferung an die Pizzeria sendet.

J
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2.6.7 Programmablaufplan - Refactoring

Ausgangsszenario:

Im Rahmen der Ausbildung der IT-Firma ConSystem GmbH fiihrt der Leiter der Entwicklungsabteilung
monatliche Workshops flir die Auszubildenden durch. Eines der Workshop-Themen ist das Refactoring
von Software. Dazu hat der Leiter der Entwicklungsabteilung einen Programmablaufplan erstellt, der
im Sinne des Refactoring tiberarbeitet werden soll.

Aufgabenstellung:

Im Vorfeld mochte der Leiter der Entwicklungsabteilung diese Aufgabe testen und bittet Sie, als er-
fahrenen Auszubildenden, eine Musterlosung zu erstellen.

Aufgabenstellung:

Analysieren Sie den Programmablaufplan und priifen Sie, ob er im Sinne des Refactorings verbessert

oder vereinfacht werden kann. Um den Ablauf zu optimieren, hat der Entwicklungsleiter die Vorgabe
gemacht, dass nur drei Verzweigungen (Selektionen) benutzt werden diirfen — weitere Variablen diirfen
aber eingefiihrt werden.

Rechnungsnummer-Priifung

Hole 3 Rechnungsnummern aus Datenbank —
speichern in Variablen R1, R2 und R3 (Typ Ganzzahl)

Ausgabe: "Kleinste Nummer:" & R1 &
"Grofite Nummer:" & R3

Ausgabe: "Kleinste Nummer:" & R1 & |
'Grofite Nummer:" & R2

Ausgabe: "Kleinste Nummer:" & R3 &
"Grofite Nummer:" & R2

Ausgabe: "Kleinste Nummer:" & R2 &
"Grofite Nummer:" & R3

Ausgabe: "Kleinste Nummer:" & R2 &
"Grofite Nummer:" & R1

Ausgabe; "Kleinste Nummer:" & R3 &
"Grofite Nummer:"& R1

1O
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2.6.8 Einordnung Datenbankaspekte

Ausgangsszenario:

Ein Kunde der IT-Firma ConSystem GmbH mochte ein Datenbanksystem einfihren. Dazu mochte er im
Vorfeld beraten werden. Der Leiter der Entwicklungsabteilung soll diese Beratung tibernehmen. Er hat
sich dazu entschlossen, Sie als erfahrenen Auszubildenden einzubeziehen.

Aufgabenstellung:

Fiir die Vorbereitung der Kundenprasentation hat der Leiter der Entwicklungsabteilung einige Aspekte zu
Datenbanksystemen skizziert. Sie erhalten den Auftrag, diese Vorbereitungen zu erganzen und einzu-
ordnen.

Aspekte zu Datenbanksystemen

Vergleich relationales Datenbanksystem und objektorientiertes Datenbanksystem:

Einordnung von SQL-Befehlen:

Befehle: CREATE, SELECT, INSERT, ROLLBACK, UPDATE, GRANT, DELETE, REVOKE, COMMIT,
TRUNCATE, ALTER, DROP

SQL-Kategorie Befehle
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2.6.9 Entity-Relationship-Diagramm

Ausgangsszenario:

Der Kunde der IT-Firma ConSystem GmbH hat sich fiir eine relationales Datenbanksystem entschieden.
In einem ersten Schritt sollen eine Konzeption fir die Speicherung von Buchhaltungsdaten entwickelt
werden.

Aufgabenstellung:
Als erfahrener Auszubildender erhalten Sie den Auftrag, die u.a. Anforderungen zu analysieren und ein

ER-Diagramm zu erstellen.

T T R —— T T - o — ‘J

Entwurf eines ER-Diagramms

Anforderungen des Kunden:

Das Unternehmen hat feste und freie Mitarbeiter, deren Daten verwaltet werden miissen. Sowohl feste
als auch freie Mitarbeiter sind Projekten zugeordnet. Die festen Mitarbeiter sind in einer Lohntabelle
eingruppiert. Die freien Mitarbeiter werden nach festen Tagessatzen bezahlt. Die Anzahl der Tage wird
durch die Dauer der Proiektzugehﬁngkeit bestimmt.

Ihr ER-Diagramm:
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2.6.10 SQL-Abfragen

Ausgangsszenario:

Die Bank 42 ist ein langjahriger Kunde der IT-Firma ConSystem GmbH. Die Bank speichert die kunden-
relevanten Daten in einer relationalen Datenbank. Die u.a. Tabellen zeigen einen Ausschnitt aus der

Datenbank.

Aufgabenstellung:

Als erfahrener Auszubildender erhalten Sie den Auftrag, einige SQL-Abfragen fiir die Bankmitarbeiter zu

erstellen.
b ;
SQL-Abfragen
Ausgangstabellen:
Tabelle Kunde Tabelle Konto
tuncen 0 vorame Lrome S ono o Lummer Lo Joun
1 Karl Maisen 2389239 20.02.2022
2 Knut Hansen 2 2200121 2 14.03.2022
3 Maria Kaiser 3 4391202 2 21.03.2022
Tabelle Kontoart Tabelle Kunde_Konto
I
Privatkonto 1 1
2 Geschaftskonto 2 1
Premiumkonto 2 2

Erstellen Sie eine Abfrage, die alle Kundendaten anzeigt, deren Nachname alphabetisch vor ,M" steht.

Erstellen Sie eine Abfrage, die alle Kundennamen sowie die Anzahl der zugehérigen Konten auflistet.
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2.6.11 Softwareentw

icklungsprozess

Ihre Darstellung: '_
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Ausflihrbares
Programm

| Bezeichnungen:
Offentlicher Zugriff
Klassendefinition
Vererbung
Attribut
Selektion
Parameterkonstruktor
Methode
Geschtzter Zugriff
Datentyp
Zuweisung
Konstruktor
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static void Main(string[] args)
{

int x = 0;
for (int i = 1; i < 10; iv+)
{

x=x+ i

15
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.“2.__'7 Fachkot'npetenz_ Netzwerke

Netzwerke im Uberblick

Ganz allgemein betrachtet ist ein Netzwerk eine Sammlung von Elementen (Knoten), die untereinander
verbunden sind. Diese Verbindungen werden in der Mathematik Kanten genannt. Solche Netzwerke
(oder kurz Netze) sind in verschiedenen Bereichen zu finden. Beispielsweise im Verkehrsbereich (wie
das Eisenbahnnetz) oder im Energiebereich (wie das Stromnetz). Im IT-Bereich spricht man von Kom-
munikationsnetzwerken oder auch Computernetzwerken. Damit ist natiirlich auch das Internet ein
Netzwerk mit weltweiter Ausdehnung. Allen diesen Netzwerken im IT-Bereich ist gemeinsam, dass eine
beliebige Anzahl von Gerdten (Computer oder andere netzwerkfahige Gerate) miteinander verbunden
sind und iiber bestimmte Regeln kommunizieren. Diese Regeln werden als Netzwerkprotokolle bezeichnet
(beispielsweise TCP oder IP). Das OSI-Modell (standardisiert nach ISO) gibt dabei den Rahmen dieser
Kommunikation vor. Dieses Modell definiert mehrere Schichten, die die Kommunikation zwischen den
netzwerkfahigen Gerédten ermdglichen sollen. Fiir die einzelnen Schichten gibt es definierte Protokolle.
Beispielsweise ist die Transportschicht die vierte Schicht des OSI-Modells. Ein Protokoll fiir diese Schicht
ist das Transmission Control Protocol (TCP), das eine zuverldssige Ubertragung der Daten zwischen
Endgeréten regelt.

Computernetzwerke kdnnen sehr verschieden aufgebaut sein. Es gibt sternférmige Netze (alle Knoten
sind mit einem Hauptknoten verbunden) oder auch ringférmige Netze (jeder Knoten ist nur mit seinen
Nachbarn verbunden). Dieser Aufbau wird als Netzwerk-Topologie bezeichnet. In der Praxis sind oft
gemischte Formen zu finden.
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Weiterhin konnen Netzwerke lokal (LAN = Local Area Network) oder weit gefasst (WAN = Wide Area
Network) sein. Ein lokales Netzwerk ist beispielsweise das Netzwerk einer kleinen Firma und ein weit
gefasstes Netzwerk konnte sich in einem global agierenden Unternehmen tiber mehrere Lander er-
strecken.

Ein solches Netzwerk wird in den meisten Féllen tiber die Ethernet-Technik verbunden. Ethernet ist ein
Standard, der durch das Institute of Electrical and Electronical Engineers (IEEE) festgelegt wurde. Der
Standard gibt Vorgaben zu den Kabeln, den Netzwerkkarten und auch zu den Protokollen, die verwendet
werden sollen. Weitere Standards sind auch fiir drahtlose Netze (WLAN = Wireless Local Area Network)
und andere Formen angegeben.

Das wichtigste Netzwerk der heutigen Zeit ist aber unbestritten das Internet. Aus einem militarischen
Projekt des US-Verteidigungsministeriums entstanden, entwickelte sich das Netzwerk sehr schnell und
ist mittlerweile das flihrende Netzwerk fiir den Austausch von Informationen. Enorm dazu beigetragen
hat die Erfindung des World Wide Web (WWW) Ende der 1980er-Jahre. Mithilfe von Browsern und
einem speziellen Protokoll (HTTP) konnten Dokumente mit Hyperlinks (HTML-Dokumente) aufgerufen
und angezeigt werden. Damit wurde der Standard fir die heutige Internet-Nutzung gelegt.
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2.7.1 OSI-Modell, TCP/IP-Modell und Protokolle

Ausgangsszenario:

Der Ausbildungsleiter der IT-Firma ConSystem GmbH mochte seinen neuen Auszubildenden das OSI-
Schichtenmodell und das TCP/IP-Modell nahebringen, da dieses Basiswissen bei einer Vielzahl von
netzwerktechnischen Aufgabenstellungen benétigt wird.

Aufgabenstellung:

Sie unterstiitzen den Ausbildungsleiter, indem Sie einige grundlegende Informationen zum OSI-Schichten-
modell und dem TCP/IP-Modell zusammenstellen.

— o
Aufgabe 1: Als Einflihrung erlautern Sie die Begriffe ,OSI-Schichtenmodell” und ,TCP/IP-Modell”.
OSl-Schichtenmodell: _
TCP/IP-Modell:
&
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Aufgabe 2: Sie haben eine Tabelle vorbereitet, die die Schichten des OSI-Modells den Schichten des
TCP/IP-Modells gegeniiberstellt. Tragen Sie sowohl die deutschen als auch die englischen Bezeichnun-
gen der Schichten des OSI-Modells in die Tabelle ein.

Schichten: Transport, Darstellung, Anwendung, Sitzung, Sicherung, Vermittlung, Bitiibertragung
Layers: Session, Physical, Presentation, Transport, Network, Application, Data Link

Deutsche Bezeichnung Englische Bezeichnung Schichten
OSl-Schicht OSl-Schicht TCP/IP-Modell

Anwendung
(Application)

Transport

Internet

Netzzugang
(Network Access)
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Aufgabe 3: Ordnen Sie die Protokolle und Begriffe den Schichten des TCP/IP-Modells zu.

Schichten :
TCP/IP-Modell Protokoll oder Begriff
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Vollstandiger

Kurzbeschreibung
Protokollname 9

Abktrzung

Fachkompetenz

lntemet Message Access
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Vollstiandiger

Kurzbeschreibunc
Protokollname = J

Abkirzung

22 (TCP/UDP)

Dieses Protokoll ermég-

licht die Zuweisung der 67 (UDP)
Netzwerkkonfiguration 68 (UDP)
an einen Client (Host)

durch einen Server.
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Server Message Block 445 (TCP)
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2.7.2 Wireless Local Area Network (WLAN)

Ausgangsszenario:

Da die AuRendienstmitarbeiter der IT-Firma ConSystem GmbH hauptsachlich Notebooks oder Tablets
nutzen, ist eine flachendeckende WLAN-Ausleuchtung in der Unternehmenszentrale sehr wichtig.

Aufgabenstellung:

Als erfahrener Auszubildender werden Sie aufgefordert, das bestehende WLAN zu begutachten und Vor-
schldge zum weiteren Ausbau des WLANSs zu erstellen.

_ y
Folgende Informationen haben Sie in der Dokumentation des WLAN gefunden. | |
+Es sind aktuell zwei WLAN APs im Einsatz - in jedem Stockwerk einer. Beide APs unterstiitzen den
Standard IEEE 802.11n. Die SSIDs lauten ,SH-EG” und , SH-OG".
Aufgabe 1: Erklaren Sie kurz die folgenden Begriffe aus dem gegebenen Text.
Ihre Erklﬁru-ngen:
AP:
IEEE 802.11n:
SSID:
= = o =t o
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% Maximale theoretische : - : ’ .
Standard ; 0 Frequenzbereiche Aaximale Kanalbandbreite
Ubertragsrate
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zuaRdwoyjyde

WLAN Access Point

WLAN G’éﬁtt’a‘ﬂer’
Ihr Netzwerkplan
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Wireless Security

This page allows to configure security of wireless

NONE
Wireless Security Mode
WPAZ2 -Enterprise

Authentication

Encryption

Ihre Erklarung:
1 boski
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Fortsetzung - Aufgabe 5
lhre Erklarung: .

WPA2-Enterprise:
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2.7.3 Gebdudeverkabelung

Ausgangsszenario:

Ein Kunde mochte den bestehenden Firmenstandort um ein zusatzliches Gebaude erganzen. Die IT-
Firma ConSystem GmbH hat den Auftrag erhalten, die Netzwerkverkabelung fiir das neue Gebdude
inklusive der Anbindung an das bestehende Netzwerk im Bestandsgebaude zu planen.

Aufgabenstellung:

Als erfahrener Auszubildender sind Sie in der Erstellung der Plane mit eingebunden und liefern Informa-
tionen zu geeigneten Kabeltypen und zur strukturierten Gebaudeverkabelung im Allgemeinen.

Das Konzept der strukturierten oder universellen Gebaudeverkabelung soll eine vielseitig einsetzbare
Verkabelung innerhalb und zwischen Gebauden bereitstellen. Uber diese Verkabelung sollen vielféltige
kommunikationstechnische Anwendungen realisierbar sein. Ziel ist auferdem durch eine strukturierte
Vorgehensweise Fehlinstallationen oder Fehlinvestitionen zu vermeiden.

Bei der strukturierten Verkabelung werden die drei Bereiche Primérverkabelung, Sekundérverkabelung
und Tertidrverkabelung unterschieden.

Auch die Begriffe Campusverkabelung (Primar), Stockwerksverkabelung (Sekundar) und Etagenver-
kabelung (Tertidr) sind gebrauchlich.
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Typisches

(beide Bezeichnungen Beschreibung - .
tPagens ' Ubertragungsmedium
eintragen) Jung

In diesem Bereich wird die Verkabelung
zwischen Gebauden realisiert. Es sind haufig
Distanzen von mehreren hundert Metern

zu iiberbriicken.
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In diesem Bereich wird die Verkabelung vom
Stockwerksverteiler zu den Anschlussdosen
realisiert. Haufig wird hier eine sternférmige
Struktur ausgehend vom Verteiler umgesetzt.
Die Streckenlangen liegen typischerweise
unter 100 Metern. :
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2.7.4 Konfiguration von IP-Adressen

Ausgangsszenario:

Die IT-Firma ConSystem GmbH bietet lhren Kunden auch Support-Dienstleistungen an. Alle Auszu-
bildenden werden zeitweise in jedem Unternehmensbereich eingesetzt. Ein kleines Unternehmen, das
bei ConSystem GmbH einen Support-Vertrag hat, erhofft sich Unterstiitzung bei der Behebung einiger
Probleme bei den Computernetzwerken.

Aufgabenstellung:

Als erfahrener Auszubildender unterstitzten Sie die Support-Abteilung bei der Betreuung und Beratung
des Kunden.

Aufgabe 1: Der Kunde bittet um Hilfe, da er trotz Konfiguration der IP-Adresse seines Desktop PCs
keine Netzwerkverbindung aufbauen kann. Auf Ihre Bitte stellt der Kunde einen Screenshot seiner
IP-Konfiguration zur Verfiigung. Erklaren Sie, wo das Problem vermutlich liegt und machen Sie einen
Vorschlag, um das Problem zu beheben.

Icz\>ipconfig /all
LK X

Ethernet-Adapter LAN-Verbindung:

verbindungsspezifisches DNS- Suff1x

Beschreibung. . . . . . . . - - - : Broadcom NetXtreme-Gigabit-Ethernet
Physikalische Adresse . . . . = D4-AE-52-68-BF-99

DHCP aktiviert. . . S & . = Nein

Autokonfiguration aktiviert . Ja

IPv4-Adresse . . . . - . - 192.168.99.12(Bevorzugt)
Subnetzmaske . . . . . . . 255.255.255.0

Standardgateway . . . - - - - 192.168.100.254

DNS-Server . . . . . . . & @ 192.168.99.254

NetBIOS iber TCP/IP . . . . . Aktiviert

"
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Ihre Erklarung:
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Ihr Losungsvorschlag:

Fachkompetenz

DHCP ACK, DHCP DISCOVER, DHCP OFFER, DHCP REQUEST

DHCP DHCP
Client Server
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Ihre Antwort — Fortsetzung:

2.7.5 Internet Protokoll Version 6

Ausgangsszenario:

Die IT-Firma ConSystem GmbH betreut das Netzwerk eines kleinen Unternehmens. Dieses Unternehmen
hat eine neue Filiale eréffnet und benétigt Unterstlitzung mit deren Internetanbindung.

Aufgabenstellung:
Als erfahrener Auszubildender sind Sie in die Beratung des Kunden stark mit eingebunden.

Am neuen Filialstandort des Kundens sind nur sehr begrenzte Méglichkeiten zur Anbindung an das
Internet verfiigbar. Der Kunde hat sich basierend auf Ihrer Empfehlung fiir einen Anbieter entschieden.
Allerdings bietet dieser Anbieter seine Dienste nur basierend auf dem Internet Protokoll Version 6 (IPvé)
in der Umsetzungsvariante , DS-Lite” an.

Der Kunde méchte sich aus diesem Grund mit Ihnen diber IPv6 austauschen.

Aufgabe 1: Der Kunde hat in einem Online-Forum mehrere Aussagen zu IPv6 gefunden. Unter-
streichen Sie die korrekten Aussagen.

!hre Unterstrelch ungen

* Der Adressraum vergrofRert sich von IPv4 zu IPv6 um das Doppelte.

* IPv4 und IPv6 konnen mithilfe geeigneter Mechanismen (z. B. Tunnelmechanismus) parallel
' betrleben werden. o : e £t

. Der Adressraum vergrofRert sich von IPv4 zu IPv6 auf das 100 fache.

* IPv6 hat 2'2® Méglichkeiten zur Bildung von Adressen.

» Ein Hauptgrund fr die Entwicklung von IPvé6 ist die Erweiterung des Adressraums.
e Windows 10 unterstiitzt IPv6. | |
 A.B.C.D.E.F.1.2 ist eine giltige IPv6-Adresse.
o AB:C:D:E:F:1:2 ist eine gliltige IPv6-Adresse
A::B ist eine giiltige IPv6-Adresse.
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i
LEipes
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Ihre Erdirung:
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2.7.6 Netzwerkverkabelung - Kupferkabel

Ausgangsszenario:

Die IT-Firma ConSystem GmbH hat den Auftrag erhalten, im Biirogebaude eines Kunden die Netz-
werkverkabelung auf den aktuellen Stand der Technik zu bringen.

Aufgabenstellung:

Der Kunde hat seine Wiinsche und Umsetzungsvorschlage formuliert und mochte diese als Diskussions-
grundlage einbringen. Als erfahrener Auszubildender werden Sie aufgefordert, zu den Vorschlagen
Stellung zu nehmen.

Nach Riicksprache mit einem Bekannten hat der Kunde folgende Vorschlage fiir die Umsetzung unter-
breitet. Aufgrund der einfacheren Handhabung sollen Kupferkabel statt Glasfasern eingesetzt werden.
Firr die Verkabelung sollen daher durchgangig Kabel der Kategorie 8 verlegt werden, da nur ,das Beste”
zum Einsatz kommen soll.

Aufgabe 1: Nehmen Sie zu den Vorschlagen Stellung.

Ihre Stellungnahme:
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Kategorie Bandbreite Eigenschaften
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2.7.7 Fehlersuche im Netzwerk ,

Ausgangsszenario:

Die IT-Firma ConSystem GmbH bietet Kunden unter anderem Dienstleistungen im Bereich IT-Support
an. Ein Kunde wendet sich an den IT-Support mit Problemen.

Aufgabenstellung:

Als Teil Ihrer Ausbildung arbeiten Sie auch zeitweise im IT-Support-Team. Als erfahrener Auszubildender
ibernehmen Sie die Betreuung des Kunden und unterstiitzen den Kunden aktiv bei der Fehlersuche und
Fehlerbehebung.

Der Kunde betreibt ein einfaches Netzwerk, das neben einer Reihe von PCs auch einen Webserver
enthélt, auf dem die Mitarbeiter in Form eines Wikis Informationen zusammentragen. Der Webserver
ist nur innerhalb des Unternehmensnetzwerkes erreichbar. Auf das Wiki kann normalerweise iiber den
Fully Qualified Domain Name (FQDN) ,wiki.it.firma.de” zugegriffen werden. Auf dem Server werden
auch DHCP und DNS als Dienst bereitgestellt.

In der Kundendokumentation Ihrer Firma finden Sie Informationen zu den verwendeten IP-Adressen

Router (Default Gateway) 172.20.0.254 /24
Server 172.20.0.200 /24
DHCP-Bereich 172.20.0.10 bis 172.20.0.30 /24

Der Kunde bittet Sie um Hilfe, da der Laptop eines Mitarbeiters den Server nicht erreichen kann.
Andere Mitarbeiter konnen jedoch wie gewohnt arbeiten.

Aufgabe 1: Sie bitten den Kunden zu liberpriifen, ob der Server und Standard-Gateway erreichbar
sind. Der Kunde benatigt dabei Ihre Unte_rstﬂt;yng. Erklaren Sie dem Kunden, wie man mithilfe von
ICMP-Paketen eine Verbindungspriifung durchfiihren kann.

Ihre Erkldrung:
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Ihre Erklérung (Forts etzung):
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Ping wird ausgefihrt fiir 172.20.0.200 mit 32 Bytes Daten: Ping wird ausgefiihrt fiir 172.20.0.254 mit 32 Bytes Daten:

Antwort von 172.20.0.200: Bytes=32 Zeit=4ms TTL=64 Antwort von 172.20.0.254: Bytes=32 Zeit=5ms TTL=64
Antwort von 172,20.0.200: Bytes=32 Zeit=3ms TTL=64 Antwort von 172.20.0.254: Bytes=32 Zeit=3ms TTL=64
0 Antwort von 172.20.0.200: Bytes=32 Zeit=3ms TTL=64 Antwort von 172.20.0.254: Bytes=32 Zeit=3ms TTL=64
Antwort von 172.20.0.200: Bytes=32 Zeit=3ms TTL=64 Antwort von 172.20.0.254: Bytes=32 Zeit=1ms TTL=64
Ping-Statistik fir 172.20.0.200: Ping-Statistik fiir 172.20.0.254:
Pakete: Gesendet = 4, Empfangen = 4, Verloren = 0 Pakete: Gesendet = 4, Empfangen = 4, Verloren =0

(0% Verlust), (0% Verlust),
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Aufgabe 2: Da die Verbindungstests mit ICMP erfolgreich waren, erlautern Sie dem Kunden wie er
die aktuelle IP-Konfiguration auf seinem PC auslesen kann. Sie empfehlen hierbei die Verwendung des
Befehls , ipconfig /all”.

Ergebnis (Auszug):

C:\Users\Kunde>ipconfig /all
Windows-IP-Konfiguration

Hostname ...... siste v : LAPTOP-JBORD
Primdres DNS-Suffix . .. .... : itfirma.de
Knotentyp .. ....... o : Hybrid
IP-Routing aktiviert ...... : Nein
WINS-Proxy aktiviert ...... : Nein
DNS-Suffixsuchliste . . .. . .. : firma.de

Ethernet-Adapter Ethernet:

Verbindungsspezifisches DNS-Suffix:

Beschreibung

Physische Adresse

DHCP aktiviert
Autokonfiguration aktiviert
IPv4-Adresse

: Intel(R) Ethernet Connection 1217-V
: 00-63-54-93-3B-CC

D)a

:a

: 172.20.0.23(Bevorzugt)
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Subnetzmaske : 255.255.255.0
Standardgateway :172.20.0.254
DHER-SErver -3 i iavass :172.20.0.200
DNS-Server :8.8.8.8
8.8.4.4

Anhand der abgebildeten IP-Konfiguration haben Sie einen Lésungsansatz entworfen. Erklaren Sie dem
Kunden lhren Ldsungsweg.

Ihr Losungsansatz:
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2.7.8 Fernwartung

Ausgangsszenario:

Als Auszubildender der IT-Firma ConSystem GmbH sind Sie regelmaRig an der Fernwartung von
Kundensystemen beteiligt. Ihr Abteilungsleiter beauftragt Sie Informationen rund um das Thema
Fernwartung in lhrer Firma zu dokumentieren.

Aufgabenstellung:
Sie sammeln Informationen rund um Thema Fernwartung und stellen eine kurze Dokumentation

Zusammen. '

Aufgabe 1: Erstellen Sie fiir die folgenden Fernwartungstechnologien eine kurze Beschreibung. N
SRS e L L e o T o e 5
VNC: <
i =
©)
pin
=
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©
L
RDP:
SSH:
Clientless:
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Befehlssyntax
(allgemein)

Erkldarung

Beispiel

: igt den Verzeichnisinhalt an. Die Option -a zeigtauch  Is-al
'versteckte-Dateien an. Die Option -l zeigt im ,long format” mehr
Informationen an.
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Arbeits- und Geschiaftsprozesse

2.8 Fachkompetenz Arbeits- und GesCIi_&ftspraze'SSe

Arbeits- und Geschiftsprozesse im Uberblick

Geschaftsprozesse (GP), ihre theoretischen Grundlagen, die Modellierung bis hin zur Prozesskosten-
rechnung haben in den Unternehmen Einzug gehalten und sind heute nicht mehr weg zu denken.
Auch die Erstellung von Software, die sich mit Ablaufen in Unternehmen beschaftigt, ist prozessorientiert.
Geschaftsprozesse nehmen damit einen groRen Stellenwert in allen IT-Ausbildungsberufen ein, im
Folgenden werden diese schwerpunktméfig aus betriebswirtschaftlicher Sicht behandelt.

Die Betriebswirtschaftslehre hat sich lange Zeit mit der funktionsorientierten Organisation befasst,
der Fokus lag auf der Einsparung von Kosten verbunden mit starren Informationsfliissen. Die Unter-
nehmen waren unflexibel und die Kundenorientierung wurde vernachldssigt. Im Zuge des Wandels
von der Industrie- zur Informationsgesellschaft veranderten sich die Kundenwiinsche, die Markttrans-
parenz und der Wettbewerb nahmen zu. Ein Umdenken in den Unternehmen wurde unausweichlich,
sonst drohte auf zunehmend globalisierten Markten ein Riickgang der Wettbewerbsfahigkeit. Neben
Preis und Qualitdt wurden weiche Wettbewerbsfaktoren wie Kundenservice, Zuverlassigkeit, schnelle
Reaktionen auf sich verandernde Kundenwiinsche wesentlich fiir den Erfolg der Unternehmen. Hatten
sich diese lange mit der Optimierung der Produktionsabliufe beschiftigt, galt es jetzt die verwaltenden
Unternehmensbereiche zu optimieren. Auch hier sollten die Tatigkeiten méglichst unterbrechungsfrei
verkettet zu einer markt- und kundenorientierten Leistung fiihren. Dafiir werden bestehende Ablaufe,
auch Prozesse genannt, hinterfragt und optimiert.

Was sind nun Geschaftsprozesse? Es sind zusammenhangende Folgen von Aktivitdten/Tatigkeiten, flr
die ein oder mehrere Inputs bendtigt werden und die dann der Erreichung von Unternehmenszielen
dienen (z.B. einen Mehrwert fiir einen Kunden erzeugen, darum werden sie auch als Wertschopfungs-
prozesse bezeichnet). Wesentliche Merkmale von Prozessen sind der funktionsiibergreifende/abteilungs-
libergreifende Ablauf mit optimierten Schnittstellenvereinbarungen, das Einsetzen von Prozessteams
mit Prozessverantwortlichen, die auch haufig als Ansprechpartner fiir den internen oder externen
Kunden fungieren, die Kundenorientierung in jedem Prozessschritt und die standige Anpassung an
Marktveranderungen und an neue Kundenanforderungen. Wichtig ist auch die Erarbeitung prozess-
orientierter Kennzahlen zur Kontrolle der Prozesse und Prozessergebnisse. Prozesse unterscheiden sich von
Projekten durch ihr wiederkehrendes Auftreten, Projekte sind dagegen einmalig. Das Spektrum der
Prozessarten ist weit. Eine Unterteilung ist z.B. in Kern- und Unterstlitzungsprozesse.

Wie lassen sich Prozesse in Unternehmen darstellen? Hier gibt es eine Vielzahl von Méglichkeiten. Es
kénnen Texte fiir die Beschreibung von Ablaufen verfasst werden, Tabellen erstellt oder es kann grafisch
vorgegangen werden. Letzteres wird in der Praxis meist in Form der Ereignisgesteuerten Prozessketten
(EPKs genannt) umgesetzt. Diese EPK-Diagramme dienen dazu, bestehende Geschaftsprozesse zu
dokumentieren und Soll-Ist-Analysen zu erstellen. Werden Elemente wie Organisationseinheiten oder
Informationsquellen/Material mit der EPK verkniipft, spricht man von erweiterten Ereignisgesteuerten
Prozessketten (eEPKs).

Im Folgenden werden ausgewahlte Prozesse und fachliche Inhalte zum Ausbildungsbetrieb, der Auf-
bauorganisation, zur Beschaffung und der Abwicklung von Kaufvertrdgen thematisiert.
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Fachkompetenz

2.8.1 Das Unternehmen und sein Umfeld

Ausgangsszenario:

Das IT-Unternehmen ConSystem GmbH bietet umfangreiche Consulting Dienstleistungen in den Be-
reichen Projektmanagement, Qualititsmanagement, Datenschutz und IT-Sicherheit an. Software-
entwicklung, Netzwerklosungen und die Planung und Konfiguration von IT-Systemen sind ebenfalls
im Portfolio enthalten. Es ist ein mittelstindisches Unternehmen mit 62 Angesteliten, davon sind

4 Auszubildende.

Aufgabenstellung:

Als Auszubildender verschaffen Sie sich einen Uberblick tiber den Markt auf dem die ConSystem GmbH
aktiv ist. Die Geldstréme des Unternehmens sollen im Rahmen des Wirtschaftskreislaufs dargestellt und
der Aufbau des Unternehmens néaher betrachtet werden.

-

Aufgabe 1: Die ConSystem GmbH teilt sich als mittelstandisches Uriteméhr"hén d_en Markt mit vielen
anderen Unternehmen, der Marktanteil ist somit gering. Auf der anderen Seite verfiigt das Unternehmen
tiber einen groRen Kundenkreis.

a) Welcher Marktform ist die ConSystem GmbH zuzuordnen?

b) Beschreiben Sie die unter a) genannte Marktform, in dem Sie Aussagen zur Marktmacht, zur Mog-
lichkeit der Preisbeeinflussung und zum Wettbewerb in dieser Marktform machen.
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Ausland

Unternehmen § - Haushalte
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2.8.2 Unternehmensziele und Wirtschaftlichkeits-

iiberlegungen

Ausgangsszenario:

Die ConSystem GmbH arbeitet an Ihrer strategischen Ausrichtung. Im Rahmen eines Workshops werden
das Unternehmensleitbild und die Unternehmensziele diskutiert. Weiterhin werden neue Investitionen
geplant,

Aufgabenstellung:

Als Auszubildender sind Sie zwar nicht an den Gespréchen beteiligt, diirfen aber Vorschlége einbringen.
Erarbeiten Sie mit Hilfe der folgenden Fragestellungen ein Unternehmensleitbild, Unternehmensziele, ]
wirtschaftliche Kennzahlen und Begrifflichkeiten sowie Finanzierungsmoglichkeiten.

Aufgabe 1: Sie informieren sich liber Unternehmensleitbilder, d. h. iiber Verhaltensrichtlinien, die
das Selbstverstandnis des Unternehmens widerspiegeln. Formulieren Sie ein mégliches Leitbild fiir die
ConSystem GmbH. O

)
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Fachkompetenz

PC-Schmitz GmbH, Ellerstrafie 102, 40721 Hilden

ConSystem GmbH
Markusstralle 15
40211 Disseldorf

Datum: 14. Mai 2022
Rechnung 25409/05

(Lieferschein 43894 / 2022-05-12)

01 18800 Server SC3489.34 3.000,00 € 3.000,00 €
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02 99999 Transport- und Aufbauarbeiten 150,00 € 150,00 €

3.150,00 €
+19 % MWST 598,50 €

Bruttopreis 3.748,50 €

Zahlungsbedingungen: 10 Tage 2% Skonto, 30 Tage netto Kasse
Wir bedanken uns fiir den Auftrag.

PC-Schmitz GmbH, Ellerstralle 102, 40721 Hilden, Tel. 02174/22583, Internet: www.pc-schmitz.de
Bankverbindung: Stadtsparkasse Hilden, BLZ 303 500 00, Konto-Nr. 100 124 35
IBAN: DE33 2222 4444 7777 00
Geschaftsfiihrerin: Susanne Schmitz, Handelsregister: HRB 169854
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Ihre Losung: |
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Ihre Losung:

O ¢ S —

Ihre Lésung:
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Bestand in Stiick
A

Tage
010203 0405060708091011121314151617 18192021 22 23 24 25 26 27 28 29 30 31

Thre Losung:
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Arbeits- und Geschiaftsprozesse

2.8.4 Beschaffungs- und Absatzprozesse im Unternehmen -

rechtliche Hintergriinde

Ausgangsszenario:

Sie haben in der Einkaufsabteilung viele Kenntnisse {iber die Ablaufe, die Bedarfs-, Mengen- und Zeit-
planung erlangt. Mit diesem Wissen kénnen nun die bengtigten Giiter/DL am Markt beschafft werden.

Aufgabenstellung:

Ihr Ausbilder fordert Sie auf, mégliche Bezugsquellen fiir einen Multifunktionsgerét zu ermitteln und
Preise anzufragen. Es werden zwei Gerate benétigt. Sie sollen folgende Aufgabenstellungen bearbeiten,

bevor es zur Kaufentscheidung kommt.
— W

Aufgabe 1: Wann beginnt die Rechtsféhigkeit? Wann beginnt die Geschaftsfahigkeit?

lhre Losung:
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Aufgabe 2: Nennen Sie vier mdgliche Bezugsquellen, um potenzielle Lieferanten kontaktieren zu
koénnen.

lhre Lésung:

157




N
=
L
©
Q.
£
@}
=
=
®
S
[

Fachkompetenz

Aufgabe 3: Beschreiben Sie kurz die Besonderheiten von Anfragen, Angeboten und grenzen Sie die

Anpreisung ab!
¥

Gibt es Form-
vorschriften?

Wer ist die
Zielgruppe?

Wie ist die rechtliche
Wirkung?

Aufgabe 4: Erklaren Sie den Begriff ,Freizeichnungsklausel” und die rechtliche Wirkung.

Ihre Lésung:

Aufgabe 5: Nennen Sie mindestens fiinf Aspekte, die ein Angebot enthalten sollte (auBer Adresse,
Datum, Angebotsnummer, Unterschrift ...).

Ihre Lésung:
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Arbeits- und Geschaftsprozesse

Aufgabe 8: Bei der ConSystem GmbH kommt es immer wieder zu Stérungen im Beschaffungs-
und Leistungsprozess, denn Kaufer und Verkéufer sind mit dem Kaufvertrag Pflichten eingegangen.
Vervollstandigen Sie die folgende Ubersicht, indem Sie die Pflichten und mégliche Stérungen von
Kaufvertragen (Schlechtleistungen) einsetzen.

Kaufvertragspflichten

Kaufvertragsstorungen/
Schlechtleistungen

2.8.5 Auftragseingangsprozesse im Unternehmen
und Preisbildung

Ausgangsszenario:

Bei der ConSystem GmbH geht eine externe Kundenanfrage Uber die Ausstattung eines PC-Arbeitsplatzes
ein. Nachdem ein Gesprach mit dem Kunden zwecks genauer Bedarfsanalyse gefiihrt wurde, wird auf
der Grundlage eines Lastenheftes ein Grobkonzept geschrieben. Daraufhin geht es in die Feinplanung:
ein Pflichtenheft wird erstellt, die Terminplanung koordiniert und ein Angebot ausgearbeitet ...

Aufgabenstellung:
Als Auszubildender der ConSystem GmbH begleiten Sie die Bearbeitung der Anfrage, von der Preis-

kalkulation bis zur Rechnungsstellung.
— ‘-—-—J
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Betrag in €

: Listeneinkaufspreis: 200 €

Ihr Lieferant gewahrt 10 %
Rabatt, 2% Skonto und
berechnet 2,60 € Versand-
kosten.

Fachkompetenz

Sie gewahren lhrem Kunden
20% Rabatt, 3% Skonto
und berechnen eine Vertre-
terprovision von 10%. Der
Gewinnzuschlag belauft sich
| auf 8,87 % und die Hand-
| lungskosten auf 25%.
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Priifungssimulationen

3. Priifungssimulationen

Die folgenden drei Priifungssimulationen sollen gezielt auf den ersten Teil der gestreckten Abschlusspriifung
vorbereiten, indem sie die 5 zugrundliegenden Aspekte des ,Einrichten eines IT-gestiitzten Arbeitsplatzes”
in einer zusammenhdngenden und lbergreifenden Aufgabenstellung beriicksichtigen. Dazu sind einerseits
die Fachkompetenzen aus dem zweiten Kapitel, aber auch weitere methodische Kompetenzen gefordert. Fiir
alle Simulationen gilt die folgende Ausgangssituation:

Sie sind Auszubildender in einem groBen IT-Systemhaus, der IT-ProSystem GmbH. Zu den Kunden gehéren
kleine und mittelgroRe Betriebe. Als erfahrener Auszubildender sind Sie vor allem im Bereich der , Einrichtung
von IT-gestiitzten Arbeitsplitzen” eingesetzt. Dazu ermitteln Sie die jeweiligen Bedarfe der Kunden, wihlen die
angemessene Hard- und Software aus und leiten auch die Beschaffung ein. Bei der Einrichtung der Arbeits-
pldtze achten Sie auf die gesetzlichen Bestimmungen und Normen. Nach der Einweisung der Kunden fiihren
Sie entsprechenden Kontrollen durch und protokollieren den Sachverhalt.

3.1 Priifungssimulation 1
Ausgangsszenario:

Das Reisebiiro ,Up&away” verfiigt momentan iiber 4 Arbeitsplatze mit Kundenservice. Nur zwei der
Arbeitsplatze sind mit einem PC und Internetzugang tiber LAN-Kabel ausgestattet. Die beiden anderen
Platze teilen sich einen Laptop ohne Internetzugang, da kein WLAN vorhanden ist. Die Geschiftsfiihrung
des Reisbiiros mochte in Zukunft 4 moderne Arbeitsplitze mit Optionen auf Erweiterbarkeit. i
Handlungsschritt 1 [24 Punkte]:

Kundenbedarfe zielgruppengerecht ermitteln

1a) [4 Punkte]: Ihr Vorgesetzter bittet Sie, eine geeignete Methode fiir die genaue Bedarfsermitt-

lung des Kunden auszuwahlen und diese Methode kurz zu beschreiben.

o
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Priifungssimulation 1

(T i — e e

Switch ~ ISP-Router

Prafungssimulation
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uonejnwissbunynig
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Priifungssimulation 1

Anbieter 1 Anbieter 2 Anbieter 3
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z.B. Router

Vertraulichkeit
normal/hoch/sehr hoch

Integritat
normal/hoch/sehr hoch

Verfiigbarkeit
normal/hoch/sehr hoch




Priifungssimulation 1

Komponente Schutzziel/Schutzbedarf Begriindung
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Cutting and copying text in Writer is similar to cutting and copying text in other applications. You
can copy or move text within a document, or between documents, by dragging or by using menu
selections, icons, or keyboard shortcuts. You can also copy text from other sources such as Web
pages and paste it into a Writer document.

To move (cut and paste) selected text using the mouse, drag it to the new location and release it.
To copy selected text, hold down the Control key while dragging. The text retains the formatting it
had before dragging.

After selecting text, you can use the mouse or the keyboard for these operations.

Cut: Use Edit > Cut or the keyboard shortcut Control+X or the Cut icon on the toolbar.

Copy: Use Edit > Copy or the keyboard shortcut Control+C or the Copy icon.

Paste: Use Edit > Paste or the keyboard shortcut Control+V or the Paste icon.

The result of a paste operation depends on the source of the text to be pasted. If you simply click
on the Paste icon, any formatting the text has (such as bold or italics) is retained. Text pasted from

Web sites and other sources may also be placed into frames or tables. If you do not like the results,
click the Undo icon or press Control+Z.

Anleitung , Kopieren, Ausschneiden und Einfiigen von Text” in Deutsch
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IT-ProSystem GmbH

Maier-Allee 5, 45678 Kornbach

Sitz der Gesellschaft Bankverbindung

Maier-Allee 5 SPK Kornbach

45678 Kornbach IBAN: DE12 3456 7890 1234 56
BIC: DUEHSZE65T

Ihr Zeichen/lhre Nachricht vom
/

Unser Zeichen/Ansprechpartner
/

E-Mail
@it-prosystem.eu

Telefon/Fax
0456 7890-0 / 0456-7890-10

Datum

Geschaftsfiihrer Amtsgericht

Peter Maus Kornbach
USt.-1dNr.
DE12345678
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Priifungssimulation 2

3.2 Priifungssimulation 2

Ausgangsszenario:

Der freie Versicherungsmakler , PersonalSecure GmbH" hat durchschnittlich 30 freie Mitarbeiter, die
Kundenbesuche machen und Vertrage abschlieBen. Diese Mitarbeiter haben keine eigenen Arbeits-
platze in der Firma, sondern teilen sich ein GroBraumbiiro mit mehreren Schreibtischen, Druckern und
WLAN-Anbindung. Die freien Mitarbeiter bringen deshalb auch ihre eigenen Endgerate (BYOD) mit
und melden sich dann im Firmen-WLAN an. Auf diesen Endgeréten ist eine Firmen-Versicherungsapp
installiert. Bei Anmeldung an das Firmen-WLAN startet eine automatische Datensynchronisierung der
Versicherungsapp mit dem Firmen-Server. Damit kann die Firmenleitung jederzeit den aktuellen Stand
der abgeschlossenen Vertrage einsehen. Die freie Wahl der Endgerate der Mitarbeiter hat aber in der
Vergangenheit zu zahlreichen Problemen gefiihrt. Unter anderem auch zu Kompatibilitdtsproblemen
mit den verschiedenen Endgerdten und der Versicherungsapp (die Versicherungsapp ist fiir die Betriebs-
systeme Android 9.0 und iOS 11 optimiert). Der Kunde méchte deshalb eine einheitliche Lésung. Fir
diese einheitliche Losung wiirde er auch die entsprechenden Kosten {ibernehmen.

Handlungsschritt 1 [20 Punkte]:
Kundenbedarfe zielgruppengerecht ermitteln

1a) [6 Punkte]: Ihr Vorgesetzter bittet Sie, die Situation zu analysieren und die Kundenbedarfe zu
ermitteln, um die Probleme mit den verschiedenen Endgeraten zu beheben.
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Ihr Anwendungsfalldiagramm:

uonejnuwissbunynig

178




Priffungssimulation 2

—. =
T IR — ) P—
|
1
]
F— f— e e I S_— —
1
i
|
I I
=2 ) Y L g : =\l 1| i 4.4 i
e . . =
=10 (=i i i oo M K 3
4 - i 'l date i3 .J. v = b 'I i
| g : —— i
r 2 4l y e i X
i h ! q f A il v
R 1% | =. <28 el KR [ e ES

179




Priifungssimulationen

uonejnuwissbunynig

180




Priiffungssimulation 2

uonejnwissbunyn.g

aden.

il

¢
|

|

drohungen, Gefah

sefahren und Schaden.

-
=]

heinlichkeit der Be

I

ttswahrsc

Bewertung der Eintri

1. Analyse der méglichen B’..e@i_tqh_uéogé;, (

iy
A

T
!

181



Priifungssimulationen

]

|

|
|

_%ng?ﬁmméwkmmap?

uonejnwissbunin.g

182




Priifungssimulation 2

 der Mafinahmen zur Verhinderung der Bedrohungen, Gefahren
| ol il by
it : 2t
e S —+ =

183




=
(@)
.4._...:
il
)
‘»
v
(@)}
=
=
e
D)
—
a.

Priifungssimulationen

Authentifizierung WPA2:

Client (Endgerat)
Authentifizierungsanfrage

Access Poi

()

Zufallszahl Nonce

Zufallszahl Nonce + MIC

GTK + MIC

Bestatigung
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Priifungssimulation 3

3.3 Priifungssimulation 3

Ausgangsszenario:

Das mittelstindische Unternehmen ,CNC-Pro GmbH" fertigt Werkstlicke mithilfe von CNC-Maschinen
(Computerized Numerical Control-Maschinen — rechnergesteuerte Maschinen). Die Firmenleitung
mochte die CNC-Maschinen vernetzen (im Sinne von Industrie 4.0) und die Produktionsmitarbeiter
sollen zentral auf die Maschinen zugreifen kénnen. Zusatzlich denkt die Firmenleitung dartber nach,
die ganze Steuerung der Maschinen in eine Cloud auszulagern.

4

or——

Handlungsschritt 1 [22 Punkte]:
Kundenbedarfe zielgruppengerecht ermittein

1a) [10 Punkte]: Analysieren Sie das Ausgangsszenario und erstellen Sie einen Fragebogen mit min-
destens 5 Fragen, mit dem der Bedarf des Kunden genau festgestellt werden kann.

Fragebogen zur Bedarfsermittlung:
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Software as a Infrastructure as a
Service (S Service (laaSs).

Funktionalitaten

cC
®)
=
£
:
%
v
o)
o
-
S
e |
o
(=

188




Priifungssimulation 3

MQTT - Message Queuing Telemetry Transport

MQTT is a standard for moving data between an loT device and a server. MQTT has become the
defacto loT standard for connecting all sorts of IoT devices. Today, all major loT platforms, loT cloud
services prﬁviders, and many loT edge gateways and devices support connectivity with MQTT.

MQTT is a publish/subscribe protocol that is Ilghtweight and requires a minimal footprint and band-

width to connect an loT device. Unlike HTTP's request/response paradigm, MQTT is event driven an
‘enables messages to be pushed to clients. This type of architecture decouples the clients from each
other to enable a highly scalable solution without dependencies between data producers and data
consumers.
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CNC-Koordinaten

START

Festlegen der Variablen: x, y als Gleitpunktzahlen, ok als Ganzzahl

ok := falsch

Bildschirmausgabe: ,Fehlerhafte Eingabe - bitte wiederholen”

Einagbe iiber Tastatur: x, y

x<OUNDy<07?

ja nein

Bildschirmausgabe: ,Fehlerhafte Eingabe — bitte wiederholen” ok := wahr

Solange ok = wahr
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