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Vornamen und lhre Priflings-Nr. in die oben stehenden Felder ein.

3. Lesen Sie bitte den Text der Aufgaben ganz durch, bevor Sie mit der Bear-
beitung beginnen.
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Die Aufgaben 1 bis 4 beziehen sich auf die folgende Ausgangssituation: Korrekturrand

Sie sind bei der Best-IT GmbH als Fachinformatiker Systemintegration beschaftigt. Die Best-IT GmbH ist ein in KdIn ansassiges
bedeutendes Systemhaus, welches iiberwiegend fiir mittelstandische Betriebe im Bereich IT-Services agiert.

Das Autohaus Schnellinger hat die Best-IT GmbH beauftragt, verschiedene Verbesserungen an ihren IT-Systemen vorzunehmen.

Bearbeiten Sie in diesem Zusammenhang die folgenden vier Aufgaben.

1. Aufgabe: Server bereitstellen und administrieren

2. Aufgabe: Systeme skalieren und aktualisieren

3. Aufgabe: Programm zur Serveriiberwachung erweitern
4. Aufgabe: Datensicherung und Datenspeicher einrichten

1. Aufgabe (26 Punkte)
In dieser Aufgabe sollen Sie die Bereitstellung von lokalen Servern unter besonderer Berticksichtigung der Systemsicherheit planen.

a) Zur Vorbereitung der Installation und anschlieBenden Konfiguration soll eine Liste erstellt werden, welche — nach Bereichen
gegliedert — sicherheitsrelevante Einstellungen an Servern beinhaltet.

Erganzen Sie in der Liste , Serverkonfiguration” die vier freien Bereiche mit jeweils zwei entsprechenden Einstellungen.
8 Punkte

Liste , Serverkonfiguration”

Bereiche Einstellungen

Server-Hardware — Boot-Reihenfolge andern
— Secure-Boot aktivieren

Installation und
Konfiguration des
Betriebssystems

Dienste und Features
des Servers

Anmelden am Server

Administrieren des
Servers

b) In IT-Systemen kommt an verschiedenen Stellen das asymmetrische Verschlisselungsverfahren zum Einsatz.

ba) Erldutern Sie die prinzipielle Funktionsweise dieses Verfahrens. 4 Punkte
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bb) Erlautern Sie einen Nachteil dieses Verfahrens gegentiber dem der symmetrischen Verschliisselung. 2 Punkte  Korrekturrand

¢) Zur Gewahrleistung der IT-Sicherheit werden an verschiedenen Stellen digitale Zertifikate eingesetzt.

Erldutern Sie in mindestens vier Schritten den Vorgang, einen Server mithilfe eines offentlich bestétigten Zertifikats abzusichern.
4 Punkte

d) Angriffe auf IT-Systeme erfolgen zu einem groBen Teil im Rahmen der Kommunikation mit E-Mails.

Beschreiben Sie zwei SicherheitsmaBnahmen, die geeignet sind, solche Angriffe nicht wirksam werden zu lassen. 4 Punkte

e) Falls ein Angriff auf ein IT-System nicht verhindert werden konnte, ist es besonders wichtig, diesen anhand bestimmter Symptome
friihzeitig zu erkennen.

Zum Beispiel kénnte das Starten unbekannter Programme ein Hinweis auf eine Systemkompromittierung sein.

Erlautern Sie zwei weitere mogliche Symptome einer Systemkompromittierung. 4 Punkte

ZPAFISI3



2. Aufgabe (24 Punkte)

Die neue CarConfigurator-App der Schnellinger GmbH ist das Aushangeschild des Unternehmens. Sie soll zuverlassig zur Verfligung
stehen und auch bei Marketingaktionen in der Lage sein, mit groBer Last umzugehen.

Das Autohaus betreibt dazu eine Webservice-Umgebung und ein Datenbanksystem, die lokal gehostet sind und auf virtuellen
Servern laufen.

a) Um eine hohe Verfiigbarkeit sicherzustellen, werden die Server unter anderem mit einer USV ausgestattet.

aa) Ordnen Sie den beiden Schaltskizzen die entsprechende Bezeichnung zu. 2 Punkte

Offline
Online
Line-Interactive

Eingang Bypass Ausgang Eingang Umschalter Ausgang
SV, e oo o' e saa™ e o™
o . <, === L 1 _ . — 1
T i i T i, i

1
|
| |
Gledhnchter _— Wechs for / Glechrichter Y 4 Wechsalichter
= - Pra == /~
1 Battene | Battere 1
| |
) N (S A — Normalfall B 1 ) | — Normalfall
T — — Fehlerfall T ~ — Fehlerfall
Bezeichnung: Bezeichnung:

ab) Die USV-Typen ,Online, Offline und Line-Interactive” werden abgekiirzt auch als VI, VFl und VFD bezeichnet.

Ordnen Sie diese Abkiirzungen in der Tabelle entsprechend zu und geben Sie die Bedeutung der Abkiirzungen an. 6 Punkte

Bezeichnung Abkiirzung Bedeutung (Abkiirzung ausgeschrieben)

Online

Offline

Line-Interactive

ac) Nennen Sie zwei Vorteile und zwei Nachteile einer Line-Interactive-USV im Vergleich zu einer Offline-USV. 4 Punkte

Vorteile:

Nachteile:

ZPAFIS 1 4
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b) Um den Anforderungen nach einer bestmaglichen Verfligbarkeit gerecht zu werden, soll die Webserverarchitektur mogliche
Lastspitzen durch Skalierung der Ressourcen kompensieren.

Beschreiben Sie die Konzepte der Skalierungsmethoden , Horizontale Skalierung” und , Vertikale Skalierung”. 6 Punkte

Horizontale Skalierung (Scale out)

Vertikale Skalierung (Scale up)

¢) Um unterbrechungsfrei kontinuierlich neue Updates veroffentlichen zu kénnen, haben Sie sich fiir Blue Green Deployments
entschieden.

Erlautern Sie die Methode des Blue Green Deployments anhand des Schaubilds. 6 Punkte

Loadbalancer ’

Vs

/

~ Loadbalancer ’

:

Before Deployment

Umgebung 1 @ Umgebung 1 Umgebung 2
Version 1.1 Version 1.0 Version 1.1 Version 1.0
Staging Live : Live Staging

(Blue) (Green) (Blue) (Green)

g

After Deployment

Korrekturrand
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3. Aufgabe (26 Punkte)

Korrekturrand
Im Rahmen der Serveriiberwachung sollen Sie eine Programmerweiterung vornehmen.

a) Das Programm ,MONCPU" dient der taglichen Uberwachung der CPU-Last des Datenbank-Servers. Es speichert fir jede

zurlickliegende volle Stunde den Mittelwert der CPU-Last. Die Mittelwerte werden als ganzzahliger Prozentwert in einem eindi-
mensionalen Array gespeichert.

Beispiel:
Zeitraum 0 Uhr 1 Uhr 2 Uhr 3 Uhr 4 Uhr 5Uhr 20 Uhr 21 Uhr 22 Uhr 23 Uhr
bis bis bis bis bis bis bis bis bis bis
1 Uhr 2 Uhr 3 Uhr 4 Uhr 5 Uhr 6 Uhr 21 Uhr 22Uhr 23 Uhr 0 Uhr
Array-Index 0 1 2 3 4 5 20 21 22 23
Array-Wert 33 44 40 52 60 56 40 52 60 56

Sie sollen das vorhandene Programm so erweitern, dass die folgende Meldung ausgegeben wird, sofern die CPU-Last am
vergangenen Tag an mehr als 18 Stunden den Wert von 80 % Uberschritten hat.

MONCPU X

Die Systemauslastung war an mehr als 18 Stunden hoher als 80 %.

Vervollstandigen Sie den vorliegenden Programmentwurf entsprechend der Anforderung.

Orientieren Sie sich dabei an den vorgegebenen Kommentaren und nutzen Sie die Anlage , Syntax” (siehe Seite 7). 15 Punkte
Programmerweiterung MONCPU:

string message = "Die Systemauslastung war an mehr als 18 Stunden héher als
80 %." //Text Messagebox
string title = "MONCPU"; //Titel Messagebox
int cpuutil = 0; //Systemauslastung
int cpulimit = 0; //Grenzwert der Systemauslastung
int sumstd = 0;

//Summe Stunden

//Array mit Testdaten

int[] usedCPU = new int([24]
{33,44,40,52,60,56,33,44,40,52,60,56;33,44,40,52,60,56;33,44,40,52,60,56};
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Anlagen zur 3. Aufgabe

Syntaxregeln:

Beispiele fur verschiedene Schleifenarten:
while (number < 5)

{

Console.WriteLine (number) ;
number = number + 1

}
for(int i = 0; i < number; i++)

{

Console.WriteLine (usedCPU[i]);

do

Console.WriteLine (number) ;
number = number + 1;

} while (number < 5);

Beispiel fur eine Auswahlanweisung:
int number = 20;
if (number < 18)
{
Console.WriteLine ("ok") ;
}
else
{
Console.WriteLine ("not ok");

}

Kommentare
//Kommentar einzeilig
/* Kommentar mehrzeilig */

Beispiel Messagebox

string message = "Anzeigetext in der Messagebox";
string title = "Bezeichnung der Messagebox";

MessageBox.Show (message, title);
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Parameter Task-Scheduler:
SCHTASKS /Parameter [Argumente]

Beschreibung:
Ermaglicht einem Administrator, geplante Aufgaben auf einem lokalen oder Remotecomputer zu erstellen, abzufragen, zu l6schen, zu
4ndern, auszufiihren und zu beenden.

Parameterliste:

I/Create
Erstellt eine neue geplante Aufgabe.

/tn <taskname>
Specifies a name for the task. Each task on the system must have a unique name and must conform to the rules for file names, not excee-
ding 238 characters. Use quotation marks to enclose names that include spaces.

Isc <scheduletype>
Specifies the schedule type. The valid values include:

— HOURLY
— DAILY

— WEEKLY
— MONTHLY
— ONCE

— ONSTART

/tr <Taskrun>
Specifies the program or command that the task runs. Type the fully qualified path and file name of an executable file, script file, or batch
file. The path name must not exceed 262 characters.

/st <Starttime>
Specifies the start time for the task, using the 24-hour time format, hh:mm. The default value is the current time on the local computer.
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b) In der Programmdokumentation ist ein Klassendiagramm enthalten. Im Klassendiagramm sind die Beziehungstypen ,Aggrega- Korrekturrand
tion” und , Komposition” enthalten.

Erldutern Sie die genannten Beziehungstypen und geben Sie zu jedem Beziehungstyp ein allgemeines Beispiel an. 6 Punkte
— Aggregation

Erlduterung:

Beispiel:

— Komposition

Erlduterung:

Beispiel:

) Das Programm ,MONCPU.EXE", welches sich in dem Verzeichnis d:\util befindet, soll mithilfe des Task-Schedulers taglich um
16:10 Uhr automatisiert gestartet werden. Dazu soll ein entsprechender Aufruf mit dem Namen CPUMON erstellt werden.

Informationen zu den Parametern des Task-Schedulers finden Sie in den Anlagen (siehe Seite 8). 5 Punkte
Vervollstandigen Sie den entsprechenden Programmaufruf:
SCHTASKS
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4. Aufgabe (24 Punkte) Korrekturrand

Im Zusammenhang mit der Datenspeicherung, Datensicherung und der Wiederherstellung der Daten bei der Schnellinger GmbH
sollen Sie Verbesserungen vornehmen.

a) Die Tagessicherungen der Schnellinger GmbH werden aktuell inkrementell durchgefiihrt.

Fine Vollsicherung wird sonntags durchgefiihrt. Die Datenvolumen der Tagessicherungen fiir die 21. Woche sind als Saulendia-
gramm dargestellt.

Tagessicherung

Datenvolumen (inkrementell )
(GB)

Mo Di Mi Do Fr Sa

Es wird Giberlegt, anstatt inkrementeller Datensicherungen differenzielle Datensicherungen durchzufihren.

Berechnen Sie anhand der gegebenen Datenvolumen die sich daraus resultierenden Datenvolumen pro Tag und stellen Sie die
Ergebnisse entsprechend in dem folgenden Wochenplan dar. 6 Punkte

! M \ RS [

™ T O

HEEEEEEEEEE

Tagessicherung
Datenvolumen ( differenziell )
(GB)
100
90
80
70

60
50
40
30
20
10

0

Mo Di Mi Do Fr Sa
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b) Die Daten der Schnellinger GmbH werden zurzeit auf einem SAN mit einer Nettospeicherkapazitét von 8 TiB gespeichert. Auf- Korrekturrand
grund des Alters des SAN und einer Kapazitétsauslastung von 90 % wurde beschlossen, ein neues SAN zu beschaffen.

In dem neuen SAN konnen maximal 24 Festplatten vom Typ SAS 3200A mit einer Speicherkapazitat von je 1TiB verbaut wer-
den. Der jahrliche Datenzuwachs der Schnellinger GmbH betragt 450 GiB.

ba) Ermitteln Sie die bendtigte Nettospeicherkapazitat bei einer Ubernahme des Altdatenbestands und einer geplanten Be-
triebszeit von flinf Jahren. 4 Punkte

Der Rechenweg ist anzugeben.

bb) Ermitteln Sie die Anzahl der benétigten Festplatten des SAN, wenn ein RAID-6-Verbund eingerichtet wird. 4 Punkte
Hinweis: Sollte ba) nicht bearbeitet worden sein, rechnen Sie mit dem alternativen Ausgangswert von 9,7 TiB weiter.

Der Rechenweg ist anzugeben.

bc) Das SAN im RAID-6-Verbund soll zusatzlich mit einer Hot-Spare-Festplatte betrieben werden.

Erldutern Sie die Funktion einer Hot-Spare-Festplatte. 4 Punkte

Fortsetzung 4. Aufgabe —
ZPAFIS | 11



Fortsetzung 4. Aufgabe Korrekturrand
o) Die Schnellinger GmbH hat fiir die Notfallwiederherstellung (Disaster Recovery) der Unternehmensdaten in ihren Service Level

Agreements die Zielvorgaben Recovery Time Objective (RTO) und Recovery Point Objective (RPO) beschrieben.

Recovery Time Objective and Recovery Point Objective

The recovery time objective (RT0) is the planned duration of time and a service level within. A business process must be resto-
red after a disaster in order to avoid unacceptable disturbances associated with a break in business continuity. It can include
the time for trying to find a solution, the time to fix the problem, the time for recovery itself and the communication of the
solved problem to users.

The recovery point objective (RPO) measures the maximum time period in which recent data might have been permanently lost
in the event of a major failure. For instance if the business continuity plan is , restore up to last available backup ", the RPO is
the maximum interval between such a backup that has been safely stored offsite. 6 Punkte

Erlautern Sie anhand des Textes ...

— die Zielvorgabe Recovery Time Objective (RTO):

— die Zielvorgabe Recovery Point Objective (RPO):

PRUFUNGSZEIT — NICHT BESTANDTEIL DER PRUFUNG!
Wie beurteilen Sie nach der Bearbeitung der Aufgaben die zur Verfiigung stehende Priifungszeit?

Sie hatte kiirzer sein kdnnen. ;
Sie war angemessen. 1]
Sie hatte langer sein missen.
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