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	Ausbilder:
	Johannes Högner
	Namenskürzel/Unterschrift
	[image: ]

	Moduldauer (von-bis):
	21.10.2024 – 25.10.2024
	UE (gesamt):
	46.00
	Hinweis:
	Die grauen Flächen sind vom Ausbilder fortlaufend auszufüllen!



Hinweis zur Bearbeitung:
Der unten genannte inhaltliche Ablauf stellt einen Plan dar. In der Reihenfolge kann jederzeit davon abgewichen werden. Der Ausbilder*in gibt mit der Eintragung des Datums an, wann die Themen bearbeitet wurden und bestätigen dies mit seiner Unterschrift.

Durch die nachfolgende(n) Unterschrift(en) wird die Richtigkeit und Vollständigkeit der durch den/die Ausbilder/-in vermittelte Lerninhalte bestätigt 

[bookmark: _Hlk110951131]Medienliste:

Bücher:
	

	Modul D - Schutzbedarfsanalyse, 1. Auflage, 2023,  ISBN: Modul D - Sch, Berufsfortbildungswerk gemeinnützige Bildungseinrichtung des DGB GmbH (bfw), Erkrath


	Modul D - Handout, 1. Auflage, 2023,  ISBN: Modul D - Han, Berufsfortbildungswerk gemeinnützige Bildungseinrichtung des DGB GmbH (bfw), Erkrath


	Modul A - Handout, 1. Auflage, 2023,  ISBN: Modul A - Han, Berufsfortbildungswerk gemeinnützige Bildungseinrichtung des DGB GmbH (bfw), Erkrath


	Grundstufe IT-Systeme, 1. Auflage, 2020,  ISBN: 9783427139058, Westermann Berufliche Bildung, Braunschweig
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	Reihen-
folge
	Thema
	Lernmaterial 
	Aufgaben zur Bearbeitung
	Datum der Bearbeitung 
	Kürzel Azubi
	Unter-schriften-kürzel Ausbilder
	Bemerkung/ Methode
(vgl. letzte Seite ff.)

	1
ca.4,00 UE
	Schutzbedarfsfeststellungen anhand eines Beispielunternehmens des BSI vorbereiten



Phasen des Sicherheitsprozesses nach dem BSI-Grundschutz beschreiben
	Modul D - Schutzbedarfsanalyse; Modul D - Handout; 
	Modul A - Handout, -erarbeiten sie die Inhalte und notieren sie sich die wichtigsten Bestandteile -lösen der Aufgaben Handout; 
	21.10.24
	
	[image: ]
	FU

	2
ca.4,00 UE
	Den Prozess von der Sicherheitsleitlinie zur Schutzbedarfsfeststellung beschreiben, -Entwicklung einer Sicherheitsleitlinie, -Sicherheitskonzept, -Strukturanalyse,  -Schutzbedarfsanalyse, Elemente der Schutzbedarfsfeststellungen im Beispielunternehmen präsentieren
	Modul D - Schutzbedarfsanalyse; Modul D - Handout; 
	Modul D - Handout, -erarbeiten sie die Inhalte und notieren sie sich die wichtigsten Bestandteile -lösen der Aufgaben Handout; 
	21.10.24
	
	[image: ]
	FU

	3
ca.3,00 UE
	Den Schutzbedarf bezüglich der Arbeitsplatzsoftware feststellen, -Gefährdungslage, -Schutzbedarf, -Generelle Schutzmaßnahmen, -Beispielhafte Schutzmaßnahmen für Betriebssysteme, -Schutzmaßnahmen für Office-Produkte, -Gefährdungslage und Schutzmaßnahmen beim Einsatz von (Software-) Containern
	Modul D - Schutzbedarfsanalyse; Modul D - Handout; 
	Modul D - Handout, -erarbeiten sie die Inhalte und notieren sie sich die wichtigsten Bestandteile -lösen der Aufgaben Handout; 
	21.10.24
	
	[image: ]
	FU

	4
ca.3,00 UE
	Den Schutzbedarf bezüglich der Clients eines Arbeitsplatzes feststellen, -Gefährdungslage, -Schutzbedarfsfeststellung, -Schutzmaßnahmen
	Modul D - Schutzbedarfsanalyse; Modul D - Handout; 
	Modul D - Handout, -erarbeiten sie die Inhalte und notieren sie sich die wichtigsten Bestandteile -lösen der Aufgaben Handout; 
	22.10.24
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	FU

	5
ca.3,00 UE
	Den Schutzbedarf bezüglich des Austausches von Daten mithilfe von mobilen Datenträgern feststellen, -Gefährdungslage, -Schutzbedarfsfeststellung, -Schutzmaßnahmen
	Modul D - Schutzbedarfsanalyse; Modul D - Handout; 
	Modul D - Handout, -erarbeiten sie die Inhalte und notieren sie sich die wichtigsten Bestandteile -lösen der Aufgaben Handout; 
	22.10.24
	
	[image: ]
	FU

	6
ca.3,00 UE
	Lernsituationen und Aufgaben bearbeiten, Wiederholung der bisherigen Inhalte des Moduls
	Modul D - Schutzbedarfsanalyse; Modul D - Handout; 
	Modul A - Handout, -erarbeiten sie die Inhalte und notieren sie sich die wichtigsten Bestandteile -lösen der Aufgaben Handout; 
	22.10.24
	
	[image: ]
	FU

	7
ca.3,00 UE
	Grundlagen zur Informationssicherheit, Einführung, Verantwortung, Zuständigkeiten und Sicherheitsbereiche beschreiben, -Sensibilisierung der Verantwortlichen, -Einführung und geeignete Informationsquellen, -Verantwortliche Stellen
	Modul D - Schutzbedarfsanalyse; Modul D - Handout; 
	Modul D - Handout, -erarbeiten sie die Inhalte und notieren sie sich die wichtigsten Bestandteile -lösen der Aufgaben Handout; 
	23.10.24
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	FU

	8
ca.3,00 UE
	Gesetze und Standards zur Informationssicherheit unterscheiden

•	IT-Sicherheit (IT Security)

•	Datenschutz – Schutz personenbezogender Daten

•	Urheberrecht, Copyright, Markenrecht und Lizenzrecht
	Modul D - Schutzbedarfsanalyse; Modul D - Handout; 
	Modul D - Handout, -erarbeiten sie die Inhalte und notieren sie sich die wichtigsten Bestandteile -lösen der Aufgaben Handout; 
	23.10.24
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	FU

	9
ca.4,00 UE
	Aktuelle Bedrohungen zur IT-Sicherheit von Unternehmen präsentieren, -Aktuelle Sicherheitsmeldungen in Portalen, -Malware unterscheiden, -APT, Botnetze und DDoS-Angriffe
	Modul D - Schutzbedarfsanalyse; Modul D - Handout; 
	Modul D - Handout, -erarbeiten sie die Inhalte und notieren sie sich die wichtigsten Bestandteile -lösen der Aufgaben Handout; 
	23.10.24
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	FU

	10
ca.4,00 UE
	Identitätsdiebstahl und Social Engineering begegnen
	Modul D - Schutzbedarfsanalyse; Modul D - Handout; 
	Modul D - Handout, -erarbeiten sie die Inhalte und notieren sie sich die wichtigsten Bestandteile -lösen der Aufgaben Handout; 
	24.10.24
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	FU

	11
ca.4,00 UE
	Technisch-organisatorische Maßnahmen und Beiträge zum Sicherheitskonzept erstellen
	Modul D - Schutzbedarfsanalyse; Modul D - Handout; Grundstufe IT-Systeme; 
	Modul D - Handout, -erarbeiten sie die Inhalte und notieren sie sich die wichtigsten Bestandteile -lösen der Aufgaben Handout; 
	24.10.24
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	FU

	12
ca.4,00 UE
	Vertiefung des Wissens und Vorbereitung auf Modulprüfung
	Modul D - Schutzbedarfsanalyse; Modul D - Handout; 
	Modul D - Handout, -erarbeiten sie die Inhalte und notieren sie sich die wichtigsten Bestandteile -lösen der Aufgaben Handout; 
	24.10.24
25.10.24
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	FU

	13
ca.4,00 UE
	Modulprüfung
	
	
	25.10.24
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	Sonstige Informationen:














(T) = Theorie
(P) = Praxis
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