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3.1 Physikalische Adresse (MAC-Adresse)

Mit der (physikalischen) MAC-Adresse (Media Access Control) kbnnen Sie ein am Netzwerk
angeschlossenes Gerat weltweit eindeutig identifizieren. Egal, ob Netzwerkkarte,

Printserver oder Webkamera, jedes Gerat verflgt Uber eine unverwechselbare MACAdresse.
Sie entspricht der Fahrgestellnummer eines Kraftwagens und wird bei der Herstellung

des Geréts fest »eingepragt«. Sie unterscheidet sich damit von den logischen

Adressen des OSl-Layers 3 (z. B. IP-Adressen). Die MAC-Adresse wird in hexadezimaler
Form angegeben und weist eine Lange von 6 Byte auf.

Anhand der ersten drei Bytes der MAC-Adresse kénnen Sie den Hersteller identifizieren.

Aufbau von MAC-Adressen
LL:LL:LL:XX:XX: XX
LL: Herstellercode

XX: Identifikationsteil

Eine Trennung der Bytes kann auch durch »-« erfolgen.

Die hier gezeigte Schreibweise ist auch als kanonische Schreibweise bekannt (Norm IEEE
802.3). Im Gegensatz dazu gibt es auch die Bit-reverse-Darstellung, sie ist in RFC 2469
naher beschrieben.

Herstellercode Hersteller

00-05-5D D-Link Systems Inc.
00-09-5B Netgear Inc.

00-E0-4C Realtek Semiconductor Corp.
00-E0-4F Cisco Systems Inc.

00-E0-64 Samsung Electronics

Tabelle 3.1 Auswahl von Herstellercodes in den MAC-Adressen

Sie kénnen unter http.//standards. ieee. org/regauth/oui/index. shtm/ den Herstellercode
ermitteln oder die komplette aktuelle Liste herunterladen.

Broadcast-MAC-Adresse

Fur das Rundsenden (Broadcast) an alle Teilnehmer innerhalb des erreichbaren Netz-
werksegments wird die Adresse

LR B B B B

verwendet. Sie wird vom Betriebssystem ausgegeben und ist gerateunabhangig.

Die Netzwerkprotokolle verwenden die MAC-Adresse nur innerhalb des gleichen Netzsegments.

Modul J - Teil 1 bfw Unternehmen fiir Bildung
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Sicherheitshinweis

Die MAC-Adresse wird stets tber das jeweilige Betriebssystem bzw. Microcontrollerpro-
gramm weitergereicht. Damit besteht die Moglichkeit, beliebige MAC-Adressen zu ver-
wenden oder die tatsachliche Adresse zu verandern. Fir die eindeutig sichere
Identifizierung von Geraten ist die MAC-Adresse daher nur sehr bedingt geeignet!

Sie kdnnen die MAC-Adresse fiir die Gerateverwaltung verwenden. Im Zusammenhang

mit Datenbankanwendungen weisen Sie fir PCs und Thin-Clients nicht nur die IP-Adressen,
sondern auch Boot-Images oder weitere Zugangsmadglichkeiten zu. Allerdings missen

Sie den jeweiligen Geratedatensatz nach einem Tausch der Netzwerkkarte &ndern.

3.2 Ethernet-Pakete (Ethernet-Frames)

Ihre Daten transportieren Sie immer mithilfe der £thernet-Pakete. Darin gehen Ihre in
Einzelpakete zerlegten Daten vom Sender zum Empféanger, und das unabhangig vom
verwendeten Netzwerkprotokoll.

Im Grunde wurde fUr den Datentransport dieser einfache Paketmechanismus bereits
ausreichen. Leider ist die Reichweite auf ein einziges, gemeinsames Netzwerksegment
beschréankt. Sobald also Komponenten wie Switch, Bridge oder Router zwischen lhrem
Rechner und dem Zielgerat liegen, funktioniert mangels Adressierbarkeit die Kommunikation
nicht. Fur den segmentibergreifenden (und damit weltweiten) Datenverkehr

benétigen Sie die Hilfe der héheren Netzwerkprotokolle. Diese enthalten die notwendigen
Mechanismen.

Die Ethernet-Frames haben einen relativ einfachen Aufbau. Die Pakete haben eine
Standardlange

von 1518 Byte (Tabelle 3.2) bzw. 1522 Byte, wenn Sie um das VLAN-Tag erweitert

sind (Tabelle 3.3).

7 Byte 1Byte 6 Byte 6 Byte 2 Byte bis1500 max.46 4 Byte
Byte Byte
Praambel  SFD MAC- MAC- Typ Nutzda- PAD CRC
Adresse  Adresse ten (FCS)
Ziel Quelle

Tabelle 3.2 Standard-Ethernet-Frame nach [EEE 802.3

7 Byte 1Byte 6 Byte 6 Byte 4 Byte 2Byte bis max. 4 Byte
1500 42
Byte Byte
Praambel  SFD MAC- MAC- VLAN-  Typ Nutz-  PAD FCS
Adresse  Adresse  Tag daten
Ziel Quelle

Tabelle 3.3 Um das VLAN-Tag erweiterter Ethernet-Frame nach IEEE 802.1Q

Das VLAN-Tag kennzeichnet virtuelle Netzwerke (VLANs). Deren Mechanismen und
Einsatzmdglichkeiten erklare ich in Abschnitt 4.6.4, »Virtuelle Netze (VLAN)«. Meist
haben Sie es heute mit den um das VLAN-Tag erweiterten Ethernet-Frames zu tun.

Bestandteile des Ethernet-Frames mit VLAN-Tag

Modul J - Teil 1 bfw Unternehmen fiir Bildung
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» Praambel: 7 Byte mit wechselnden Bits (»10101010 ...«), zum Synchronisieren der
Endgerate,

noch aus Kompatibilitatsgriinden vorhanden

SFD: Start-Frame-Delimiter, Bitfolge 10101011, zum Synchronisieren und Anzeigen
des Beginns des Frames, noch aus Kompatibilitatsgriinden vorhanden
MAC-Adresse Ziel

MAC-Adresse Absender (Quelle)

VLAN-Tag: Kennzeichnung fir virtuelle Netzwerke

Typ: Angabe Uber das von den Nutzdaten angewendete Netzwerkprotokoll. Einige

wichtige Vertreter hiervon sind: 0x800 1Pv4, 0x86DD IPv6, 0x0806 Address
Resolution

Protocol (ARP), 0x0842 Wake on LAN (WOL).

» Nutzdaten: maximal 1500 Byte

» Pad: dient zum Auffillen des Ethernet-Frames auf die Mindestgrof3e von 64 Byte,
wenn diese mit den Nutzdaten nicht erreicht wird

YV V V V Y

Y

3.3 Zusammenfihrung von MAC- und IP-Adresse

Sie wollen Ihre Datenpakete weltweit transportieren. Dazu benétigen Sie die Hilfe der
Netzwerkprotokolle. Sie missen die MAC-Adresse des Rechners mit seiner IP-Adresse
zusammenfihren. Hierbei helfen Ihnen die im Folgenden dargestellten Protokolle.

3.3.1 Address Resolution Protocol (ARP), IPv4

Mit dem Address Resolution Protoco/ (ARP) ermitteln Sie in IPv4-Netzen die MACAdresse
zu einer IP-Adresse. Sie kénnen damit auch einer MAC-Adresse eine IP-Adresse
manuell zuweisen.

Normalerweise arbeitet das ARP-Protokoll ohne direkten Benutzereingriff unauffallig

im Hintergrund. Daten sollen von A nach B geschickt werden, und Sie geben jeweils die
IP-Adresse auf dem OSl-Layer 3 an. Das ARP-Protokoll fragt alle erreichbaren
Netzwerkteilnehmer,

ob sie Uber die gesuchte IP-Adresse verfigen. Der Zielrechner antwortet

entsprechend und gibt seine MAC-Adresse dem Fragesteller bekannt. Die Kommunikation
zwischen den beiden wird nunmehr aufgebaut. Das Beispiel in Abbildung 3.1 zeigt lhnen den
Ablauf detailliert. Der linke Rechner sendet die ARP-Anfrage mit der eigenen IP- und MAC-
Adresse (IP(S), MAC(S)), die IP-Adresse des Empféangers (IP(E)) und die Broadcast-Adresse
ff.ff.ff.ff.ff.ff. Die erreichbaren Rechner prifen, ob ihnen die angegebene Adresse gehort. Der
angesprochene Zielrechner sendet daraufhin ein Paket

mit seiner MAC-Adressangabe zuriick (MAC(E)). Die anderen Rechner verwerfen das Paket.

|j| IP(S) MAC(S) IP(E) |  fRFEFRFEFRAF |2 |j

| |
[1ps) [maces) | irE) [ mace) |

Abbildung 3.1 Schema einer ARP-Abfrage
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Protokoll einer ARP-Anfrage
Rechnerl stellt die Anfrage}

00:1e:33:0d:e9:f9 > ff:ff:ff:ff:ff:Ff, ARP,
length 42: arp who-has 192.168.0.102 tell 192.168.0.103

Rechnerlerhalt als Antwort von Rechner2:

00:11:6b:62:93:2e > 00:1e:33:0d:e9:19, ARP,
length 60: arp reply 192.168.0.102 is-at 00:11:6b:62:93:2e

Nach diesem Austausch steht der weiteren Datenubertragung nichts mehr im Wege.

Beide Rechner speichern normalerweise die erfolgreiche ARP-Anfrage imARP-Cache.
Wie lange die Informationen dort verbleiben, ist unterschiedlich. Gebrauchlich sind Zeiten
zwischen 5 und 10 Minuten.

Inhalt der ARP-Caches der beteiligten Rechner

Cache von Rechnerl:
192.168.0.102 ether 00:11:6b:62:93:2e C ethO
Cache von Rechner2:

? (192.168.0.103) at 00:1e:33:0d:e9:f9 on re0 expires in 1078 seconds
[ethernet]

Die verschiedenartige Darstellung der Cache-Inhalte resultiert aus der Verwendung ver-
schiedener Betriebssysteme.

Ist die IP-Adresse unbekannt, konnen Sie mittels des Reverse Address Resolution Protocols
(RARP) einen zentralen Rechner kontaktieren und nach der IP-Adresse fragen. Dieses
Netzwerkprotokoll ist aber kaum mehr von Bedeutung.

Proxy-ARP und Sicherheit: Im seltenen Fall, dass ein Router zwei Netze mit gleichem
IPAdressbereich

verbindet, antwortet der Router anstelle des Zielrechners. Listet man den

ARP-Cache auf, taucht die IP-Adresse des Routers anstelle der des Zielrechners auf.
Proxy-ARP oder ARP-Spoofing. Wenn Sie den ARP-Cache des abfragenden Rechners auflisten
und finden zu ein und derselben MAC-Adresse verschiedene IP-Adressen, befindet

sich entweder ein Proxy-ARP-Server im Netz oder es liegt ARP-Spoofing vor. In diesem

Fall hat ein Angreifer vor, den Netzwerkverkehr zu belauschen oder zu manipulieren!

Rechner versenden einen ARP-Broadcast mit der eigenen IP-Adresse als Absender und
Ziel mit dem Zweck, die neue, eigene MAC-Adresse allen erreichbaren Rechnern des
eigenen Netzwerksegments bekannt zu geben (Gratuitous ARP). Das ist beim Laden oder
Netzwerkstart eines Rechners ganz normal. Die benachrichtigten Rechner ergédnzen

oder &ndern daraufhin die entsprechenden Eintrége des ARP-Caches.

Wenn Sie zwei oder mehrere Rechner redundant betreiben, wird damit allen anderen
Teilnehmergeraten
der Umstieg auf die Reserve, was das Netzwerk angeht, bekannt gemacht.

3.3.2 Neighbor Discovery Protocol (NDP), IPv6

Was Sie hier im Buch tber das ARP-Protokoll fir IPv4-Adressen gelesen haben, wiirde
grundsatzlich auch mit IPv6-Adressen funktionieren. In der Praxis kommt aber stattdessen
das Neighbor Discovery Protoco/ (MDP) zum Einsatz. Die Grundlagen hierfir finden

Sie in den RFCs 3122 und 4861 hinterlegt, Updates in den RFCs 5942, 6980, 7048, 7527
und 7559. Auch dieses Protokoll arbeitet unbemerkt vom Benutzer, und normalerweise

ist keinerlei Eingriff nétig.
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Die Funktionen, Begriffe und Eigenschaften des NDP fiir IPv6

» Neighbor Solicitation: Anfrage nach der MAC-Adresse

» Neighbor Advertisement: Antwort auf eine Anfrage nach der MAC-Adresse
(Neighbor Solicitation)

» Knoten: Netzwerkteilnehmer
Finden von Routern, die Pakete in weitere Netzwerke weiterreichen
Duplicate IP Address Detection: Zwei Knoten (Netzwerkteilnehmer) kdnnen niemals
die gleiche IP-Adresse bekommen.

» Kombination von ARP und ICMP Router Discovery: Auffinden von Routern im glei-
chen Netzwerk

» Neighbor Unreachability Detection: automatische Feststellung nicht erreichbarer
Knoten im eigenen Netzwerk

» Autokonfiguration von IPv6-Adressen
» Wegfall der Subnetzmasken
» neue Sicherheitsfunktionen

Bei der Fehlersuche hilft lhnen Tabelle 3.4 weiter. NDP verwendet mehrere verschiedene
ICMPv6-Nachrichten. Allgemeines Uber ICMP-Nachrichten finden Sie in Kapitel 5,
»Steuer- und Fehlercodes mit ICMP und ICMPvV6 Ubertragen«.

133 Router Netzwerkteilnehmer, die nicht als Router fungieren, kdnnen
Solicitation von den Routern im gleichen Netzwerk ein Router Advertise-
ment anfordern. Der oder die erreichbaren Router reagieren

sofort und libersenden die gewlinschte Nachricht.

134  Router Router verschicken diese Nachrichten in festen Intervallen
Advertisement  oder nach Anforderungen des Typs 133 sofort. Sie geben damit
ihre Anwesenheit im Netz bekannt.

135 Neighbor Rechner tberpriifen damit die Erreichbarkeit des Nachbarn
Solicitation oder ermitteln die MAC-Adresse von diesem.

136 Neighbor Es handelt sich um die Antwort auf die Anfrage des Typs 135,
Advertisement  der angefragte Rechner ist erreichbar.

137 Redirect Router informieren damit andere Netzwerkteilnehmer, wenn
Message es einen anderen, besseren Router zum Erreichen des

gewiinschten Zieles gibt.

Tabelle 3.4 Nachrichtentypen des NDP

Betrachten Sie den Ablauf einer Adressanfrage mit Antwort.
Protokoll einer Neighbor Solicitation mit Antwort
Anfrage von Rechner1:

16:15:19.726208 IP6 fe80::211:6bff:fe62:932e > fe80::21e:33ff:fe0d:e9f9:
ICMP6, neighbor solicitation, who has fe80::21e:33ff:fe0d:e9f9, length 32

Antwort von Rechner2:

16:15:19.726249 IP6 fe80::21e:33ff:fe0d:e9f9 > fe80::211:6bff:fe62:932e:
ICMP6, neighbor advertisement, tgt is fe80::21e:33ff:fe0d:e9f9, length 24

NDP bringt seine Informationen in verschiedenen Caches unter. Sie finden daher die
Informationen besser geordnet.
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Ubersicht iiber die Caches des NDPs

» Destination Cache: enthdlt Adressen, an die erfolgreich Daten gesendet wurden, und
die Angabe fiir den nachsten Hop, den die Pakete benutzen sollen

» Default Router List: enthalt fiir jeden Netzwerkanschluss die erreichbaren Router.
Die Eintrage enthalten Verfallsvorgaben.

» Prefix List: beinhaltet Prafixe, die im gleichen Netzwerk giiltig sind, mit Verfallsvor-
gaben. Ausnahme: Angaben des eigenen Rechners (Link-local)

» Neighbor Cache: Liste mit Netzwerkteilnehmern, mit denen innerhalb einer festge-
legten Zeitspanne erfolgreich kommuniziert wurde. Es werden die Unicast-IP-
Adresse, die MAC-Adresse, der Zustand, das »Alter« des Eintrags und der Netzwerk-
anschluss festgehalten.

Aus dem Neighbor Cache konnen Sie den Zustandswert eines Eintrags auslesen. Sie kénnen
damit nicht nur protokollbedingte Netzwerkprobleme eingrenzen. Die Bedeutung
dieser Angaben finden Sie in Tabelle 3.5.

Delay Ablauf der Reachable Time, Versand eines Datenpakets innerhalb der
Delay First Probe Time. Kommt innerhalb dieser Zeit keine Quittung,
andert sich der Zustand auf Probe, und eine Neighbor Solicitation wird
abgesetzt.

Probe Zustand wahrend des Wartens auf eine positive Quittung der Neighbor
Solicitation. Der Cache-Eintrag verfallt, wenn die vorkonfigurierte Anzahl
der Versuche ohne positives Ergebnis durchgefiihrt wurde.

Stale Es ist unbekannt, ob der angegebene Nachbarrechner erreichbar ist. Der
Zeitpunkt der letzten positiven Quittung liegt langer als die Reachable
Time zurlick. Der Zustand bleibt bis zum Versenden des nachsten Daten-
pakets an den hier eingetragenen Rechner bestehen.

Incomplete  der Zustand nach dem Absenden der Neighbor Solicitation und vor dem
Eintreffen des Neighbor Advertisement

Reachable Der Rechner ist erreichbar, da innerhalb der Reachable Time ein Neighbor
Advertisement von diesem erhalten wurde.

Tabelle 3.5 Eintrage fir den Zustandswert im Neighbor Cache des NDP

3.4 IP-Adressen

In der OSI-Schicht 3 begegnen lhnen /ogische Adressen. Damit haben Sie die Mdglichkeit,
Verbindungen mit Partnern aufRerhalb des eigenen Netzwerksegments aufzunehmen.

Die logischen Adressen dirfen Sie durchaus mit dem amtlichen Kfz-Kennzeichen
vergleichen; die MAC-Adresse entsprache der Fahrgestellnummer.

Die logischen Adressen kennzeichnen auch die IP-Pakete. Sie tauchen hier als Quell und
Zieladressen auf, unabhangig von der Hardware-Adresse der Ethernet-Frames.

Die Adressierung nach dem IP-Protokoll hat sich im Laufe der Jahre gegen herstellerspezifische
Losungen (Novell, DEC, Microsoft usw.) durchgesetzt. Es war und ist fur die

Anwender einfacher, einen offenen, allgemeingultigen Standard zu verwenden, der

zudem von Geraten aller Gro3enordnungen beherrscht wird. Sie werden — besonders

hier in diesem Kapitel — mit IP-Adressen nach dem IP-Protokoll Version 4, aber auch

Version 6 konfrontiert. Das hat ganz einfach damit zu tun, dass sich der Vorrat an freien
Adressen des IPv4 langsam dem Ende zuneigt (4.294.967.296 Adressen). Beim IPv6 treffen
Sie nicht nur auf einen schier unerschopflichen Adressvorrat (ca. 34 x 1038 Adressen),
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sondern auch auf einige interessante Neuerungen, die Sie nur hier finden.

Weltweit vergibt die /nternet Assigned Numbers Authority (IANA) Adressblocke an die
regionalen Vergabestellen Regional Internet Registry (RIR) (Tabelle 3.6). Diese wiederum
versorgen die Loca/ Internet Registry (LIR) mit freien Adressen. Die nachsterreichbare
LIR ist Ihr Internet-Service-Provider. Von ihm erhalten Sie entweder lhre feste oder temporar
glltige IP-Adresse.

Cregon e

Afrika AfriNIC (African Network Information Centre)

Asien, Pazifik APNIC (Asia Pacific Network Information Centre)

Europa, Naher RIPE NCC (Réseaux IP Européens Network Coordination Centre)
Osten, Zentralasien

Lateinamerika, LACNIC (Regional Latin-American and Caribbean IP Address
Karibik Registry)

Nordamerika ARIN (American Registry for Internet Numbers)

Tabelle 3.6 Die »Regional Internet Registries« (RIR)

Die /nternet-Service-Provider (/5Fs) sind in der Regel Mitglied in der RIR.
In einem privaten Netzwerk vergeben Sie selbst die IP-Adressen.

Einzigartigkeit von IP-Adressen

Jede IP-Adresse darf innerhalb eines Netzwerks nur ein einziges Mal vorkommen.

3.5 IPv4-Adressen

Die IPv4-Adressen bestehen aus 32 Bit, die zu vier Blocken (Oktetts) gruppiert werden
(4 Byte). Die Werte werden als Dezimalzahlen geschrieben, mit einem zulassigen
Bereich von 0 bis 255.

Aufbau von IPv4-Adressen

NNN . NNN. NNN . NNN

Eine IPv4-Adresse besitzt einen Netzwerk- und einen Teilnehmeranteil (Host). Welches
der Bytes allerdings zu welchem Teil gehort, hangt wiederum von der Netzwerkklasse
ab. Sollen lhre Rechner alle miteinander kommunizieren, miissen deren IP-Adressen
denselben Netzwerkteil aufweisen.

Die IPv4-Adressen sind seit 1981 in RFC 791 definiert. In den RFCs 2474, 3168, 3260, 4301
und 6040 finden Sie einige Weiterentwicklungen und Verweise auf weitere beteiligte RFCs.

Mit IPv4 werden Sie noch lange arbeiten. Vor allem nicht 6ffentliche Bestandsnetze
werden es sicher bis auf Weiteres anwenden. Viele Netzwerkgeréte (z. B. Printserver)
kdnnen nicht auf die neue IP-Version aktualisiert werden. Daher sollten Sie also die
theoretischen

Grundlagen dieser Version kennen.

3.5.1 Netzwerkklassen im |Pv4

Anhand der IP-Adresse erkennen Sie normalerweise nicht mehr, wie weit sich der Netzwerkanteil
erstreckt. Hierbei hilft Ihnen die (Sub-)Netzmaske.
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Zusammen mit der (Sub-)Netzmaske, die im nachsten Abschnitt erklart wird, kbnnen

Sie Netze mit einer verschieden hohen Anzahl von Teilnehmern definieren. Allerdings

gilt dies nur fur private Netze. Wenn Sie Netze betreuen, die »draufen« im Internet
existieren, mussen Sie unbedingt die Vorgaben lhres Providers (= LIR) einhalten, weil es
sonst zu grof3en Storungen kommt. Konkret bedeutet dies, dass Sie lhre Einteilungen

nur »unterhalb«, also »rechts« vom Netzwerkanteil, vornehmen dirfen.

Friher konnten Sie einer IP-Adresse bereits ansehen, welcher Netzklasse sie angehdrte
(Tabelle 3.7). Das erste Byte zeigte dies an. Jedoch wurde diese Einteilung seit Langerem
aufgehoben, um der Adressknappheit etwas abzuhelfen.

Bereich 1. Byte binar Nutzbare Netzmaske
Adressen

0.0.0.0 —127.255.255.255 00000000 16777214 255.0.0.0
B 128.0.0.0 —191.255.255.255 10000000 65534 255.255.0.0
C 192.0.0.0 — 223.255.255.255 11000000 254 255.255.255.0

Tabelle 3.7 Einteilung von Netzwerkklassen
Beachten Sie bitte einige Anmerkungen zur Einteilung in Netzwerkklassen (Tabelle 3.7):

» Die Zahl der mathematisch méglichen Adressen wird stets um zwei vermindert.
Sie benétigen diese fur die Netz- und Broadcast-Adresse (z. B. 192.168.0.0 und
192.168.0.255).

» Wahrend Sie die Bereichsangaben als mehr oder weniger historisch betrachten
mussen,

ist die Einteilung hinsichtlich der nutzbaren Adressen und die Angabe der
Subnetzmaske

in der Tabelle weiterhin gultig.
» Die in der Tabelle nicht aufgefiihrte Klasse D dient zu Multicast-Zwecken (bei

Datenstreams, z. B. Video). Hier klinken sich Rechner passiv ein. Die Klasse E
dient zu

Test- und Forschungszwecken. Sie werden in der Praxis in der Regel mit beiden
Klassen

kaum in Berthrung kommen.
Zur Verdeutlichung der Aufteilung einer IP-Adresse betrachten Sie folgende Angaben:

Anteile von Netz (N)- und Host-Anteilen (H) nach Netzwerkklassen
Klasse A: NNN.HHH.HHH . HHH
Klasse B: NNN.NNN.HHH. HHH
Klasse C: NNN.NNN.NNN.HHH

3.5.2 Netz- und Subnetzmaske, Unterteilung von Netzen

Eine Netz- oder Subnetzmaske besteht wie die IPv4-Adresse aus vier Bytes. Mit ihr
unterteilen Sie IP-Adressen in den Netzwerk- und den Host-Anteil.

Die Unterteilung eines Netzes in Subnetze bringt Ihnen verschiedene Vorteile:
» Mit dadurch verkleinerten Broadcast-Doméanen verringern Sie die Netzlast durch
Rundsendungen (Broadcasts).
» Sie kénnen organisatorische Gegebenheiten durch die aufgeteilten Adressraume
abbilden.

Sie kdnnen (in der Regel innerhalb privater Netze) durch die Netzmaske aber auch z. B.
zwei Klasse-C-Netze nach alter Denk- und Sprachweise miteinander verbinden.
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Netzmaske und Subnetzmaske

» Umfasst die Maske alle moglichen Adressen eines Netzes, handelt es sich um eine
Netzmaske (siehe Tabelle 3.8).

» Unterteilt sie jedoch den Adressraum, spricht man von der Subnetzmaske.

» Technisch bestehen zwischen der Netzmaske und der Subnetzmaske keine Unter-
schiede.

» Der Netzanteil wird stets mit 1, die Host-Anteile mit O belegt.

» Netz- und Subnetzmasken bestehen somit stets aus fiihrend gesetzten Bits.
Es treten keine »O-Lucken« auf.

» Weitere Normen: RFCs 950, 4632, 6918

Im Rahmen des C/ass/ess Inter-Domain Routings (CIDR) wurde auch eine neue Schreibweise
fur die Netzmaske eingefihrt. Anstelle der byteweisen Angabe (z. B. 255.255.0.0)

werden hier die fihrenden gesetzten Bits zusammengezahlt und per Schragstrich an

die IP-Adresse angehangt.

Die Angabe 192. 168. 0. 36/24 beinhaltet die Netzmaske 255. 255. 255. 0. Binar wird die
Netzmaske in diesem Fall so dargestellt:

11111111, 11111111, 11111111, 00000000

Zahlen Sie die gesetzten Bits (oder rechnen Sie einfach 3 Oktets mal 8 Bits), erhalten Sie
hier die 24.

Fur Ihre tagliche Arbeit sind die Angaben in Tabelle 3.8 und Tabelle 3.9 sicher nitzlich.

Sie finden in ihnen eine Gegenuberstellung der bindren, klassischen und der CIDRSchreibweise.
In Tabelle 3.9 ist die Anzahl der Adressen bzw. Hosts je Netzmaske angegeben.
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Binar
11111111.00000000.00000000.00000000
11111111.10000000.00000000.00000000
1111111.11000000.00000000.00000000
1111111.11100000.00000000.00000000
1111111.11110000.00000000.00000000
1111111.11171000.00000000.00000000
11111111.17111100.00000000.00000000
1111111.11111110.00000000.00000000
11111111.17111111.00000000.00000000
M11111.11171111.10000000.00000000
11111111.17111111.11000000.00000000
TNM111.1111111.11100000.00000000
11111111.17111111.11110000.00000000
NMITA11T1111.11111000.00000000
11111111.17111111.11111100.00000000
MI1.17111711.11111110.00000000
TTANTIIII1I1.00000000
TN 0000000
TIIMLAIINII.11000000
TIMATTIMLINIMI.IT00000
MNMMLATIILANTIIILIII0000
TIIMATTIMLINIAIII000
MNMMLANIIANIIIILIIIII00
TN
MMM

Tabelle 3.8 Subnetzmasken

Die binare Darstellung bendtigen Sie bei der Berechnung von Netzadressen und

Subnetzmasken.

Modul J - Teil 1

Dezimal
255.0.0.0
255.128.0.0
255.192.0.0
255.224.0.0
255.240.0.0
255.248.0.0
255.252.0.0
255.254.0.0
255.255.0.0
255.255.128.0
255.255.192.0
255.255.224.0
255.255.240.0
255.255.248.0
255.255.252.0
255.255.254.0
255.255.255.0
255.255.255.128
255.255.255.192
255.255.255.224
255.255.255.240
255.255.255.248
255.255.255.252
255.255.255.254

255.255.255.255

CIDR-Notation
/8
/9
/10
/m
/12
/13
N4
/15
/16
7
/18
/19
/20
/21
/22
/23
/24
/25
/26
/27
/28
/29
/30
/31
/32
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CIDR- Adressen Nutzbare CIDR- Adressen | Nutzbare
Notation Host-Adressen Notation Host-Adressen

16.777.216 16.777.214 8 x 256 2046
/9 128 x 65.536  8.388.606 /22 4 % 256 1022
/10 64 x 65.536 4.194.302 /23 2 x 256 510
m 32 x 65.536 2.097.150 /24 256 254
/12 16 x 65.536 1.048.574 /25 128 x1 126
/13 8 x 65.536 524.286 /26 64 x1 62
/14 4 x 65.536 262.142 /27 32x1 30
/15 2 x65.536 131.070 /28 16 x1 14
/16 65.536 65.534 /29 8x1 6
/7 128 x 256 32.766 /30 4 x1 2
/18 64 x 256 16.382 /31 2x1 0
/19 32 x 256 8.190 /32 1x1 1
/20 16 x 256 4.094 = = =

Tabelle 3.9 Subnetzmaske und Adressrdume

3.5.3 Berechnungen

Sie kdnnen einen (zugewiesenen) Adressbereich in Teilsegmente unterteilen, allerdings
in dem in Tabelle 3.9 gezeigten Mengenraster. Die Unterteilung zeige ich Ihnen anhand
eines Beispiels.

Ihr Netz soll in zwei Teile segmentiert werden. In einem werden sich kinftig 19 Teilnehmer
aufhalten, im anderen 80. Sie verwenden das Netzwerk 192. 168. 1. 0. Sie wollen

unter anderem wissen, in welches der Teilnetze das Geréat mit der IP-Adresse

192.168. 1. 25 gehort. AuRerdem interessiert Sie natirlich der IP-Adressbereich, der vergeben
werden kann. Bei den Berechnungen verwenden Sie die /ogische Addition (AND).

Sie hat folgende Regeln (Wahrheitstabelle):

Logische Addition (AND)

0+0-=
0+1-=
1+0-=
1+1-=

= O O O

Wenn bei zwei Binarzahlen also jeweils die 1 aufeinandertrifft, bekommen Sie wiederum
eine 1 als Ergebnis.
Sehen Sie zunéchst den manuellen Losungsweg zur Frage, wohin 192. 168. 1. 25 gehort:

Manuelle Berechnungen

» Entnehmen Sie aus der Tabelle die passende Netzmaske, hier:
/27, ausgeschrieben 255.255.255.224.

» Schreiben Sie die IP-Adresse und Netzmaske binar untereinander, und fithren Sie die
logische Addition durch:

11000000.10101000.00000001.00011001  192.168.1.25
11111111.11111111.11111111.11100000  255.255.255.224
11000000.10101000.00000001.00000000 192.168.1.0

Die Netzadresse lautet also 192.168.1.0, in der 192.168.1.25 Mitglied ist.
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Sie kénnen natirlich auch ein Rechenprogramm wie /pca/c fur die IP-Adressen und
Netzmasken benutzen. Die Ausgaben einer Berechnung fur die beiden Teilnetze sehen
Sie in Abbildung 3.2. Dabei soll der Rechner mit der IP-Adresse 192. 168. 1. 25 zum ersten,
kleineren Netz gehoren.

Um nun herauszubekommen, ab welcher Adresse das zweite Teilnetz beginnt, fihren
Sie die Berechnung fir die Netzadresse 192. 168. 1. 0 zweimal aus: einmal mit der zutreffenden
Netzmaske 255. 255. 255. 224 und fir das zweite Teilnetz mit 255. 255. 255. 128.

Sie kdnnen dann die hochste vorkommende Adresse ablesen (Broadcast). Deren Wert erhéhen
Sie um 1 und nehmen das Ergebnis als Startwert fur die dritte Berechnung. Zusammen

mit der richtigen Netzmaske (/25) erhalten Sie alle notwendigen Angaben fur das

zweite Teilnetz mit den 80 Teilnehmern.

Im Ergebnis erhalten Sie jeweils die Netzadresse, die niedrigste und hdchste fir
Netzwerkteilnehmer

verwendbare Adresse (HostMin und HostMax), deren Anzahl (Hosts/Net)

und die Broadcast-Adresse.

harald@ZE4:~$ ipcalc 192.168.1.0/27

Address: 192.168.1.0 11000000.10101000.00000001.000 00000
Netmask: 255.255.255.224 = 27 11111111.11111111.11111111.111 00000
Wildcard: 0.8.06.31 6000086060 .00060000.060000060.000 11111
=>

Network: 192.168.1.6/27 11000000.10101060.00000001.000 00000
HostMin: 192.168.1.1 11000000.10101000,00000001.000 00001
HostMax: 192.168.1.30 11000000.10101000,00000001.000 11110
Broadcast: 192.168.1.31 11000000,10101000,00000001.000 11111
Hosts/Net: 30 Class C, Private Internet

harald@ZE4:~$ # 2. Berechnung, um die Startadresse fir das 2. Teilnetz zu erhalten
harald@ZE4:~$ ipcalc 192.168.1.0/25

Address: 192.168.1.0 11000000.10101000.00000001.0 0C00000
Netmask: 255.255.255.128 = 25 11111111.11111111,11111111.1 0000000
Wildcard: 0.0.0.127 00P0R000.000R000A.EROBAOAEA.LO 1111111
==

Network: 192.168.1.6/25 11000000.10161000.00000001.0 0000000
HostMin: 192.168.1.1 11000000.10101000.00000001.0 QEOOEOL
HostMax: 192.168.1.126 11000000.10101000.0000000L.0 1111110
Broadcast: 192.168.1.127 11000000.10101000,00000001.0 1111111
Hosts/Net: 126 Class C, Private Internet

harald@ZE4:~$ # 3. Berechnung fiir das zweite Teilnetz
harald@ZE4:~$ ipcalc 192.168.1.128/25

Address: 192.168.1.128 11000000.10101000.0000000L.1 QUOOOOO
Netmask: 255.255.255.128 = 25 11111111.11111111.11111111.1 0000000
Wildcard: 0.0.0.127 00000000 .0NORNORA.AROBAOAA.O 1111111
=>

Network: 192.168.1.128/25 11000000.10161000.00000001.1 0COO000
HostMin: 192.168.1.129 11000000.10161000.00000001.1 GEOOEOL
HostMax: 192.168.1.254 11000000.10101000.00000001.1 1111110
Broadcast: 192.168.1.255 11000000.10101000.00000001.1 1111111
Hosts/Net: 126 Class C, Private Internet

Abbildung 3.2 Berechnungen fiir die beiden Teilnetze

3.5.4 Private Adressen des IPv4

Fur den Aufbau Ihrer privaten, d. h. nicht mit dem Internet direkt verbundenen Netze
benutzen Sie die durch RFC 1918 und das Update-RFC 6761 definierten Adressbereiche
(Tabelle 3.10). Diese Adressen werden auch nicht in das offentliche Internet weitergeleitet.

Adressbereich Anzahl der IP-Adressen

10.0.0.0—10.255.255.255 ein Netz mit 16.777.216 Adressen,
Netzmaske 255.0.0.0
10.0.0.0/8
172.16.0.0—-172.31.255.255 16 Netze mit 65.536 Adressen,

Netzmaske 255.255.0.0
172.16.0.0/16—172.31.0.0/16

Tabelle 3.10 Adressbereiche privater Netzwerke
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Adressbereich Anzahl der IP-Adressen

192.168.0.0—192.168.255.255 256 Netze mit 256 Adressen,
Netzmaske 255.255.255.0
192.168.0.0/24-192.168.255.0/24

Tabelle 3.10 Adressbereiche privater Netzwerke (Forts.)

3.5.5 Zeroconf — konfigurationsfreie Vernetzung von Rechnern

Neben den drei klassischen IPv4-Privatnetzen stehen lhnen auch noch die Adressen

von 169.254. 1.0 bis 169. 254. 254. 255 zur Verfliigung. Auch sie werden nicht in das Internet
durchgeroutet. In diesem reservierten Bereich, genannt Zeroconf, konnen Sie Rechner

ohne weitere Konfiguration vernetzen. Sie missen weder manuell noch per DHCP

eine IP-Adresse zuweisen. Die Nutzung von DHCP widerspricht sogar dem Wesen von
Zeroconf und darf deshalb nicht angewendet werden. Der Adressbereich ist fir das
Automatic Private IP Addressing (APIPA) nach RFC 3927 reserviert, das auch als Zeroconf
oder Auto-IP bekannt ist. Die Netzmaske lautet 255. 255. 0. 0, die ersten und letzten 256
Adressen durfen nicht verwendet werden. Somit verbleiben Ihnen immerhin 65.024

Adressen zur Nutzung.

Die automatische Adresskonfiguration greift dabei auch auf die Sicherungsschicht (Layer

2) des OSI-Schichtenmodells zu. Wenn Sie Ihren Rechner einschalten, berechnet er
zunéchst aus seiner MAC-Adresse zusammen mit einem Zufallsgenerator seine IPAdresse.
Welil eine IP-Adresse in einem Netz nur einmal vorhanden sein darf, prift lhr

Rechner, ob die Adresse nicht schon von einem anderen Gerat benutzt wird. Er bildet

dazu ein ARP-Paket (ARP-Probe), in dem er die Absenderadresse mit 0.0.0.0 und als
Empféngeradresse

die eigene angibt. Inr Rechner sendet das Paket insgesamt dreimal alle 1 bis

2 Sekunden aus. Erhalt Ihr Rechner innerhalb eines Zeitraums von 2 Sekunden nach dem
Absetzen der letzten ARP-Probe ein ARP-Paket, bei dem die errechnete IP-Adresse mit der
Absenderadresse Ubereinstimmt, muss er nochmals eine neue Adresse berechnen. Befinden
sich zum gleichen Zeitpunkt besonders viele Rechner am Netz, die ihre Adressen
berechnen, missen Sie mit solchen Adresskonflikten rechnen. Damit das Netzwerk nicht
mit zu vielen ARP-Paketen Uberfrachtet wird, werden die sich gerade konfigurierenden
Rechner nach zehn Fehlversuchen nur noch einen Versuch je Minute starten. Fir Sie und
die anderen Benutzer kdnnen also durchaus fuhlbare Wartezeiten auftreten.

Gehort Inrem Rechner »seine« Adresse, macht er diese allen anderen per doppeltem
ARP-Announcement im Abstand von 2 Sekunden bekannt. Hierbei verwendet er als
Absender- und Empféanger-IP diese eben berechnete Adresse. Im Zeroconf-Netz herrscht
hinsichtlich der IP-Adresse trotzdem eine triigerische Ruhe fir Ilhren Rechner. Er muss jetzt
standig auf Adresskonflikte achten, die durch andere Rechner verursacht werden.

Diesen Fall erkennt er, wenn ARP-Pakete von anderen Teilnehmern eintreffen, die
»seine« Adresse als Absenderadresse benutzen.

Ihr Rechner reagiert darauf auf verschiedene Weise. Hat er offene TCP-Verbindungen
und noch keine kollidierenden ARP-Pakete empfangen, also nur ein ARP-Probe, sendet
er ein klarstellendes ARP-Announcement. In allen anderen Fallen wird er sich eine neue
Adresse berechnen und damit eine »Schlacht um die IP-Adresse« mit viel Netzlast

durch Endlosschleifen vermeiden.

Zeroconf bietet eine eigene Namensauflésung und Diensterkennung an, was in Abschnitt
4.2.4, »Zeroconf«, gezeigt wird.

Zeroconf finden Sie bei allen gangigen Betriebssystemen. Fur Apple-Rechner ist es unter
bonjour bekannt, Linux und Unix-Derivate verwenden hauptsachlich den avah/-

Daemon. Microsoft nennt das Verfahren Automatic Private IP Addressing (APIPA).
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Fakten zu Zeroconf

» automatische Adresszuweisung ohne DHCP-Server
Namensaufldsung ohne DNS-Server

automatische Erkennung von Netzwerkdiensten

v vyvy

Sicherheit: Die automatische Konfiguration greift tief in das jeweilige Betriebssys-
tem ein. Vom Einsatz in sicherheitsrelevanten Umgebungen wird deshalb abgeraten.
» Norm:RFC 3927

3.5.6 Localnet und Localhost

Moderne Betriebssysteme bendtigen ein »internes Netzwerk«, um verschiedene Aufgaben
zu erledigen. Im Bereich Unix/Linux greifen unter anderem die Druckdienste und

das X11- bzw. Xorg-Grafiksystem darauf zurlick. Fir diese Loopback-Adressen wurde der
Adressbereich von 127.0.0.0 bis 127. 255. 255. 255 reserviert. Fur jede Netzwerkkarte
Ihres Rechners wird diese (zusatzliche) Adresse mehr oder weniger von selbst vergeben.
Datenpakete an eine Adresse aus diesem Bereich werden nicht in das Netzwerk geleitet,
sondern wieder zurlick an den Rechner.

Sie kdnnen fir viele kritische Anwendungen die Sicherheit erheblich erhéhen, wenn

diese ausschlieRlich auf dieser Loopback-Adresse »lauschen«. Natirlich ist das nur sinnvoll,
wenn diese Anwendung ausschlief3lich fiir diesen einzigen Rechner ihre Dienste

anbieten soll, z. B. ein eigener, rechnerlokaler Nameserver oder eine Datenbank.

Angriffe auf diesen Rechner Uber das lokale Netzwerk sind damit ausgeschlossen.

Auch fir den Test von Serveranwendungen greifen Entwickler gerne auf den localhost
zuriick. Sie vermeiden Netzlast und natirlich auch das Ausnutzen von Sicherheitslicken
in den noch unfertigen Anwendungen durch Dritte.

Auszug der Ausgabe von »ifconfig« fiir die superprivate Adresse

lo

Link encap:Lokale Schleife

inet Adresse:127.0.0.1 Maske:255.0.0.0

inet6-Adresse: ::1/128 Gultigkeitsbereich:Maschine

UP LOOPBACK RUNNING MTU:16436 Metrik:1

RX packets:433140 errors:0 dropped:0 overruns:0 frame:0
TX packets:433140 errors:0 dropped:0 overruns:0 carrier:0
Kollisionen:0 Sendewarteschlangenldnge:0

RX bytes:50267351 (47.9 MiB) TX bytes:50267351 (47.9 MiB)

Auf diesem Linux-Rechner wird das Loopback-Gerat als lo bezeichnet. Vergleichen Sie
die Angaben zu den gesendeten (TX) und empfangenen (RX) Daten. Sie zeigen stets die
gleichen Werte. Die RFCs 2606, 6598, 6761 und 6890 beschreiben den Einsatz dieses

besonderen Adressbereichs.

3.5.7 Weitere reservierte Adressen

Sie finden in Tabelle 3.11 weitere reservierte Adressbereiche (RFC 5735). Die Anwendungen
sind sehr unterschiedlich. So finden Sie IP-Bereiche, die Sie fir Anleitungen und
Dokumentationen verwenden kénnen, ohne damit Betriebs- und Sicherheitsgeheimnisse
auszuplaudern.
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0.0.0.0— 255.0.0.0 aktuelles Netz (nur als 3232
0.255.255.255 Quelladresse zulassig)
192.0.0.0— 255.255.255.0 noch reserviert, aber Ver-
192.0.0.255 gabe vorgesehen

192.0.2.0- 255.255.255.0 Test-Net-1, Dokumenta- 5737
192.0.2.255 tion und Beispielcode
192.88.99.0— 255.255.255.0 Weiterleitungsprafix fir 7526
192.88.99.255 6to4-Anycast

Tabelle 3.11 Weitere reservierte |IPv4-Adressbereiche

198.18.0.0— 255.254.0.0 Benchmark-Tests 2544, 6201, 6815
198.19.255.255

198.51.100.0— 255.255.255.0 Test-Net-2, Dokumenta- 5737
198.51.100.255 tion und Beispielcode
203.0.113.0— 255.255.255.0 Test-Net-3, Dokumenta- 5737
203.0.113.255 tion und Beispielcode
224.0.0.0— weitere Multicasts 5771

239.255.255.255  Unterteilungen

240.0.0.0— weitere reserviert 112 Sect. 4, 2236, 3376
255.255.255.255  Unterteilungen

255.255.255.255  255.255.255.255 Broadcast 919 und 922

Tabelle 3.11 Weitere reservierte IPv4-Adressbereiche (Forts.)

3.6 IPv6-Adressen

Sie werden mehr und mehr mit dem Nachfolger des IPv4 zu tun haben. IPv6 wird IPv4

ablosen (missen). Die maximal 4.294.967.296 Adressen des IPv4 sind bald komplett vergeben.
Eine Adressknappheit bedeutet aber eine Stagnation beim weiteren Ausbau des

Internets. Schon lange wurde deshalb am Nachfolgeprotokoll gearbeitet. Die Netzgemeinde
profitiert bei IPv6 nicht nur vom erweiterten Adressraum. Das IPv6 besitzt auch

neue Leistungsmerkmale, die unter IPv4 nicht oder nur mit externen Erweiterungen verfligbar
waren.

Kenndaten des IPv6

» Anzahl der Adressen: 21?8

» zustandslose automatische Konfiguration von Adressen
> integrierte Verschliisselung von IP-Paketen (IPsec)

» Verwirklichung des Ende-zu-Ende-Prinzips
(Wegfall von Verfahren wie Network Address Translation [NAT])

» |P-Adressen flir mobile Gerate
» Vereinfachung von Techniken wie Quality of Service und Multicast

» Wichtige Normen: RFC 2460 (Updates in RFC 5095, 5722, 5871, 6437, 6564, 6935,
6946, 7045, 7112) und RFC 4291 (Updates in RFC 5952, 6052, 7136, 7346, 7371)

IPv6-Adressen bieten Ihnen einen anderen Anblick. Durch ihre Lange von 128 Bit und

ihre hexadezimale Schreibweise sind sie schwerer lesbar als die gewohnten IPv4-Adressen.
Rechner haben allerdings weniger Schwierigkeiten mit der Umwandlung von
Hexadezimalzahlen in Binarzahlen als mit der von Dezimalzahlen in Bin&rzahlen.

Eine IPv6-Adresse wird wegen ihrer Lange anders dargestellt. Sie wird in acht durch »:«
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getrennte Blocke zu 16 Bit unterteilt, und die Werte werden in hexadezimaler Schreibweise
angegeben.

Schreibweisen von IPv6-Adressen

» Grundform: fe80:0000:0000:0000:0223:54ff:fe5b:869d

» Nullen: Sie diirfen fiihrende Nullen innerhalb eines Blocks auslassen.

» Blocke mit dem Wert 0: Sie dirfen aufeinanderfolgende Blocke, deren Wert O
betragt, auslassen und durch einen Doppelpunkt ersetzen. Sie diirfen das innerhalb
einer Adresse allerdings nur einmal durchfiihren.

» Beispiel nach dem Entfernen flihrender Nullen und von zusammenhédngenden
Blocken mit 0: fe80::223:54ff:fe5b:869d

» URL: IPv6-Adressen werden in eckige Klammern eingeschlossen:
http://[fe80::223:54ff:fe5b:869d]/

» Port-Nummern: Sie werden aufRerhalb der Klammerung angefligt:
http://[fe80::223:54ff:fe5b:869d]:8080/

(Sub-)Netzmasken in der klassischen Form sind bei IPv6 nicht gebréuchlich, vielmehr
benutzen Sie hier die CIDR-Notation. Die Grof3e eines zu vergebenden Netzwerks muss
einer Zweierpotenz entsprechen; ein einzelner Host tragt die /128. Abbildung 3.3 zeigt
Ihnen die Gliederung einer IPv6-Adresse.

Byte 1 2 3 4 5 6 7 8 9 lo |11 (12 (13 (14 |15 |16
=Bits 8 16 |24 (32 (40 (48 |56 |64 (72 |80 (B8 |96 (104 |112 |120 (128
(Lange)

Adresse fe |80 |00 00 (GO (0O (0O (0O (02 |23 (54 |[ff |(fe |Sh (86 |9d
(Beispiel)

Abbildung 3.3 Gliederung einer IPv6-Adresse

Sie geben ein Netz in der Form fe80:0000:0000:0000:0223/80 an. Die Netzadresse lautet
damit fe80:0000:0000:0000:0223:0000:0000:0000, die Adressen fur die Hosts gehen von
fe80:0000:0000:0000:0223:0000:0000:0001 bis fe80:0000:0000:0000:0223: ffff:ffff:
ffff, was 281.474.976.710.655 Adressen ergibt.

Ihr Internet-Provider bezieht normalerweise die ersten 48 Bits des Netzes von seiner

Regional Internet Registry (RIR). Diesen Bereich teilt er weiter in Teilnetze auf. Die Teilnetz-
ID ist normalerweise 16 Bit lang. Sie selbst bekommen ein Teilnetz /64. Nun kennen

Sie bereits die ersten beiden Teile lhrer Adressen, das Standort-Préafix und die

Teilnetz-ID. Der dritte Teil besteht aus dem 64 Bit langen /nterface [dent/fier. Dabei wird
entweder die MAC-Adresse der Netzwerkkarte zur Berechnung mit herangezogen, oder

Sie vergeben diesen Teil der IPv6-Adresse selbst (Abbildung 3.4, RFC 4291).

XX:XX:XX: | XX: ‘ XXXXXX:XX

Standortprafix Teilnetz- | Schnittstellen-ID
ID

Abbildung 3.4 Unterteilung von IPv6-Adressen

Bestandteile von IPv6-Adressen

» Préfix: kennzeichnet den Adressraum, wird in CIDR-Schreibweise angegeben

» Subnet-ID: Organisationen unterteilen damit die ihnen zugewiesenen Bereiche. Sie
erhalten ein /48-Prafix und verwenden 16 Bit fiir die Kennzeichnung ihrer Subnetze.

» Interface-ID: kennzeichnet die Schnittstelle (Schnittstellen-ID)

3.6.1 Adresstypen des IPv6

Sie treffen beim IPv6 auf drei Arten von Adressen. Die Thnen vom IPv4 her bekannten
Broadcast-Adressen sind hier ungebrauchlich und wurden teilweise durch die Mu/ticast-

Adressen ersetzt.
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Grundregeln zur [Pv6-Adressvergabe

» Fir jede Netzwerkschnittstelle (Interface) missen Sie mindestens eine Unicast-
Adresse vergeben.

» Sie konnen fir jede Netzwerkschnittstelle mehrere IPv6-Adressen zuweisen.

» Sie konnen fiir jede Netzwerkschnittstelle gleichzeitig Unicast-, Multicast- und Any-
cast-Adressen verwenden.

» Sie konnen eine Unicast-Adresse mehreren Netzwerkschnittstellen eines Rechners
zuweisen, um dartiber eine Lastverteilung zu ermoglichen.

» Sie konnen einen Knoten Uber jede der Unicast-Adressen ansprechen.

Die drei Adresstypen Unicast, Mu/ticast und Anycast erfillen alle bestimmte Zwecke
und haben ihre Besonderheiten, auf die Sie achten missen.

Unicast-Adressen

» Sie dienen zur eindeutigen Identifizierung eines Interfaces eines Knotens
(Netzwerkteilnehmers).

» Globale Unicast-Adressen sind weltweit giiltig und werden uiber das Internet ge-
routet. lhr Prafix lautet 2000: : /3.

» Link-local Unicast-Adressen gelten nur im lokalen Netz und werden nicht in das
Internet weitergeroutet. Ihr Prafix lautet FE80: : /10.

» Jede Netzwerkschnittstelle benétigt eine eigene Link-local Adresse, um im privaten
Netzwerk den Rechner (Knoten) gegeniiber anderen Knoten zu identifizieren. Dies ist
fuir das Funktionieren der automatischen Adresskonfiguration und des Neighbor Dis-
covery Protocol (NDP) notwendig.

Wenn Sie eine Unicast-Adresse mehreren Netzwerkschnittstellen zuordnen, haben Sie
eine Anycast-Adresse geschaffen.

Anycast-Adressen

» Sieverfiigen Uiber das gleiche Prafix wie Unicast-Adressen.

» Sie werden aus dem Unicast-Adressbereich entnommen.

» Anycast-Adressen dienen zur Lastverteilung und zur Bildung von Redundanzen.

» Bei einer Router-Gruppe mit gemeinsamer Anycast-Adresse werden Pakete an den
nachsten erreichbaren Router gesendet.

» Der Absender hat keine Moglichkeit, die Empfangsschnittstelle auszuwahlen.

Das Zielgerat wird durch das Routing-Protokoll bestimmt.

» Beim Interface Identifier der Adresse sind alle Bits auf O gesetzt.

» Reservierte Subnetz-Anycast-Adressen verwenden eine Anycast-ID mit 7 Bit Lange.
Diese vermindert die Bitzahl beim Interface Identifier entsprechend. Der Interface-
Identifier-Anteil beim EUI-64-Format ist damit nur 57 Bit lang.

» Norm: RFC 2526

Die Anycast-IDs von 00-7D und 7F sind reserviert, 7E ist dem Mobi /e [Pv6 Home Agent
Anycast vorbehalten.

Multicast-Adressen bendtigen Sie, um gleichzeitig viele Rechner anzusprechen, z. B.
beim Internetradio, NTP-Server (Zeitserver).
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Multicast-Adressen
» Mit der Multicast-Adresse erreichen Sie eine Gruppe von Netzwerkschnittstellen.

» Ein Paket an eine Multicast-Adresse erreicht alle Netzwerkschnittstellen mit dieser
Adresse und wird von diesen verarbeitet.

» Eine Netzwerkschnittstelle kann mehrere Multicast-Adressen haben.
» Multicast-Adressen erkennen Sie am Prafix FFQO: :/8.

» Multicast-Adressen enthalten einen Group Identifier anstelle des Interface Identi-

fiers (Tabelle 3.12).

Flags Scope reserviert  plen Group
ORPT Identifier

Tabelle 3.12 Zusammensetzung der Multicast-Adresse nach RFC 4489

Die Werte fur die Flags (Tabelle 3.13) und den Scope (Tabelle 3.14) zeigen Ihnen weitere
Eigenschaften der Multicast-Adresse auf.

I

0 reserviert, muss mit O belegt werden
R Rendezvous-Point nach RFC 3956 und 7371
P dynamisch zugewiesene Prafix-Information gemaR RFC 3306

(Updates in RFC 3956, 4489 und 7371)

T 0 = fest von IANA zugewiesen, 1=temporare Multicast-Adresse

Tabelle 3.13 Flags in Multicast-Adressen

Im Scope-Feld finden Sie diejenigen Angaben, die die Reichweite der Multicast-Adresse
beschranken.

e

0,3, F reserviert
6,7,9,A,B,C,D nicht zugewiesen
1 Interface-local Scope

Tabelle 3.14 Eintrage im Scope-Feld

.

2 Link-local Scope

4 Admin-local Scope

5 Site-local Scope

8 Organisation-local Scope
E Global Scope

Tabelle 3.14 Eintrage im Scope-Feld (Forts.)

Die nachfolgenden acht Bits sind reserviert, Sie missen sie mit 0 belegen. Den Bereich
plen missen Sie mit FF belegen (hach RFC 4489).

Das 11D-Feld ersetzt das 64-Bit-Prafix gemaR RFC 3306 und den Updates durch die RFCs
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3956, 4489, 7371. Sie halten damit die einzelnen Knoten auseinander. Der Group [dentifier
kennzeichnet eine Multicast-Anwendung. Ferner stellt er sicher, dass diese nur einmal
auf dem Host vorhanden ist.

Beispiele fiir bekannte Multicast-Adressen
FF01:0:0:0:0:0:0:1 All-Nodes-Adresse, Interface-local, Scope

FF01:0:0:0:0:0:0:2 All-Router-Adresse, Interface-local, Scope
FF02:0:0:0:0:0:0:1 All-Nodes-Adresse, Link-local, Scope
FF02:0:0:0:0:0:0:2 All-Router-Adresse, Link-local, Scope

3.6.2 IPv6-Loopback-Adresse

Die lhnen schon vom IPv4 bekannte Loopback-Adresse wird auch im IPv6 verwendet.
Sie lautet 0:0:0:0:0:0:0:1, in Kurzform ::1. Auch hier miissen Sie beachten, dass Sie
diese Adresse niemals Netzwerkschnittstellen zuweisen dirfen und kdénnen.

Loopback-Adresse bei einem Linux-Rechner mit IPv4 und IPv6

lo

Link encap:lLokale Schleife

inet Adresse:127.0.0.1 Maske:255.0.0.0
inet6-Adresse: ::1/128 Giiltigkeitsbereich:Maschine

Beachten Sie die CIDR-Schreibweise (/128), mit der ein einzelner Host gekennzeichnet
wird. Manche Systeme, wie FreeBSD, vergeben zuséatzlich noch eine Link-local Unicast-
Adresse.

Loopback-Adresse bei einem FreeBSD-System mit IPv4 und IPv6

1o0: flags=8049<UP, LOOPBACK,RUNNING,MULTICAST> metric O mtu 16384
options=3<RXCSUM, TXCSUM>
inet 127.0.0.1 netmask Oxff000000
inet6 ::1 prefixlen 128
inet6 fe80::1 %lo0 prefixlen 64 scopeid 0x5

3.6.3 Unspezifizierte Adresse

Diese Adresse verwendet Ihr Rechner unter anderem wéahrend des Ladevorgangs als
Absenderadresse. Empfangt er in dieser Phase eine Anfrage zur Adresskonfiguration

von einem anderen Knoten, zeigt er damit an, dass er (noch) nicht tber eine gultige IPAdresse
verfugt.

Die A/ /-Zero-Adresse sollten Sie nie in Zieladressen verwenden. Die Adresse wird mit
0:0:0:0:0:0:0:0 ausgeschrieben oder als :: abgekirzt.

3.6.4 IPv4- in IPv6-Adressen und umgekehrt

Der Wechsel von IPv4 nach IPv6 geschieht allméhlich, sodass Sie mit beiden Protokollfamilien
parallel arbeiten werden.

Sie werden beim Stdbern in alterer Fachliteratur auf die /Pv4-kompatible [Pv6-Adresse
stofRen. Diese speziellen Unicast-Adressen transportierten IPv6-Pakete Uber ein IPv4-
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Netz. Die letzten 32 Bits enthielten die IPv4-Adresse. Dieser Adresstyp wird nicht mehr
verwendet und auch nicht mehr unterstitzt (RFC 4291, abgeldst durch RFC 6052).

Mit der Verwendung einer /Pv4-mapped [Pv6-Adresse stellen Sie die Adresse eines IPv4-
Hosts als IPv6-Adresse dar. Nach RFC 6052 wird empfohlen, den IPv4-Adressteil an den
Schluss zu hangen (/96). Damit konnen Sie den IPv4-Teil vor allem auch in der gewohnten
Schreibweise verwenden. Von rechts nach links gesehen (Tabelle 3.15), fullen Sie

nach dem IPv4-Teil die nachsten 16 Bits mit FFFF auf. Damit wird eine Lange von 48 Bit
erreicht. Die weiteren Stellen werden mit O Bits aufgefillt. Sie erhalten damit ein Préfix
0:0:0:0:0:FFFF::/96.

80 Bit 16 Bit 32 Bit

0:0:0:0:0 FFFF |IPv4-Adresse

Tabelle 3.15 IPv4-mapped IPv6-Adresse

Schreibweisen von IPv4-mapped IPv6-Adressen
IPv4-Adresse: 192.168.1.200

IPv6-Adresse: 0:0:0:0:0: FFFF\:COAS:OICS
Kurzschreibweisen: : : FFFF: COA8:01C8, : : FFFF:192.168.1.200

3.6.5 Tunnel-Adressen

Wahrend der Ubergangsphase reisen Ihre Datenpakete durch IPv4- und IPv6-Netze.
Dabei missen sich die Adressen anpassen. lhnen begegnen dabei verschiedene Tunnel-
Adressen.

Sie benotigen 6to4-Adressen, wenn Sie Pakete Ihrer IPv6-Knoten Uber ein IPv4-Netzwerk
zu anderen IPv6-Knoten leiten wollen und dabei nicht auf einen statisch konfigurierten
Tunnel zuriickgreifen konnen. Hier wird die IPv4-Adresse nicht am Schluss angehéngt,
sondern in den fihrenden Stellen angegeben. Soll die Reise Uber das 6ffentliche Internet
gehen, dirfen Sie dabei keine privaten IP-Adressen verwenden.

6to4-Adressen tragen das Prafix 2002. Die eingebettete IPv4-Adresse wird hexadezimal
dargestellt (Tabelle 3.16).

2002 IPv4-Adresse Teilnetz-1D Interface-I1D
Prafix 48 Bit

Tabelle 3.16 Aufbau von 6to4-Adressen

Beispiel einer 6to4-Adresse
IPv4-Adresse: 85.88.3.146
|IPv6-Adresse: 2002:5558:0392:0001:0:0:0:8

Sie haben einen Rechner, der mit seiner privaten IPv4-Adresse Uber einen Router mit

dem Internet verbunden ist. Der Router flhrt die Ubliche Network Address Trans/ation (NAT)
durch. Ihr Rechner soll sich in ein entferntes IPv6-Netz einfligen. Um diese Verbindung

zu realisieren, mussen Sie den 7eredo-Mechanismus benutzen. Dieser tunnelt

das IPv6 in UDP Uber Teredo-Relais. Der Teredo-Dienst besteht aus diesen Relais, Clients
und Servern.

Teredo stammt aus dem Hause Microsoft. In der Unix-Welt ist der Dienst unter dem

Begriff #iredo bekannt. Der Dienst umgeht die Ublicherweise vorhandene IPv4-

Firewall, sodass Sie die Anwendung als Sicherheitsproblem betrachten mussen.

Die Teredo-Adressen (Tabelle 3.17) besitzen das Prafix 2001:0000:/32. Die Pakete werden
Uber den UDP-Port 3544 geleitet. (Erklarungen zu Ports finden Sie in Abschnitt 6.3, »Nutzung
von Services mittels Ports und Sockets«.) Die genauen Definitionen finden Sie in

RFC 4380 (Updates in den RFCs 5991 und 6081) und Informationen zur Sicherheit von
Teredo in RFC 5991.
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32 Bit 32 Bit 16 Bit 16 Bit m
2001:0000 IPv4-Adresse Flags Port IPv4-Adresse

Prafix Server Client

Tabelle 3.17 Aufbau von Teredo-Adressen

Wenn Sie den Wunsch haben, Uber ein IPv4-Netzwerk zwei IPv6-Hosts ohne Zuhilfenahme
von Routern kommunizieren zu lassen, hilft lhnen dabei das /ntra-Site Automatic

Tunne! Addressing Protocol/ (ISATAP.

In RFC 5214 ist festgeschrieben, dass die Adressen im modifizierten EUI-64-Format (nach

RFC 4291) gehalten sind. Updates hierzu finden Sie in den RFCs 5952, 6052, 7136, 7346 und
7371. Damit ergibt sich ein Aufbau nach Tabelle 3.18.

64 Bit 32 Bit 32 Bit
Prafix private IPv4-Adresse 0000:5EFE IPv4-Adresse
offentliche IPv4-Adresse 0200:5EFE

Tabelle 3.18 Aufbau einer ISATAP-Adresse

Die ersten 64 Bits einer ISATAP-Adresse entsprechen jenen einer gewéhnlichen Unicast-
Adresse. Von den folgenden 32 Bits dienen 24 Bits dem /EEE Organizationally Unique
Identifier (OUI). Davon sehen Sie in den ersten 16 Bits wiederum, ob es sich um eine private
IPv4-Adresse (0000) oder um eine offentliche (0200) handelt. Mit der Kennung FE

zeigt die Adresse an, dass sie eine IPV4-Adresse enthalt.

3.6.6 Kryptografisch erzeugte Adressen (CGA)

Durch die Anwendung von kryptografisch erzeugten Adressen (Secure Neighbor Discovery
[SEND]) kdnnen Sie die Sicherheit bei der Neighbor Discovery (ND) erhdhen.

Sie kdnnen damit sicherstellen, dass der Absender von NDP-Paketen auch der »rechtmafige
« Inhaber der IP-Adresse ist.

Die Interface-ID wird hierbei durch zuséatzliche Parameter und Hash-Funktionen

berechnet. In den RFCs 3972, 4581 und 4982 finden Sie Erlauterungen zu den eingesetzten
Verfahren. Insbesondere verhiten Sie durch den Einsatz dieser so berechneten

Adressen Spoofing-Attacken gegen die Neighbor- und Router-Solicitation und das Router-
Advertisement. Auch gegen DOS-Attacken der Jup/icate Address Detection (DAD)

und Massenantworten sind Sie damit geschitzt.

3.6.7 Lokale Adressen

Auch im IPv6 treffen Sie auf lokale Adressen. Diese werden keinesfalls in das Internet
weitergeleitet, sondern sie dienen zum Datentransport in Ihrem privaten Netzwerk.

Die S/te-/ocal Unicast-Adressen sind nach RFC 3879 obsolet. Stattdessen konnen Sie
die Unique-local Unicast-Adressen, wie das RFC 4193 sie beschreibt, frei innerhalb Ihres
lokalen Netzes verwenden. Sie erkennen diese Adressen am Préafix FDOO: : /8 bzw. FC00/8.
Ihren Aufbau finden Sie in Tabelle 3.19 beschrieben.

privat administriert FDOO Global ID  Subnet-ID  Interface-ID

reserviert fiir Registrierung FCOO Prafix

Tabelle 3.19 Der Aufbau von Unique-local Unicast-Adressen

Das Prafix FDO0O wenden Sie bei privater, nicht dffentlicher Administration des lokalen
Netzes an. FCO0 ist fir die in der Zukunft einmal mogliche Registrierung eigener privater
Adressbereiche vorgesehen.
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3.6.8 Ubersicht der Prafixe von IPv6-Adressen

Zusammenfassend finden Sie in Tabelle 3.20 eine Ubersicht tiber die wichtigsten Préfixe
im IPv6.

FF00/8 Multicast-Adressen
FD0O/8 Unique-local Unicast-Adressen, privat verwaltet
FC00/8 Unique-local Unicast-Adressen, reserviert fiir eine spater

mogliche Registrierung

FE80 /10 Link-local Unicast-Adressen

2000::/3 Global Unicast-Adressen

2001::/32 Teredo-Adressen

2001:db8::/32 nur fir Dokumentationszwecke; werden nicht im Internet

weitergeleitet

2002:::/16 6to4
0:0:0:0:0:FFFF::/96 IPv4-mapped IPv6-Adresse
0:0:0:0:0:0:0:0:: All-Zero-Adresse

0:0:0:0:0:0:0:1::1/128 Localhost, Loopback-Adresse

Tabelle 3.20 IPv6-Adresspréfixe

3.6.9 Adresswahl und —benutzung

Bei den alten IPv4-Adressen reicht eine einzige fir die Netzwerkkarte aus, damit Sie mit
Ihrem Rechner im Netz »mitmischen« kénnen. Unter IPv6 hingegen benutzt Ihr Rechner
(teilweise fur jede Netzwerkschnittstelle) die Link-local Adresse, die eventuell zugewiesenen
Uni- und Anycast-Adressen und die Loopback-Adresse. Ferner kennt er die
All-Nodes-Multicast-Adresse und die Solicited-Node-Multicast-Adressen. Fungiert er
zuséatzlich als Router, gehoren die Subnet-Router-Anycast-Adresse(n), die Anycast-
Adressen und die All-Router-Multicast-Adressen dazu. Welche Adresse Ihr Rechner in
welcher Situation benutzt, wird in RFC 6724 definiert. RFC 5220 hierzu ist informeller

Natur.

Der Wegfall von Site-/ocal Unicast-Adressen (nach RFC 3879) und die dafiir neu
hinzugekommenen

Unique-local Unicast-Adressen (RFC 4193) bewirken einige Anderungen des
Wie und Wann der Anwendung der jeweiligen Adressen.

Als Netzwerkadministrator werden Sie damit in der Regel nicht behelligt, wohl aber als
Programmentwickler. Halten Sie sich tber die entsprechenden RFCs tber www. /etf. org
unbedingt auf dem Laufenden!

Einige wichtige Regeln zur Adressbenutzung
e Ein kleinerer Scope-Wert hat Vorrang: Damit werden lokale Adressen vor anderen
bevorzugt. Pakete mit Ziel im eigenen, lokalen Netz werden mit diesen lokal
glltigen
Adressen transportiert.
e Benutzung des mdglichst gleichen Scope-Werts oder Link-Typs

e Mobile IP;: Home-Adressen gehen vor Care-of-Adressen.
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3.7 Internetprotokoll

Das Internetprotokoll (IP) stellt fur Sie nur die grundlegenden Transportmechanismen
bereit, die fur die Sendung von Datagrammen Uber Netzwerkgrenzen hinweg bendtigt
werden. Das Internetprotokoll arbeitet verbindungslos. Es wird, anders als bei
verbindungsorientierten

Verfahren, keine Verbindung im technischen Sinne aufgebaut, gesichert

und abgebaut. Vielmehr sendet Ihr Rechner die Datagramme auf gut Glick in das
Netz, in der Hoffnung, diese mdgen ihr Ziel erreichen. Damit haben Sie auch schon eine
besondere Starke des Internetprotokolls kennengelernt. Sie und Ihr Rechner missen
sich nicht um Verbindungswege und dergleichen kiimmern. Und Sie werden auch kein
»Besetztzeichen« erhalten. Wenn viele Rechner gleichzeitig Daten fir ein Ziel senden,
geht es einfach langsamer (oder, wenn es einfach zu viel wird, gar nicht mehr).

Es ist durchaus normal, dass die Datagramme nicht in der Reihenfolge ihrer Aussendung
am Ziel eintreffen bzw. nicht oder unvollstdndig ankommen. Das IP-Protokoll verfigt

fur solche Situationen tber keinerlei Mechanismen. Diese sind vielmehr eine OSISchicht
dartber angesiedelt (im TCP-Protokoll, siehe Kapitel 6, »Datentransport mit TCP

und UDP«).

Ilhre IP-Pakete reisen mittels der Ethernet-Frames durch das Netz. Die IP-Header stehen
vor den TCP- bzw. UDP-Headern, die die Nutzdaten selbst aufnehmen. Details Gber die
Ethernet-Frames finden Sie in Abschnitt 3.2, »Ethernet-Pakete (Ethernet-Frames)«.

Anhand des folgenden Gedankenmodells sehen Sie die Zusammenhéange klarer: Eine
Fabrik versendet einen Traktor. Fir den Versand wird er in eine Kiste (TCP- oder UDP-
»Verpackung«) verpackt. Diese Umverpackung ist aber keine geeignete Transporthille,

also wird die Kiste in einen Container gestellt. Der Container enthalt ein Dokument mit

der Absender- und Zielangabe (IP-Header). Der Container wird auf einen Eisenbahnwaggon
verladen. Der Waggon hat unabhé&ngig von den Angaben auf dem Container die Angabe
eines Abgang- und Zielbahnhofs (Ethernet-Frame, Quell- und Ziel-MAC-Adresse).

Der Waggon gelangt zum Zielbahnhof, einem Guterverkehrszentrum (Router). Der Container
wird vom Waggon abgeladen und anhand des Frachtdokuments auf das

nachste Verkehrsmittel geladen, das die Zielrichtung ansteuert. Auf diesem Weg wird

der Container sicher noch 6fter zwischen den verschiedenen Verkehrstragern (Ethernet-
Frames) umgeladen, bis er schlie3lich beim Empfanger landet. Dort wird er wieder

vom Waggon genommen (Herauslésung aus dem Ethernet-Frame). Der Container wird
gedffnet und die Kiste herausgeholt (Herausnahme aus der Transportverpackung, IPHeader).
Die Kiste (TCP- oder UDP-Paket) wird getffnet und schlie3lich der Traktor

(Nutzlast) von ihr befreit.

Dieses Beispiel ist sehr ausfihrlich, Sie erkennen darin aber den kompletten Grundzug

des Datentransports iber Netzwerke. Oft wird auf den notwendigen Zusammenhang

von Ethernet-Frame und IP-Paket nicht eingegangen (Abbildung 3.5). Wenn Sie nun
betrachten, was sich damit alles an »Overhead« zusammenballt, verstehen Sie, was es

mit dem Begriff Netz/ast auf sich hat. Selbst fiir ein paar Byte brauchen Sie diesen ganzen
Aufwand.
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- |
|

1 | <€—— |nternet-Daten —————» |

I TCP/UDP-Daten

IP-Header

TCP/UDP-Header ' Nutzdaten

7Byte | 1Byte |6Byte| 6Byte | 4Byte |[2Byte

bis max.
1500 Byte | 42 Byte | 4 Byte

praambel | sFD | ziel | quelle | viAN-Tag | Typ | Nutzdaten | PAD | Fcs

MAC-Adresse

Abbildung 3.5 IP-Paket als Nutzlast des Ethernet-Frames

3.7.1 Der IPv4-Header

Im Header (Abbildung 3.6) finden Sie die Informationen fur den Transport von
Datagrammen. Je Zeile betragt die Datenmenge 32 Bit. Die Bedeutung der einzelnen Felder
des Headers finden Sie in Tabelle 3.21. Weitere Informationen finden Sie in den RFCs

3168 (Updates 4301, 6040) und 3260.

Version | IHL | TOS Lange
Identifikation Flags Fragment-Offset
TTL | Protokoll Header-Prafsumme

Sender-IP-Adresse

Ziel-IP-Adresse

Optionen

Padding

1 Daten

Abbildung 3.6 IPv4-Header
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Feld Lange | Inhalt
(Bits)

Version 4 IP-Protokollversion (IPv4)
IHL 4 Internet Header Length, Lange des |IP-Headers
TOS 8 Type of Service, Angabe zu Prioritdt und Eigenschaften des

Pakets. Dieses Feld wird heute auch fiir die Angabe des QoS
(Quality of Service) verwendet (RFC 3168, 4301 und 6040),
wobei nur die ersten 6 Bits benutzt werden: O fur Best Effort,
40 flr Expedited Flow (VolP-Datenstrom) und 46 fir Expedi-
ted Forwarding (VolP-Datenstrom).

Lange 16 Total Length, maximal 64 kByte

Identifikation 16 laufende Nummerierung der Pakete, dient zum Bilden der
richtigen Reihenfolge beim Empfanger

Flags 3 Bit 0: 0 (fest)

Bit1: 0: Fragmentierung erlaubt
1: Fragmentierung verboten

Bit 2: 0: letztes Fragment, 1: weitere Fragmente folgen

Diese Anweisung betrifft Router. Ist die Fragmentierung
nicht erlaubt und das Paket groRer als die Maximum Trans-
port Unit (MTU), verfallt das Paket. Im IPv4 betragt die Stan-
dardgroRe fiir die Nutzlast 1500 Byte.

Tabelle 3.21 Inhalt des IPv4-Headers

Linge | Inhalt
(Bits)

Fragment- 13 Positionsangabe fiir Fragmente
Offset
TTL 8 Time to live: Lebensdauer eines Pakets in Sekunden. Der

Standardwert betragt 64. Bei jedem Router, den das Paket
durchlduft, vermindert sich der Wert um (mindestens) 1.
Router verwerfen ein Paket mit der TTL 0. Dieser Mechanis-
mus verhindert »unzustellbaren Datenmiill« und Nachrich-
ten, die endlos im Internet kreisen.

Protokoll 8 Angabe des Upper Layer Protocols, des eine OSI-Schicht
héher liegenden Protokolls

Die Werte sind gemaR RFC 3232 in einer Datenbank hinter-
legt. Beispiele: 6 = TCP,17 = UDP, 1= ICMP

Header- 16 Prifsumme (gilt ausschlieBlich fir den Header, nicht fur die
Prifsumme folgende Nutzlast)

Sender-IP- 32 IP-Adresse des Absenders

Adresse

Ziel-IP-Adresse 32 IP-Adresse des Empfangers

Optionen 2 Angaben zu Routing- und Diagnosezwecken

Padding * eventuell notwendige Fiillbits zum Erreichen der vorge-

schriebenen Bitzahl

Tabelle 3.21 Inhalt des IPv4-Headers (Forts.)
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3.7.2 Der IPv6-Header

Der IPv6-Header (Abbildung 3.7) unterscheidet sich deutlich vom &lteren IPv4-Format.
So hat er eine feste Gré3e von 320 Bit. Weitere Informationen finden in dem erweiterten
Kopfdatenbereich ihren Platz, der sich zwischen dem Header und dem Nutzdatenbereich
befindet.

Tabelle 3.22 erlautert lhnen die einzelnen Felder des IPv6-Headers. Einzelheiten zur
IPv6-Adresse sind in den RFCs 2460, 5095, 5722, 5871, 6437, 6564, 6935, 6946, 7045 und
7112 niedergeschrieben.

Version Traffic Class Flow Label

Payload Length Next Header Hop Limit

Absender-Adresse (128 Bit)

Ziel-Adresse (128 Bit)

Abbildung 3.7 IPve-Header

Feld Linge | Inhalt
(Bits)

Version 4 IP-Protokollversion (6)
Traffic Class 8 Quality of Service (QoS), Kennzeichnung der Prioritat
Flow Label 20 Markieren von Paketen gleicher Verwendung und Behand-

lung (QoS). Zufallswerte, méglicher Bereich von 00001 bis
FFFFF. Pakete ohne Eintrag durch Absender fiihren alle Bits
mit 0. Pakete desselben Flows miissen stets die gleiche
Absender- und Empfangeradresse tragen, sonst wird das
Flow-Label nicht ausgewertet. Weitere Informationen fin-
den Sie in RFC 6437.

Payload Length 16 Lange der Daten nach dem IPvé-Header (maximal 64 KB;
Ausnahme: Jumbogramm nach RFC 2675)

Next Header 8 Angabe des Folgeprotokolls (6 fir TCP, 17 fur UDP). Die
Datenbank finden Sie unter http://www.iana.org/assign-
ments/protocol-numbers/protocol-numbers.xmi.

Hop-Limit 8 Anzahl der maximalen Router-Spriinge (Hops). Wird der
Wert tiberschritten, wird das Paket verworfen, und der
Absender erhilt eine ICPMv6-Nachricht. Bei jedem Hop ver-
mindert sich der Wert um 1.

Absender- 128 Angabe zwingend
adresse
Zieladresse 128 kann auch nur die Adresse des nachsten Hops enthalten

Tabelle 3.22 IPv6-Header
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3.8 Prifungsfragen
Die Auflésungen finden Sie in Anhang B, »Auflésungen zu den Prufungsfragen.

3.8.1 Berechnungen
Ein Host hat die Adressangabe 192.168.5.65/23.

1. Uber wie viele Hosts kann dieses Netz maximal verfiigen?
2. Wie lautet die Netzwerkadresse dieses Netzes?
3. Wie lautet die erste und die letzte IP-Adresse fir Hosts in diesem Netz?

3.8.2 IP-Adressen

Warum gelingt der direkte Zugriff auf die Adresse
fe80::218:e7ff:fe16:7130/64
aus dem Internet nicht?

4.1 MAC-Adressen

In Ihrer taglichen Netzwerkpraxis werden Sie vor allem bei der Einbindung neuer
Gerate in Ihr LAN mit der MAC-Adresse zu tun haben. Sie werden die neuen Geréte
anhand dieser Adresse identifizieren und die IP-Adresszuweisung vornehmen.

4.1.1 Ermitteln der MAC-Adresse

Die MAC-Adresse eines Netzwerkgerats finden Sie im einfachsten Fall auf einem Aufkleber
neben der Anschlussbuchse (Abbildung 4.1). Sie finden die Information vielleicht

auch in das Gehause des Netzwerk—-Chips fest eingraviert. Eventuell ist sie auch auf der
Baugruppe aufgedruckt oder mit einem kleinen Aufkleber angebracht.

00:CO:EE:51:E5:60

Abbildung 4.1 Aufkleber mit MAC-Adresse an einem internen Printserver

Wenn Sie immer noch nicht fiindig geworden sind, mussen Sie die MAC-Adresse uber

das Betriebssystem selbst ermitteln. Handelt es sich dabei um einen PC, melden Sie sich dazu
am betreffenden System mit der Systembetreuerkennung (root bzw. Administrator)

an. Die notwendigen Befehle zur Abfrage finden Sie in Tabelle 4.1.
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Betriebssystem Kommando(s)

Linux ifconfig -a
ip link show <Gerat>

FreeBSD ifconfig -a
Windows Vista, 7, 8,8.1,10  ipconfig /all

Tabelle 4.1 Ermitteln der »eigenen« MAC-Adresse

Beispiel: Ermitteln der eigenen MAC-Adresse
RE2# ifconfig -a

media: Ethernet autoselect (1000baseT <full-duplex>)
status: active

Kontrollieren Sie immer nach, ob Sie auch das richtige Netzwerkgerét auslesen, da ein
Rechner meist Gber mehrere davon verfugt (z. B. lo).

Kdnnen Sie die MAC-Adresse eines Gerats nicht mit der Abfrage nach Tabelle 4.1
vornehmen, verbinden Sie es mit einem PC per Cross-over-Kabel bzw. kreuzen bei
Glasfaseranschlissen beide Adern. Damit liegen beide Geréte in einem einzigen
Netzwerksegment. AnschlieRend verwenden Sie in Abh&éngigkeit des von Ihnen benutzten
Betriebssystems eines der Kommandos aus Tabelle 4.2.

Betriebssystem Kommando(s)

Linux arp -a
ipneigh

FreeBSD arp -a

Windows Vista, 7, 8, 8.1, 10 arp -a

Tabelle 4.2 Ermitteln einer MAC-Adresse von einem anderen System aus

Beispiel: Ermitteln einer MAC-Adresse von einem anderen System aus

REL:~# ip neigh
192.168.0.102 dev eth0 1laddr 00:11:6b:62:93:2e REACHABLE

REL:~# arp
Address HWtype HWaddress Flags Mask Iface
192.168.0.102 ether 00:11:6b:62:93:2e etho

Nicht in jedem Fall kommen Sie mit diesen Standardmitteln weiter. Mancher Printserver

z. B. lasst sich das erste Mal nur mit einer Spezialsoftware konfigurieren. Dabei

muissten Sie »nur« eine IP-Adresse zuweisen, woflr Sie ja die MAC-Adressangabe benétigen.
Vielleicht haben Sie einen managebaren Switch? Schlie3en Sie das Geréat, das anonym
bleiben soll, an einem freien Port an. Im Verwaltungsmeni des Switchs kdnnen Sie
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die MAC-Adresse anschlie3end auslesen. Meist finden Sie diese unter Menlis wie Dynamic
Forwarding Table oder MAC-Table.

4.1.2 Andern der MAC-Adresse

Sie kénnen das Andern von MAC-Adressen im Rahmen von Hochverfiigbarkeitsszenarien
sinnvoll nutzen. Féllt ein Server aus, leiten Sie damit ohne groRe Umkonfiguration

der Systeme den Netzwerkverkehr auf die Redundanz um. Auch bei der Konfiguration
von Reservegeraten kann diese Vorgehensweise fir Sie nitzlich sein. Die notwendigen
Kommandos finden Sie in Tabelle 4.3.

Linux ifconfig <Gerdt> hw ether <Mac-Adresse-neu>
FreeBSD ifconfig <Gerdt> link <Mac-Adresse-neu>

Windows Vista, 7, 8,8.1,10  Verandern des Registry-Eintrags oder, falls angeboten, im
Eintrag bei der Systemsteuerung

Tabelle 4.3 Verandern der MAC-Adresse

Beispiel: Andern der MAC-Adresse einer Reserve-Netzwerkkarte unter FreeBSD

RE2# ifconfig rlo
10: e

RE2# ifconfig rlo link 00:02:44:50:13:45

RE2# ifconfig rl0
B2  ocooconcasoosoacoococaas

4.1.3 Manuelles Setzen und Andern von MAC-Adressen mittels »arp«

Mit dem arp-Kommando kdénnen Sie auch Eintrdge im ARP-Cache setzen und I6schen.
Es ist sowohl in der Unix-Welt als auch auf Windows-Rechnern vorhanden. Die Befehlsoptionen
sind alle &hnlich.

Mit arp —s <IP-Adresse> <Mac-Adresse> werden Eintrage gesetzt, mit arp -d <IP-Adresse>
geldscht.

4.1.4 ARP-Spoofing erkennen

Das (boswillige) Andern der MAC-Adresse ist auch unter dem Begriff ARP-Spoofing
bekannt. Angreifer bedienen sich dieser Methode, wenn sie eine »#an-in-the-Mi dd/e«-
Attacke beginnen wollen.

Einen Angriff auf Ihr Netzwerk durch einen manipulierten ARP-Cache erkennen Sie
daran, dass alle IP-Adressen auf eine einzige MAC-Adresse zeigen.
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Beispiel: ARP-Cache nach Spoofing (»vergifteter« ARP-Cache)

REL:~# arp -a

? (192.168.0.52) auf 00:1b:11:1f:9e:86
? (192.168.0.53) auf 00:1b:11:1f:9e:86
? (192.168.0.54) auf 00:1b:11:1f:9e:86
? (192.168.0.55) auf 00:1b:11:1f:9e:86

auf etho
auf etho
auf etho
auf etho

ether
ether
ether

— — — —

]
]
]
]

ether

Wenn Sie auf Derartiges stol3en, miissen Sie sofort handeln. lhre Systeme sind in gré3ter
Gefahr!

4.2 IP-Adressen setzen

Sie kdnnen IP-Adressen manuell direkt am Client oder automatisiert im Netz zuweisen.

Fur gréRere Netze sollten Sie vorher eine schliissige Planung hinsichtlich der Adressen selbst
vornehmen. Unterteilen Sie Ihr Netz nach Kriterien wie Filialen, Aufgabenbereichen,
Infrastruktur oder auch Datenschutz. Sie kénnen damit auch an Ubersichtlichkeit

gewinnen. Auch die Geratenamen, die wiederum mit den IP-Adressen zusammengefihrt
werden, beziehen Sie in diese Planungen mit ein.

Sie finden in Tabelle 4.4 Anhaltspunkte, die Ihnen vielleicht bei lhrer Netzplanung helfen
kbénnen.

Konfigurationsfrage Problematik/Hinweise

IPv4- oder IPv6-Adressen Kommen reine (altere) IPv4-Gerate vor (Print-
server, NAS, Router ...)? Das interne »Verwal-
tungsnetz« und das »Arbeitsnetz« kdnnen
verschiedene IP-Adressversionen haben.

Feste IP-Adressen ohne DHCP-Server  Pro: keine zentrale Instanz, die ausfallen kann
(DHCP-Server), hohe Ausfall- und Sabotage-
sicherheit

Contra: Ubersichtlichkeitsprobleme méglich,
zum Teil umstandliche Verwaltung, da jedes
Gerat einzeln bearbeitet werden muss

Feste |P-Adresse tiber DHCP-Server Pro: vereinfachte netzweite Gerateverwaltung,
sogar mit Datenbankeinsatz moglich
Contra: Bei einem Ausfall des DHCP-Servers ist
kein Netzwerkbetrieb moglich.
IP-Adresse tiber DHCP-Server Pro: Endgerat ist nicht tiber IP-Adresse identifi-
(wechselnde Adresse) zierbar.
Contra: nicht fir Gerate geeignet, wie z. B.
Printserver
Unterteilung in Teilnetze oder ver- Pro: Abbildung von betrieblichen Strukturen,
schiedene Netze Erh6hung des Datenschutzniveaus

Contra: Gerdte benétigen bei »Umzug« in ein
anderes Teilnetz eine neue IP-Adresse; eine
genauere Planung ist notwendig.

Tabelle 4.4 Hinweise zu Adresszuweisung und Netzkonfiguration

Neben der IP-Adresse missen Sie auch noch die richtige Netzmaske setzen (siehe
Abschnitt 3.5.2, »Netz- und Subnetzmaske, Unterteilung von Netzen«). Im Beispiel
mochten Sie zwei IPv4-Teilnetze mit maximal 62 Teilnehmern anlegen:
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Beispielaufgabe: Berechnung der Subnetzmaske mit »ipcalc«
Netz 1:192.168.0.0 —192.168.0.63

Netz 2:192.168.0.64 —192.168.0.127

Verwenden Sie dazu das Werkzeug /pca/c. Sie kénnen das kleine Programm fir viele
Betriebssysteme bekommen. Es erspart Ihnen die Rechnerei mit den Binarzahlen.

Losungsweg
» Ermittlung der Netzmaske:
Eingabe:ipcalc 192.168.0.0—192.168.0.63
Ausgabe: deaggregate 192.168.0.0—192.168.0.63
192.168.0.0/26
Die Netzmaske in CIDR-Schreibweise lautet /26.
» DieBerechnung des zweiten Adressblocks flihrt zum gleichen Ergebnis.
» Ausgabe der Subnetzmaske in Nicht-CIDR-Schreibweise:
Eingabe: ipcalc /26
Ausgabe: Address: 255.255.255.192
11111111.11111117.11111111. 11000000

In Abschnitt 3.5.3, »Berechnungen, finden Sie weitere Berechnungen mit /pca/ec.

4.2.1 Netzwerkkonfiguration von PCs

Fur das Setzen von IP-Adressen und weiteren Einstellungen benutzen Sie meist die
Werkzeuge der grafischen Benutzeroberflache (kurz GUI fur Graphical User Interface).
Diese sind lhnen sicher bekannt, deshalb gehe ich nur kurz darauf ein.

Windows 7, 8/8.1 und 10

In Windows 7 klicken Sie folgenden Weg: Systemsteuerung « Netzwerk und Internet
» Netzwerk- und Freigabecenter « Verbindung mit einem Netzwerk herstellen
(Abbildung 4.2 bis Abbildung 4.4). Der Rechner muss dabei an das Netzwerk
angeschlossen sein — im Voraus konfigurieren ohne Netzwerkanschluss funktioniert
hier leider nicht.

Sie kdnnen nun die Eigenschaften der LAN-Verbindung sehen. Wahlen Sie die
gewuinschte Netzwerkkarte und anschlie3end das Internetprotokoll Version 4
oder Internetprotokoll Version 6. AnschlieRend klicken Sie auf Eigenschaften
(Abbildung 4.3).
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e 8 |55 <« Netzwerk undInternet » Netzwerk- und Freigabecenter v | 43 ll Systemsteuerung durchsuchen Pl |

Startseite der Systemst ; s . ; ;
B Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie

Drahtlosnetzwerke verwalten Verbmdungen ein.

4 ,_ ) 0 Gesamtubersicht anzeigen
Adaptereinstellungen dndern b\ "‘S ® & ) 9
Epeiterte : MONIKAMOBIL ~ Nicht identifiziertes Netz... Intemet
Freigabeeinstellungen dndern 4

(dieser Computer)
Aktive Netzwerke anzeigen Verbindung herstellen oder trennen
Nicht identifiziertes Netzwerk Zugriffstyp: Kein Internetzugriff
Offentliches Netzwerk Verbindungen: U LAN-Verbindung

Netzwerkeinstellungen dndern

‘k. Neue Verbindung oder neues Netzwerk einrichten
<

Richtet eine Drahtlos-, Breitband-, Einwahl-, Ad-hoc- oder VPN-Verbindung bzw. einen Router oder
Zugriffspunkt ein.

'45. Verbindung mit einem Netzwerk herstellen
Stellt (erneut) eine Verbindung mit einem Drahtlosnetzwerk, verkabelten Netzwerk, Einwahinetzwerk
oder VPN-Netzwerk her.

'% Heimnetzgruppen- und Freigabeoptionen auswahlen
Szt Ermaoglicht Zugriff auf Dateien und Drucker auf anderen Netzwerkcomputern zu, oder andert die

Heimnetzgruppe Freigabeeinstellungen.

Internetoptionen

“;’] Probleme beheben

Windows-Firewall Diagnostiziert und behebt Netzwerkprobleme, oder ruft Problembehandlungsinformationen ab.

Abbildung 4.2 Netzwerk- und Freigabecenter, Menlpunkt »LAN-Verbindung« wahlen

[,'E] Eigenschaften von LAN-Verbindung u

Netzwerk | Freigabe

Verbindung herstellen Gber:
L¥ Atheros ARB131 PCI-E Gigabit Ethemet Cortroller

Diese Verbindung verwendet folgende Elemente:

o8 Cligrt fiir Microsoft-Netzwerke

o=l 0 5-Paketplansr

Q Datei- und Druckerfreigabe fir Microsoft-Netzwerke

i Intemetprotokall Varsion & (TCP/IPvE)

S cmetrottol Vesan 4 TP/ |

W] i E/A-Treiber fir Verbindungsschicht-Topologiserennun...
i Antwort flr Verbindungsschicht-Topologieeriennung

Installieren... Deinstallieren Eigenschaften

Beschreibung

TCP/IP, das Standardprotolcoll fr WAN-Metzwerke, das den
Datenaustausch uber verschiedene, miteinander verbundene
Metzwerce emoglicht.

| 0K || Abbrechen |

Abbildung 4.3 Eigenschaften von LAN-Verbindung (Windows 7)

Egal, fur welche IP-Version Sie sich entschieden haben, hier bestimmen Sie nun, ob sich
der Rechner die Adresse von einem DHCP-Server abholt oder eine von lhnen festgelegte
Adresse bekommt (Abbildung 4.4).
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Eigenschaften von Internetprotokoll Version 4 (TCP/IPv4) Iilﬂ_hj

Allgemein

IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstitzt, Wenden Sie sich andernfalls an
den Metzwerkadministrator, um die geeigneten IP-Einstellungen zu
beziehen.

IP-Adresse automatisch beziehen

@ Folgende IP-Adresse verwenden::

IP-Adresse: 192 . 168 . 0 . 5
Subnetzmaske: 255,255,255 . 0
Standardgateway:

DMS-Serveradresse automatisch beziehen

‘@ Folgende DNS-Serveradressen verwenden:
Bevorzugter DNS-Server:

Alternativer DNS-Server:

Einstellungen beim Beenden dberprifen

Erweitert...

[ oK l | Abbrechen |

Abbildung 4.4 Eintragen der IP-Adresse oder DHCP-Zugriff

In Windows 8/8.1 und 10 erreichen Sie das Netzwerk- und Freigabecenter am einfachsten
Uber die Suche. Unter Windows 8/8.1 6ffnen Sie mit (Win) + (C) die Charmsbar

und klicken auf die mit Suchen beschriftete Lupe, unter Windows 10 erreichen Sie das
Suchfeld mit der (Win)-Taste.

Geben Sie dort »Netzwerk u« ein; daraufhin bietet lhnen die Suche bereits das gesuchte
Netzwerk- und Freigabecenter als Treffer an. Wenn Sie darauf klicken, 6ffnet sich

ein Fenster wie in Abbildung 4.3. Die weiteren erforderlichen Schritte entsprechen den
hier fur Windows 7 ausgefihrten.

Welchen Eintrag Sie in das Feld Standardgateway setzen mussen, erfahren Sie in
Abschnitt 4.7.2, »Festlegen des Standard-Gateways«. Meist wird hier die Adresse des
DSL-Routers eingetragen, zumindest bei kleinen Netzen. Windows bietet in dieser
Maske auch den Nameserver-Eintrag an. Dies dient der Auflésung von Rechnernamen
zu IP-Adressen. Was dies bedeutet, lesen Sie in Abschnitt 4.3.

Linux

Unter Linux bieten einige Benutzeroberflachen wie Un/ty, Gnome oder KDE direkten
Konfigurationszugriff. Auch hier gelangen Sie Giber Systemmenis zur Netzwerkkonfiguration,
wobei Sie die Netzwerkschnittstelle auswahlen konnen. Die Eintrage fur diese

entsprechen meist denen von Abbildung 4.2 bis Abbildung 4.4.

Abseits des GUIs kénnen Sie die Konfiguration direkt per Texteditor vornehmen. Damit
koénnen Sie bei Masseninstallationen sehr schnell diesen Teil der Konfiguration durchlaufen
lassen, indem Sie nur noch per Skript oder Datenbank erzeugte Konfigurationsdateien

am vorgesehenen Ort ablegen. Sind Sie viel mit dem Notebook auf Reisen und

haben Sie in verschiedenen Netzen eine feste Adresse, brauchen Sie nur die Datei mit

den jeweils giltigen Einstellungen zu kopieren und das Netzwerk neu zu starten.

Bei Debian-Linux ist die Datei /nterfaces im Verzeichnis /etc/network abgelegt. Sie
enthalt

fur jede Netzwerkschnittstelle Eintréage. Sie sehen im Beispiel Standardeintrage

fiir die Loopback-Netzwerkschnittstelle, fir eine Netzwerkkarte mit fester IP-Adresse
und fir eine, die die Adresse per DHCP bezieht. Die auto-Eintrage bewirken, dass die
jeweilige Netzwerkschnittstelle bereits beim Systemstart aktiviert wird. Wenn Sie diesen
Zusatz weglassen, kénnen Sie die Schnittstelle per Hand (oder auch tber ein Shell-
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Skript zu gegebener Zeit) aktivieren. Damit kbnnen Sie z. B. einen nur zeitweise
»offenen

« Wartungszugang freischalten oder Tests mit Netzwerkanwendungen durchfihren,
die nur auf diese Netzwerkschnittstelle zugreifen. Genauere Angaben zu den
Feinheiten erhalten Sie, indem Sie die Manual-Seiten hierzu lesen (man interfaces).

Konfigurationsdatei »/etc/network/interfaces«
» Loopback-Schnittstelle

auto lo
iface lo inet loopback

» Netzwerkkarte mit fester IP-Adresse

auto etho

iface ethO inet static
address 192.168.0.34
netmask 255.255.255.0
gateway 192.168.0.1

» zweite Netzwerkkarte mit IP-Adresse liber DHCP-Server

auto ethl
iface ethO-work inet dhcp

Nach jeder Anderung dieser Datei miissen Sie das Netzwerk neu starten. Unter der
Benutzerkennung root geben Sie dazu die Anweisung

/etc/init.d/networking restart

in der Shell ein. Prufen Sie anschlieRend, ob alle von Ihnen konfigurierten Netzwerkschnittstellen
wie gewinscht arbeiten. Benutzen Sie dazu das Kommando ifconfig

(Abbildung 4.5). Zusammen mit dem ip-Befehl kénnen Sie damit viele
Netzwerkkonfigurationsarbeiten

vornehmen.

harald@ZE B ehlstenster Konsole HEE)
sitzung Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe
ZE4:~# ifconfig
etho Link encap:Ethernet Hardware Adresse 00:23:54:5b:86:9d
inet Adresse:192.168.0.34 Bcast:192.168.0.255 Maske:255.255.255.0
inet6-Adresse: fe80::223:54ff:fe5b:869d/64 Glltigkeitsbereich:Verbindung
UP BROADCAST RUNNING MULTICAST MTU:1500 Metrik:1
RX packets:125273 errors:0 dropped:0 overruns:0 frame:0
TX packets:115321 errors:0 dropped:0 overruns:0 carrier:0
Kollisionen:0 Sendewarteschlangenlange:1000
RX bytes:144516723 (137.8 MiB) TX bytes:11594080 (11.0 MiB)
Interrupt:251

ethl Link encap:Ethernet Hardware Adresse 00:18:e7:16:71:30
inet Adresse:192.168.0.103 Bcast:255.255.255.255 Maske:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:576 Metrik:1
RX packets:121 errors:0 dropped:® overruns:0 frame:0
TX packets:223 errors:0 dropped:0 overruns:0 carrier:0
Kollisionen:0 Sendewarteschlangenlange:1000
RX bytes:27456 (26.8 KiB) TX bytes:32982 (32.2 KiB)
Interrupt:17 Basisadresse:0x2c00

lo Link encap:Lokale Schleife
inet Adresse:127.0.0.1 Maske:255.0.0.0
inet6-Adresse: ::1/128 Gultigkeitsbereich:Maschine
UP LOOPBACK RUNNING MTU:16436 Metrik:1
RX packets:83771 errors:0 dropped:0 overruns:0 frame:0
TX packets:83771 errors:0 dropped:0® overruns:0 carrier:0
Kollisionen:0 Sendewarteschlangenlange:0
RX bytes:11951043 (11.3 MiB) TX bytes:11951043 (11.3 MiB)

Ze4:~# | i
g Befehlsfenster I x_gl

Abbildung 4.5 Ausgabe von »ifconfig«

Sehen Sie sich die Ausgabe in Abbildung 4.5 genau an. Beim Loopback-Gerét und eth0
sehen Sie auch jeweils die IPv6-Adresse. Diese Adressen werden automatisch konfiguriert,
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weil bei der Installation des Systems die IPv6-Unterstiitzung aktiviert wurde. Die
Konfiguration dazu ist bei Debian Lenny und Debian Sgeeze unterschiedlich umgesetzt.

Wenn Sie hier eingreifen mdchten, sollten Sie unbedingt auch das zutreffende Systemhandbuch
zurate ziehen. Ferner sehen Sie in der Ausgabe die MAC-Adresse, die Menge

bereits transportierter Pakete und weitere Konfigurationseinstellungen, die normalerweise

aber nicht geandert werden mussen, z. B. die MTU-Gro6RRe.

Bei der IPv6-Adresse handelt es sich um eine Link-local Unicast-Adresse (Tabelle 3.20).
Wenn Sie jetzt eine feste IPv6-Adresse (privat, Unique-local Unicast-Adresse) zusatzlich
vergeben wollen, erganzen Sie einfach den Eintrag in /nterfaces beim Eintrag zu eth0:

Ergdnzung »/etc/network/interfaces«

iface eth0 inet6 static
address fd91:e4a5:5e03::5
netmask 48

gateway fd9l:e4a5:5e03::1

Die IP-Konfiguration fur Linux ist damit abgeschlossen.

FreeBSD

Unter FreeBSD nehmen Sie die Netzwerkeinstellungen in der zentralen Konfigurationsdatei
/etc/re. conf vor.

Eine IPv4-Adresse bendtigt folgende Eintrage:

»/etc/rc.conf«, Eintrag einer IPv4-Adresse

ifconfig re0="inet 192.168.0.25 netmask 255.255.255.0"
defaultrouter="192.168.0.1"

Eine Besonderheit unter FreeBSD sind die Jails. Sie kdnnen damit eigene, vom Rest des
Systems abgeschottete Umgebungen einrichten. Damit diese Zugriff auf das Netzwerk
erhalten, werden Aliase verwendet:

»/etc/rc.conf«, Aliase fiir Jails

# -- Aliase fiir Jails

ifconfig re0 aliasO="inet 192.168.0.65 netmask 255.255.255.255"
ifconfig re0 aliasl="inet 192.168.0.66 netmask 255.255.255.255"
ifconfig re0 alias2="inet 192.168.0.67 netmask 255.255.255.255"

Den Adressbezug vom DHCP-Server fordern Sie mit dieser Zeile fir eine Netzwerkkarte an:

»fetc/rc.conf«, Netzwerkkarte mit Adressbezug vom DHCP-Server

ifconfig rl0="DHCP"

Eine IPv6-Adresse tragen Sie wie folgt ein:

»/etc/rc.confe, IPv6-Adresse, statisch

ipv6_enable="YES"

ipv6 network interfaces="ae0"

ipv6_ifconfig ae0="fd91:e4a5:5e03::dd04 prefixlen 64"
ipv6 defaultrouter="fd91:e4a5:5e03::dd01"

Nachdem Sie neue Eintrage gesetzt oder bestehende geéandert haben, werden sie nach
dem Neustart des Netzwerks wirksam. Fur IPv4-bezogene Eintrage verwenden Sie:
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/etc/rc.d/zentrale/netif restart
IPv6-Einstellungen geben Sie dem System durch den Aufruf
/etc/rc.d/network ipvé restart

bekannt. AnschlieBend kann es notwendig sein, auch

/etc/rc.d/routing restart

auszufithren. Wie unter Linux kdnnen Sie mit dem ifconfig-Kommando die aktuell
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geladenen Netzwerkeinstellungen abfragen. Dieses Kommando hilft Ihnen aber nicht
nur bei der Abfrage von Netzwerkeinstellungen, sondern auch bei vielen Konfigurationsarbeiten

bis hin zum WLAN.

OS X

Klicken Sie auf Apple « Systemeinstellungen « Netzwerk und hier in der linken Spalte

auf Ethernet (Abbildung 4.6).

Hier wahlen Sie im Punkt Konfiguration die gewiinschte Variante aus: DHCP, DHCP

mit manueller Adresse, BootP, Manuell, Aus oder PPPoeE-Dienst erstellen.

Klicken Sie auf Weitere Optionen. Hier kbnnen Sie weitere Verfeinerungen vornehmen

und auch eine IPv6-Adresse konfigurieren (Abbildung 4.7).

80 C Netzwerk
[ « | l [ Alle einblenden l Q|
Umgebung: | Automatisch = ]
& <_"°°_> Status: Verbunden
P Bluetooth 9 JEthernet” ist zurzeit aktiviert und hat die 1P-
Adresse 182.168.0.103.
@ FireWire Konfiguration: | DHCP '3]
® AirPort > IP-Adresse: 192.168.0.103
Teilnetzmaske: 255.255.255.0
Router: 192.168.0.1
DNS-Server:
Suchdomanen:
= ,r Weitere Optionen ... \ "?\
i d|1 Klicken Sie auf das Schloss, um Anderungen zu verhindern.

Abbildung 4.6 Auswahl der Netzwerkschnittstelle und Konfiguration

Modul J - Teil 1

bfw Unternehmen fiir Bildung



Seite |43

O Netzwerk
[ . | ' H Alle einblenden

<°°° Ethernet

[TCP!IP DNS  WINS  AppleTalk  802.1X Proxies  Ethernet '

IPv4 konfigurieren: | DHCP =
IPv4-Adresse: 192.168.0.103 ’r ~DHCP-Lease" erneuern \
Teilnetzmaske: 255.255.255.0 DHCP-Client-1D:

{Falls erforderlich)
Router: 192.168.0.1

aw

IPv6 konfigurieren: | Automatisch }

Router:
IPvb-Adresse:

Prafix-Lange:

@ ( Abbrechen ) (oK )

i
Assistent ...

Abbildung 4.7 Feinkonfiguration der TCP/IP-Adressen

Die MAC-Adresse und andere physikalische Einstellungen sehen Sie, wenn Sie die Karteikarte
Ethernet auswahlen. Naturlich kdnnen Sie hier entsprechende Anderungen
vornehmen (Abbildung 4.8).

~ 00 Metzwerk
[ . | . ][ Alle einblenden ]

<°°° Ethernet

L TCR/IP DNS  WINS  AppleTalk  802.1X Proxies Ethernet |

Ethernet-1D: 00:23:df:9c:39:38

ar

Konfiguration: | Manuell }

ar

Geschwindigkeit: | 1000baseT J

ar

Duplex: | Vollduplex J

—_— )

MTU: | Standard (1500) L

ar

@ ( Abbrechen ) ( Ok )

H
Assistent ...

Abbildung 4.8 Einstellungen der Netzwerkschnittstelle

4.2.2 IP-Adresskonfiguration von weiteren Netzwerkgerdten

Im Netzwerk finden Sie weitere Geréte vor, denen Sie eine IP-Adresse zuweisen mussen:
Konfigurationszugadnge von managebaren Switches und Routern, Printservern, Kameras,
NAS-Boxen bis hin zu Telefonanlagen und Heizungssteuerungen.

Speziell bei den Printservern begegnen lhnen eingebaute und externe Modelle. Wenn
der Drucker Uiber ein Bediendisplay verfiigt, wie es in Abbildung 4.9 gezeigt wird, kdnnen
Sie die Adresse direkt hierliber setzen. Bei allen anderen Geraten (nicht nur bei den
Printservern) hilft Innen nur ein Blick in die Installationsanleitung. Sie erfahren daraus
die voreingestellte IP-Adresse oder erhalten einen Hinweis darauf, ob das Gerat per
DHCP seine Adresse bezieht. Manchmal missen Sie sogar ein spezielles
Konfigurationsprogramm
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unter Windows bemihen, damit Sie erstmals eine Adresse auf dem neuen
Geréat setzen konnen.

Alle diese Geréate bieten Ihnen auch eine Weboberflache zur weiteren Einstellung. In
Abbildung 4.10 sehen Sie die Netzwerkkonfiguration eines Printservers, der beide
IPProtokollversionen

benutzen kann.

OBereit =@ Daten | Warnung

Abbildung 4.9 Netzwerkkonfiguration eines »Kyocera Mita FS-1370DN« uber das Bedienfeld
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o Koceralcommandlcentericeweasell BEIE
Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe
@ - | i (& nttpuns2i6s.0.54 v [Ev a)
[ Meistbesuchte ... @b Getting Started [SLatest Headlines v

FS-1370DN
Status: OK

kuoceRa COMMAND CENTER

icht Allgemein Drucker Auftrage Enweitert

:

~ Ubersicht

FS-1370DN

Abmelden Ruhemodus

Deutsch

Aktualisieren

Netzwerk 3

Sicherheit

Gerat/Drucker IP-Adresse: 192,168,054

Auftrage
Z&hler

IP-Adresse (IPv6) (manuell): fd91:e4a5:5e03: dd54

IP-Adresse (IPvE) (Iokale Verbindung): fe80::2c0:eefffe83:7i0d =

Info

Treiber herunterladen

Kyocera Online

IP-Adresse 1(IPv6) (statusfrei):
IP-Adresse 2(IPv6) (statusfrei):
IP-Adresse 3(IPv6) (statusfrei):

IP-Adresse d(IPV6) (statusfrei):

IP-Adresse 5(IPv6) (statusfrei):
IP-Adresse (IPVE) (statusbehaftet):
Hostname: FS-1370DN-05

=

Fertig

Abbildung 4.10 Konfiguration des Printservers eines »Kyocera Mita FS-1370DN« fir IPv4 und IPv6

Andern Sie im Rahmen dieser Erstkonfiguration in jedem Fall das Standardkennwort,
das der Hersteller vergeben hat! »Offene« Netzwerkgeréate stellen ein grof3es Sicherheitsproblem
dar und gefahrden Ihr Netzwerk.

Sie werden bei einer Umstellung lhres Netzwerks von IPv4 auf IPv6 auf die
»Netzwerkkleingerate

« Rucksicht nehmen mussen. Die dlteren und selbst viele der (2016) neu

ausgelieferten Printserver und Switches beherrschen noch kein IPv6. Firmware-
Updates hierfur werden Sie eher selten finden. Ich mdchte keine Missverstandnisse
aufkommen lassen und beziglich der Switches klarstellen, dass diese selbstverstandlich
IPv6-Pakete verarbeiten, aber der Konfigurations-Port ist in den meisten Féllen

eben nur IPv4-tauglich.

Das Problem kénnen Sie auf verschiedene Arten l6sen:

Sie kdnnen die Server und PCs lhres Netzwerks fir den Dual-Stack-Betrieb konfigurieren.
IPv4- und IPv6-Adressen werden gleichberechtigt behandelt.

Bezuglich der Printserver haben Sie die Moglichkeit, die alten Geréte durch
stromsparende Kleinrechner wie den Raspberry Pi oder den Banana Pi zu ersetzen,
wenn es raumlich méglich ist, mehrere Drucker zusammen unterzubringen. Ein
Kleinrechner verfiigt tiber mehrere USB-Ports. Daran schlieBen Sie mehrere Drucker

an. Sowohl hinsichtlich der Anschaffungskosten als auch des Stromverbrauchs

haben Sie keine Mehrkosten gegeniiber den einzelnen Printservern zu erwarten. Ferner
haben Sie auch die mit vielen Printserver-Modellen einhergehenden Sicherheitsprobleme
aus lhrem Netz verbannt. Sie haben damit einen schnellen, flexiblen IPv6-

Druckserver geschaffen. Eine einfache Installation von Linux oder FreeBSD reicht
vollkommen aus. Die Drucker werden auf diesem Gerat installiert bzw. die Warteschlangen
darauf angelegt. Meist werden Sie den Druckerspooler cups einrichten, der

die PPD-Steuerdateien der Druckerhersteller direkt benutzt.

Falls Sie sowieso mit einem »Schattennetz« zur Verwaltung der Switches, Router und

anderer Netzwerkkomponenten arbeiten, belassen Sie darauf einfach IPv4, solange
die vorhandenen Gerate ihren Dienst verrichten.

4.2.3 Zentrale IP-Adressverwaltung mit dem DHCP-Server

Mit dem Dynamic Host Configuration Protocol/ (DHCP) konnen Sie lber einen zentralen
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Rechner (fast alle) Netzwerkgerate konfigurieren.

An DHCP-Servern kommt niemand im taglichen Internetleben vorbei. Die meisten
Internet-Service-Provider teilen lhnen bei der Einwahl fiir die Zeit der Verbindung eine
IP-Adresse aus einem Pool zu. Meist darf Ihr Rechner oder Router diese Adresse fir
maximal 24 Stunden behalten — dann vergibt der Dienstleister eine neue Adresse.

Auch fur lhre lokalen Netzwerke bietet DHCP den einen oder anderen Vorteil, aber auch
die Nachteile sollen keinesfalls verschwiegen werden:

zentrale Netzwerkadministration, auch mit datenbankbasierter Inventarverwaltung

einfache Konfiguration der Clients: Sie mussen nur die Einstellung IP-Adresse
automatisch beziehen setzen.

Zusammen mit dem Bootstrap Protoco/ (BOOTP) kbnnen Sie sogar plattenlose Rechner
betreiben — hier missen Sie am Client fast nichts mehr konfigurieren (Sie missen
nur die Bootreihenfolge im BIOS einstellen).

Fallt Inr DHCP-Server aus, bekommen spater hinzukommende Clients keine IPAdresse.

Ein zusatzlicher, boswillig an das Netz angeschlossener DHCP-Server vergibt Adressen
zum Zweck eines Angriffs auf das Netzwerk (Rogue DHCP).

Eine andere Angriffsmethode besteht darin, den DHCP-Server so lange um
Adressvergaben

zu bitten, bis der komplette Pool belegt ist. Clients bekommen dann keine
Adresse mehr zugewiesen.

Wenn Sie den DHCP-Server so konfigurieren, dass eine feste Zuordnung von MACzur
IP-Adresse vorgenommen wird, erhdht dies nicht die Netzwerksicherheit. Boswillige
Menschen andern entweder die MAC-Adresse passend ab oder setzen gleich eine
feste IP-Adresse.

Fir jedes Subnetz missen Sie einen eigenen DHCP-Server betreiben (da innerhalb
einer Broadcast-Domane befindlich). Soll der DHCP-Server liber das Subnetz erreicht
werden, mussen Sie den Router, der das Subnetz mit anderen Netzen verbindet, als
DHCP-Relay konfigurieren. In diesem Fall leitet er die Anfragen und Antworten (als
Unicast-Nachricht) Gber die Netzwerkgrenzen hinweg.

Sehen Sie sich den Leistungsumfang des DHCP-Protokolls an. Mit DHCP kdnnen Sie
noch mehr tun, als IP-Adressen zuzuweisen:

Dynamic Host Configuration Protocol (DHCP)
Zuweisung von:

IP-Adresse

Netzwerkmaske (Subnetzmaske)
Default-Gateway

WINS-Server flir Microsoft-Rechner
DNS-Server (Nameserver)

Zeit- und NTP-Server

Proxykonfiguration tiber WPAD

¥y ¥ ¥y vy v v Y
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Belegte Ports: UDP 67 (Server), UDP 68 (Client)
RFCs zum Nachlesen: 2131, 2132, 3315, 3396, 3442, 3942, 4361, 4833, 5494 und 6842

Manuelle Adresszuweisung: Fur eine angegebene MAC-Adresse wird immer dieselbe
IP-Adresse vergeben. Dies ist fur alle Netzwerkgerate von Vorteil, deren Dienste von
anderen genutzt werden, wie z. B. Printserver.

Dynamische Zuordnung: Ein anfragender Client bekommt eine beliebige Adresse aus
einem festgelegten Adressbereich fiir eine bestimmte Zeit zugewiesen. Die Zuweisung

selbst nennt man Lease, die Zeitspanne der Gliltigkeit Leasetime.
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Im Vorgriff auf Kapitel 5, »Steuer- und Fehlercodes mit ICMP und ICMPV6 Ubertragen,
und Kapitel 6, »Datentransport mit TCP und UDP«, sehen Sie in Tabelle 4.5 speziell den

Aufbau eines DHCP-Pakets dargestellt.

Lo Jroe

1 Anforderung (1) Antwort (2) (op)

1 Netzwerktyp (1fir Ethernet) (htype)

1 Lange Hardware-Adresse (6 Byte bei MAC-Adresse) (hlen)

1 Zahl der DHCP-Relay-Agenten (hops)

4 Transaktions-ID (xid)

2 abgelaufene Zeit seit Client-Start in Sekunden (secs)

2 Glltigkeit der IP-Adresse beim Client, Byte 2 reserviert (flags)

4 IP-Adresse des Clients, falls schon vorhanden (alte Adresse) (ciaddr)
4 zugeteilte IP-Adresse (yiaddr)

4 IP-Adresse des DHCP-Servers (siaddr)

4 IP-Adresse des DHCP-Relays (Router) (giaddr)

16 Client-MAC-Adresse (chaddr)

64 Host-Name des DHCP-Servers, Angabe optional (sname)

128 Boot-Image (Dateiname, wenn TFTPboot verwendet wird) (file)

312 Optionen (options)
Tabelle 4.5 Aufbau eines DHCP-Pakets

DHCP-Server finden Sie auch in DSL- und WLAN-Routern. Hier steht Ihnen eine komfortable

Weboberflache fir lhre Eintrage zur Verfligung (Abbildung 4.11). Mit wenigen
Angaben erhalten Sie fir ein kleines Netz den DHCP-Komfort.
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LAN IP Setup

[ZJ Enanle UPHP
LAN TCPAP Sewp

IP Address 188 |. .
IP Subnet Mask 255 |. .
RIP Direction [none <]
RIP Version | Disabled| ¢ |
MTU Size
O Default (1500) ® Custom

LAN IP Address Management

O Disable DHCP Server

O Use External DHCF Server

® Use Router as DHCP Server
DHCP Server Info

Starting IP Address 192 |. [188 |. . 102
Ending IP Address 192 |, [188 |. . 118
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Abbildung 4.11 Webkonfigurationsoberflache mit DHCP-Einrichtung eines DSL-Routers

Die Konfiguration eines DHCP-Servers finden Sie in der Datei dhepd. conf. Bei Linux und
FreeBSD finden Sie die Datei im Verzeichnis /etc bzw. /usr//ocal/etc. Die wichtigsten
Punkte finden Sie hier mit Kommentaren (#) in der Muster-Konfiguration dargestelit:

Muster-Konfiguration der »dhcpd.conf«

# Gultigkeit der Zuweisung (Standard- und Maximalwert)
# in Sekunden

default-lease-time 600;

max-lease-time 7200;

# Der Server ist fir das lokale Netz der alleinig
# zustédndige:

authoritative;

# Angaben der Subnetzmaske, der Broadcast-Adresse, der
# Router, des Nameservers und des Domain-Namens
option subnet-mask 255.255.255.0;

option broadcast-address 192.168.5.255;

option domain-name-servers 192.168.5.1;

option domain-name "DOMAINNAME.TLD";

# Dynamisch zu vergebender Adressbereich

subnet 192.168.5.0 netmask 255.255.255.0 {

range 192.168.5.50 192.168.5.99;

}

# Feste Adresszuweisung fir MAC-Adresse

# Die Addresse liegt auBerhalb des Bereichs

# dynamisch zu vergebender Adressen

host schulungl {
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hardware ethernet 01:02:03:1la:1b:lc;
fixed-address 192.168.5.100;
}

Sie finden weitere Optionen in der Dokumentation, die Sie unter Linux oder FreeBSD

mit man dhcpd. conf abrufen kdnnen. Windows-Benutzer lesen die dem Programm beiliegende
Information. Falls Sie eine Datenbankldsung fur Ihre Gerateverwaltung erstellen,

binden Sie die dhcpd. conf gleich mit ein. lhr Skript sollte den Kopf dieser Datei inklusive

der subnet-Anweisung aus einer eigenen Datei mit der Datenbankabfrage zusammenfihren,
die die festen Zuweisungen ausgibt. Das ist unkomplizierter zu programmieren

als die Lésungen, die explizit Zeileneintrdge andern. Nach jeder Neuerstellung der

ahepd. conf-Datei sollten Sie (oder das Skript) den DHCP-Server neu starten.

Fir die Fehlersuche hilft Innen ein Packet-Sniffer wie tcpdump. Die (fiir das Buch kommentierte
Ausgabe) finden Sie in Listing 4.1. Es zeigt eine funktionierende Adresszuweisung:

# Adressanforderung durch den Client

IP (tos 0x10, ttl 128, id 0, offset 0, flags [none],
proto UDP (17),

length 328) 0.0.0.0.68 > 255.255.255.255.67: BOOTP/DHCP,
Request from 00:18:e7:16:71:30,

length 300, xid 0x1121db06, Flags [none]
Client-Ethernet-Address 00:18:e7:16:71:30 [|bootp]

# Antwort vom DHCP-Server

IP (tos 0x0, ttl 32,

id 33152, offset O,

flags [DF],

proto UDP (17),

length 576) 192.168.0.1.67 > 192.168.0.103.68: BOOTP/DHCP,
Reply, length 548, xid 0x1121db06, Flags [none]

Your-IP 192.168.0.103

Client-Ethernet-Address 00:18:e7:16:71:30

sname "M-"?" [|bootp]

Listing 4.1 Ausgabe von »tcpdump«

Speziell fur die Fehlersuche kénnen Sie dhcpdump benutzen. Dessen Ausgabe ist ausfuhrlicher
(Listing 4.2). Auch hier sehen Sie eine funktionierende Zuweisung:

ZE4:~# dhcpdump -i ethl

TIME: 2016-04-24 22:59:13.002

IP: 0.0.0.0 (0:18:e7:16:71:30) > 255.255.255.255 (ff:ff:ff:ff:ff:ff)
OP: 1 (BOOTPREQUEST)

HTYPE: 1 (Ethernet)

HLEN: 6

HOPS: O

XID: 3bfeebidc

SECS: 0
FLAGS: 0
CIADDR:
YIADDR:
SIADDR:
GIADDR:
CHADDR:
SNAME :
FNAME: .
OPTION: 53 ( 1) DHCP message type 3 (DHCPREQUEST)
OPTION: 50 ( 4) Request IP address 192.168.0.103
OPTION: 55 ( 12) Parameter Request List 1 (Subnet mask)
28 (Broadcast address)

2 (Time offset)

O O O OO
[cNeNeNe]
[cNeNeNe]

:e7:16:71:30:00:00:00:00:00:00:00:00:00:00

3 (Routers)

15 (Domainname)

6 (DNS server)

119 (Domain Search)

12 (Host name)

44 (NetBIOS name server)
47 (NetBIOS scope)
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26 (Interface MTU)
121 (Classless Static Route)

TIME: 2016-04-24 22:59:13.004

IP: 192.168.0.1 (0:18:4d:57:eb:a8) > 192.168.0.103 (0:18:e7:16:71:30)
OP: 2 (BOOTPREPLY)

HTYPE: 1 (Ethernet)

HLEN: 6

HOPS: 0

XID: 3bfeeb4dc
SECS: O
FLAGS: O

CIADDR: 0.0.0.0

YIADDR: 192.168.0.103

SIADDR: 0.0.0.0

GIADDR: 0.0.0.0

CHADDR: 00:18:e7:16:71:30:00:00:00:00:00:00:00:00:00:00
SNAME :

FNAME: .

OPTION: 53 ( 1) DHCP message type 5 (DHCPACK)

OPTION: 54 ( 4) Server identifier 192.168.0.1

OPTION: 1 ( 4) Subnet mask 255.255.255.0

OPTION: 51 ( 4) IP address leasetime 86400 (24h)
OPTION:

52 (1) Option overload 3 (file and sname field holds options)
OPTION: 28 ( 4) Broadcast address 255.255.255.255
OPTION: 3 ( 4) Routers 192.168.0.1

OPTION: 6 ( 4) DNS server 192.168.0.1

OPTION: 26 ( 2) Interface MTU 576

Listing 4.2 Ausgabe von »dhcpdump«

Wenn Sie ein lokales Netz mittels DHCP verwalten, sollten Sie sich tber aktuelle
Sicherheitsprobleme

auf dem Laufenden halten. Als zentraler Dienst ist DHCP auch Ziel von
Schadsoftware, die die Stérung oder Ausforschung lhres Netzwerkverkehrs bezweckt.

4.2.4 Zeroconf

Fir Zeroconf finden Sie keine einheitliche Einbindung in die verschiedenen Betriebssysteme:

Zeroconf-Implementierungen

» Microsoft Windows: Ist der Windows-Rechner flir den Adressbezug tiber DHCP ein-
gerichtet, versucht er mehrmals einen DHCP-Server zu erreichen. Schlagt dies fehl,
weist er sich eine IP-Adresse aus dem flir Zeroconf reservierten Bereich zu (APIPA).

» Apple: Von Apple wird die Implementierung bonjour genannt.

» Linux, FreeBSD: Hier finden Sie Zeroconf unter dem Namen avahi. Viele Distributio-
nen installieren den dazugehdrigen Daemon mit. Dessen Konfigurationsdatei avahi-
daemon.conf finden Sie unter /etc/avahi. Meist genligen die Voreinstellungen fir
den Betrieb. Genaue Ausfiihrungen zu den Eintragen dieser Datei erhalten Sie mit
man avahi-daemon.conf.

In der taglichen Netzwerkpraxis begegnet Ihnen Zeroconf, wenn etwas nicht funktioniert.
AulRer bei Apple-Systemen wird es meist als Notfallldsung eingerichtet. Wenn Sie

einen PC fur DHCP-Adressbezug konfigurieren und eine Adresse aus dem Zeroconf-
Bereich vorfinden, ist entweder der DHCP-Server nicht gestartet oder die Verbindung

zu ihm ist gestort.

In der taglichen Arbeit kénnen Sie Zeroconf nutzen, um ein Mini-Netzwerk mit zwei
Rechnern Uber ein Crosskabel schnell in Betrieb zu nehmen. Aber auch hier sind Sie
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manchmal mit festen IP-Adressen schneller ...

4.3 Verwendung von Rechnernamen

Bei Ihrer taglichen Arbeit sprechen Sie einen Rechner selten direkt mit der IP-Adresse
an, sondern tUber seinen Namen. Sie tippen nur noch bei Konfigurationsarbeiten im
Lokalnetz IP-Adressen in den Webbrowser ein. lhr Rechner oder ein Nameserver I6st
mehr oder weniger unauffallig im Hintergrund die Namen in die IP-Adressen auf.

4.3.1 Der Urtyp: Adressaufldsung in der »hosts«-Datei

Bevor es den Nameserver gab, pflegten die Systembetreuer eine mehr oder weniger
lange hosts-Datei. Sie finden darin eine Tabelle, die Namen und IP-Adressen gegentiberstellt

Sie finden die Datei bei Windows 7-Rechnern unter

%SystemRoot%\system32\drivers\etc\

und bei Linux und FreeBSD unter

/etc
abgelegt.

Fur jede IP-Adresse dirfen Sie in die gleiche Zeile mehrere Namen eintragen. Meist finden
Sie hier einen kompletten Namen (Name mit Domain und Top-Level-Domain) und
anschlief3end den lokalen Kurznamen. Die Datei wird von oben nach unten gelesen.

Beim ersten passenden Eintrag wird die dort gefundene IP-Adresse verwendet.

Die Einrichtung und Pflege einer lokalen Aosts-Datei hat vor allem den Nachteil, dass Sie
selbst die Eintrage verwalten missen. Die Verwendung dieser Datei bringt Ihnen aber
auch grofR3e Vorteile:

Rechner fragen stets zuerst die lokale hosts-Datei vor einem Nameserver-Zugriff ab.
Wenn Sie hier oft benétigte Adressen hinterlegen, kdnnen Sie auch bei einer Stérung
des DNS-Servers wie gewohnt mit den Namen weiterarbeiten.

Zusammen mit fest vergebenen lokalen Adressen erhalten Sie ein recht robustes,
gegen Stérungen und Angriffe gewappnetes Netz, da keine aktiven Dienste (DHCP,
DNS) bendtigt werden.

Testen von Webserveranwendungen: Leiten Sie auf den Localhost (127.0.0.1) um. Sie
missen spater beim Echteinsatz am Code nichts mehr &ndern.

Setzen privater »Websperren«. Durch die Umleitung auf die 127.0.0.1 kommen
ausforschende

Webseiten, Trojaner und Viren(-schleudern) nicht mehr zum Zug. Aber:

Sollten Sie diese Einstellung auf den Arbeitspléatzen Ihrer Arbeitnehmer (oder Kollegen)
vornehmen, achten Sie auf die aktuell giiltige Rechtslage und auf
Betriebsvereinbarungen!

Listen mit obskuren Seiten schon im fosts-Format erhalten Sie im

Internet.

In der Muster-Aosts-Datei finden Sie lokale und nicht lokale Adressen sowie auf den

Localhost umgeleitete Rechnernamen. Sie kdnnen daraus |hr eigenes Muster ableiten,
mit dem Sie lhre lokalen Rechner ausstatten.
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Muster fir »/etc/hosts«

# Definition localhost, zwingend
127.0.0.1 localhost
::1 localhost ip6-localhost ip6-loopback

fe00::0 ip6-localnet
ff00::0 ip6-mcastprefix
ff02::1 ip6-allnodes
f102::2 ip6-allrouters
ff02::3 ip6-allhosts

# Rechner lokal und Internet

192.168.0.34 zed.example.com zed

192.168.0.25 zentrale.example.com zentrale
192.168.0.54 1p

fd91l:e4a5:5e03::dd05  ze4-6.example.com ze4-6
td91:e4a5:5e03::dd54 lp-6

fd91:e4a5:5e03::dd04 zentrale-6 .example.com zentrale-6
192.0.32.8 Www.iana.org ia

# Bewirkt Sperre nach auflen

127.0.0.1 www. facebook . de

127.0.0.1 www. google-analytics.com
127.0.0.1 googleads.g.doubleclick.net
127.0.0.1 pagead.googlesyndication.com

4.3.2 Der Domain Name Server (DNS) und seine Konfiguration

Fur ein umfangreicheres Netz kdnnen Sie einen Nameserver (DNS) verwenden. Mit diesem
schaffen Sie sich einen zentralen Konfigurationspunkt. Im Zusammenhang mit

einem DHCP-Server und einer Datenbank fir die Gerateverwaltung automatisieren Sie
viele einzelne Arbeitsschritte.

Fir Privatnutzer und kleine Firmennetze, die die Namen ihrer wenigen Rechner in der
hosts-Datei auflosen, reicht die Weiterleitung der DNS-Anfragen zum Internet-Provider
Uber den DSL-Router im Normalfall aus.

Sehen Sie sich die Zusammenfassung der Vor- und Nachteile einmal an:

Zentraler Konfigurationspunkt; Clients mussen nur einmal fir den DNS-Zugriff eingestellt
werden.

Ein eigener Nameserver verhindert, dass Sie bei einer erfolglosen Anfrage auf einer
»Meinten Sie ...«-Seite des Internet-Providers landen.

Beim Ausfall des DNS-Servers des Internet-Providers kénnen Sie trotzdem Anfragen
an Ubergeordnete Nameserver stellen.

Aber: Der Nameserver ist ein beliebtes Ziel fir Angriffe und Ausspahungen. Sie missen
das Programm deshalb stets in der aktuellen Version betreiben.

Anfall zuséatzlichen Netzwerkverkehrs

Zunachst lesen Sie hier in Kurzform alles Wichtige:
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Domain Name Service (DNS)

» Zusammenfihrung von IP-Adresse und Rechnername
» weltweit und lokal

» Suche mit Host-Namen oder IP-Adresse moglich

Zusatznutzen: Unterdriickung von Spam-Mails (unerwiinschte Werbe-Mails) durch
umgekehrte Namensauflosung

» Setzen von Websperren und -umleitungen (analog zur hosts-Datei)
Belegte Ports: UDP/TCP 53

RFCs zum Nachlesen: 1034 und 1035 (Updates in RFCs 1101, 1183, 1348, 1876, 1982, 1995,
1996, 2065, 2136, 2137, 2181, 2308, 2535, 2673, 2845, 3425, 3658, 4033, 4034, 4035, 4343,
4592, 5936, 5966, 6604 und 7766)

Aufbau des Namensraums: hierarchisch, Leseweise von rechts nach links, beginnend
mit dem Zeichen ».«

Programm: Hauptsachlich wird BIND verwendet, Programmname: named.

Konfigurationsdateien: named.conf, named.conf.options und die Zonendateien
<zone>.db

Weitere Begriffe:

Top-Level-Domain: zeigt Landeszugehdrigkeit oder Verwendung an
Domain-Name: registrierter Eintrag, z. B. Firmenname

Subdomain: vom Domain-Inhaber vergebene Unterdomain

Fully Qualified Domain Name (FQDN): Bestandteil einer URL (URL ohne Angabe des
Dienstes)

Beachten Sie den Aufbau des Namensraums. Sie geben in lhren Webbrowser

www. examp/e. org ein. lhr PC und die beteiligen Nameserver werten diese Eingabe umgekehrt
aus: . org. examp/e. www. Der Punkt steht als oberste Instanz der baumartigen Struktur
(Wurzel- oder Root-Verzeichnis). AnschlieBend folgt die 7op-Leve/-Domain (org).

Diese trifft eine Aussage Uber die Landeszugehorigkeit (de, at, dk, ch ...) oder deren
Verwendung

(com fur kommerzielle Nutzung, org fur Organisationen, gov fir die US-Regierungsstellen).
In letzter Zeit wurde der Bereich der Top-Level-Domains (TLD) um

zusétzliche Moglichkeiten erweitert. Unter www. /ana. org/domains/root/db/ finden Sie

die jeweils aktuell giltigen TLDs.

Unterhalb der TLD finden Sie die Second-Level-Domain. Sie wird hierzulande oft nur als
Domain-Name bezeichnet, hier lautet sie examp/e. Diesen Namen kdnnen Sie beim

jeweils zustandigen Registrar (Uber Ihren Internetdienstleister) beantragen. Als

Domain-Namen dirfen Sie alles verwenden, was nicht gegen Recht und Gesetz (Markenschutz)
oder die »guten Sitten« verstolt. Das gezeigte Beispiel mit examp/e. org ist

fur Dokumentations- und Anleitungszwecke nach RFC 6761 fir die /AM reserviert.

Abweichend davon kénnen Sie bei bestimmten TLDs auf landerspezifische Ausnahmen

stof3en. In einigen Landern werden nur die Third-Level-Domains vergeben (z. B. in
GroRbritannien examp/e. co. uk). Betrachten Sie hierzu das Schema in Abbildung 4.12.
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° Root
= i ettt
com org de uk Top-Level-Domain (TLD)
- - VAN_ —_——— _| ________________
iana example | | ... co Second-Level-Domain
_________ e N
Hosthame www example Third-Level-Domain
______________________ |________________
Hostname www

Abbildung 4.12 Aufbau des Namensraums mit Host-Namen

Unterhalb der Ihnen zugewiesenen Domain kdnnen Sie selbst Subdomains (auch in
weiteren Ebenen) vergeben und verwalten. Im Regelfall werden Sie aber sofort den
Host-Namen angeben, der erreicht werden soll (hier www). Wenn Sie eine Unterdomain
(Subdomain) benutzen, kann die URL z. B. www. europe. examp/e. org lauten. Die Subdomain,
die Sie selbst in eigener Zustandigkeit verwalten, lautet europe.

Die Richtung der Suchabfragen halt sich ebenfalls an diese Hierarchie. Damit erkennen
Sie auch, dass, je nach Ebene, die beteiligten Nameserver einen unterschiedlichen Status
haben.

Nameserver

» Autoritativ: Der DNS-Server ist flir eine Zone zustandig, und die von ihm dariber
ausgegebenen Informationen gelten als »sicher«.

» Primary Nameserver: der autoritative Server einer Zone

» Secondary Nameserver: zusdtzlicher Nameserver fir eine Zone, der die gleichen
Informationen wie der autoritative Server lber eine Zone liefert. Die Zonendaten
werden mittels Zonentransfer und nicht durch Abfrageweiterleitungen untereinan-
der Ubermittelt.

» Nicht-autoritativ. Der DNS-Server bezieht seine Abfrageergebnisse von anderen
Nameservern. Die Ergebnisse zdhlen als »nicht sicher«.

» Caching-only-Nameserver: Dieser Nameserver verwaltet selbst keine Zonen, son-
dern leitet Ihre Anfragen an andere Nameserver weiter. Angewendet wird dies hau-
fig DSL-Routern.

Sie werden einen Nameserver haufig so konfigurieren, dass er eine Domain, gegebenenfalls
mit Subdomains, verwaltet. Fir die Subdomains selbst kénnen Sie weitere eigene
Nameserver aufsetzen. Der fur diese Domain autoritative DNS-Server greift dann fur die
Anfragen bezuglich der Subdomains auf diese zu. Fir Abfragen auf3erhalb der eigenen
Domain leitet Ihr lokaler Nameserver die Abfragen an einen Ubergeordneten DNS-Server
weiter (Forwarding). Wenn lhre Anfrage von diesem nicht erledigt werden kann,

gelangt sie zu einem der sogenannten Root-Server. Ein Root-Server teilt dem Gibergeordneten
DNS-Server mit, welche Nameserver die gewiinschten Informationen haben (iterative
Antwort). Geschieht dies nicht, erhalten Sie die Fehlermeldung, dass der

angefragte Host nicht existiert.

Sie missen vor der Einrichtung eines Nameservers abklaren, unter welchem Betriebssystem
er laufen soll. Er muss so abgeschottet wie nur moglich vom restlichen System

laufen, da trotz sorgfaltiger Programmierarbeit immer wieder Sicherheitsprobleme auftreten.
Unter Linux oder FreeBSD sollte er wenigstens in einer cAroot-Umgebung laufen.

Die Konfigurationsdateien finden Sie unter /etc/namedb (bei FreeBSD) oder /etc/

bind (bei Debian-Linux), gegebenenfalls als Symlink fiir das c/root-Verzeichnis. Wenn
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Sie den Nameserver b/nd bei Debian oder FreeBSD (iber die systemeigenen Mechanismen
installieren, wird die chroot-Umgebung mit eingerichtet; Sie brauchen weiter

nichts dafiir zu tun. Wenn Sie Ihren DNS-Server konfigurieren, haben Sie zwei getrennte
Arbeitsgénge vor sich. Zunachst nehmen Sie fir das Serverprogramm selbst die Einstellungen
vor. Sie geben unter anderem an, unter welcher IP-Adresse und gegebenenfalls

auf welchem Port der Nameserver aktiv ist.

Die Vorgabe fir das Konfigurationsbeispiel lautet: IP-Adressen 127.0.0.1 und ::1, IPv6
aktiv. Sie sehen nur die zu andernden Zeilen. Sie kdnnen an diesen Stellen die IP-Adresse
des Rechners setzen, falls er seine Dienste weiteren Rechnern im LAN anbieten soll. Dies
nehmen Sie am besten nach der kompletten Konfiguration und einem anschlielenden
Test vor. Bis dahin prifen Sie ausschlie3lich lokal. Am Schluss des Auszugs der

named. conf finden Sie Eintrage zu den forwarders. Dies ist eine Anweisung, in welcher
Reihenfolge

die Nameserver kontaktiert werden. Hier finden Sie folgende Reihenfolge: den

Server selbst, den Router (Caching-only-Nameserver) sowie den Primary und Secondary
Nameserver des Providers. Sie gewinnen damit meist ein besseres Antwortzeitverhalten
und verursachen weniger Netzlast bezlglich der Root-Serveranfragen.

»fetc/namedb/named.conf« auf FreeBSD-Server (Auszug)

// If named is being used only as a local resolver,

// this is a safe default.

// For named to be accessible to the network, comment

// this option, specify

// the proper IP address, or delete this option.
listen-on { 127.0.0.1; };

// If you have IPv6 enabled on this system, uncomment

// this option for

// use as a local resolver. To give access to the

// network, specify

// an TPv6 address, or the keyword "any".
listen-on-vé 390 s

// If you've got a DNS server around at your upstream

// provider, enter

// its IP address here, and enable the line below. This

// will make you

// benefit from its cache, thus reduce overall DNS traffic

// in the Internet.

forwarders {
127.0.0.1;
192.168.0.1;
217.237.151.97;
134.100.33.240;
b

Sie haben damit das Programm selbst schon konfiguriert. Wenn Sie den Nameserver

jetzt starten, steht Ihnen dieser lokale Nameserver bereits fur das Forwarding zur Verfligung.
Prifen Sie die Konfiguration mit named-checkconf auf ihre formelle Richtigkeit

hin:

zentrale# named-checkconf -v named.conf
9.6.-ESV-R3

Mit der Option -v erhalten Sie die Versionsnummer. Nur im Fehlerfall bekommen Sie

mehr zu sehen! Stellen Sie jetzt auch zumindest fir die Tests die Datei /etc/resol/v. conf
auf die lokale Adresse um:
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» fetc/resolv.conf«

domain example.com # Durch die eigene ersetzen!
nameserver 127.0.0.1
nameserver ::1

Die Nameserver-Abfragen auf diesem System werden damit auf diese Adressen umgeleitet.
Konfigurieren Sie jetzt die Zonendateien. Fur jede Zone werden zwei dieser Dateien

angelegt: eine fur die Vorwartssuche (nach Namen) und eine fir die Rickwartssuche

(nach IP-Adressen). In diesen Zonendateien finden Sie die Eintrage in sogenannten
Resource-Records abgelegt. Den SOA-Record (Start of Authority) missen Sie am Anfang
jeder Zonendatei anlegen. Beachten Sie hierzu auch das RFC 1035 und seine Updates RFC
1101, 1183, 1348, 1876, 1982, 1995, 1996, 2065, 2136, 2137, 2181, 2308, 2535, 2673, 2845,
3425,

3658, 4033, 4034, 4035, 4343, 5936, 5966, 6604 und 7766. Im SOA-Record legen Sie (in dieser
Reihenfolge) wichtige Kenndaten der Zone fest:

Aufbau des SOA-Records

» Zonenname: kann durch das Zeichen @ ersetzt werden.
Zonenklasse: beim IP-Protokoll vorgegebener Wert: IN
Record-Type: hier SOA

Primary Master: primarer Nameserver

Yy v v.v

E-Mail-Adresse des Zonenbetreuers: Beachten Sie, dass das @-Zeichen durch einen
Punkt ersetzt werden muss, weil es in dieser Datei eine andere Verwendung findet.

» Seriennummer: Nach jeder Anderung an der Zonendatei mussen Sie diesen Wert um 1
erhohen. Die Seriennummer wird in der Praxis in der Form JJJIMMTT1fd angegeben, z. B.
fur die erste Anderung am 20. Mai 2016: 2016052101. Lesen Sie hierzu im RFC 1912 nach.

» Refresh-Zeit: In diesen Intervallen kontrollieren eventuell vorhandene Slave-Name-
server, ob seit der letzten Anfrage Anderungen eingetreten sind. Vorgabewert:
86400 Sekunden (1 Tag).

» Retry-Zeit: War Ihr Nameserver nicht erreichbar, versuchen eventuell vorhandene
Slave-Nameserver nach Ablauf der vorgegebenen Zeit (in Sekunden) eine erneute
Anfrage. Gebrauchlicher Wert: 7200 Sekunden (2 Stunden).

» Expire Time: Slave-Nameserver holen immer die gesamte Zonendatei vom (Primary)
Master ab. Funktioniert das nicht, wird nach Ablauf der Zeit beim Slave-DNS-Server
die betroffene Zone deaktiviert. Gebrduchlicher Wert: 3600000 Sekunden (1000
Stunden).

» TTL: Vorhaltezeit von Anfragen mit negativer Antwort. Sie konnen hier wenigstens
600 Sekunden (5 Minuten), maximal nach einer RIPE-Empfehlung 172800 Sekunden
(2 Tage) einstellen.

Lesen Sie im RIPE-Dokument ripe-203 unter http://www.ripe.net/ripe/docs/ripe-203
sowie in RFC 2308 mit den Updates RFC 4033, 4034, 4035 und 6604 nach.

Sie kdnnen den SOA-Record in eine einzige Zeile schreiben. Benutzen Sie aber fiir eine
bessere Lesbarkeit die mehrzeilige Schreibweise.

Die weiteren Record-Typen einer Zonendatei benutzen Sie fir die Beschreibung einzelner
Hosts:
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Weitere Record-Typen einer Zonendatei
NS: Nameserver

MX: Mail-Server (Zonendatei)

A: IPv4-Host (Zonendatei)

AAAA: IPv6-Host (Zonendatei)

CNAME: Verweis auf weiteren Host-Namen (Zonendatei)

Yy v v v .vY

PTR: »Zeiger« (Reverse-Zonendatei)

Weitere Informationen finden Sie in RFC 2317.

Innerhalb von Zonendateien kénnen Sie auch Werte setzen, die fiir alle Eintrage giiltig
sind:

Allgemeingiiltige Werte belegen (Zonendateien)

» IN: »Internetprotokoll« Setzen Sie bereits im SOA-Record, Sie missen diese Angabe
deshalb in den Host-Zeilen nicht wiederholen.

» STTL: Setzen Sie noch vor dem SOA-Record diese Angabe. Sie legen damit fest, wie
lange die Information in einem Cache gehalten wird. Damit brauchen Sie diesen
Wert nicht in den Host-Zeilen zu setzen.

» SORIGIN: Damit konnen Sie manuell (weitere) Zonennamen (Origins) festlegen.

Eine Host-Zeile hat folgenden Aufbau:
Hostname TTL Zonenklasse Recordtyp IP-Adresse
Wenn Sie allgemeingultige Werte festlegen, verkiirzen Sie diese Zeilen:

Hostname (ohne Zone) Recordtyp IP-Adresse

Fir die Reverse-Zonendateien gilt:
[P-Adresse Zonenkl|asse Recordtyp Hostname

In den Reverse-Zonendateien werden die IP-Adressen in umgekehrter Reihenfolge eingetragen.
Bei IPv6-Adressen kdnnen Sie damit auch nicht mehr die iblichen Schreibweisen
benutzen, sondern missen Stelle fir Stelle riickwérts eintragen.

Bezeichnen Sie eine Datei flr die Vorwartssuche (nach Name) in der Form <ZONE>—forward.
ab, fur die Ruckwartssuche (nach IP-Adresse) <ZONE>-reverse. db. Sie finden auch
Bezeichnungen wie db. /oca/ fir die Vorwartssuche und dazugehérend ab. 0, db. 727 und
ab. 255 fir die Riuckwartssuche, z. B. auf Debian-Systemen. In allen Zonendateien miissen
Sie den Host-Namen mit dem Punktzeichen ».« abschlieRen.

Betrachten Sie drei Beispiele aus der Praxis:

» netzbuch-forward. db: Suche nach IP-Adressen, IPv4 + IPv6
» netzbuch-reverse. db: Suche nach Host-Namen, Eingabe der IPv4-Adresse
» netzbuch-reverseb. db: Suche nach Host-Namen, Eingabe der IPv6-Adresse

Mit den Eintragen in netzbuch-forward. db sucht der Nameserver die IP-Adressen aufgrund

der Eingabe des Host-Namens.
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»netzbuch-forward.db«

;3 Cache-Haltezeit, giltig flir alle Eintrage

$TTL 1800

;3 SOA-Record

@® IN SOA localhost. harald.zislers.de. (

201105210 ; Seriennummer
86400 ; Refresh Time

7200 ; Retry Time

3600000 ; Expire Time

600 ; negative Caching Zeit

)

;5 Angaben zu Hosts und IP-Adressen

zed A 192.168

NS localhost.
.0.34

AAAA td91:e4a5:5e03: :dd05

zentrale A 192.168

.0.25

AAAA fd91:e4a5:5e03: :ddo4

mobarb A 192.168

.0.41

AAAA fd91:e4a5:5e03: :dd06

1p A 192.168

.0.54

AAAA Td91:e4a5:5e03: :dd54

;5 Jails am FreeBSD-Host
datenl A 192.168
daten2 A 192.168
netzbuch A 192.168

.0.65
.0.66
.0.67
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Fir die Reverse-Suche benutzt der Nameserver die beiden Dateien netzbuch-reverse. db (fir
die Abfrage mit IPv4-Adressen) und netzbuch-reverseb. db (Abfrage mit IPv6-Adressen).

»netzbuch-reverse.db«

$TTL 1800

@ IN SOA localhost. harald.zislers.de. (
201105210 ; Seriennummer

86400

7200

3600000

600

Modul J - Teil 1

; Refresh Time

; Retry Time

; Expire Time

; negative Caching Zeit

)

NS localhost.
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;5 Angaben zu Hosts und IP-Adressen

34.0.168.192.in-addr.arpa.
25.0.168.192.1in-addr.arpa.
41.0.168.192.1n-addr.arpa.
54.0.168.192.1in-addr.arpa.

;; FreeBSD-Jails

65.0.168.192.in-addr.arpa.
66.0.168.192.1in-addr.arpa.
67.0.168.192.in-addr.arpa.

IN
IN
IN
IN

IN
IN
IN
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PTR zed .netzbuch.
PTR zentrale

PTR mobarb
PIR  1p

PTR datenl
PTR daten2

PTR netzbuch

Kommentarzeilen bilden Sie mit »; ; «. Mit der Angabe $TTL am Dateianfang ersparen Sie
sich die Angabe der Cache-Haltezeit in jedem Host-Eintrag.

»netzbuch-reverse6.db«

$TTL 1800

@ IN SOA localhost. harald.zislers.de. (
201105210 ;
86400
7200

NS localhost.

;3 Angaben zu Hosts und IP-Adressen

5.0.d.d.0.0.0.0.0.0.0.0.0.0.0.0.0.0.

PTR zed.netzbuch.

4.0.d.d.0.0.0.0.0.0.0.0.0.0.0.0.0.0.

PTR zentrale.

6.0.d.d.0.0.0.0.0.0.0.0.0.0.0.0.0.0.

PTR mobarb

4.5.d.d.0.0.0.0.0.0.0.0.0.0.0.0.0.0.

PTR 1p

3600000

600

)

)

5

0.

@

0.

0.

Seriennummer

; Refresh Time
; Retry Time
; Expire Time

negative Caching Zeit

)

0.3.0.e.5.5.a.4.e.1.9.d.f.ip6.arpa.
0.3.0.e.5.5.a.4.e.1.9.d.f.ip6.arpa.
0.3.0.e.5.5.a3.4.e.1.9.d.f.ip6.arpa.

0.3.0.e.5.5.a.4.e.1.9.d.f.ip6.arpa.

Die Darstellung der Reverse-IPv6-Adresse reicht Uiber eine Zeile. Sie mussen fir jeden
Eintrag eine Zeile verwenden.
Prifen Sie lhre Zonendateien mit named-checkzone:

zentrale# named-checkzone netzbuch netzbuch-forward.db
zone netzbuch/IN: loaded serial 201105210

OK

AnschlieRend tragen Sie Ihre Zonendateien noch in der named. conf ein, wie im Beispiel

gezeigt:
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»named.conf«: Eintrag der eigenen Zonendateien

// Eigene Netzwerkzonen

zone "netzbuch" { type master; file
"/etc/namedb/master/netzbuch-forward.db"; };

zone "0.168.192.in-addr.arpa" { type master; file
"/etc/namedb/master/netzbuch-reverse.db"; };

zone "0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.3.0.e.5.5.a3.4.e.1.9.d.f.ip6.arpa"
{ type master; file "/etc/namedb/master/netzbuch-reverse6.db"; };

Sie kénnen jetzt an dieser Stelle die named. conf um die IP-Adressen erganzen, auf denen
der Nameserver seine Anfragen entgegennimmt (Zeilen mit | isten-on und | isten-onv6,
hier stehen bereits die Adressen 127.0.0.1 und ::1).

Damit haben Sie lhren Nameserver konfiguriert. Starten Sie ihn neu, am besten Uber

das RC-Skript (Linux und FreeBSD) oder das Dienste-Meni (Windows).

4.3.3 Einstellungen beim Client

Sie missen lhre PCs und weitere Netzwerkgeréte so einstellen, dass sie auf den von
Ihnen gewiinschten Nameserver zugreifen.

Wenn Sie in Ihrem Netz einen DHCP-Server betreiben, kénnen Sie die Information tber
den Nameserver gleich bei der Zuteilung der IP-Adresse dem Client mit Gibergeben (Eintrag
in dhep. conf, siehe Kasten »Muster-Konfiguration der >dhcpd.conf«« in Abschnitt

4.2.3). Sie bekommen auch von lhrem Internetdienstleister diese Information Ubermittelt,
wenn Sie sich einwéhlen oder verbinden und den automatischen Bezug von IPAdresse

und Nameserver-Angaben im Client so eingestellt haben. In allen anderen Féllen

setzen Sie die Angaben hierzu stets manuell.

Die Einstellung bei Windows-Clients flr den automatischen Bezug von IP-Adresse und
Nameserver-Einstellungen finden Sie in Abbildung 4.13. Ahnlich sehen die Masken bei
vielen Linux-Derivaten aus.

Eigenschaften von Internetprotokell Version 4 (TCP/IPv4) Iilé]

Allgemein | Alternative Konfiguration

IP-Einstellungen kénnen automatisch zugewiesen werden, wenn das
Netzwerk diese Funktion unterstitzt. Wenden Sie sich andernfalls an
den MNetzwerkadministrator, um die geeigneten IP-Einstellungen zu
beziehen.

(@) IP-Adresse automatisch beziehen

{7) Folgende IP-Adresse verwenden:

(@ DNS-Serveradresse automatisch beziehen:

(7) Folgende DNS-Serveradressen verwenden:

Einstellungen beim Beenden Gberprifen

[ OK l [ Abbrechen ]

Abbildung 4.13 Einstellungen fur automatischen Adressbezug
und Nameserver-Eintrag
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Unter Linux und FreeBSD kdnnen Sie Feineinstellungen fir die Namensauflésung vornehmen.
Hier im Beispiel finden Sie die Anweisung, dass zunachst auf die lokale /o0sts-
Datei, anschlieRend auf den Nameserver zugegriffen werden soll:

Eintrage in /etc/nsswitch. conf. Hier bestimmen Sie die abzufragenden Ressourcen.

netc/nsswitch.conf«

hosts: files dns

Eintrage in /etc/host. conf:. Legen Sie die Reihenfolge der Abfrage von /etc/hosts und
dem Nameserver fest. Die letzte Zeile regelt den Umgang mit Hosts, die mehrere IPAdressen
haben. Mit on lassen Sie Ergebnisse zu, bei denen fir einen Host-Namen

mehrere IP-Adressen mdglich sind. Bei of f wiirden Sie eine Fehlermeldung erhalten.

n/etc/host.conf«

order hosts dns
multi on

Eintrage in /etc/resolv. conf. Hier geben Sie zunéchst an, wie unvollstandige Host-
Namen vervollstandigt werden. Die Angabe domain kdnnen Sie nur mit einem Namen
belegen, search mit mehreren. Die Angabe von domain hat Vorrang vor search.
Anschlie3end geben Sie die Nameserver an, auf die Ihr Rechner zugreifen soll. Bis zu
drei dieser Nameserver durfen Sie hier eintragen.

Aufbau »resolv.conf«

domain example.com

search example.com, example.org
nameserver 127.0.0.1

nameserver 217.237.151.97

Normalerweise arbeitet die Namensabfrage im Hintergrund, ohne dass es dem Benutzer
auffallt. Bei gréReren Um- und Neukonfigurationen von Netzen oder auch bei

Angriffen auf Nameserver bricht scheinbar das Netz zusammen. Auch hier kdnnen Sie
dem Arbeitsstillstand vorbeugen, indem Sie wichtige Hosts, auf die Sie bei lhrer Arbeit
angewiesen sind, in der Datei fosts hinterlegen.

4.4 Uberprifung der Erreichbarkeit und Namensauflésung von
Hosts

Bei der Uberpriifung der Erreichbarkeit eines Hosts haben Sie es oft auch gleichzeitig
mit Fehlern bei der Namensaufldsung zu tun. Aus diesem Grund habe ich hier beide
Prufungsfelder zusammengefasst.

4.4.1 Prifung der Erreichbarkeit und Namensauflosung mit »ping« bzw.
»pingo«

Ihr klassisches Werkzeug fur die Verbindungsprifung ist ping (IPv4) bzw. ping6 (IPv6).
Beide nutzen das in Kapitel 5, »Steuer- und Fehlercodes mit ICMP und ICMPV6 Ubertragen

«, erklarte ICMP-Protokoll. In Tabelle 4.6 finden Sie ausgewahlte Optionen der beiden
Befehle.
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Chvion g s

Ausgabe eines Pieptons flr jeden Ping -a =T
Begrenzen auf NN Pings -c <NN> -c <NN>
Zeit zwischen den Pings -i<seo> -i<sec>
Ausfuhrliche Ausgabe -v -V

Tabelle 4.6 Optionen von »ping« und »ping6«

Der ping-Befehl hat die Grundform
ping -<OPTION> <IP-Adresse>

bzw.

ping -<OPTION> <HOSTNAME>.

Im Folgenden stelle ich das Arbeiten mit ping Uberaus detailliert dar. Das mache ich deshalb,
weil ping das Werkzeug schlechthin fir die Uberpriifung von Netzwerkverbindungen

ist und es trotz der einfachen Bedienung immer wieder zu Fehlern bei der

Interpretation der Ergebnisse kommt. Ich bitte die Leser mit Netzwerkerfahrung hierfir

um Nachsicht. In Abbildung 4.14 sehen Sie Versuche, bei denen die Verbindung sowohl

bei der Verwendung einer IP-Adresse als auch eines Host-Namens funktioniert.

= = S
Sitzung Bearbeiten Ansicht Lesezeichen FEinstellungen Hilfe
harald@ZE4:~$ ping6 -c2 fd9l:ed4a5:5e03::dd06 =

PING fd9l:e4a5:5e03::dd06(fd91:ed4a5:5e03::dd06) 56 data bytes
64 bytes from fd9l:ed4a5:5e03::dd06: icmp seg=1 ttl=64 time=0.136 ms
64 bytes from fd9l:ed4a5:5e03::dd06: icmp seg=2 ttl=64 time=0.150 ms

--- fd91l:ed4a5:5e03::dd06 ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 999ms
rtt min/avg/max/mdev = 0.136/0.143/0.150/0.007 ms

harald@ZE4:~$ ping6 -c2 mobarb-6

PING mobarb-6(mobarb-6.example.org) 56 data bytes

64 bytes from mobarb-6.example.org: icmp_seg=1 ttl1=64 time=0.137 ms
64 bytes from mobarb-6.example.org: icmp seg=2 tt1=64 time=0.161 ms

--- mobharb-6 ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 999ms
rtt min/avg/max/mdev = 0.137/0.149/0.161/0.012 ms
harald@zE4:~$ |

@ Befehisfenster I
Abbildung 4.14 Erfolgreicher Verbindungstest mit »ping6«

|| =

Ich habe bei jedem Versuch nur zwei Pings absetzen lassen. Am Ende erhalten Sie eine
Zusammenfassung der Laufzeiten. Bei der Verwendung von ping (IPv4) sehen die Ausgaben
identisch aus.

In Abbildung 4.15 sehen Sie drei fehlgeschlagene Pings. Versuch 1 mit der IP-Adresse und
Versuch 2 mit einem bekannten Host-Namen zeigen lhnen, dass die Gerate einfach
nicht erreichbar sind. Das Ergebnis aus Versuch 3 kénnen Sie mehrdeutig auslegen:

Ist der Host-Name richtig geschrieben?

Wurde der Host-Name in der Datei #osts oder der Zonendatei des Nameservers richtig
eingetragen?

Sie haben keine Aussage dariiber, ob das Gerat tatsachlich nicht erreichbar ist.

Hinweis: Die Ausgaben fir pingé sehen ahnlich aus.
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BEE
Sitzung  Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

harald@ZE4:~$ ping -c2 192.168.0.55

PING 192.168.0.55 (192.168.0.55) 56(84) bytes of data.
From 192.168.0.34 icmp_seq=1 Destination Host Unreachable
From 192.168.0.34 icmp seq=2 Destination Host Unreachable

--- 192.168.0.55 ping statistics ---
2 packets transmitted, O received, +2 errors, 100% packet loss, time 999ms
, pipe 2

harald@ZE4:~$ ping -c2 1p

PING 1p (192.168.0.54) 56(84) bytes of data.

From zed4.example.org (192.168.0.34) icmp seq=1 Destination Host Unreachable
From zed4.example.org (192.168.0.34) icmp seq=2 Destination Host Unreachable

--- 1p ping statistics ---
2 packets transmitted, 0 received, +2 errors, 100% packet loss, time 1014ms
, pipe 2

harald@ZE4:~$%$ ping -c2 1b
ping: unknown host 1b
harald@zE4:~$ |

g Befehlsfenster
Abbildung 4.15 Fehlgeschlagene Pings

|| ==

4.4.2 Werkzeuge flir Nameserver-Abfragen (»nslookup«, »host«, »dig«)

Sie finden wenigstens eines der Programme nslookup, host und dig auf Ihnrem Betriebssystem.
Ohne weitere Optionen zeigen sie im Erfolgsfall die gefundenen IP-Adressen

zum Host-Namen an. Auch die Inverse-Suche ist méglich. Sie erhalten nach der Eingabe

der IP-Adresse dann den Host-Namen angezeigt.

In Abbildung 4.16 sehen Sie die Arbeit mit host. Die beiden ersten Abfragen (Vorwértsund
Ruckwartssuche) fuhren zum Erfolg, die beiden anderen nicht. Wenn Sie auf einen
bestimmten Nameserver zugreifen wollen, erganzen Sie lhre Abfrage einfach. Setzen Sie
am Schluss Ihrer Eingabe den Namen des DNS-Servers:

host <SUCHBEGRIFF> <Nameserver>

= Reraldg Zen T Berenisrenster Konz ol DEB
Sitzung Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe
$ host zed

zed.netzbuch has address 192.168.0.34

zed .netzbuch has IPv6 address fd9l:ed4a5:5e03::dd05
$
$ host 192.168.0.34

34.0.168.192.in-addr.arpa domain name pointer ze4.netzbuch.
$
$ host ze5

Host ze5 not found: 3(NXDOMAIN)
$
$ host 192.168.0.55

Host 55.0.168.192.in-addr.arpa. not found: 3(NXDOMAIN)

N |
-’:‘ﬁl i Befehisfenster o Abbildung

4.16 Nameserver-Abfragen mit »host«

L

Mit nslookup (Abbildung 4.17) erhalten Sie einen Hinweis, ob der Nameserver die Information
selbst halt oder von einem anderen bezogen hat (non-author i tative). Auch dieses
Programm beherrscht die Reverse-Suche. Wenn Sie einen bestimmten Nameserver
ansprechen mdchten, geben Sie diesen am Schluss Ihrer Abfrage an.
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= e
Datei Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

$ nslookup www.rheinwerk-verlag.de 2
Server: 217.0.43.177

Address: 217.0.43.177#53
Non-authoritative answer:

Name : www . rheinwerk-verlag.de |
Address: 46.235.24.168

s

harald : sh I

Abbildung 4.17 Ausgabe von »nslookup«

Eine recht umfangreiche Ausgabe (Abbildung 4.18) liefert lhnen dig. Sie setzen Ihren
Suchauftrag, wenn Sie auf einen bestimmten DNS-Server zugreifen mochten, in der Form

dig @<Nameserver> <Hostname.Domain>

ab. Sie erhalten umfangreiche Informationen tber den beteiligten Nameserver und
bekommen die Antwort so dargestellt, wie sie in der Zonendatei hinterlegt wurde.

Sitzung Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

$ dig @localhost zed4.netzbuch

= EE

; <<>> DiG 9.6.-ESV-R3 <<>> @localhost zed.netzbuch

; (2 servers found)

;7 global options: +cmd

;5 Got answer:

;+ ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 56198

;; Tlags: gr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 2

7+ QUESTION SECTION:

;zed . netzbuch. IN A

++ ANSWER SECTION:

zed.netzbuch. 1800 IN A 192.168.0.34
++ AUTHORITY SECTION:

netzbuch. 1800 IN NS localhost.

;; ADDITIONAL SECTION:

localhost. 10800 IN A 127.0.0.1
localhost. 10800 IN AAAA |

;3 Query time: 0 msec
;1 SERVER: ::1#53(::1)
;3 WHEN: Thu May 12 22:50:11 2011
;3 MSG SIZE rcvd: 113

(] r
] ) Betetistenser | Sl abbildung

4.18 Ausgabe von »dig«

4.4.3 Mitschnitte von DNS-Abfragen mit Netzwerkdiagnoseprogrammen

Sie kdnnen das Wirken von Schad- und Spionageprogrammen in lhrem lokalen Netz
manchmal auch durch deren DNS-Abfragen beobachten. Fir die Ersteller solcher
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Programme bringt die Verwendung von festen IP-Adressen je nach Konzept oft eher
Nachteile. Daher sollten Sie sich mit dem Aufbau von DNS-Abfragen und der Handhabung
diverser Netzwerkdiagnoseprogramme vertraut machen. Aber: Diese Programme
untersuchen jeglichen Netzwerkverkehr! Beachten Sie die rechtliche

Grauzone, in der Sie sich damit bewegen. Beachten Sie strikt die Gesetzeslage, eventuell
vorhandene Betriebsvereinbarungen und Informationspflichten gegenuber Mitarbeitern
und Kollegen.

In Listing 4.3 bis Listing 4.7 finden Sie eine Gegenuberstellung von Abfragen und ihren
Spuren im Netzwerk. Bedenken Sie, dass in Ihrem beruflichen Alltag meist andere
Netzwerkanwendungen

die Anfragen stellen (Webbrowser, Mail-Clients usw.).

Jeweils wichtige Details, wie etwa Fragen und Antworten des Protokolls und Kommandos,
finden Sie hervorgehoben. Der Nameserver lag auf dem localhost.

S host ze4d localhost
zentrale# tcpdump -t -n -i 1lo0 -s 512 ipé6
IP6 ::1.61937 > ::1.53: 43085+ A? zed.netzbuch. (30)

IP6 ::1.53 > ::1.61937: 43085* 1/1/2 A 192.168.0.34 (113)

IP6 ::1.63863 > ::1.53: 58559+ AAAA? zed.netzbuch. (30)

IP6 ::1.53 > ::1.63863: 58559* 1/1/2 AAAA fd9l1l:ed4a5:5e03::dd05 (125)
IP6 ::1.55738 > ::1.53: 52278+ MX? zed.netzbuch. (30)

IP6 ::1.53 > ::1.55738: 52278* 0/1/0 (92)

Listing 4.3 Anfrage (Forward, »ze4« hat eine IPv4- und eine IPv6-Adresse)

In Listing 4.3 sehen Sie auch die Transaktionsnummern der Anfragen (hier fett dargestellt).
Damit werden Fragen und Antworten vom Client zugeordnet. Die Host-Anfrage

erkundigte sich nach dem A-, AAAA- und MX-Record des angegebenen Namens. Neben der
Transaktionsnummer sehen Sie das Zeichen »+« fiir die Frage, »*« und eine Ziffernfolge
fur die Antwort. An der 1 an der ersten Stelle erkennen Sie, dass eine Auskunft vorliegt,
an der 0 dagegen eine negative Antwort. Sie erkennen im Beispiel hier, dass der Host ze4
eine IPv4- und IPv6-Adresse, aber keinen MX-Eintrag in der Zonendatei hat.

$ host fd9l:e4a5:5e03::dd05 localhost

zentrale# tcpdump -t -n -i lo0 -s 512 ipé6

IP6 ::1.56839 > ::1.53: 64563+ PTR?
5.0.4.4.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.3.0.e.5.5.a.4.e.1.9.d.f.ip6.arpa.
(90)

IP6 ::1.53 > ::1.56839: 64563* 1/1/2 PTR zed.netzbuch. (183)

Listing 4.4 Reverse-Abfrage mit IPv6-Adresse

Listing 4.4 zeigt Ihnen die Pointer-Frage (PTR) und die Antwort in Form der in umgekehrter
Reihenfolge dargestellten IPv6-Adresse.

$ host 192.168.0.41 localhost

zentrale# tcpdump -t -n -i lo0 -s 512

IP6 ::1.32301 > ::1.53: 27945+ PTR? 41.0.168.192.in-addr.arpa. (43)

IP6 ::1.53 > ::1.32301: 27945* 1/1/2 PTR mobarb.0.168.192.in-addr.arpa.
(131)

Listing 4.5 Reverse-Abfrage mit IPv4-Adresse

In Listing 4.5 finden Sie die PTR-Frage nach dem Namen einer IPv4-Adresse. Die Adresse
ist auch in der Antwort in umgekehrter Reihenfolge geschrieben.

S host ze5 localhost

zentrale# tcpdump -t -n -i 1lo0 -s 512 ipé6

IP6 ::1.60499 > ::1.53: 6436+ A? ze5.netzbuch. (30)
IP6 ::1.53 > ::1.60499: 6436 NXDomain* 0/1/0 (92)
IP6 ::1.27587 > ::1.53: 3313+ A? zeb. (21)

IP6 ::1.53 > ::1.27587: 3313 NXDomain 0/1/0 (96)

Listing 4.6 Abfrage (Forward) mit dem Namen eines nicht existierenden Hosts
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Sie sehen in Listing 4.6 die Namensanfrage mit negativer Auskunft. Das Programm versuchte
es auch mit dem verkirzten Host-Namen.

zentrale# tcpdump -t -n -i 1lo0 -s 512
IP6 ::1.38937 > ::1.53: 282+ PTR? 61.0.168.192.in-addr.arpa. (43)
IP6 ::1.53 > ::1.38937: 282 NXDomain* 0/1/0 (105)

Listing 4.7 Reverse-Abfrage mit nicht existierender IP-Adresse

Listing 4.7 zeigt Ihnen den Verlauf einer fehlgeschlagenen Reverse-Anfrage auf.

4.5 Zentrale Netzwerkgerate auf Sicherungs- und
Vermittlungsebene

Wenn Sie in Ihrem Netzwerk bestimmte Technologien verwenden (Koaxialkabel,

WLAN, HUB), lassen Kollisionen von Datenpaketen die Ubertragungsrate sinken. Je

mehr Teilnehmer Sie dort zusammenschalten, desto eher sind diese mit der Verkehrsregelung
statt mit der Datenubertragung beschéftigt.

4.5.1 Bridges — Verbinden von Netzwerkteilen

Um das Verkehrsaufkommen etwas zu entflechten, kdnnen Sie ein Netzwerk in verschiedene
Segmente aufteilen und diese Uber Bridges verbinden. Die Bridge registriert

anhand der ARP-Pakete, an welchem Anschluss sich welche MAC-Adresse befindet.
Datenpakete, die zwei MAC-Adressen innerhalb eines Netzwerksegments betreffen,

werden nun nicht mehr an die Teilnehmer im anderen Zweig geleitet. Damit tritt der
gewiinschte Entlastungseffekt ein. Die Bridge héalt die Eintrage in der Adresstabelle
durchschnittlich funf Minuten und verwirft sie dann.

Eine Bridge leitet Datenpakete immer dann weiter, wenn diesen keine MAC-Adresse
zugeordnet werden kann, also ARP-Anforderungen, aber auch Multicasts. Hier verhalt
sich die Bridge transparent.
Auch die Bridge tréagt allerdings etwas zu Verzégerungen in der Datenlibertragung bei,
etwa wenn Daten von einem Segment in das andere gesendet werden. Sie muss
genauso wie die anderen Netzwerkteilnehmer warten, bis das Medium zum Senden fur
sie frei ist. Dazu speichert sie die Pakete so lange, bis sie an die Zielstation weitergereicht
werden kénnen (Store-and-Forward-Bridging).
Die Bridge-Technik finden Sie in vielen Geréaten:
in Dual-Speed-Hubs: Beim Verbinden von zwei Netzwerksegmenten mit verschiedenen
Geschwindigkeiten miissen Datenpakete zwischengespeichert werden — eine
klassische Aufgabe einer Bridge.

in bestimmten Arten von Medienkonvertern, bei denen nicht nur transparent umgesetzt
wird

in WLAN-Zugangsgeraten
in Switches
Im Rahmen der Rechner-Virtualisierung bilden sogenannte 5r/dgedevices die Verbindung

des Gastsystems zur AuRenwelt. Bridgedevices erweitern »reale« Netzwerkkarten
um virtuelle Netzwerkanschlusse fir das Gastsystem.

4.5.2 Hubs — die Sammelschiene flr TP-Netze
Mit einem Hub kdnnen Sie ein sternférmiges Netz mittels TP-Verkabelung (10Base-T)
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aufbauen. Trotz des technisch unkomplizierteren Aufbaus bleibt Ihnen aber das
CSMAZugriffsverfahren

mit seinen Kollisionen als Nachteil erhalten. Beachten Sie deshalb,

dass Hubs ohne weitere Funktionalitdt zum OSl-Layer 1 gehéren! Sie entsprechen in diesem
Fall dem Koaxialkabel der 10Base-2- und 10Base-5-Netze!

Eine Zeit lang konnten Sie auch Dual-Speed-Hubs kaufen. Zunéchst konnten nur Partner
mit der jeweils gleichen Geschwindigkeit miteinander kommunizieren. Mit dem

Einbau einer internen Bridge konnte dagegen auch mit verschieden »schnellen« Partnern
der Netzwerkbetrieb ermdglicht werden. Das Problem der Kollisionen bestand

aber weiter, da in Altbestédnden noch teilweise Hubs in ihrer klassischen Auspragung im
Einsatz sind. Mit der internen Bridge wurde der Hub in den OSl-Layer 2 befordert.

Im Rahmen von Netzerneuerungen und -erweiterungen schaffen Sie diese »Altlasten«
am besten ab.

4.6 Switches — Verbindungsknoten ohne Kollisionen

Heute bilden Switches die zentralen Netzknoten. Sie erhalten Switches in verschiedenen
Grof3en- und Leistungsvarianten im Fachhandel. Fir den Heimbereich und kleine

Biros reichen meist nicht weiter konfigurierbare Kleingeréte mit Steckernetzteil aus.
Méchten Sie maximale Sicherheit, Konfigurationsmoglichkeiten und Anschlisse, greifen
Sie auf ein Geréat mit 19-Zoll-Einschub-Gehéause, vielen H6heneinheiten, redundanten
Netzteilen und mit allerlei Zusatzfunktionen zurtick. Dazwischen finden Sie

ebenfalls konfigurierbare Geréte im unteren und mittleren Preissegment. Fur den
Heimbereich und das Kleingewerbe bekommen Sie auch Ausfiihrungen mit eingebautem
Router fur den Internetzugang.

4.6.1 Funktionalitat

Ein Switch besteht im Grunde aus einem Hub, der an jedem Port mit einer Bridge ausgestattet
ist. Intern arbeitet ein schneller Hochleistungsdatenbus oder einfach eine Matrix.

Die Bridges wiederum sind damit (gemeinsam) verbunden. Damit ergibt sich fir

jeden einzelnen Anschluss ein eigener Kollisionsbereich, was im Allgemeinen einen

sehr hohen Datendurchsatz bewirkt, weil Overhead durch die Kollisionsregelung kaum
vorhanden ist bzw. wegfallt. Durch den Einsatz eines Switchs vergrof3ert sich die Reichweite
des Netzwerks. Weil die Lauflange des jeweiligen Netzwerktyps ja zwischen dem
Switch-Anschluss und dem Teilnehmergerat gilt, bewirkt dies quasi eine Verdopplung

der Reichweite. Mit einem Switch isolieren Sie den Datenverkehr zwischen den Teilnehmern
dergestalt, dass im Idealfall 1:1-Verbindungen mit voller Geschwindigkeit gebildet

werden (Abbildung 4.19).

‘ Teilnehmer D} ‘{ [ ] Teilnehmer ‘

A
Y

Switch

‘ Teilnehmer [ ] }—“———-__>_{ [] Teilnehmer ‘

=

Abbildung 4.19 Geschaltete Verbindungen im Switch

‘ Teilnehmer

Was Geschwindigkeit und Datendurchsatz beim Switch betrifft, sollten Sie auch folgende
Tatsachen bericksichtigen:

Eine Bridge muss sich alle MAC-Adressen merken, die an einem Hub auftauchen.
Gleiches gilt fur die interne Bridge eines Switch-Ports, wenn ein Hub mit ihr verbunden
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wird. In diesem Fall treten auch wieder vermehrt Kollisionen auf, die den Datendurchsatz
bremsen.

Mit dem Einsatz des Switchs ist auch der Vollduplex-Betrieb mdglich, weil auf
Kollisionen

in der Regel keine Rucksicht genommen werden muss. Dies ist so lange méglich,
wie kein Hub an den Switch angeschlossen wird.

Ist der Switch dagegen die einzige Netzwerktechnologie, die in einem Netz zum Einsatz
kommt, muss sich die einzelne »Port-Bridge« nur die eine Adresse des
angeschlossenen

Geréats merken.

Broadcasts, wie z. B. ARP-Anforderungen, werden Uber alle Ports eines Switchs
weitergegeben.

Anstelle der Kollisionen stellen diese nun den Hauptverursacher fir eine
Reduzierung des effektiven Durchsatzes dar.

4.6.2 Schleifen — Attentat oder Redundanz?

Wenn Sie »einfache« Switches verwenden, kdnnen Sie das gesamte Netzwerk einfach
auller Gefecht setzen. SchlieRen Sie ein Patchkabel an zwei Ports des Switchs (Abbildung
4.20) an, und setzen Sie ein Broadcast-Paket ab.

Switch

QQDDDDDD

Abbildung 4.20 Loop

Was passiert? Das Datenpaket gelangt Giber mehrere Wege an beide Seiten der Bridges.
Diese leiten das Paket buchstablich tberallhin, und die Bridges bekommen es vervielfaltigt
von Uberallher zuriick. Das schaukelt sich hoch: Der Netzwerkverkehr wird nur

noch von diesen Paketen beherrscht und bricht schlielich zusammen. Sicher kennen

Sie die akustische Riickkopplung bei Beschallungsanlagen (das Pfeifen), wenn das Mikrofon
den Schall der Lautsprecher aufnimmt und wieder zum Verstarker schickt.

Damit kénnen Sie die Wirkung von Schleifen (Loops) in etwa vergleichen.

Das Gleiche passiert auch, wenn Sie doppelte Verbindungen iber mehrere Switches
schalten (Abbildung 4.21).
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Abbildung 4.21 Redundante Ubermittlungswege iiber mehrere Switches

Beherrschen die beteiligen Switches das Spanning Tree Protoco/ (STP) und haben Sie es
auf allen auch konfiguriert und aktiviert, schlagt der Attentatsversuch mit dem Patchkabel
fehl. Schleifen werden erkannt, einer der Ports wird gesperrt. Der Switch Uberpruft

in festgelegten Intervallen den Zustand. Aber das ist nicht alles, was das STP zu leisten
vermag. Vielmehr bekommen Sie beim Ausfall einer Strecke ohne persoénlichen Eingriff
eine Ersatzverbindung. Im Beispiel der Abbildung 4.21 werden die Pakete zwischen den
Partnern Uber die Switches A, B und C geleitet. Fallt zwischen den Switches die Verbindung
aus, wird der Verkehr automatisch tiber den sonst geblockten Weg tiber Switch D

geflhrt.

Der Spanning Tree bildet ein Baummodell. Wie in der Natur auch sind die Aste eines
Baums stets nur am Stamm miteinander gemeinsam verbunden, ihre Enden ragen aber
ins Freie und bilden keine Verbindungen aus.

Switches tauschen mit diesem Protokoll Topologie-Informationen im Layer 2 aus.

Damit funktioniert dies unabhéngig vom gewahlten Netzwerkprotokoll. Ein Switch

wird dabei als Root-Bridge tétig, die die Topologie ermittelt und berechnet. Dies
geschieht dadurch, dass sich die beteiligten Switches gegenseitig Pakete nach der Br/dge
Protocol! Data Unit (BPDU) zusenden. Aus der darin enthaltenen Prioritdtsangabe und
gegebenenfalls der MAC-Adresse wird das Gerat mit den niedrigsten Werten ermittelt
und zur Root-Bridge erklart. Mit in die Konfiguration flieBen auch Pfadkosten ein. Je
schneller eine Verbindung ist, als desto »kostengiinstiger« im Sinne der Pfadkosten gilt
sie. Die Folgen daraus erkennen Sie leicht: Langsame Verbindungen werden zu
Redundanzstrecken

herabgestuft, und die Switches sperren die betroffenen Anschliisse. Dabei

bleibt aber die Root-Bridge stets erreichbar. Sie sendet die Konfigurations-BDUS aus.
Fallt eines der Geréate aber aus, wird die Topologie-Anderung von den anderen Switches
erkannt. Die Baumstruktur (Spanning Tree) wird neu berechnet. Dabei werden die
gesperrten Ports nun teilweise gedffnet, damit die Datenpakete auf alternativen Wegen
ihr Ziel erreichen kdnnen.

Verbindungsabbriiche lassen sich wahrend der Phase der Neuberechnung einer Topologie
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nicht vermeiden. Beim klassischen STP sind Ausfallzeiten von bis zu einer Minute in
grofRen Netzen als normal zu betrachten. Stérungen des Betriebs sind damit leider
unvermeidbar.

Das klassische STP wurde schon vor geraumer Zeit durch das Rap/d Spanning Tree Protoco/
(RSTP) bzw. bei VLANSs durch das Mu/tiple Spanning Tree Protoco/ (MSTP) abgeltst. Bei
Letzterem bildet jedes VLAN eine eigene Instanz des Spanning Trees. RSTP und MSTP
vermindern die Ausfallzeiten dramatisch. Es wird nach dem Erkennen und der Signalisierung
von Anderungen durch Topo/ogy Change Notification BPDUs (TCH nicht die

komplette Topologie neu berechnet, sondern der Betrieb zunéchst so weit wie moglich
weitergefuhrt. Erst nach der Neuberechnung der nun zur Verfiigung stehenden Strecken

wird der neue Spanning Tree zusammengestellt.

IEEE-Normen zum STP und zu Switches
802.1D-2004, 802.1d, 802.1w, 802.1s, 802.1Q

4.6.3 Verbindungen zwischen Switches

(Link Aggregation, Port Trunking, Channel Bundling)

Sie kdnnen zwei Switches mit einem Patchkabel verbinden. Im Idealfall haben beide
Switches hierflr einen eigenen Hochgeschwindigkeits-Port, sodass Sie die Verbindung

auch wirklich nur mit einem Kabel aufbauen kénnen. Ein anderer Weg besteht darin,

einige der Anschlisse zu opfern und die Switches durch mehrere Kabel miteinander zu
koppeln (Abbildung 4.22). Damit jetzt nicht das STP einschreitet und bis auf eine alle
parallelen Verbindungen blockiert, missen Ihre Gerate die L/nk Aggregation nach IEEE
802.3ad beherrschen. Damit aus den zwei oder mehreren Strecken auch eine einzige
logische Verbindung wird, gibt es auf dem Layer 2 als Erweiterung den L/nk Aggregation
Control Layer (LACL). Die Switches transportieren die Daten mittels des L /nk Aggregation
Control Protocols (LACP).

Managed Switch

OO O OO

1
1

1

]

1

1

1

: Logische
| Verbindung
1

1

1

1

1

1

1

1

1

Managed Switch

OO oo

Abbildung 4.22 Zusammenfassung von Einzelverbindungen zu einer logischen Verbindung

Gegeniber der Verwendung von Hochgeschwindigkeits-Ports mit einem Kabel haben

Sie hier den Vorteil der Redundanz. Fallt ein Kabel aus, reduziert sich zwar die
Geschwindigkeit, die Strecke selbst bleibt aber erhalten. Wollen Sie mit dem Port Trunking
schnelle Ubertragungen ermdglichen, missen Sie aber ein entsprechend groRRes
»Port-Opfer« bringen. Die Geschwindigkeit addiert sich aus der der einzelnen Ports, die
gleich schnell sein und im Vollduplex-Modus laufen missen. Andererseits sind Sie auch
flexibel. Wenn Sie nur aus besonderen Anlassen einmal eine hohere Ubertragungsbandbreite
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benétigen, benutzen Sie diese Vorgehensweise nur im Bedarfsfall. Vergleichen

Sie unbedingt auch die Preise bei der Anschaffung. Mdglicherweise ist der Switch

mit dem Hochgeschwindigkeits-Port (z. B. 10 Gbit/s) teurer als jener, der acht oder zehn
Ports mehr besitzt und mit dem Sie im Grunde das Gleiche erreichen kdnnen.

4.6.4 Virtuelle Netze (VLAN)

Virtuelle Netze sind logische Teilnetze, die Sie an einem oder mehreren dafir geeigneten
Switches bilden kénnen. Griinde fiir den Einsatz von virtuellen Netzen gibt es einige:

Die Unterteilung groRer Netzwerke in Unterabschnitte hilft Ihnnen, Broadcasts
einzudammen

und damit die Netzlast geringer zu halten (Bildung mehrerer Broadcast-
Domanen).

Sie kénnen die betriebliche Organisation mittels VLANs abbilden (Einkauf, Personal,
Vertrieb, Fertigung ...).

Sie kdnnen Ihr Netz auch nach Anwendungen einteilen: Internettelefonie (VolP),
Multimedia-Dienste usw.

Virtuelle Netze kénnen Sie auf verschiedene Art und Weise erstellen. Ausschlaggebend
hierfur ist, welche Verfahren lhre Switches beherrschen. Wenn Sie jetzt hier in diesem
Zusammenhang auch von Routern lesen, hangt dies damit zusammen, dass sogenannte
Layer-2-Switches aus Kostengriinden wohl weiter verbreitet sind als Layer-3-Geréte.
Diese beinhalten Router-Funktionen.

Arten der VLANs

Portbasiertes VLAN (Abbildung 4.23): ein Port — ein VLAN. Ein Port kann immer nur
Bestandteil eines VLANS sein. Méchten Sie die virtuellen Netze miteinander kommunizieren
lassen, benotigen Sie hierfiir einen Router. Es ist so, als wiirden Sie zwei voneinander
getrennte Switches verwenden. Dieses Verfahren hat auch den Vorteil,

dass eine klare und ubersichtliche Trennung mdglich ist und es von kostengunstigeren
Switches schon beherrscht wird. Sollen sich portbasierte VLANs tUber mehrere

Switches erstrecken, missen Sie fir jedes VLAN ein eigenes Verbindungskabel

benutzen.

Paketbasiertes VLAN (tagged VLAN, Abbildung 4.24): Ein Port kann mehreren VLANSs
angehoren. Vor allem, wenn Sie per Hochgeschwindigkeits-Port zwei Switches verbinden
maochten, ist dies von Vorteil. Teilen Sie diese Ports allen an den Switches

definierten tagged VLANS zu, genligt ein einziges Kabel, damit die Daten von und in

alle beteiligten VLANSs geleitet werden. Diese Verbindung tragt auch die Bezeichnung
Trunk.

VLAN-Trunks sind nicht identisch mit denen der Link Aggregation! Beim tagged

VLAN fiigt der Switch oder der Netzwerkteilnehmer an die Ethernet-Frames eine
Kennzeichnung an, die das Paket einem VLAN zuweist. Altere Switches und Netzwerkgerate
(Printserver, PCs) kdnnen unter Umsténden nicht damit umgehen und

verwerfen die Uberlangen Pakete (1522 statt 1518 Byte Lange). Norm: IEEE 802.1Q.
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Abbildung 4.23 Portbasiertes VLAN

Tagged VLAN

Abbildung 4.24 Paketbasiertes VLAN (tagged VLAN)

Wie vorhin schon erwéhnt, sind die Pakete mit dem VLAN-Tag wegen der Segmentkennung
um 4 Byte langer. Diese 4 Byte werden zwischen der Quell-MAC-Adresse und

dem Typen-Feld eingeschoben. Das VLAN-Tag selbst hat den in Abbildung 4.25 gezeigten
Aufbau.
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Abbildung 4.25 Aufbau des VLAN-Tags

Bestandteile des VLAN-Tags nach IEEE 802.1Q (zu Abbildung 4.25)

» TPID — Tag Protocol Identifier, vorgegebener Wert 0 x 8100. Damit erkennen Netz-
werkteilnehmer, dass es sich um einen »libergroBen« Frame handelt.

» Prioritdt— Informationen Uber die Prioritat

» CFl — Canonical Format Indicator, Wert 0: Die MAC-Adresse wird kanonisch angege-
ben, Wert 1: Die Angabe der MAC-Adresse ist nicht kanonisch.
» VID — VLAN Identifier: Angabe des VLANSs, zu dem der Frame gehort
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Wenn Sie den Switch konfigurieren, stehen Sie vor der Wahl, ob Sie statische oder dynamische

VLANs moéchten.

Statisches oder dynamisches VLAN?

» Statisches VLAN: Die einzelnen Ports werden fest konfiguriert. Die Eigenschaften
bleiben unabhangig vom anschlieBend darlber laufenden Netzwerkverkehr erhal-

ten.

» Dynamisches VLAN: Hier bestimmt der Inhalt der Frames die Zugehérigkeit zu den
VLANs: MAC-Adressen, IP-Adressen, Netzwerkprotokolle und IP-Port-Nummern kdn-
nen ausgewertet werden. Da hier die Manipulationsgefahr recht groR ist, sollten Sie
zumindest in sicherheitskritischen Umgebungen darauf verzichten!

4.6.5 Switch und Sicherheit

Switches werden als zentrale Netzwerkinfrastruktur allzu gerne angegriffen. Der

Angreifer mochte sie entweder gleich aul3er Gefecht setzen und den Netzwerkverkehr
zusammenbrechen lassen oder in durch VLANs abgeschottete Bereiche eindringen. Da
die Angriffe sich ja auf der OSI-Ebene 2 abspielen, schlagen sie auf die htheren Schichten
mit allen Folgen durch!
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Angriffspunkte beim Switch

»

Missbrauch des STPs: Durch gezielte Falschinformationen werden Zusammenbrtiche
und nicht vorhandene Links gemeldet, womit der Angreifer zur Root-Bridge aufsteigt
und samtlichen Netzwerkverkehr entweder mitliest oder (teilweise) unterbricht.
Einfall liber ungesicherten Trunking-Port: Der Angreifer tarnt sich selbst als Switch
und fligt VLAN-Tags an die Pakete an. Der angegriffene Switch mochte den Pseudo-
Switch aufnehmen und bietet ihm alle nicht portbasierten VLANs zum Zugriff an.
Uberlauf: Mit einer Flut von Paketen mit den unterschiedlichsten MAC-Adressen
lauft die MAC-Tabelle im Switch lber. Wenn keine Sicherheitsfunktionen greifen,
wird der Switch alle Pakete an alle Ports weiterleiten. Er wird damit zum Hub herab-
gestuft. Der Datendurchsatz sinkt dramatisch, aber der Angreifer kann samtlichen
Netzwerkverkehr mitlesen.

Gefdlschte Frames: Beim dynamischen VLAN 6ffnen manipulierte Pakete den
Zugang zu eigentlich verborgenen VLANs. MAC-Adressen und Dienstekennungen
lassen sich sehr einfach falschen!
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Sie kénnen einem Grol3teil der Gefahren durch die richtige Konfiguration begegnen.

Natirlich kommt es auch auf die Gefahrdung selbst an. Von einem Biiro voller EDVLaien,
die mit ihrem Job zufrieden sind, geht natiirlich eine geringere Gefahr aus als von
einem Hochtechnologie-Entwicklungsbuiro, das von Schnfflern und Personalabwerbern
geradezu umzingelt ist.

Bei Letzterem mussen Sie mit qualifizierten Angriffen aller
Art Uber das Netzwerk rechnen. Und die Angriffe kbnnen durchaus von innen her passieren,
sei es durch frustrierte Mitarbeiter mit dem notwendigen Fachwissen oder
durch arglos eingeschleppte Schadprogramme. Bedenken Sie auch, dass die Bequemlichkeit
des (Netzwerk-)Administrators das Netzwerk fir Eindringlinge 6ffnet.

Sicherheit fiir den Switch

>

Wenn Sie all dies umsetzen, ist der Switch nicht mehr die groRe Gefahrenquelle im

Unbenutzte Anschliisse: Stecken Sie die Patchkabel zu unbenutzten Raumen und
Netzwerkdosen vom Switch ab.

Zugriff auf den Switch: Bauen Sie den Switch in einen abschlie@baren Schrank ein,
der in einem nicht fiir jedermann zuganglichen Raum steht.
Sicherheitsmechanismen: Aktivieren Sie die Sicherheitsmechanismen, die die Firm-
ware des Switche enthalt, z. B. gegen das »Uberschwemmen« mit MAC-Adressen.
Kennwérter: Andern Sie als Erstes Uberhaupt das Standardpasswort am Switch
gegen eines, das nicht zu erraten ist.

Dynamisches VLAN: Wenn irgend moglich, verwenden Sie es nicht. Eindringlinge
finden immer wieder Wege, Sicherheitsmanahmen am Switch zu Uberlisten.

MAC-Adressen lassen sich leicht dndern und sind kein Sicherheitskriterium fiir den
Netzwerkzugang.

Nicht benutzte Ports: Weisen Sie diese einem eigenen VLAN zu (portbasiert!), oder
deaktivieren Sie sie.

Port-Trunking: Deaktivieren Sie es bei den Ports, die nicht entsprechend mit einem
anderen Switch verbunden sind.

Firmware: Beachten Sie Sicherheitswarnungen des Herstellers Ihres Switches, und
flihren Sie gegebenenfalls Updates der Firmware durch.

Netzwerk.
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4.6.6 Gerateauswahl

Nachdem Sie jetzt alles Uiber die Fahigkeiten von Switches wissen, kénnen Sie lhre
Kaufentscheidungen

leichter treffen. Sie klaren zunéachst die Zahl der zu verbindenden Netzwerkteilnehmer,
das Sicherheitsbedirfnis und die Notwendigkeit weiterer Leistungsmerkmale

wie VLANS, Spanning Tree usw. ab. Letztendlich werden Sie auch auf den

Preis achten.

Vielleicht hilft Innen die kleine Zusammenstellung in Tabelle 4.7, die Kaufentscheidung
leichter zu treffen.

Nutzer Ausstattung

Privathaushalte und Oftmals sind Switches mit vier oder fiinf Anschliissen
Kleinstgewerbe zusammen mit Internet-Routern und teilweise WLAN-
Einrichtungen
kombiniert. Sie sind meist nicht weiter konfigurierbar
und verfiigen Uber einen relativ kleinen Speicher
fur die MAC-Adressen (2, 4 oder 8 kB). Standardgeréate
bieten
einen Durchsatz von 100 Mbit/s, seltener 1 Gbit/s.
Reine »Klein-Switches« bieten meist fiinf bis acht
Anschlisse. Die Stromversorgung erfolgt in der Regel
mittels
Steckernetzteil.
Fir die bei Jugendlichen beliebten LAN-Partys kommen
Uberwiegend nicht managebare Gerate mit 16 oder 48
Ports infrage, die selbst mit 1-Gbit/s-Ports schon
glnstig
auf dem Gebrauchtmarkt erhaltlich sind.
Klein- und Mittelbetriebe, Hier kommen Ausfiihrungen mit 8, 16, 24 oder 48 Ports
gréRere Haushalte zum Zuge. In diesen GroéRenordnungen sind sowohl
nicht
managebare als auch managebare Geréte Ublich.
Teilweise
besitzen sie Gehause im 19-Zoll-Formfaktor und
kénnen so in Server- oder Netzwerkschranke eingebaut
werden. Erweiterungssteckplatze fir LWL-Anschlisse
oder Hochgeschwindigkeits-Ports kénnen eingebaut
sein.
Grofbetriebe und Managebare Switches mit redundanten Netzteilen und
-behérden umfangreichen Managementfunktionen und einer
hohen
Port-Zahl arbeiten hier in 19-Zoll-Schranken. Zudem
werden
Switches benutzt, die man zu einem »logischen«
Gerat zusammenkoppeln kann (Trunking, Biindelung).
In diesem Umfeld kommen auch Klein-Switches mit vier
oder acht Ports zum Einsatz, teilweise auch mit
zusatzlichem
Glasfaseranschluss. Sie dienen zum Verbinden von
wenigen Geraten in einem Biro, ein »Uplink« (Kupfer
oder
Glasfaser) dient der Verbindung mit dem zentralen
Switch. Was hier an Verkabelungskosten gespart wird,
geht zulasten des Datendurchsatzes. Die
Leistungsféhigkeit
eines Ports des zentralen Switchs wird am
angeschlossenen
Klein-Switch mit den weiteren Anschliissen
geteilt. Im normalen Biroalltag hat dies wenig
Bedeutung.
Bei besonders netzlastigen Verfahren (Multimedia,
IP-Telefonie) allerdings kénnen solche Konfigurationen
an
die Grenzen ihrer Leistungsfahigkeit geraten. Ferner
sind
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im Bezug auf Sicherheitsanforderungen nicht alle
Konfigurationen
maoglich.

Tabelle 4.7 Einkaufshilfe fur Switches
4.6.7 Anzeigen und Anschlisse am Switch

In Tabelle 4.8 finden Sie Begriffe, mit denen Leuchtanzeigen und Anschliisse bei den
meisten Switch-Modellen beschriftet sind.
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Anzeige/Bedienelement | Bedeutung

10/100/1000 oder
Farbkennzeichnung

Anzeige der Ubertragungsrate

Link leuchtet: Verbindung ist in Ordnung bzw. angeschlossenes
Gerat ist aktiv.
flackert/blinkt: Datentbertragung ist aktiv.

ACT flackert/blinkt: Datentbertragung ist aktiv.

PWR leuchtet: Netzstromversorgung, Switch

Zahlenangaben liber
Steckplatz/bei Link-LEDs
UPLINK

Auto MDI(X)

Console

SFP

GBIC

COL, Collision

HX, HDX

DX, VDX, Duplex

ist mit Stromnetz verbunden.

leuchtet: Port ist mit aktivem Gerat verbunden
(siehe Link).

Verbindungsanschluss fiir weiteren Switch oder Router,
meist mit hoherer Geschwindigkeit

Beschriftung: Gerat erkennt automatisch, ob das ange-
schlossene Kabel gemaR EIA/TIA-T568 A oder -B belegt ist
(Crosskabel/Normalbelegung).

Anschluss: SUB-D-9 oder RJ45: flir Konfigurationsarbeiten
per serieller Schnittstelle

Anschluss: Small Form-factor Pluggable, nimmt kleine
Erweiterungssteckmodule mit jeweils einer Anschlussmog-
lichkeit auf (LWL, Kupfer). Meist sind diese Module Mini-
GBICs.

Anschluss: GigaBit Interface Converter, ermoglicht den
Anschluss (LWL, Kupfer) von 1-Gbit/s- oder 10-Gbit/s-Leitun-
gen (wird durch SFP Mini-GBICs abgeldst).

Anzeige: Kollision

Anzeige: Halbduplex-Ubertragung (ein Partner hort, der
andere sendet)

Anzeige: Vollduplex-Ubertragung (beide Partner kénnen
gleichzeitig senden und empfangen)

FAULT Anzeige: fehlerhafte Verkabelung bzw. Loop, je nach Aus-
stattung
Config Port Anschluss: Netzwerkanschluss fur die Konfiguration, wird

nicht tber die »normalen« Ports erreicht

Tabelle 4.8 Bezeichnung von Anzeigen und Anschlissen an Switches (Forts.)
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4.6.8 Konfiguration eines Switchs allgemein
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Am Beispiel des 0-Link DGS-1210-16 kdnnen Sie die wichtigsten Schritte verfolgen, mit
denen Sie einen Switch fur Ihr Netz konfigurieren. Das Beispiel betrifft ein sehr kleines
Netz, aber Sie sehen alle notwendigen Arbeiten.

Bauen Sie den Switch in den Netzwerk- oder EDV-Schrank (19-Zoll-Standard) ein, und
stellen Sie die Stromversorgung her.

Ersteinrichtung des Switchs

1. Andern Sie die IP-Adresse so, dass sie zu lhrem eigenen Netz passt. Fiir den Fall, dass
Sie ein eigenes Administrationsnetz benutzen, passen Sie die Adresse dafiir an.

2. Vergeben Sie ein sicheres Administrationskennwort.

3. Stellen Sie anschliefend sicher, dass sich nur Berechtigte am Gerat selbst zu schaf-
fen machen kénnen (abschlieRbarer EDV-Schrank, -Raum).

Diese Arbeiten missen Sie immer ausflihren. Vergessen Sie nicht, die neuen Einstellungen
auch zu sichern (links oben Save * Save Configuration). Damit werden die Einstellungen

in den Geratespeicher geschrieben. Sie sollten diese Daten auch aufRerhalb
des Switchs sichern. Dazu gehen Sie auf Tools und wahlen hier Configuration
Backup & Restore. Klicken Sie auf Backup, und laden Sie damit die Datei config. bin

auf lhren Rechner.

4.6.9 Spanning Tree am Switch aktivieren

Mit wenigen Handgriffen haben Sie den Spanning Tree aktiviert. Wahlen Sie am Switch
Configuration « Spanning Tree « STP Global Settings, und setzen Sie den RSTP
Status auf Enabled und STP Version auf RSTP (Abbildung 4.26). Die Bridge-Prioritat
stellt sich normalerweise von selbst auf den angezeigten Wert ein.

* DGS-1210-16
[.- System
L=_|V.'. Konfiguration
=1 Jumbo Frame
- = B02.1Q VLAM
- = 802.1Q Momt-VLAN
- = Auto Uberwachungs-WLAN
[]---ﬁ Sprach-WLAM
I:I---['.'G Link Aggregation (Blndelung)
- = IGMP-Snooping
- = Muticast-Filtermadus
- =] Port-Spiggeiung
- =] Energiesparend
- =] Loopback Detection
[ [ SNTP-Einstellungen
-4 Spanning Tree

STP-Globaleinst.

RSTP-Status

—> @ ativiet O Deaktiv.

STP-Version
Bridge-Prioritat
Tx Hold Count (1-10)

Maximum Age (6-40 Sekunden)

Hello Time (1-10 Sekunden)

Forward Delay
(Weiterleitungsverzégerung) (4-30
Sekunden)

s 13)
—

= ]
w ra| =

=15 TP-Globalsinst.

... 2] STP Port-Einstellungen

Abbildung 4.26 Aktivieren von Spanning Tree

Im Menu STP Port Settings (Abbildung 4.27) haben Sie die Moglichkeit, die Konfiguration
zu verfeinern. Sie sehen auch den Zustand der Anschliisse: Forwarding oder Blocking.

Wenn Sie nun zwei Ports mit einem Patchkabel verbinden, wird der Switch
zunachst nach der festgesetzten Zeit (15 Sekunden) den Port priifen. Stellt er die redundante
Netzverbindung fest, wird einer der Ports blockiert und das Netzwerk nicht weiter

belastet.
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uw

External Cost

(0-200000000; wigrate  ([Disabled 2 Edge ETE

0=AUTO)

Restricted TCN (False 2

(| (Refimh

Port State Priarity External Cost Edge P2P Restricted Role Restricted TCH Port State
01 Enable 128 2000000 Auto Auto False False Blocking
02 Enable 128 2000000 Auto Auto False False Blocking
03 Enable 128 2000000 Auto Auto False False Blocking
04 Enable 128 2000000 Auto Auto False False Blocking
05 Enable 128 2000000 Auto Auto False False Forwarding
06 Enable 128 2000000 Auto Auto False False Forwarding
07 Enable 128 2000000 Auto Auto False False Forwarding
08 Enable 128 2000000 Auto Auto False False Blocking
09 Enable 128 2000000 Auto Auto False False Blocking
10 Enable 128 2000000 Auto Auto False False Blocking
11 Enable 128 2000000 Auto Auto False False Blocking
12 Enable 128 2000000 Auto Auto False False Blocking
13 Enable 128 2000000 Auto Auto False False Blocking
14 Enable 128 2000000 Auto Auto False False Blocking
15 Enable 128 2000000 Auto Auto False False Blocking
16 Enable 128 2000000 Auto Auto False False Forwarding

Abbildung 4.27 Feinkonfiguration und Statusanzeige fuir Spanning Tree

4.6.10 VLAN-Konfiguration von Switches

Fur das Beispiel habe ich zwei VLANSs, 1 und 3, angelegt. Die VLAN-ID 1 funktioniert nicht
auf allen Switches. In diesem Fall verwenden Sie eine andere.

Einrichtung der VLANs am Switch
VLAN 1 (VID 1): untagged 1-10, tagged: 11
VLAN 2 (VID 3): untagged 1216, tagged: 11

>
» BenennenvonVID1in Netz 1
>

v

Benennenvon VID 3 in Netz 3

Melden Sie sich tGber den Webbrowser am Switch an, und wahlen Sie im linken Funktionsbaum
die Eintrage Configuration » 802.1Q VLAN. Setzen Sie links oben im Hauptfenster
Asymmetric VLAN auf Enabled (Abbildung 4.28).

Asymmetric VLAN [Example] @ Enabled O Disabled (T

Abbildung 4.28 Setzen von »Asymmetric VLAN«

Geben Sie VID 1 einen Namen. Klicken Sie dazu auf Rename, und geben Sie den neuen
Namen »Netz 1« ein.

Klicken Sie auf den Link von VID 1, und nehmen Sie die Ports 12 bis 16 durch Klicken auf
Not Member daraus heraus. Port 11 setzen Sie auf Tag (Abbildung 4.29).

o

VID 1
WLAN MName

Port Select All

Untag

0 0o®
o o®
0 0®
0 0o®
o o®
0 0o®
[ejelO] =
0 0@
o @0
® 00
® OOH
® 00
® 00
® 00

® @
Tag O O
Mot

Member (AL o o

Abbildung 4.29 Festlegen der Ports fur VID 1

Klicken Sie auf Add VID, damit Sie ein weiteres virtuelles Netzwerk, VID 3, mit dem

Namen »Netz 3« anlegen kdnnen. Tragen Sie die Informationen in die Felder ein, und

klicken Sie bei den Ports 12 bis 16 auf Untag sowie bei Port 11 auf Tag. Die fertige Konfiguration
sehen Sie in Abbildung 4.30.
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wo E—
VLAN Name (Name should be less than 20 characters)

2 0

Untagged ( 0O O O © 0O O 0O O O
Tagged ( o O O © o O 0O O O
Mot Member ( ® @ @ (O] (O] (O] (O] @ @

@00
o®Oo
ooc®
ocoep
oCce
o0®
o0o®

Abbildung 4.30 Anlegen von VID 3

Klicken Sie auf PVID-Settings, und setzen Sie Port 11 auf den Wert 3, wie Abbildung 4.31
zeigt. (Das ist nicht zwingend; es dient hier als Beispiel fir Gerate, die nicht selbst tagged
VLAN unterstitzen.)

Abbildung 4.31 Setzen der PVID-Eintrége (VLAN-Nummer)

Am Ende sollte die VLAN-Konfiguration so wie in Abbildung 4.32 aussehen.

IEEE 802. 19 Asxmmetric VLAN Confiﬁuration Ow
Asymmetric VLAMN [ Example ] @ cnaped O Disabled ﬁ

{ Maximum Entries : 256 )

VID WLAM Name VLA 'S Tagged VLAN Ports VLAMN Rename Delete VID
01,02,03,04,05,06,07,08,

1 Neel 09.101112131415,16 [ Renane ] (peletevip )

D e 1213141515 n (Bmeme]  (Dosevip )

Abbildung 4.32 Fertige VLAN-Konfiguration

Sichern Sie die Konfiguration Uber Save ¢ Save configuration (links oben Uber den
Funktionsbaum).

4.6.11 Konfiguration von Rechnern fur tagged VLANs

Anstelle eines (weiteren) Switchs kénnen Sie auch einen Rechner an den fagged VLAMWort
anschlief3en. Obwohl hier auch IP-Adressen vergeben werden, was thematisch in

den nachsten Abschnitt gehort, geht es jetzt aber um die Einstellungen, mit denen Sie

ein tagged VLAN schaffen. Ein so konfigurierter Rechner kann verschiedene Aufgaben

fur alle tagged VLANs Ubernehmen, die den Port fiihren (Datenbank, Plattenspeicher,
Anwendungsserver, Internetzugang, Netzwerkverkehrsverschliisselung usw.). Im Folgenden
sehen Sie die Einstellungen fur verschiedene Betriebssysteme.

VLAN-Konfiguration unter FreeBSD

Sie brauchen nur die Datei /etc/rc.conf wie im Beispiel abzuandern. Der bisherige Ein-
trag flr die Netzwerkkarte wird auskommentiert. Die Netzwerkkarte in diesem Beispiel
ist /dev/ae0.

#ifconfig ae0="inet 192.168.0.46 netmask 255.255.255.0"

cloned interfaces="vlanl vlan3"

ifconfig vlanl="inet 192.168.0.36 netmask 255.255.255.0 vlan 1 vlandev ae0"
ifconfig vlan3="inet 192.168.1.36 netmask 255.255.255.0 vlan 3 vlandev ae0"
ifconfig ae0="up"

ipv6 enable="YES"

defaultrouter="192.168.0.1"

hostname="RECHNERNAME . DOMAIN.TLD"

Kontrollieren Sie die Einstellungen. Wenn Sie eine Anzeige wie diese erhalten, kénnen
Sie anschlieRBend Uber die jeweiligen Switch-Ports Verbindung zum Rechner aufnehmen.
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Kontrolle der Einstellungen durch Absetzen von »ifconfig« unter FreeBSD

% ifconfig
ae0: flags=8843<UP,BROADCAST,RUNNING, SIMPLEX,MULTICAST> metric O mtu 1500
options=82018<VLAN_MTU,VLAN HWTAGGING,WOL_MAGIC, LINKSTATE>
ether 00:1d:60:75:92:de
inet6 fe80::21d:60ff:fe75:92de%ae0 prefixlen 64 scopeid 0x1
nd6 options=3<PERFORMNUD,ACCEPT_RTADV>
media: Ethernet autoselect (100baseTX <full-duplex>)
status: active
vlanl: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric O mtu 1500
ether 00:1d:60:75:92:de
inet 192.168.0.36 netmask Oxffffff00 broadcast 192.168.0.255
inete feB0::21d:60ff:fe75:92de%vlanl prefixlen 64 scopeid 0x6
nd6 options=3<PERFORMNUD,ACCEPT_RTADV>
media: Ethernet autoselect (100baseTX <full-duplex>)
status: active
vlan: 1 parent interface: ae0
vlan3: flags=8843<UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> metric O mtu 1500
ether 00:1d:60:75:92:de
inet 192.168.1.36 netmask Oxffffff00 broadcast 192.168.1.255
ineté fe80::21d:60ff:fe75:92de%vlan3 prefixlen 64 scopeid 0x7
nd6 options=3<PERFORMNUD,ACCEPT_RTADV>
media: Ethernet autoselect (100baseTX <full-duplex>)
status: active
vlan: 3 parent interface: ae0

Linux unterliegt einer gewissen Vielfalt. Ich zeige Ihnen deshalb das Vorgehen fur
Debian-basierte Distributionen (unter anderem Ubuntu), die gerne im Server-Bereich
eingesetzt werden. Hier miissen Sie zunachst ein Programmpaket (v/an) installieren,
bevor Sie mit der Einrichtung der VLANS beginnen konnen. Ich zeige hier die Methode,
VLANSs durch Eintrage in /etc/network/interfaces zu konfigurieren.
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VLAN-Konfiguration unter Linux (Debian)

Installieren Sie das Paket vlan, und richten Sie Ihre VLANSs als Benutzer root wie folgt ein:

Eintrdge unter /etc/network/interfaces:
auto vlanl

iface vlanl inet static

address 192.168.0.36

netmask 255.255.255.0
vlan _raw device ethl

auto vlan3
iface vlan3 inet static

address 192.168.1.36
netmask 255.255.255.0
vlan raw device ethl

Setzen Sie anschliefend noch folgende Kommandos ab, um die neuen Eintrage im lau-
fenden System zu aktivieren:

ZE4: Jetc/networkd ifup vlanl

Added VLAN with VID == 1 to IF -:ethl:-

WARNING: VLAN 1 does not work with many switches,

consider another number if you have problems.

if-up.d/mountnfs[vlanl]:

waiting for interface vlan3 before doing NFS mounts (warning).

7E4: Jetc/network# ifup vlan3

Set name-type for VLAN subsystem. Should be visible in /proc/net/vlan/config
Added VLAN with VID == 3 to IF -:ethl:-

Das System warnt vor der Vergabe der VID 1. Es gibt einige Switch-Modelle, die hier Probleme
verursachen. In diesem Fall ist alles gut gegangen, wie Sie nach der Abfrage
erkennen kénnen:

Kontrolle der Einstellungen durch Absetzen von »ifconfig« unter Linux (Debian)

ZE4: /etc/network# ifconfig

ethl Link encap:Ethernet Hardware Adresse 00:18:e7:16:71:30
UP BROADCAST MULTICAST MTU:1500 Metrik:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
Kollisionen:0 Sendewarteschlangenldnge:1000
RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)
Interrupt:17 Basisadresse:0x8c00

vlanl Link encap:Ethernet Hardware Adresse 00:18:e7:16:71:30
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inet Adresse:192.168.0.36 Bcast:192.168.0.255 Maske:255.255.255.0
UP BROADCAST MULTICAST MTU:1500 Metrik:1

RX packets:0 errors:0 dropped:0 overruns:0 frame:0

TX packets:0 errors:0 dropped:0 overruns:0 carrier:0

Kollisionen:0 Sendewarteschlangenldnge:0

RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

vlan3 Link encap:Ethernet Hardware Adresse 00:18:e7:16:71:30
inet Adresse:192.168.1.36 Bcast:192.168.1.255 Maske:255.255.255.0
UP BROADCAST MULTICAST MTU:1500 Metrik:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
Kollisionen:0 Sendewarteschlangenldnge:0
RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

Unter Microsoft Windows miissen Sie sich eine Netzwerkkarte kaufen, bei der der Hersteller
VLAN per Treiber unterstiitzt. Nach dem Einbau der Baugruppe und der Installation

des Treibers kdnnen Sie dann die VLANs konfigurieren. Hier hilft lhnen nur der

Blick in die der Karte beiliegende Handbuchdatei.

4.7 Routing — Netzwerkgrenzen Uberschreiten

Der Weg Ihrer Datenpakete endet gewdéhnlich an der Grenze des Netzwerksegments, in
dem Sie diese erzeugt haben. Mittels Router liberwinden Ihre Datenpakete diese Grenzen
und konnen weltweit ihren Empfanger erreichen.

Router arbeiten auf der Ebene des IP-Protokolls (OSI-Ebene 3) und arbeiten damit mit den
IP-Adressen. Diese Gerate kennen sowohl die an sie angeschlossenen Netze als auch ihre
Nachbarn. Router tauschen mittels eigener Protokolle untereinander Informationen tber
Wege und Hosts aus. Sie benutzen dazu auch teilweise das ICMP- bzw. IGMP-Protokoll.

Router I6sen den Datenteil des anfragenden Ethernet-Frames heraus. Die Daten werden
in einen neuen Ethernet-Frame gesetzt, der die MAC-Adresse des nachsten Routers oder
Zielrechners tragt. Die Ziel-IP-Adresse hilft dem Router, die fur ihn »néchste« MACAdresse
zu erfragen. Die Weitervermittlung iber einen Router tragt den Namen Aop.

Router beherrschen redundante Verbindungen. Sie verwenden stets die schnellste. Im
Beispiel in Abbildung 4.33 (linker Teil des Schemabildes) verlauft die schnelle Verbindung
Uber die Router 1 und 3. Die langsamere Verbindung Uber die Router 2, 4 und 5 ist

als Alternative hinterlegt.

Wenn nun lhre schnelle Verbindung nicht mehr genutzt werden kann, kennen die Router

die Ausweichstrecke, hier im Beispiel (Abbildung 4.33, rechter Teil des Schemabildes)
Uber die Router 2, 4 und 5.
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Abbildung 4.33 Links: Router bevorzugen stets die schnellste Verbindung;
rechts: aktivierte Ersatzroute.

In der Praxis finden Sie bei der Internetanbindung kleinerer Netze eine ISDN-Anbindung
als Notfalllosung vor. Fallt die DSL- oder Mietleitung aus, baut der Router tiber
einen eingebauten ISDN-Anschluss eine »Notverbindung« per Einwahlleitung auf.

Sie kdnnen auch PCs als Router konfigurieren. Normalerweise verwenden Sie aber
eigens dafir geschaffene Gerate. Bei Privatkunden und Firmen finden Sie oft DSL-Router
in den verschiedensten Ausfuhrungen. In manche Geréte ist ein kleiner Switch integriert.
Andere Modelle besitzen WLAN-Funkeinrichtungen. Router finden Sie auch in

den LAN-Verteilerschranken von Unternehmen, die ihre Filialen untereinander vernetzt
haben.
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Allgemeines liber das Routing

Aufgabe: Datentransport durch ein IP-Netzwerk liber Netzwerkgrenzen hinweg
Router tauschen ihre Informationen sowoh| mit UDP als auch mit TCP aus.
Routing-Arten:

» Dynamisches Routing: Die Routing-Tabelle dndert sich. Uber das Routing-Protokoll
werden Erreichbarkeitsdaten zwischen den Routern ausgetauscht.

» Statisches Routing: Feste Vorgaben der Routen; Router kann nicht bei Netzproble-
men reagieren und z. B. Ausweichstrecken benutzen.

Wichtige Protokolle:

» BGP (Border Gateway Protocol)
» IS-IS (Intermediate System to Intermediate System Protocol)
» OSPF (Open Shortest Path First)

» RIP (Routing Information Protocol, zum Teil veraltet)
Begriffe:

» Standard-Gateway (Standard-Router): leitet alle Anfragen eines Subnetzes an ein
anderes (Sub-)Netz weiter. Gateways im urspriinglichen Sinne verbinden verschie-
denartige Netze.

» Standard-Route: Angabe des Standard-Gateways

» AS:autonomes System; von einem Internet-(Infrastruktur-)Provider betreuter Be-
reich des Internets

» Metrik: Angabe lber den Aufwand fiir eine Verbindung (Hops, Geschwindigkeit usw.)

Uber die Eigenschaften der Routing-Protokolle miissen Sie dann informiert sein, wenn
Sie Router-Hardware beschaffen. Im Allgemeinen treffen Sie auf Geréte, die auch mit
mehreren Protokollen arbeiten kdnnen:

BGP: Dieses Protokoll kann gut mit mehreren Verbindungen zu verschiedenen Routing-
Domains umgehen (Inter-Domain Routing). Internetbenutzer kdnnten damit

sogar gleichzeitig mit mehreren Internet-Service-Providern verbunden sein. In den
RFCs 1195, 2474, 3168, 3260, 5302, 5304, 6232 und 6233 sowie unter www. bgp4. as/
finden

Sie weitere Informationen darlber. BGP4 ist derzeit ein Quasistandard.

IS-1S: Sie finden hier viele Dinge von OSPF. Zuséatzlich steht IThnen hier ein
Domaéanenkonzept

zur Verfigung, mit dem Sie hierarchische Netzstrukturen gut bedienen kdnnen.

In der Berechnung der Metrik finden Sie unter anderem die Werte von

Fehlerrate, Leitungskapazitat und Laufzeit. Details finden Sie in den RFCs 4271, 4456,
6286, 6608, 6793, 7606, 7607 und 7705.

OSPF: Innerhalb eines autonomen Systems (AS) kénnen Sie mit diesem Protokoll
Routing-Aufgaben erledigen lassen (Intra-Domain Routing). Es kommt auch mit
hierarchischen

Strukturen zurecht. OSPF verwendet stets den kiirzestmdglichen Weg

(also wenige Hops). Bei mehreren gleichwertigen Verbindungsmdglichkeiten
benutzt das Protokoll alle und erméglicht damit eine Lastverteilung. In den RFCs
2328, 5709, 6549, 6845, 6860 und 7474 finden Sie weitere Details.

RIP: Dieses Protokoll sollten lhre Router nicht mehr verwenden. OSPF und BGP
haben es abgeldst. Die RFCs 2453 und 4822 erlautern Ihnen die Funktionsweise.

Tiefer mochte ich an dieser Stelle nicht in die Theorie der Routing-Protokolle einsteigen.
In der Praxis kaufen Sie die Gerate, konfigurieren einige wenige Punkte und haben
damit weiter nichts mehr zu tun. Sie fuhren allenfalls Firmware-Updates durch oder
pflegen Konfigurationsanderungen ein.
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4.7.1 Gemeinsame Nutzung einer IP-Adresse mit PAT

Ein kleines lokales Netz schlieRen Sie normalerweise per ISDN-Einwahl oder DSL an das
Internet an. Ihr Provider weist Ihnen entweder dauerhaft oder temporar eine IPv4-
Adresse zu. lhre Rechner im lokalen Netz verfligen Uber private IPv4-Adressen. Nach
auf3en, im Internet, werden sie aber nur durch diese einzige IPv4-Adresse reprasentiert.

Sie mOchten vom Internet aus auf einen FTP-Server zugreifen, der auf einem lhrer Rechner
im lokalen Netz lauft. Ihr Router tritt als Stellvertreter dieses Rechners auf und leitet

die entsprechenden Pakete an diesen Rechner weiter. Zum Gelingen dieser Aktion tragt
PAT (Port and Address Trans/ation) bei, auch bekannt unter dem Kurzel NPT (Network
Address Port Trans/ation).

Network Address Translation (M7) und PAT bieten lhnen mehr Netzwerksicherheit.
Ihre Rechner des lokalen Netzes sind im Internet nicht direkt »sichtbar«. Verschiedene
Angriffsmethoden funktionieren deshalb nicht.

Wenn IPv6 flachendeckend eingefiihrt worden ist, werden Sie normalerweise keine
einzelne IP-Adresse mehr mit mehreren Rechnern teilen miissen. Sie werden dennoch
einen Router bendtigen, da Sie weiterhin im lokalen Netz »private« Adressen
verwenden werden.

4.7.2 Festlegen des Standard-Gateways

In Abbildung 4.4 in Abschnitt 4.2.1 sehen Sie die manuelle Netzwerkkonfiguration eines
Windows-PCs. In diese Maske tragen Sie auch das Standard-Gateway ein, das auch als
Default-Router bezeichnet wird.

Bei Debian-Linux tragen Sie die Information fir die jeweilige Netzwerkkarte in die Datei
/etc/network/interfaces ein (siehe den Abschnitt »Linux« in Abschnitt 4.2.1) ein. Wenn
Sie FreeBSD verwenden, setzen Sie den Eintrag unter /etc/re. conf (siehe den Abschnitt
»FreeBSD« in Abschnitt 4.2.1) ebenfalls bei der Netzwerkkarte (defaultrouter). Natirlich
kénnen Sie auch sysinstal | zur Konfiguration verwenden.

Sie kdnnen diesen Eintrag (und alle anderen Routen auch) spater nach dem vollstéandigen
Rechnerstart &ndern. Bei Linux und FreeBSD erstellen Sie dazu einfach ein RCSkript,

das die neuen Eintrage setzt und sie gegebenenfalls beim Herunterfahren oder

Wechsel in den Runlevel 1 wieder zuriicksetzt. Solange das System nicht »fiir die Offentlichkeit
« arbeitet, werden seine Anfragen tber das Gateway in das »geschuitzte« Netz

geleitet. Sie kénnen dann per Netz Sicherheits-Updates aufspielen oder andere, ebenso
sicherheitsrelevante Arbeiten vornehmen.

4.7.3 Routing-Tabelle abfragen (»netstat«)

Sie kdnnen mit netstat die Routing-Tabellen Ihrer Systeme kontrollieren. Sie kommen
damit falschen Eintragen, z. B. fur das Default-Gateway, auf die Spur. Dieses Kommando
konnen Sie auf allen gangigen Betriebssystemen absetzen; es unterscheiden sich aber
teilweise die Optionen und der Umfang der Ergebnisanzeigen. Ich erklare hier nur das
Abfragen der Routing-Eintrage. Weitere Ausflihrungen zu netstat finden Sie in

Abschnitt 10.7.2, »Verbindungen mit »netstat« anzeigen«. Geben Sie im Terminal (oder
dem »DOS«-Fenster) netstat -r ein. In Abbildung 4.34 sehen Sie die Abfrage unter
Debian-Linux. Dieselbe Ausgabe erhalten Sie Gibrigens mit dem Kommando route -n.

haraldGZEEr STer-KonsolE BEE

Sitzung Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

harald@ZE4:~$ netstat -r
Kernel-IP-Routentabelle

Ziel Router Genmask Flags MSS Fenster irtt Iface
192.168.0.0 * 255.255.255.0 U 00 0 etho
192.168.0.0 * 255.255.255.0 U 00 0 ethl
default 192.168.0.1 0.0.0.0 UG 00 0 ethl
default 192.168.0.1 0.0.0.0 UG 00 0 etho

harald@ze4:~$ i
Abbildung 4.34 Ausgabe »netstat«
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Sehen Sie sich die Ausgabe von netstat genauer an. Der Rechner hat zwei aktive
Netzwerkkarten

(eth0 und eth1), die in der rechten Spalte 1face aufgefiihrt werden. Die linke

Spalte gibt das Ziel an. Hier finden Sie entweder eine IP-Adresse oder den Eintrag

default. In diesem Fall wird hierher der gesamte Datenverkehr auf3erhalb des eigenen
Netzes (hier 192. 168. 0. 0) geschickt. In der zweiten Spalte von links finden Sie die

Angabe fir den Router. Das Zeichen »*« besagt, dass fir das angegebene Ziel kein Router
notwendig ist (hier lokales Netz). Dafir finden Sie zusétzlich eine Spalte weiter die passende
Netzmaske (255. 255. 255. 0). Fur den Standard-Router finden Sie die IP-Adresse

(192.168. 0. 1) sowie den Netzmaskeneintrag (0. 0. 0. 0). Letzterer zeigt lhnen zusatzlich

an, dass alle nicht fur das weiter oben angefiihrte lokale Netz bestimmten Pakete an diesen
Router gegeben werden. Die Spalte Flags gibt Ihnen weitere Auskinfte (Tabelle 4.9).

Die weiteren Angaben sind fiir die Kontrolle der Route ohne Belang.

Flag-Wert | Bedeutung

! Samtliche Datagramme werden verworfen.

D Bezeichnet eine dynamische Route, die mittels ICMP-Nachricht oder eines
Routing-Daemons erzeugt wird.

G Die Route verlduft Gber ein Gateway.

H Die Route bezieht sich auf einen einzelnen Host und kein (Teil-)Netz.
M Der Eintrag wurde durch eine ICMP-Nachricht verandert.
U

aktive Netzwerkschnittstelle

Tabelle 4.9 Flag-Werte der »netstat«-Ausgabe

4.7.4 Routenverfolgung mit »traceroute«

Fur die Verfolgung einer Route verwenden Sie traceroute. Sie missen immer das Ziel als
IP-Adresse oder Namen angeben. Die Option -6 priift die Routen mit IPv6-Adressen. In
Abbildung 4.35 sehen Sie zunachst eine Anfrage innerhalb des lokalen Netzes (1 Hop),
weiter unten eine nach auf3erhalb (10 Hops).

Datei Bearbeiten Ansicht Suchen Terminal Hilfe
root@artikel:~# # Traceroute im lokalen Netzwerk
root@artikel:~#
root@artikel:~# traceroute -I fs2000
traceroute to fs2000 (192.168.0.53), 30 hops max, 60 byte packets

1 fs2000 (192.168.0.53) 0.445 ms 0.482 ms 0.511 ms
root@artikel:~#
root@artikel:~#
root@artikel:~# # Traceroute mit Ziel im Interne
root@artikel:~#
root@artikel:~# traceroute -I www.rheinwerk-verlag.de
traceroute to www.rheinwerk-verlag.de (46.235.24.168), 30 hops max, 60 byte packets
OpenWrt.lan (192.168.0.1) 0.589 ms 0.667 ms 0.744 ms
217.0.116.196 (217.0.116.196) 46.655 ms 47.674 ms 49.617 ms
217.0.76.82 (217.0.76.82) 52.949 ms 54.199 ms 59.069 ms
217.239.37.118 (217.239.37.118) 77.681 ms 82.150 ms 82.277 ms
80.156.162.106 (80.156.162.106) 85.113 ms 96.829 ms 97.103 ms
ae5.scr3.LON3.gblx.net (67.17.72.22) 89.798 ms 90.236 ms 92.479 ms
po4.ar2.FRA4.gblx.net (67.16.130.233) 113.210 ms 82.280 ms 84.738 ms
8 surfplanet-gmbh.gigabitethernet3-2.ar1.fra4.gblx.net (207.138.122.202) 79.288 ms 76|
.310 ms 78.254 ms

9 www.rheinwerk-verlag.de (46.235.24.168) 80.289 ms 81.682 ms 83.790 ms
root@artikel:~# [

Abbildung 4.35 Ausgabe von »traceroute«

NOUAWN =

4.7.5 Route manuell hinzuflgen (»route add«)

Mit dem Befehl route add setzen Sie neue Eintrége in die Routing-Tabelle des Systemkerns.
Sie kdnnen sowohl einen Host (-host <ADRESSE>) als auch ein ganzes Netzwerk

(-net <ADRESSE>) als Ziel angeben. Unter Linux und FreeBSD finden Sie weitere Informationen,
wenn Sie in der Shell man route eingeben. In Abbildung 4.36 sehen Sie das Setzen

der Default-Route (Standard-Gateway). Mit der Zusatzangabe default gw drlicken Sie
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dies in diesem Kommando aus.

g e

Sitzung Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

ZE4 . ~# #### Abfragen Routing-Tabelle #####

ZE4:~# netstat -r

Kernel-IP-Routentabelle

Ziel Router Genmask Flags MSS Fenster irtt Iface
192.168.0.0 * 255.255.255.0 U 00 0 etho
ZE4: ~#

ZE4: ~# ##t## Setzen default-Route auf 192.168.0.1

ZE4: ~#

ZE4:~# route add default gw 192.168.0.1

ZE4 : ~#

ZE4: ~# #### Anfragen Routing-Tabelle #####

ZE4: ~#

ZE4:~# netstat -r

Kernel-IP-Routentabelle

Ziel Router Genmask Flags MSS Fenster irtt Iface
192.168.0.0 * 255.255.255.0 U 00 0 ethd
default 192.168.0.1 0.0.0.0 UG 00 0 ethd
Ze4:~# |

Abbildung 4.36 Setzen der Default-Route
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Eine Route in ein weiteres Netz richten Sie mit der Angabe -net ein, wie Abbildung 4.37

zeigt. Hierbei missen Sie auch die Netzmaske und die Schnittstelle angeben.

Konsola

B e

Sitzung Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

ZE4: ~# #### Kernel-Routing-Tabelle anzeigen ####
ZE4: ~#

ZE4:~# netstat -r

Kernel-IP-Routentabelle

Ziel Router Genmask Flags MSS Fenster irtt Iface
192.168.0.0 * 255.255.255.0 U 00 0 etho
default 192.168.0.1 0.0.0.0 UG 00 0 etho
ZE4:~#

ZE4:~#

ZE4: ~# #### Setzen Route flr zusadtzliches Netzwerk ####

ZE4:~#

ZE4:~# route add -net 192.168.1.0 netmask 255.255.255.0 dev eth®

ZE4:~#

ZE4:~#

ZE4:~# #### Kernel-Routing-Tabelle anzeigen ######

ZE4:~#

ZE4:~# netstat -r
Kernel-IP-Routentabelle

Ziel Router Genmask Flags MSS Fenster irtt Iface
192.168.1.0 * 255.255.255.0 U 00 0 etho
192.168.0.0 * 255.255.255.0 U 00 0 etho
default 192.168.0.1 0.0.0.0 UG 00 0 etho
ZE4:~# |}

Abbildung 4.37 Setzen einer Route in ein (weiteres) Netz

Sie kdnnen auch zu einem einzelnen Host eine Route setzen (Abbildung 4.38). Sie missen
die Netzwerkkarte angeben. In der Ausgabe von netstat sehen Sie die Kennzeichnung

H fir den Host.
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Sitzung Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

ZE4:~# #### Kernel-Routing-Tabelle anzeigen ######
ZE4: ~#

ZE4:~# netstat -r

Kernel-IP-Routentabelle

Ziel Router Genmask Flags MSS Fenster irtt Iface
192.168.0.0 * 255.255.255.0 u 00 0 eth@
default 192.168.0.1 0.0.0.0 uG 00 0 eth@
ZE4: ~#

ZE4: ~#

ZE4:~# #### Setzen Host als Routing-Ziel #####

ZE4: ~#

ZE4:~# route add -host 192.168.1.1 dev eth@

ZE4: ~#

ZE4:~# #### Kernel-Routing-Tabelle anzeigen ###t###

ZE4: ~#

ZE4:~# netstat -r
Kernel-IP-Routentabelle

Ziel Router Genmask Flags MSS Fenster irtt Iface
192.168.1.1 * 255.255.255.255 UH 00 0 etho
192.168.0.0 * 255.255.255.0 U 00 0 etho
default 192.168.0.1 0.0.0.0 uG 00 0 etho
ZE4:~# ||

Abbildung 4.38 Setzen einer Route fir einen Host

Fur die Betriebssysteme FreeBSD und Microsoft Windows weicht die Syntax des route-
Kommandos ab. Sie finden die Befehle fiir das Setzen von Routen in Tabelle 4.10 und
Tabelle 4.11.

Default-Gateway setzen route add default 192.168.0.1

Routing in ein weiteres Netz; der Router route add -net 192.168.1.0/24
(192.168.1.1) muss mit angegeben werden.  192.168.1.1

Routing an einen einzelnen Host route add -host 192.168.1.2 192.168.1.1

Tabelle 410 FreeBSD: »route add«

Dauerhafte Routeneintrage bringen Sie in der Datei /etc/rc. conf unter. Schlagen Sie
hierzu im Systemhandbuch von FreeBSD nach.

Route anzeigen route print

Standard-Gateway setzen route add 0.0.0.0 mask
0.0.0.0192.168.0.1

Routing in ein weiteres Netzwerk route add 192.168.1.0 mask
255.255.255.0192.168.1.1

Dauerhafte Route setzen route -p add 192.168.1.0mask
255.255.255.0192.168.1.1

Tabelle 4.11 Microsoft Windows: »route add«

4.7.6 Route |6schen (»route«)

Mit der Option —-del l6schen Sie Routen aus der Tabelle. Sie miissen dabei die vollstandigen
Angaben zur Route wie beim Setzen anfiihren (Abbildung 4.39).

Unter FreeBSD ldschen Sie mittels route del -net 192.168.1.0/24 ein Netz oder mit
route del —-host 192.168. 1.2 einen Host aus der Routing-Tabelle.
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ha @ZE4: ~ - Befehlsfenster - Konsole
Sitzung Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

ZE4:~# #### Kernel-Routing-Tabelle anzeigen ######
ZE4:~#

ZE4:~# netstat -r

Kernel-IP-Routentabelle

Ziel Router Genmask Flags MSS Fenster irtt Iface
192.168.1.1 * 255.255.255.255 UH 00 0 etho
192.168.1.0 * 255.255.255.0 u 00 0 etho
192.168.0.0 * 255.255.255.0 u 00 0 etho
default 192.168.0.1 0.0.0.0 UG 00 0 etho
ZE4:~#

ZE4:~#

ZE4:~# #### Loschen des Host-Eintrages in der Routing-Tabelle

ZE4:~#

ZE4:~# route del -host 192.168.1.1 dev eth®

ZE4:~#

ZE4:~# #### Loschen des Netz-Eintrages in der Routing-Tabelle

ZE4:~#

ZE4:~# route del -net 192.168.1.0 netmask 255.255.255.0 dev eth®

ZE4:~#

ZE4:~#

ZE4:~# #### Kernel-Routing-Tabelle anzeigen ######

ZE4:~#

ZE4:~# netstat -r
Kernel-IP-Routentabelle

Ziel Router Genmask Flags MSS Fenster irtt Iface
192.168.0.0 * 255.255.255.6 U 00 0 etho
default 192.168.0.1 0.0.0.0 uG 00 0 etho
ZE4:~# |}

Abbildung 4.39 Léschen von Routen (zu einem Host und einem Netzwerk)
Bei Microsoft Windows geben Sie Folgendes ein:

route del 192.168. 1.0 mask 255.255.255.0

Der route-Befehl von FreeBSD und Windows kennt einen Anderungsmodus (change).
Damit andern Sie Angaben in der Routing-Tabelle.

4.8 Multicast-Routing

Software-Updates per Internet, Multiplayer-Spiele, Musik- und Videoilbertragungen
fordern eine Abkehr von den 1:1-Verbindungen. Hier mussen Sie die gleichen Pakete an
viele Empfanger Gibertragen. Damit es im Netz keinen Stau wegen unzéhliger Routing-
Anweisungen gibt, verwenden Sie das Multicast-Routing.

Fir jedes abgehende Datenpaket mussen Sie mehrere Empfanger angeben. In der Praxis
bekamen Sie mit der praktischen Handhabung aber Probleme. Ihr Rechner hétte grol3e
Probleme, die Adressen der anfragenden Hosts samt Routing-Anweisungen sicher
unterzubringen. Zudem sollen verloren gegangene Pakete keinesfalls wiederholt werden,
damit es z. B. bei Videolbertragungen nicht bei allen Teilnehmern »ruckelt«, nur

weil einige von ihnen eine langsame oder schlechte Internetanbindung haben.
Datenschutzgriinde

stehen der Verwendung von Einzeladressen ebenfalls entgegen.

Es ist Sache spezieller Multicast-Router, die untereinander in Verbindung stehen, die
Pakete weiterzuleiten. Beachten Sie hierbei auch die Reservierung spezieller Adressen,
die in Tabelle 4.11 in Abschnitt 3.5.7, »Weitere reservierte Adressen«, aufgelistet sind.

Mittels des /nternet Group Management Protocols (IGMP) werden Ihre Datenpakete an
Multicast-Router gesendet, die Empféangergruppen verwalten. Sie bendtigen damit

wenige Zieladressen. Eine Kommunikation zwischen den Mitgliedern einer Empféngergruppe
ist nicht moglich. Sie bleiben untereinander anonym. Das IGMP kennt nur drei
Nachrichtentypen: die membership_query, als Antwort darauf den membership_report

und /eave_group. Mit der membership_query fragen Router bei einem Host an, in welcher
Multicast-Gruppe er Mitglied ist. Die Antwort sendet der Host mit dem membership_

report. Diesen sendet er auch ohne Anfrage, wenn er einer Multicast-Gruppe beitreten
mochte. Mdchte Ihr Host eine Multicast-Gruppe verlassen, sendet er leave_group.
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Das MBone ist hierzulande das bekannteste virtuelle Multicast-Netzwerk. Fir die weitere
Vertiefung dieses Themas lesen Sie die RFCs 1112, 2003, 2236, 3168, 3376, 4301, 4604,
6040, 6864 und 7619.

4.9 PraxisUbungen

Hier finden Sie zusammenfassende Aufgaben, mit denen Sie lhr Wissen tUberprifen
und gegebenenfalls auch vertiefen kénnen. Die Aufgaben behandeln den gesamten bisherigen
Stoff, also von den physikalischen Verbindungen bis hin zur Namensauflosung

4.9.1 Glasfasern

1. Sie vernetzen lhre Filiale mit dem Hauptbetrieb per Glasfaser. Zwischen den beiden

Orten liegen ca. 8 km. Welche Faser verwendet der Vermieter Ihrer Standleitung?

2. Was passiert, wenn Sie den vom Kabelhersteller vorgegebenen Biegeradius lhres
LWL-Kabels unterschreiten?

3. Welche Vorteile bieten Ihnen Glasfasern gegenuber der Kupferverkabelung?

4. An beiden Enden einer bisher funktionierenden LWL-Strecke schlieBen Sie mittels
SC-Duplex-Steckverbindern Medienkonverter an. Die Kontroll-LEDs fir den Link

leuchten nicht. Die Medienkonverter selbst sind fehlerfrei. Wie stellen Sie eine funktionierende
Verbindung her?

4.9.2 TP-Verkabelung

1. Welche Kabelkategorie verbauen Sie bei Netzerweiterungen?

2. Sie renovieren Biroraume. Fir die Stromversorgung bestehen bereits Kabelkanale

aus Kunststoff, in denen die Stromkabel liegen. Dirfen Sie diese Kanéle fur die Netzwerkkabel
(Cat. 7) mitbenutzen?

3. Was passiert, wenn Sie die maximale Lange einer Kabelstrecke Giberschreiten?

4.9.3 Switches

1. Wie konfigurieren Sie lhren Switch, damit er trotz bestehender Schleife weiter
betriebsféhig bleibt?

2. Was bedeutet die Angabe Auto-MDI(X) an einem Switch?

3. Welche Vorteile bringt die Verwendung von VLANs?

4.9.4 MAC- und IP-Adressen

1. Was bendétigen Sie, um in einem Netz jedem Host schon wahrend seines Boot-Vorgangs
eine IP-Adresse zuzuweisen?
2. Mit welchem Parameter legen Sie damit die Gultigkeit einer Adresszuweisung fest?

4.9.5 Namensauflosung

1. Mit welcher Maf3nahme setzen Sie fur den jeweiligen Rechner giltige »Websperren«
zur Erhdhung der Sicherheit?

2. Mit welchem Record-Typ versehen Sie eine IPv6-Adresse in einer Zonendatei?

3. Mit welcher MalRnahme stellen Sie sicher, dass bei der Namensauflésung auf einem
Linux- oder FreeBSD-Rechner zuerst die Datei /etc/hosts und erst anschlieRend der

Nameserver bemuht wird?

4.9.6 Routing

1. Was verstehen Sie unter einem Default-Router oder einem Standard-Gateway?
2. Erklaren Sie die folgende Abfrage der Routing-Tabelle in Abbildung 4.40.

Modul J - Teil 1 bfw Unternehmen fiir Bildung



@ RaraldGZEa Konsole

Sitzung Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

harald@ZE4:~$ netstat -r

Kernel-IP-Routentabelle

Ziel Router Genmask Flags MSS Fenster irtt Iface
lp * 255.255.255.255 UH 00 0 ethl
192.168.0.0 * 255.255.255.0 u 00 0 ethO
192.168.0.0 * 255.255.255.0 U 00 0 ethl
default 192.168.0.1 0.0.0.0 UG 00 0 ethl
default 192.168.0.1 0.0.0.0 UG 00 0 eth0®

harald@ze4:~s |J

Abbildung 4.40 Abfrage einer Routing-Tabelle

3. Wie lautet lhre Eingabe zum L6schen der Route zum Host |p?

4.9.7 Sicherheit im lokalen Netz

1. Kann die MAC-Adresse zur eindeutigen Identifizierung eines Netzwerkteilnehmers

herangezogen werden?
2. Was zeigt Ihnen diese Programmausgabe?

ZE4 :
192.
192.
192.
192.
192.

~# arp -a
168.0.12
168.0.18
168.0.40
168.0.42
168.0.44

auf
auf
auf
auf
auf

00:
00:
00:
00:
00:

cO:
cO:
cO:
cO:
cO:

ee:
:83:7f:

ee

ee:
ee:
ee:

83:7f:

83:7f:
83:7f:
83:7f:

0d
0d
0d
0d
0d

[ether]
[ether]
[ether]
[ether]
[ether]

auf
auf
auf
auf
auf

ethO
ethO
ethO
ethO0
ethO
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3. Sie haben leicht zugangliche, meist unbenutzte Raume in Ihrem Firmengebaude, die

mit Netzwerkdosen ausgestattet sind. Mit welchen MaRnahmen verhindern Sie, dass

sich Unbefugte physikalisch mit lnrem Netzwerk verbinden?
4. Wie erhthen Sie die Sicherheit beim NDP (IPv6) bezlglich Spoofing-Attacken?
5. Mit welcher vorbeugenden Mafinahme konnen Sie lhre wichtigen Adressen im Internet

trotz DNS-Ausfall erreichen?
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5. Steuer- und Fehlercodes mit ICMP

und ICMPv6 Ubertragen

Wahrend TCP und UDP der reinen Datenubertragung dienen, helfen lhnen die Protokolle
ICMP und ICMPv6 beim Ubermitteln von Steuerungs- und Fehlermeldungen. Vertiefende
Informationen finden Sie in RFC 792 (Updates in den RFCs 950, 4884, 6633 und

6918) sowie in RFC 1122 (Updates in den RFCs 1349, 4379, 5884, 6093, 6298, 6633 und
6864).

ICMP-Pakete erkennen Sie am Servicetyp 0 und an der Protokollnummer 1 im IPv4-
Header. Beim ICMPV6 lautet die Protokollnummer 58.

Sicher ist Ihnen ping vertraut, mit dem Sie IP-Netzwerkverbindungen utberprifen (siehe
Abschnitt 4.4.1, »Prifung der Erreichbarkeit und Namensauflésung mit »ping<« bzw.
»ping6¢«, und Abschnitt 10.7.8, »Die Erreichbarkeit von Hosts mit »ping« bzw. »ping6«
prifen«). Hier arbeiten Sie selbst mit ICMP. Sonst benutzen Rechner und Router dieses
Protokoll ohne Ihr Zutun. Bestimmte Anwendungen arbeiten ebenfalls mit ICMP und
lassen Ihnen — je nach Situation — Status- und Fehlermeldungen (im Klartext) zukommen.
ICMP-Meldungen kdnnen lhnen beim Beheben von Netzwerkproblemen behilflich

sein. Egal, ob IPv4 oder IPv6, Sie finden immer den gleichen Aufbau bei den Nachrichten
vor (Tabelle 5.1). Beachten Sie hierbei eine Grundregel: Eine ICMP-Nachricht 16st keine
weitere Reaktion aus. Die Ausnahme hiervon finden Sie mit ping (echo request).

Typ Code Prifsumme

ICMP-Nachricht/Daten

Tabelle 5.1 Aufbau von ICMP-Nachrichten

Fur einen Eintrag im Feld Typ finden Sie ein oder mehrere zugehérige Eintrage bei Code.

5.1 ICMP-Pakete (IPv4)

Sie finden in Tabelle 5.2 einige Eintrage fur das Feld Typ und die Codes dazu dargestellt.
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Echo-Antwort
8 Ping Echo-Anfrage

3 Ziel unerreichbar

9 Router Advertisement

10 Router Selection

30 Traceroute

0

10

n

12

13
0
16
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-__

Echo-Antwort
Echo-Anfrage

Netzwerk nicht erreichbar
Host nicht erreichbar
Protokoll nicht erreichbar
Port nicht erreichbar

Fragmentierung bendtigt, aber nicht erlaubt
(DoN'T FRAGMENT gesetzt)

Source-Route fehlgeschlagen
Zielnetzwerk unbekannt
Ziel-Host unbekannt
Quell-Host isoliert

Kommunikation mit dem Zielnetzwerk ist
verboten.

Kommunikation mit dem Ziel-Host ist
verboten.

Zielnetzwerk ist fiir den angegebenen Service-
Typ nicht erreichbar.

Ziel-Host ist fiir den angegebenen Service-Typ
nicht erreichbar.

Kommunikation verboten (durch Firewall)
Normal Router Advertisement

routet keinen allgemeinen Verkehr
(Router-Auswahl)

Traceroute

Tabelle 5.2 Auswahl von ICMP-Nachrichten

Eine komplette Ubersicht hierfiir erhalten Sie unter www. /ana. org/assignments/icmpparameters.
In dieser Aufstellung finden Sie auch alle zugehorigen RFCs.

5.2 ICMPv6-Pakete

Das Format der ICMP-Pakete fur IPv6 entspricht zwar jenen des IPv4. Doch finden Sie
hier eine andere Nummerierung der Typen vor. Zusatzlich begegnen lhnen neue Arten
von Typen und die Unterscheidung in Fehler- und Informationsnachrichten. Die

Fehlernachrichten

finden Sie in Tabelle 5.3, einige Informationsnachrichten in Tabelle 5.4.
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-m_

Destination 0 keine Route zum Ziel
unreachable

1 Kommunikation mit Ziel untersagt
(z. B. durch Firewall)

2 Zieladresse auRerhalb des Bereichs der
Quelladresse

3 Adresse nicht erreichbar
4 Port unerreichbar
5 Quelladresse verletzt Ein-/Ausgangsregeln.
6 Routing zum Ziel verweigert
7 Fehler im Quell-Routing-Header
2 Packettoo big 0 (zuldssige PaketgroRe tberschritten)
3 Time exceeded 0 Hop-Limit beim Durchgang liberschritten
1 Zeit zum Zusammensetzen von Fragmenten liber-
schritten
4 0 fehlerhaftes Header-Feld entdeckt
1 unerkannter Next-Header-Typ entdeckt
2 unerkannte IPv6-Option entdeckt

Tabelle 5.3 Fehlernachrichten des ICMPv6

In Tabelle 5.4 finden Sie einige Informationsnachrichten. Die darin aufgefuihrten Typen
133 bis 137 sind auch in Tabelle 3.4 in Abschnitt 3.3.2, »Neighbor Discovery Protocol

(NDP), IPv6«, genauer behandelt. Der Code-Eintrag lautet fur die meisten Eintrage O.
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Echo Request (ping)

Echo Reply

Multicast Listener Query

Version 1 Multicast Listener Report

Multicast Listener Done

Router Solicitation

Router Advertisement

Neighbor Solicitation

Neighbor Advertisement

Redirect

Router Renumbering

ICMP Node Information Query

ICMP Node Information Response

Inverse Neighbor Discovery Solicitation Message
Inverse Neighbor Discovery Advertisement Message
Version 2 Multicast Listener Report

Home Agent Address Discovery Request Message
Home Agent Address Discovery Reply Message
Maobile Prefix Solicitation

Maobile Prefix Advertisement

Multicast Router Advertisement

Multicast Router Solicitation

Multicast Router Termination

Tabelle 5.4 Informationsnachrichten des ICMPvé
Fur die Typen 138, 139 und 140 finden Sie in Tabelle 5.5 die mdglichen Code-Eintrage.

138

139

140

0 Router Renumbering Command

1 Router Renumbering Result

255 Sequence Number Reset

0 Datenfeld enthalt eine IPv6-Adresse.

1 Datenfeld enthalt einen Host-Namen.

2 Datenfeld enthdlt eine IPv4-Adresse.

0 Antwort erfolgreich, das Datenfeld kann leer oder gefiillt sein.
1 Antwort wurde verweigert.

2 Fragetyp (s. 139, 0—2) unbekannt

Tabelle 5.5 Code-Eintrage ausgewahlter ICMPv6-Nachrichten
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Die komplette Ubersicht iiber die ICMPv6-Nachrichten kénnen Sie unter www. /ana. org/
assignments/icmpv6-parameters nachlesen. Dort sind auch die dazugehorigen RFCs mit
angegeben.

6. Datentransport mit TCP und UDP

Der weltweite Datentransport geschieht Giberwiegend innerhalb von IP-Netzen. Ihre
Daten werden hier in Pakete zerlegt und am Zielort wieder zusammengesetzt. Den
dabei entstehenden Datenstrom kdnnen Sie kontrolliert per TCP tbertragen. Damit
entlasten Sie die Anwendung, die die Korrektheit und Vollstandigkeit Uberprifen
musste. Natirlich erkaufen Sie sich diese Sicherheit mit erhdhter Netzlast. Diese senken
Sie dadurch, dass Sie UDP zur Dateniibertragung einsetzen. In diesem Fall sendet lhr
Rechner auf gut Gliick die Datenpakete ins Netz. Die jeweils kommunizierenden
Anwendungen kontrollieren den Fluss, die Korrektheit und die Vollstéandigkeit der
Daten selbst — und verursachen sowohl beim Sender als auch beim Empfanger eine
hohere Rechnerauslastung.

Die TCP- oder UDP-Datagramme liegen im Datenbereich der IP-Pakete. Egal, welches
Transportprotokoll Sie benutzen, Ihre Daten brauchen jeweils einen »Hafen« fiir den
Start und das Ziel ihrer Reise, die Ports.

6.1 Transmission Control Protocol (TCP)

Mit TCP benutzen Sie ein verbindungsorientiertes Ubertragungsprotokoll fur lhre
Datenpakete. Verbindungen werden formlich auf- und abgebaut, die Datentbertragung
selbst unterliegt einer Flusskontrolle. Durch diese Flusskontrolle gehen keine Daten
verloren. Unvollstandige oder fehlende Pakete werden von der Gegenstelle bemerkt
und erneut angefordert. Der Empféanger-Rechner setzt die Datenpakete in ihrer richtigen
Reihenfolge wieder zusammen und Ubergibt sie der Anwendung.

Die TCP-Verbindung kann von den beiden Hosts gleichberechtigt in jede Richtung
genutzt werden. Insoweit wird es fir Sie manchmal schwierig sein, mitprotokollierten
Netzwerkverkehr richtig zu deuten. Die beim TCP verwendeten Ports bilden zusammen
mit der IP-Adresse die Sockets.

6.1.1 Das TCP-Paket

Das TCP-Paket, auch 7CP-Datagramm genannt, beinhaltet keine Absender- oder Ziel-IPAdresse.
Vielmehr finden Sie nur die Port-Nummern von Sender und Empfanger vor.

Die IP-Adressen der beteiligten Hosts sind bereits im /P-Header angegeben, in dem das
Datagramm im Datenteil abgelegt ist.

TCP kodnnten Sie auch innerhalb anderer Netzwerkprotokolle verwenden. Beim IP-Protokoll
gibt Ihnen der Ethernet-Frame einen Nutzlastanteil von 1500 Byte vor. Hiervon

missen Sie aber noch den IP-Header mit 20 Byte und den TCP-Header mit ebenfalls 20
Byte abziehen. Unter Umstinden benutzen Sie zusétzlich eine Ubertragungsmethode
wie PPP oder PPPoE (DSL). In diesem Fall gehen davon nochmals 8 Byte verloren. Es
verbleiben

1460 oder nur 1452 Byte fiir Inre Daten. Diesen Wert nennt man die Max /mum

Segment Size (MSS). Auf diesen Wert kénnen sich Sender und Empféanger beim
Verbindungsaufbau

einigen. Hierzu belegen sie das Optionsfeld mit diesem Parameter. Den

Aufbau des TCP-Datagramms finden Sie in Abbildung 6.1.
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Quell-Port | Ziel-Port
Sequenznummer
Bestatigungsnummer
' g
%E" % % é E EE % Window-Size
£5 g Flags
Prifsumme Urgent-Pointer
Optionen/Padding
Daten

Abbildung 6.1 Aufbau des TCP-Datagramms

20 Byte

Die Bedeutung der einzelnen Felder habe ich in Tabelle 6.1 erklart.

Inhalt GroRe
(Bits)

Quell-Port Port-Nummer der sendenden Anwendung

Ziel-Port Port-Nummer der empfangenden Anwendung

Tabelle 6.1 TCP-Header
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Sequenznummer

Bestatigungs-
nummer

Header-Lange

reserviert

Flags

Nummer des Datenpakets innerhalb des Datenstroms.
Sie darf wahrend der Verbindung nur einmal vorkom-
men.

Bestatigung eines Pakets oder Blocks

Header-Lange, angegeben mit der Zahl der benutzten
32-Bit-Blocke. Damit wird der Beginn der Nutzdaten
beschrieben.

unbenutzt

1-Bit-Kennzeichen (Werte 1 oder 0) mit folgenden Bedeu-
tungen:

URG: kennzeichnet die Einleitung einer Steueranweisung.
Alle Pakete ab diesem Flag werden direkt an die Anwen-
dung weitergereicht und nicht gepuffert. Das Ende einer
Steueranweisung setzt der Urgent-Pointer. In der Praxis
brechen Sie z. B. damit Datentbertragungen oder Kom-
mandos ab.

ACK: Acknowledgement. Das ACK-Flag bestatigt die Giil-
tigkeit der Bestatigungsnummer (ACK-Number). Damit
bestatigt TCP den vollstandigen und richtigen Empfang
eines Pakets (oder eines Blocks mit mehreren Paketen).

PSH: So gekennzeichnete Pakete tibergehen den Emp-
fangspuffer und gelangen direkt zur Anwendung. Damit
vermeiden Sie z. B. »Hanger« bei Fernsitzungen.

RST: Abbruch von bestehenden Verbindungen, Abweisen
von unerwiinschten Verbindungen (z. B. geschlossener
Port).

Im Gegensatz zu UDP sendet der Empfanger kein Port-
Unreachable-ICMP-Paket an den Absender.

SYN: Anzeigen des Verbindungsaufbaus und damit ver-
bunden Synchronisieren der Sequenznummer. Der Emp-
fanger bestatigt den Verbindungsaufbau mit SYN + ACK.
Er kann den Verbindungsaufbau mit RST ablehnen.

Tabelle 6.1 TCP-Header (Forts.)
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32

32

bfw Unternehmen fiir Bildung



Seite |99

Inhalt GroRe
(Bits)

FIN: Schlusszeichen einer Ubermittlung. Der Sender 1
zeigt das Ende der Daten an und gibt die Verbindung
frei.
Window-Size Anzahl der Bytes, die der Sender iibermitteln darf, ohne 16
ein Uberlaufen des Empfangspuffers hervorzurufen.
Prifsumme Quersumme zum Priifen der Unversehrtheit der Pakete 16
(Checksum)
Urgent-Pointer Angabe der Position des letzten Bytes der Urgent-Daten 16

(Flag URC) im Datenstrom. Das Flag URC muss gleichfalls
gesetzt sein, damit diese Anweisung giiltig ist.

Optionen/Padding  Ubergabe von Optionen. Damit dieser Bereich immer 32 32
Bit Ldnge aufweist, wird der ungenutzte Platz mit »0«
aufgefullt (Padding).

Daten die Nutzdaten fiir die empfangende Anwendung —

Tabelle 6.1 TCP-Header (Forts.)

Weitere vertiefende Informationen finden Sie in den RFCs 793, 1122, 1349, 3168, 4379,
5884, 6093, 6298, 6528, 6633, 6864 und 7323.

6.1.2 TCP: Verbindungsaufbau

Zunéachst sendet Host 1 ein Anfragepaket an Host 2 (SYN). Im Beispiel der Abbildung 6.2
nimmt er die Anfrage an und sendet seine Zustimmung als SYN ACK-Paket zurlick. Host
1 bestétigt wiederum mit einem ACK den Erhalt und beginnt mit der Ubermittlung der
Datenpakete. Schon beim Verbindungsaufbau kommen beidseitig Sequenznummern
zum Einsatz.

Diese Sequenznummern bildet jeder Host fir sich (SEQ = X, SEQ =Y). Bei der ersten

Antwort sendet Host 2 die um den Wert 1 erhéhte Sequenznummer als Bestatigungsnummer
(ACK, ACK-Nummer) zusammen mit seiner eigenen Sequenznummer

zuriick. Host 1 bestétigt den Erhalt, indem er mit ACK und der um 1 erh6hten Sequenznummer
des Hosts 2 als Bestatigungsnummer antwortet. Gleichzeitig erhdht er den

Wert seiner eigenen Sequenznummer und Ubermittelt diese ebenfalls. Die Verbindung

ist aufgebaut.
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Host 1 Host 2
1 SYN SEQ=X

SYN ACK =X+1 SEQ=Y 2

3 ACK =Y+1 SEQ=X+1
Daten

Abbildung 6.2 TCP: Verbindungsaufbau

Einen Verbindungswunsch kann ein Host durch Senden eines Pakets mit dem RST-Flag
ablehnen.

6.1.3 TCP: Transportkontrolle

Das Datenvolumen kann grof3er sein als der fur die Nutzlast bemessene Speicherplatz.
Der sendende Host teilt die Daten paketweise auf (Segmentierung). Jedes Segment
bekommt einen eigenen TCP-Header und wird an den Empfanger tbermittelt. Dieser
setzt aus den einzelnen Paketen die Daten in der Reihenfolge der Sequenznummern
wieder zusammen. AnschlieBend Ubergibt TCP die kompletten Daten der anfordernden
Anwendung.

Nach dem erfolgreichen Verbindungsaufbau sendet Host 1 seine Daten an Host 2 (Abbildung
6.3). FUr jedes erfolgreich Ubermittelte Paket antwortet Host 2 mit einem ACKPaket,

das auch die Bestatigungsnummer (= Sequenznummer des erhaltenen Pakets)

beinhaltet.

Im Beispiel aus Abbildung 6.3 sehen Sie zunachst den Ablauf der Einzelquittierung. Bei
der reinen Datentibermittlung kommt diese kaum zum Einsatz, da sie das Netz zusétzlich
belastet. Die gebrauchliche Blockquittierung erlaubt es dem Sender, mehrere

Pakete zu Gbermitteln, wenn diese miteinander zusammenhéngen. Der Empfanger gibt

in seinem ACK-Paket als Bestatigungsnummer die letzte empfangene Sequenz zuriick.

Tritt bei der Ubermittlung ein Fehler auf, erkennt der Sender nach Ablauf eines Timers

das Fehlen von unbestatigten Sequenzen (Retransmission Timer). Er sendet diese Pakete
nochmals ab.

Mit der Prifsumme werden UnregelmaRigkeiten innerhalb der Pakete erkannt. Fiir die
Berechnung der Prufsumme zieht TCP nur folgende Daten heran:

» die IP-Adresse des Senders

die IP-Adresse des Empfangers

das Leerfeld 00000000

die Protokoll-1D (6)

die Lange des TCP-Headers mit den Nutzdaten in Bytes

YV V V V
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Host 1 Host 2
ACK + Daten 1 . Einzelquittierung
- ACK1
Daten 2 _
- ACK 2
ACK + Daten 1 . Blockquittierung
- ACK1
Daten 2 _
Daten 3 _
Daten 4 -
ACK 4
Daten 5
-
Daten 6 ° Fehler!
Daten 7 -
P ACK 5
Daten 6 - Wiederholung
Daten7 _
Daten 8 _
B ACK 8

Abbildung 6.3 TCP: Datenubertragung
6.1.4 TCP: Verbindungsabbau

Liegen keine zu Gbermitteinden Daten mehr vor, baut der Sender die TCP-Verbindung
wieder ab. Auch dies unterliegt einem eigenen Formalismus. Der sendende Host 1 sendet ein
Paket mit dem FIN-Flag, das der Empfanger-Host 2 bestatigt. Dieser (Host 2)

erklart daraufhin seinerseits mittels eines FIN-Pakets die Verbindung fir beendet.

Host 1 bestatigt den Erhalt mittels ACK. Die TCP-Verbindung zwischen den beiden Rechnern
ist damit aufgehoben (Abbildung 6.4).
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Host 1 Host 2
FIN SEQ=X
-
ACK =X+1
|t
< FIN SEQ=Y
ACK =Y+1
-

Abbildung 6.4 TCP: Aufthebung der Verbindung

Es ist notwendig, dass sich beide Hosts das Verbindungsende gegenseitig erklaren.
TCPVerbindungen
sind bidirektional.

Eine weitere Darstellung einer TCP-Verbindung im Zusammenhang mit einem Sitzungsprotokoll
(HTTP) finden Sie in Abschnitt 7.3.1, »Grundlagen des HTTP-Protokolls«.

6.2 User Datagram Protocol (UDP)

UDP arbeitet ohne das Einleiten, Uberwachen und Beenden einer Verbindung. Die
Datenpakete gehen auf gut Gliick auf die Reise. Die beteiligten Anwendungen sind fur
die Fehlererkennung und -behandlung selbst verantwortlich.

Es entfallt alles an Protokoll-Overhead, was einer schnelleren Datentibermittlung zugutekommt.
Der Verzicht auf jegliche Verbindungs- und Transportkontrolle ermdglicht

aber auch Anwendungen, die mittels TCP nicht zu verwirklichen sind, z. B. Ton- und
Videoubertragungen per Internet. Gerade hier kommt es nicht darauf an, dass alle

Pakete auf ihre Richtig- und Vollstandigkeit hin »abgesegnet« werden. Es ist nicht weiter
schlimm, wenn das Video mal ein bisschen ruckelt, solange dafir Hunderte von Teilnehmern
es zeitgleich empfangen kénnen.

6.2.1 UDP: Der UDP-Datagram-Header

In Abbildung 6.5 sehen Sie den UDP-Datagram-Header. Er besitzt nur wenige Felder, die
Sie in Tabelle 6.2 aufgefihrt finden.
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Bit
0 15 16 31
Quell-Port Ziel-Port

Lange Prifsumme

Daten

Abbildung 6.5 UDP: Header

T S 7T

Quell-Port Port-Nummer der sendenden Anwendung 16
Ziel-Port Port-Nummer der empfangenden Anwendung 16
Lange Gesamtlange des Datagramms (Header + Daten) 16
Prifsumme  Prifsumme oder Wert O 16
Daten zu lUbertragende Daten der beteiligten Anwendungen *

Tabelle 6.2 Aufbau des UDP-Headers

Die Bildung der Prifsumme erfolgt unterschiedlich zwischen IPv4 und IPv6. Bei IPv4
werden folgende Angaben zur Berechnung herangezogen:
» die IP-Adresse des Absenders
» die IP-Adresse des Empfanger-Rechners
» das Leerfeld mit der Ziffernfolge 00000000
» die Protokoll-ID (17)
» die Lange des Datagramms
Die verbindlichen Festlegungen hierzu finden Sie in den RFCs 768, 791, 1349, 2460, 2474,

3168, 3260, 3828, 4301, 5095, 5722, 5871, 6040, 6437, 6564, 6864, 6935, 6946, 7045 und
7112.

RFC 6335 spricht eine Variante von UDP an, die sich in der Berechnung der Prifsumme

unterscheidet. Das »UDP-Lite« wird fiir Multimedia-Ubertragungen bevorzugt eingesetzt.

6.3 Nutzung von Services mittels Ports und Sockets

Mittels der IP-Adresse allein kénnen die Anwendungen Ihrer Rechner nicht miteinander
kommunizieren. Die IP-Adressen sind nur fiir die Adressierung zwischen den Rechnern
zustandig. Eine Netzwerkanwendung selbst kann nicht mit einer IP-Adresse versehen
werden. Die sendenden und empfangenden Anwendungen benétigen fiir ihre Kommunikation
im Netzwerkverkehr aber eine Art Kanal, was mit den Ports umgesetzt wird.

Die von Ihnen bemuhten Netzwerkdienste benétigen ebenfalls einen Antwort-Port,

einen Rickkanal. lhre Client-Anwendungen benutzen dafir nicht die Standard-Port-
Nummern, sondern verwenden Nummern aus dem dynamischen Bereich (49152—65535,
siehe Tabelle 6.3). Diese Port-Nummer Ubergibt Ihre Client-Anwendung schon beim
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Verbindungsaufbau dem betreffenden Netzwerkservice (Abbildung 6.6).

192.168.1.125 192.168.1.5
192.168.1.5:80

|j 192.168.1.125:50000
-

_}

Webbrowser-Anfrage
mit dynamischem
Port 50000 Webserver

auf Port 80

Abbildung 6.6 Port-Nummern fir Anfrage und Antwort

Port-Nummern erweitern nicht nur die IP-Adressen um ein weiteres Merkmal, sondern
ermdglichen dariber hinaus

die Annahme und Abgabe der zu transportierenden Daten,

die gleichzeitige Nutzung mehrerer verschiedener Netzwerkdienste
(WWW, Mail, SSH ...),

die mehrfache Nutzung gleichartiger Dienste

(gleichzeitiges Anzeigen mehrerer Webseiten) und

die mehrfache Bedienung von Clients.

YV V V V VYV V

Eine vereinfachte Darstellung dieser Mechanismen finden Sie in Abbildung 6.7. Wie Sie
sehen, greifen die PCs 192.168.1.125 bis 192.168.1.127 gleichzeitig auf den Webserver
192.168.1.5 zu. Dabei haben zwei dieser PCs dem Server sogar dieselbe Port-Nummer fiir
die Rickantwort Gbermittelt. Das ist kein Problem, weil die Port-Nummer ja nur ein
erweiterter Bestandteil der Adressierung ist.

Auf dem PC 192.168.1.127 arbeiten gleichzeitig ein Webbrowser, ein SSH-Client und ein
E-Mail-Programm. Dieser PC hat gleichzeitig zu verschiedenen Servern Verbindung, im
Fall des E-Mail-Verkehrs sogar mehrere Verbindungen zu dem gleichen Server.
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192.168.1.125
Webbrowser
Port 50000

! 192.168.15
- WWw
Port 80
192.168.1.126
Webbrowser
Port 50000 —
'y
192.168.1.6
X SSH
192.168.1.127 :; Port 22
Webbrowser =
Port 51235 L
SSH-Client - il
Port 52658 —

E-Mail-Client POP3  Port 53736

SMTP  Port 50001 192.168.1.7

SMTP Port 25
POP3 Port 110

Abbildung 6.7 IP-Adressen und Port-Nummern, Zugriff auf Netzwerkdienste

6.3.1 Sockets und deren Schreibweise

Bei Verbindungen mittels TCP bildet die IP-Adresse zusammen mit einem Port einen
Socket. IPv6-Sockets konnen Sie mit unterschiedlichen Schreibweisen darstellen.

Sockets und deren Schreibweisen
IPv4, Telnet: 192.168.1.125:23

IPv6, Telnet: [fd91:e4a5:5e03: :dd05]:23
oder

fd91:e435:5e03: :dd05:23

oder

fd91:e4a5:5e03: :dd05.23

oder

td91:e4a5:5e03: :dd05#23
(RFCs 5952, Nr. 6 und 3986, 6874, 7320)

6.3.2 Ubersicht Uber die Port-Nummern

Die Ports werden in drei Gruppen unterteilt:

> 0-1023: We!/-known—-Ports; diese sind weltweit eindeutig durch die IANA festgelegt.

» 1024-49151: Registered Ports, diese sind teilweise flir Anwendungen bei der
IANA registriert.

» 49152-65535: frei fur die dynamische Nutzung

Die komplette Liste finden Sie unter www. jana. org/assignments,/port-numbers.
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Manche Ports sind mehrfach belegt, was Konflikte hervorrufen kann. Auch Trojaner
und andere Schadsoftware benétigen einen Port fur die Kommunikation mit der
AuRRenwelt.

In Tabelle 6.3 finden Sie einige haufig bendtigte Port-Nummern aufgelistet. lhre Rechner
verfiigen ebenfalls Uber eine derartige Aufstellung:

» Linux/FreeBSD: /etc/services
»  Windows: SWINDIRY¥system32¥dr i vers¥etc¥services

UDP/TCP  FTP-Daten Datenibertragung per File Transmission
Protocol (FTP)

21 UDP/TCP  FTP-Sitzungssteuerung Steuerung der FTP-Dateniibertragung

22 UDP/TCP  SSH Secure-Shell-Fernsitzung (SSH) und
SFTP Secure File Transport Protocol, SFTP

23 UDP/TCP  TELNET Telnet-Fernsitzung

25 UDP/TCP  SMTP Simple Mail Transfer Protocol, Versenden
von E-Mails (Annahme durch den Server)

53 UDP/TCP  DNS Domain-Nameserver

69 UDP/TCP  TFTP Trivial File Transfer Protocol

80 UDP/TCP  WWW HTTP-Webserver

110 UDP/TCP  POP3 Post Office Protocol V.3, Auslieferung von
E-Mails

19 UDP/TCP  NNTP Network News Transfer Protocol, Ubertra-

gen von News-Group-Nachrichten

Tabelle 6.3 Haufig benutzte Ports
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UDP/TCP  NETBIOS-NS
138 UDP/TCP  NETBIOS-DGM
139 UCP/TCP  NETBIOS-SSN

143 UDP/TCP  IMAP

161 UDP/TCP  SNMP

162 UDP/TCP  SNMPTRAP

179 UDP/TCP  BGP

194  UDP/TCP IRC
220 UDP/TCP  IMAPV3
396  UDP/TCP

401 UDP/TCP  UPS

NETWARE-IP

434  UDP/TCP  MOBILE-
IP-AGENT

443 UDP/TCP  HTTPS

514 UDP SYSLOG

989 UDP/TCP  FTPS-Daten

990 UDP/TCP  FTPS
992 UDP/TCP  TELNETS
993  UDP/TCP  IMAPS
994  UDP/TCP IRCS

995 UDP/TCP  POP3S

Tabelle 6.3 Haufig benutzte Ports (Forts.)

Im Normalfall geben Sie beim Benutzen von Standardanwendungen (Webbrowser,
) keine Port-Nummer beim Adressaufruf an. Ihre Anwendungen

E-Mail-Programm, FTP-Client ...
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NetBlOS-Name-Service
NetBlIOS-Datagramm-Service
NetBIOS-Session-Service

Internet Message Access Protocol (IMAP),
Zugriff auf E-Mails

Simple Network Management Protocol,
Gerateliberwachung im Netzwerk

Ubermittlung der SMNP-Traps

Border Gateway Protocol, Routing-Proto-
koll zwischen autonomen Systemen

Internet Relay Chat Protocol, Chat-Server
IMAP Version 3, E-Mail-Zugriff
Novell-Netware, iiber IP-Netzwerk

Meldungen von unterbrechungsfreien
Stromversorgungen

Mobile-IP-Agent

Webserver mit verschliisselter Verbindung

zentrale Aufzeichnung von Systemereig-
nissen

FTP liber SSL-Verschllsselung

Steuerung FTP tiber SSL-Verschliisselung
Telnet tiber SSL-Verschliisselung

IMAP V.4 iiber SSL-Verschliisselung

IRC tiber SSL-Verschlisselung

POP3 iiber SSL-Verschliisselung

werden stets diese Standard-Port-Nummern benutzen. Aber es gibt genug

Situationen, in denen Sie Internet-Services eine von den IANA-Vorgaben abweichende

Port-Nummer zuweisen:

Testumgebungen auf Rechnern mit »Echtanwendungen«: Priifen Sie lhre neuen
Webseiten usw. in der kiinftigen Zielumgebung. Sie kénnen auch externe Tester mit
in die Arbeit einbinden. AuRenstehende bemerken dies in der Regel aber nicht.

Sicherheitsgrinde: Webgestiitzte Administrationsoberflachen oder firmeninterne
E-Mail-Dienste fur Auendienstmitarbeiter lassen Sie besser abseits der Standard-

Ports abrufbar sein.

Ein Netzwerkdienst soll mehrfach vorhanden sein, z. B. SSH bei FreeBSD-Servern

innerhalb von Jails.
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6.3.3 Ports und Sicherheit

Ihre Rechner verfiigen tber offene Ports. Uber diese kann Ihr Rechner von auRRen her
auf verschiedene Weise angegriffen werden.

Mit einem Portscanner (z. B. nmap) Uberprifen Sie, welche Ports an lhrem Rechner geoffnet
sind:

harald@ZE4:~$ nmap -p 1-65535 192.168.0.34
Starting Nmap 4.62 ( http://nmap.org ) at 2016-06-19 20:30 CEST
Interesting ports on zed4 (192.168.0.34):

Not shown: 65530 closed ports

PORT STATE SERVICE

22/tcp open ssh

53/tcp open domain

111/tcp open rpcbind

7741/tcp open unknown

32955/tcp open unknown

Nmap done: 1 IP address (1 host up) scanned in O.
949 seconds

Sie sehen die gedffneten Ports. Damit alle Ports gescannt werden, geben Sie den Bereich
mit der Option —p an. Eine genaue Anleitung erhalten Sie mit man nmap, falls Sie unter
Linux oder FreeBSD arbeiten.

Sie dirfen mit einem Portscanner nur Ihre eigenen Systeme tberprifen. Eine dartiber
hinausgehende Nutzung kann strafrechtliche Folgen nach sich ziehen!

Ein Portscanner hat verschiedene Modi. Der TCP-SYN-Scan z. B. sendet ein Paket mit
SYN-Flag zur vermeintlichen Verbindungsaufnahme. Sie kbnnen damit drei verschiedene
Ergebnisse erhalten:

keine Antwort: Ein Paketfilter lasst weder Anfrage noch Antwort passieren.
SYN/ACK-Flag-Paket: Der Port ist offen.
RST-Flag-Paket: Der Port ist geschlossen.

UDP-Portscans arbeiten nicht so zuverlassig. Der Portscanner sendet ein leeres UDPPaket
an die jeweiligen Ports. Sendet der so kontrollierte Rechner ein UDP-Paket zurick,

ist der Port offen. Aber auch beim Ausbleiben einer Antwort kann der Port offen oder

durch einen Paketffilter geblockt sein. Diese Mehrdeutigkeit fihrt zu Problemen bei der
Auswertung. Geschlossene Ports erkennen Sie an der Port-Unreachable-Meldung
(ICMPv4: Typ 3 Code 3, ICMPV6: Typ 1 Code 4). Moderne Betriebssysteme drosseln die
Ausgabe von ICMP-Meldungen, sodass der Portscan sehr lange dauern kann.

Auch mit netstat kénnen Sie Ihren Rechner auf offene Ports hin tberprifen. Im Beispiel
aus Abbildung 6.8 sehen Sie die Ausgabe unter Linux (bei FreeBSD funktioniert der
Befehl genauso).
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Sitzung Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

harald@ZE4:~$ netstat -atn

Aktive Internetverbindungen (Server und stehende Verbindungen)

Proto Recv-Q Send-Q Local Address Foreign Address State
tep 0 0 0.0.0.0:111 0.0.0.0:* LISTEN
tcp 0 @ 192.168.0.102:53 0.0.0.0:* LISTEN
tep 0 @ 192.168.0.34:53 0.0.0.0:% LISTEN
tcp ¢} @ 127.0.0.1:53 0.0.0.0:* LISTEN
tep ¢} 0 0.0.0.0:22 0.0.0.0:%* LISTEN
tep 0 0 127.0.0.1:631 0.0.0.0:* LISTEN
tcp 0 0 127.0.0.1:5432 0.0.0.0:* LISTEN
tep 0 0 127.0.0.1:25 0.0.0.0:%* LISTEN
tep 0 0 127.0.0.1:953 0.0.0.0:* LISTEN
tcp 0 0 0.0.0.0:32955 0.0.0.0:* LISTEN
tcp ¢} 0 0.6.0.0:7741 0.0.0.0:* LISTEN
tcp ¢} © 192.168.0.34:52076 192.168.0.25:22 VERBUNDEN
tep 0 0 192.168.0.34:22 192.168.0.25:27599 VERBUNDEN
tcpb 0 @ :::53 . LISTEN
tcpb 0 0 :::22 Ha LISTEN
tepb 0 0 ::1:631 He LISTEN
tcpb ¢ Q ::1:5432 o LISTEN
tcpb 0 @ ::1:953 He LISTEN
harald@Zed:~s i

Abbildung 6.8 Ausgabe von »netstat«

Fur das Ergebnis in Abbildung 6.8 lautet die Eingabe:

netstat -atn.

Hier werden Ports und Adressen numerisch ausgegeben. Sie erkennen Ubrigens gut die
Socket-Schreibweise. Mochten Sie hingegen die Ausgabe mit Rechner- und Port-Namen,
geben Sie nur

netstat —-at

ein.

Mit der Eingabe von

netstat —-tun

listen Sie alle von auf3en zugreifenden Verbindungen auf.

Méchten Sie die zugehodrigen Prozessnummern in Erfahrung bringen, geben Sie unter
Windows zusatzlich die Option »o« und bei Linux/FreeBSD »p« ein. Dass kann lhnen
beim Eingrenzen unerwiinschter offener Ports behilflich sein. Uber das jeweilige
Prozessmanagement

bekommen Sie mit dieser Prozess-ID weitere Informationen geliefert.

Weitere Erlauterungen zu netstat finden Sie in Abschnitt 10.7.2, »Verbindungen mit
»netstat« anzeigen«.

Damit Ihr Rechner so wenige offene Ports wie méglich aufweist, kbnnen nachstehende
MaRnahmen nutzlich sein:

e Deinstallieren Sie nicht benétigte Netzwerkanwendungen.
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o Bei Netzwerkanwendungen, die Ihr Rechner nur lokal fiir sich bendtigt, beschrénken
Sie den Zugriff entsprechend auf localhost bzw. 127.0.0. 1.

e Blocken Sie Ports mittels Firewall.

e Linux/FreeBSD: Verwenden Sie keinesfalls inetd, und verwenden Sie fir jeden
Netzwerkservice

e ein eigenes Start-Stopp-Skript.

Weitere Informationen zum Thema Portscan finden Sie in Abschnitt 6.7.2, »Durchfiihren
von Portscans zum Austesten von Sicherheitsproblemen.

6.4 Die Firewall

Eine Firewall regelt, welche Dienste des »dahinterliegenden« Netzes von einem anderen
Netz aus (meist dem Internet allgemein) erreichbar sind. Damit erhalt Ihr Netz einen
gewissen Schutz, was direkte Angriffe von auen her angeht. Sie kénnen die Firewall aber
auch als eine von mehreren Komponenten innerhalb lhres Schutzkonzepts verwenden.

Die Firewall befindet sich zwischen dem Internet und einem privaten Netz (Intranet).

Sie kénnen sie als zentrale Netzwerkkomponente (Hardware-Firewall) oder als Softwarelésung
auf einem einzelnen Rechner (Software-Firewall, Personal Firewall) einsetzen.

Eine Hardware-Firewall benutzt schnelle Spezialhardware, die auch starkeres
Datenaufkommen gut bewaltigt. Die fir den Anschluss kleiner Biros oder von Privathaushalten
eingesetzten (DSL-)Router sind oftmals zuséatzlich mit einer Firewall ausgestattet.

Diese reicht fir den Schutz kleiner Netze aus.

Modul J - Teil 1 bfw Unternehmen fiir Bildung



Die Firewall

>

Eine Firewall regelt den Zugriff allein auf Basis von IP-Adresse, Protokoll (TCP/UDP) und
Ports. Sie untersucht nicht den Inhalt der Pakete hinsichtlich unerwiinschter Inhalte.
Eine Firewall ist im Grunde nichts anderes als ein Router. Nur versucht dieser, alle
Pakete uneingeschrankt weiterzuleiten. Die Firewall hingegen lasst mehr oder weni-
ger nichts passieren, es sei denn, Sie erlauben es ihr explizit.

Sie kdnnen zwei Firewalls verwenden und zwischen ihnen eine demilitarisierte Zone
(DMZ) einrichten. Mit der DMZ schaffen Sie eine sichere Méglichkeit, dass bestimmte
Rechner ihre Dienste sowohl im Internet als auch im Intranet anbieten (FTP, WWW,
Mail ...). Die Sicherheit fiir das Intranet wird dabei nicht aufgegeben. Wird ein Rechner
in der DMZ »feindlich« von aulRen her tibernommen, droht den Geréten innerhalb des
Intranets keine unmittelbare Gefahr. Allerdings miissen Sie die Einstellungen der bei-
den Firewalls genau aufeinander abstimmen, was vor allem Mehrarbeit bedeutet.
Alternativ kdnnen Sie eine Firewall mit DMZ-Anschluss verwenden.

Oftmals Gbernimmt die Hardware-Firewall weitere Funktionen: NAT/PAT (Adress-
umsetzung), Proxyserver.

Gewdhnliche Firewalls tiberpriifen nicht, ob freigegebene Ports auch gemal ihrer
Bestimmung genutzt werden. Hier kdnnen Sicherheitsregeln umgangen werden
(Beispiel: Ein Spieleteilnehmer im Intranet bekommt Zugriff nach auBen).

Durch die Auswertung der Control-Flags (ACK bei TCP) stehen weitere Kontrollmég-
lichkeiten zur Verfiigung.

» Bestimmte Dienste (z. B. HTTPS) kénnen nicht inhaltlich iiberwacht werden.

» Mit Tunnels iiber die freigegebenen Ports konnen Sie Firewalls umgehen. (Aber das

Blockieren der IP-Adressen, wie es in Abschnitt 4.3.1, »Der Urtyp: Adressauflésung in
der shosts«Datei«, beschrieben wurde, fiihrt ebenfalls zum Blockieren unerwiinsch-
ter Inhalte!)

Firewalls kénnen Sie zusétzlich um weitere Funktionen (VPN-Kopf, QoS, Link Aggre-
gation zum Switch) ergianzen.

Eine Sonderform der Paketbehandlung innerhalb einer Firewall stellt die Stateful
Packet Inspection (SPI) dar. Hier ordnet die Firewall die Pakete aktiven Sessions zu.
Zum Nachlesen: RFCs 1579, 2588, 2979 und 5207

6.4.1 Integration der Firewall in das Netzwerk

Seite | 111

Jede Firewall ist wenigstens Uber einen Anschluss mit dem Internet verbunden. Im einfachsten

Fall befindet sich am zweiten Anschluss das Intranet mit der sicheren Zone
(Abbildung 6.9).

Modul J - Teil 1

bfw Unternehmen fiir Bildung



Seite | 112

Niedrige Sicherheit Hohe Sicherheit

Internet Intranet

M

Abbildung 6.9 Firewall als Trennung von Internet und Intranet

Wenn Sie Rechner mit Diensten betreiben, auf die vom Intranet und vom Internet her
zugegriffen werden soll, missen Sie eine DMZ schaffen. Sie kdnnen hierzu entweder
zwei Firewalls (Abbildung 6.10) oder eine Firewall mit DMZ-Anschluss verwenden
(Abbildung 6.11).

Firewall 1
T
Internet 1 DMZ

s

Firewall 2
Intranet DMZ

Abbildung 6.10 Aufbau einer DMZ mit zwei Firewalls
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Internet " Demilitarisierte ! Intranet
Zone (DMZ)

B R

| ‘j
Zugriff auf Server in der DMZ " i e
Server in DMZ. Rechner im geschiitzten Intranet.
Zugriff erlaubt Von auBen kein Zugriff, aber Zugriff
aus dem Internet nach aufien und in die DMZ.

und dem Intranet.
Abbildung 6.11 Firewall mit eigenem DMZ-Anschluss

6.4.2 Regeln definieren

Firewall-Regeln geben an, was mit den Datenpaketen geschehen soll (Tabelle 6.4).

Datenpaket passieren lassen pass, allow
Datenpaket ablehnen deny, reject, block
Datenpaket verwerfen drop

Tabelle 6.4 Aktionen fur Firewall-Regeln

Die Regeln selbst bestehen aus mehreren Angaben:

IP- oder Netzwerkadresse abgehend
Ziel-IP-Adresse

Protokoll (ICMP, TCP, UDP usw.)
Port-Nummer (nur bei TCP und UDP)
Aktion (Tabelle 6.4)

Eintrag in Log-Datei (ja/nein)

YV V V V V VY

Bei kleineren Hardware-Firewalls werden Sie durch ein Webinterface bequem alle notwendigen

Einstellungen per Mausklick vornehmen (Abbildung 6.12). Hier kiimmert sich
das Gerat um die richtige Umsetzung der Regeln.
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—.. NETGEAR ProSafe VPN Firewall FV5318v3

7 e \
B )
Senp Wzard Rules
Basic Settings ‘Outhound Services
# Enable Service Name Action LAN Users VRN Servers Log
Default| Yes Any ALLOW always Any Any Never
Logs
Block Sites —— )
A | Add Edit | | Move | | Delete
ules _ -
Inbownd Services
Services
# Enable | Service Name Action LAN Server IP address WAN Users | Log
Schedule
E-mail » 1 SFTP ALLOW always 192.165. D Any Match
8 2 SSH ALLOW always 192.165. 0 Any MNever
VPN Wzard = Default| Yes Any BLOCK always - Any Match
IKE Policies
VPN Policies Add Edit | | Move | | Delete
CAs . —
Ceriificales U] Default DMZ Server [to2 J-[2e8 |- J-[®
CRL T Respondto Ping on Internet WAN Port

VPN Staws

Apply | | Ccancel |

Router Status
Amtached Devices

Setiings Backup

SetPassword

Diagnostics
Routter Upgrade

Fertig

Abbildung 6.12 Webinterface einer Firewall

Fir den Anschluss kleinerer Netze an das Internet konnen Sie auch einen Mini-PC
(Boardformfaktor ITX o. A.) einsetzen. Diese kleinen Geréte weisen eine geringe Stromaufnahme
auf und verfliigen oft sogar Uber mehrere Netzwerkschnittstellen. So ein

Gerat werden Sie flr diese Netzwerkzwecke meist unter Linux oder FreeBSD betreiben.

Unter Linux konnen Sie entsprechende Firewall-Softwarepakete installieren. Mit dem
iptable-Kommando setzen Sie lhre Anweisungen ab. Dabei missen Sie beachten, dass
Sie mit der —t-Option eine der vier Tabellen direkt ansprechen kdnnen: filter, nat,
mangle und raw. Die wichtigsten Kommandos finden Sie in Tabelle 6.5.

Regel an Tabelle (Ende) anfligen -A
Regel l0schen -D
Regel einfligen -1
Regel ersetzen -R
Regeln auflisten -L

Tabelle 6.5 Kommandos von »iptable«

Weiterfiihrende Informationen finden Sie in der Manual-Seite von iptables (man iptables).
Wenn Sie die Firewall unter FreeBSD einsetzen wollen, miissen Sie zunéchst unter /etc/
re. conf den Eintrag

firewall enable="YES"
firewall type="<TYP>"

setzen. Mit TYP wéahlen Sie, wie und was die Firewall schutzt (Tabelle 6.6).
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Samtlichen Netzwerkverkehr durchlassen open

Nur den Rechner schiitzen, auf dem die Firewall [auft client

Das ganze angeschlossene private Netzwerk schiitzen simple
Samtlichen Netzwerkverkehr (ausgenommen loopback) unterbinden closed
Keine Firewall-Regeln laden UNKNOWN
Angabe einer Datei mit (eigenen) Firewall-Regeln <DATEINAME>

Tabelle 6.6 Angaben flir den Firewall-Start unter FreeBSD

Das genaue Regelwerk zum Setzen eigener Regeln finden Sie im FreeBSD-Handbuch

sehr gut dokumentiert. Da es sich hierbei ahnlich wie bei anderen Systemen und Programmen
verhalt, gebe ich nur die Handbuchseite an: Attp.//www. freebsd. org/doc/de/
books/handbook/firewalls-ipfw. htm/. Weitere Informationen finden Sie zudem in der
Manual-Seite zu ipfw. Wenn Sie eine Firewall unter FreeBSD konfigurieren, bearbeiten

Sie meist gleich die Einstellungen fir die Adressumsetzung (NAT). Hier sehen Sie besonders
gut, dass die Firewall nur ein Baustein in einem ganzen Sicherheitskonzept ist.

Machen Sie sich mit den Grundziigen der richtigen Regelsetzung vertraut:

Achten Sie auch auf den ausgehenden Netzverkehr! Lassen Sie ausgehende E-Mails
nur Uber den eigenen SMTP-Server zu. Nur hier kdnnen Sie unter Umsténden
hinausgeschmuggelte

Betriebsgeheimnisse abfangen (Gesetze und Betriebsvereinbarungen

beachten!). Internet-Onlinespiele, die nicht den HTTP-Port benutzen, sollten Sie
ebenfalls blockieren. Die Netzwerkaktivitaten von Schadprogrammen aus dem Intranet
werden damit beeintrachtigt und fallen auch leichter auf.

Wenden Sie die richtige Strategie an: Grundsétzlich ist alles gesperrt. Nur das, was
wirklich notwendig ist, darf die Sperre passieren. Naturlich ist das arbeitsintensiv,
dafur aber wirkungsvoll!

Log-Dateien sind nutzlich fur die Fehlersuche. Sie haben damit zudem die (fast einzige)
Maoglichkeit, Angriffe im Nachhinein zu erkennen.

Sie missen die Firewall selbst schitzen. Sie darf nicht zu sich selbst Verbindung aufnehmen
kdnnen. Setzen Sie zuvor eine Regel uber den Administrationszugriff vom
Intranet aus fest.

Aktion drop: Der sendende Rechner bekommt keine Information iber die blockierte
Verbindungsanfrage. Das ist fur Anfragen von auf3en sinnvoll, weil damit keine
zusatzliche Netzlast bei DOS-Angriffen erzeugt wird.

Aktion re ject: Der sendende Rechner bekommt bei UDP ICMP-Unreachable oder bei
TCP das Control-Flag RST. Fur Anfragen vom Intranet aus ist das sinnvoll, da Sie weniger
Probleme bei eventuellen Fehlerklarungen vorfinden.

ICMP: Schalten Sie nur folgende ICMP-Nachrichtentypen frei:
Far IPv4:

— Typ 3 Code 1 (unreachable)
— Typ 3 Code 4 (Fragmentation needed)
— Typ 8 (Echo Request)

Far IPvé6:

— Typ 1 (Destination unreachable), Code 3 (Adresse nicht erreichbar),
— Typ 2 zulassige PaketgrofRe Uberschritten (Code 0),

— Typ 3 Zeitablauf, Code 0 (Hop-Limit Gberschritten) und Code 1
(Zeit zum Zusammensetzen von Fragmenten Uberschritten) und

— Typ 128 (Echo Request)
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6.5 Der Proxyserver

Mit einem Proxyserver erh6hen Sie die Sicherheit Ihres Netzwerks und kénnen auch die
Netzlast des Internetzugangs verringern. Der Server nimmt lhre Anfragen in das Internet
entgegen und fuhrt diese unter seiner Identitat durch. Die Antworten reicht er wiederum
an Sie selbst zurtick. Betrachten Sie ihn als weitere Komponente eines
Sicherheitskonzepts fur Ihr Netzwerk.

Proxyserver

>

Sicherheit: keine bloRe Weiterleitung von Datenpaketen. Der Proxy tritt als Ihr Stell-
vertreter im Internet auf (Anonymisierung).

Sicherheit: Angreifer vom Internet her sehen nur den Proxyserver und greifen gege-
benenfalls nur diesen an. Die anfragenden Clients bleiben verschont. Leider kdnnen
Sie auf diese Weise nur einen Teil moderner Angriffstechniken abwehren.
Sicherheit: Teilweise ist eine Paketanalyse moglich. Damit erkennt lhr System Miss-
briuche (Backdoors, Datenklau usw.).

Sicherheit: Umgekehrt kann Ihr Proxyserver Anfragen vom Internet entgegenneh-
men und an einen Server im geschiitzten Bereich weiterleiten. Damit kénnen Sie den
Zugriff auf dessen Dienste (Webserver, Datenbanken usw.) auf wenige Adressen
beschranken, von denen eine dem Proxyserver gehort.

Wirtschaftlichkeit: Bandbreitenkontrolle erméglicht die Benutzung auch schmal-
bandigerer Internetzugange.

Wirtschaftlichkeit: Durch die Pufferung eingehender Daten, z. B. Webseiten, vermin-
dern Sie die Netzlast fiir den Internetzugang.

Kontrolle: Uberwachen Sie die Hiufigkeit von Seitenzugriffen, die Netzlast und
andere statistische GroRen auf lhren Webseiten.

Transparenter Proxyserver: Er arbeitet mit einer Firewall zusammen, der Benutzer
muss keine besonderen Einstellungen an seinem Client-Programm vornehmen.
Dedicated Proxyserver: Dieser Proxyserver arbeitet fiir genau ein Protokoll (HTTP,
HTTPS, FTP ..) und kann gegebenenfalls sehr tief in die Kommunikation eingreifen.
Die zu tibertragenden Daten kdnnen Sie damit analysieren oder gar verandern. Far
jedes Protokoll miissen Sie einen eigenen Dedicated Proxyserver installieren. Diesen
Typ kénnen Sie auch als Cache zum Puffern verwenden. Wird z. B. die gleiche Web-
seite haufig aufgerufen, stellt der Proxyserver diese dem Benutzer bereit, ohne dass
auf das Internet zugegriffen werden muss. Damit verringern Sie die Zugriffszeit und
die Netzlast. Allerdings muss der Inhalt des Caches in regelmaRigen Abstanden
erneuert werden, damit Sie keine veralteten Informationen vorhalten.

Generischer Proxyserver: Dieser Typ eines Proxyservers reicht Ihre Pakete unbesehen
weiter. Er wertet weder Protokolle noch Inhalte aus. Genau besehen haben Sie es
»nur« mit einem Paketfilter Ihrer Firewall zu tun, mit dem Sie unter anderem eine 1:1-
Weiterleitung sowie Sperren von Ports und IP-Adressen vornehmen kénnen.

Reverse Proxyserver: Diesen Proxyserver setzen Sie immer in Zusammenhang mit
anderen Rechnern ein, die Netzwerkdienste (HTTP, FTP ...) anbieten. Nach aufen ver-
bergen Sie die IP-Adresse des Dienste-Servers und tragen somit zu dessen Schutz bei.
Sie entlasten z. B. lnren Webserver dadurch, dass der Proxyserver Verschliisselungsauf-
gaben Gibernimmt (HTTPS) und haufig abgefragte Seiten puffert. AuRerdem kénnen Sie
hier auch Zugriffsstatistiken und andere Auswertungen erstellen (Abbildung 6.14).
RFCs zum Nachlesen: 2607, 3143
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6.5.1 Lokaler Proxyserver

Wenn Sie einen lokal auf dem Rechner installierten Proxyserver betreiben, gibt dieser
die IP-Adresse des Rechners nach auf3en bekannt. Fir Caching- und Statistikzwecke,
Bandbreitenkontrolle und in Zusammenarbeit mit einer Firewall fir Sicherheitszwecke
kénnen Sie den Proxyserver trotzdem einsetzen.

6.5.2 Proxyserver als eigenstandiger Netzwerkteilnehmer

Setzen Sie den Proxyserver als eigenstandigen Rechner ein, verbirgt dieser die IPAdresse
des Clients bei Abfragen in das Internet. Zusammen mit einer Firewall erreichen

Sie eine gute Absicherung des Netzwerks (bei richtiger Konfiguration). Diesen Proxyserver
setzen Sie vor die Firewall (Abbildung 6.13).

Proxyserver Firewall

Internet ' Intern Internet ' Intranet
[ [
[

ﬁﬁ W!ﬁ

- EIQ PN
AL Ao A
o @ ,

CP Py gt

Abbildung 6.13 Lage des Proxyservers

Das umkehrte Szenario des Reverse Proxyservers finden Sie in Abbildung 6.14 dargestellt.
Der Webserver wird durch den Reverse Proxyserver im Internet »vertreten.

Reverse Proxyserver Webserver

HTTP HTTPS

b ||
b ||

HTTP

ay

Abbildung 6.14 Lage und Einsatz eines Reverse Proxyservers im Netzwerk
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6.5.3 Squid, ein Proxyserver

Die meisten Proxyserver finden Sie auf Hardware-Firewalls oder ahnlichen, nur fur
Netzwerkzwecke

gebauten Geraten. Fir eigene Installationen, sowohl im Zusammenhang

mit Servern als auch mit lhrer Netzwerkinfrastruktur, kbnnen Sie Squid verwenden.
Squid kénnen Sie gleichermalen fir kleine als auch fir grolie Anwendungsszenarien
einsetzen.

Squid erhalten Sie unter www. squid-cache. org. Dort finden Sie neben dem Programm
auch eine sehr umfangreiche Dokumentation Uber den Betrieb und die Konfiguration.

Ich mochte hier keine schnelle Beschreibung Gber dessen Konfiguration liefern. Wenn
Ihnen Konfigurationsfehler unterlaufen, kann der Schutz des Netzwerks oder eines Servers
leicht ausgehebelt werden. Damit verlieren Sie den Schutz lhrer Daten und lhrer

Rechner.

Prifen Sie nach der Installation und Konfiguration von Squid vor allem auch das richtige
Zusammenspiel mit weiteren Netzwerkkomponenten wie Firewall und Router. Der Proxyserver ist
nur sinnvoll einzusetzen, wenn Sie (keine allzu leicht erreichbaren)

»Schleichwege« an ihm vorbei geschaffen haben.

6.6 Port and Address Translation (PAT),

Network Address Translation (NAT)

IPv4-Adressen sind schon léangere Zeit ein knappes Gut. Solange Sie nicht flachendeckend
auf IPv6 zuruckgreifen kénnen, missen Sie deshalb zumindest noch Ubergangsweise

die damit verbundenen Probleme meistern. Solange Sie genau einen Rechner mit

dem Internet verbinden mochten, brauchen Sie keine zusétzlichen Malnahmen zu
ergreifen (Abbildung 6.15).
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Abbildung 6.15 Anbindung einzelner Rechner an das Internet

Sobald Sie aber ein kleines LAN mit dem Internet verbinden méchten, miissen Sie diese
einzige IP-Adresse vom Internet-Provider mit all Ihren lokalen Rechnern teilen.

Mittels der Port and Address Trans/ation (PAT, auch als /P-Masquerading bezeichnet) setzen
Sie (viele) private IP-Adressen auf eine (einzige) im Internet glltige Adresse um.

Hierzu ersetzt Ihr Einwahl-Router die Quelladressen und -Ports aus dem lokalen Netz

durch seine eigenen Angaben und sendet sie in das Internet. Anhand einer Tabelle halt

er fest, fur welche Rechner er das aktuell vornimmt.

Damit erkennt er die Antworten aus dem Internet und sendet Antwortpakete an die
anfragenden lokalen Rechner zurtick. In Abbildung 6.16 sehen Sie ein Beispiel fur PAT.
Darin wird der gleichzeitige Zugriff mehrerer Rechner aus dem privaten Netz auf ein einziges
Ziel im Internet dargestellt. Beachten Sie die Umsetzung der Port-Nummern.

Modul J - Teil 1 bfw Unternehmen fiir Bildung



Seite |120

192.168.0.10 i
192.168.0.1 1 217.237.44.80
- :
— I 85.88.3.146
b 1
T | Souer T e : Source-Port 50001 Ziel-Port 80
Sniorey Pon R Source-Port 50002 Ziel-Port 80: %
Source-Port 2151 Ziel-Port80 Router 5
Antwort an Port 2151 g < Antwortan Ports X

50001 und 50002

|
-

192.168.0.11

Abbildung 6.16 Internetzugriff mit PAT

Durch dieses Verfahren bleiben lhre Rechner im Allgemeinen recht gut hinter dem Router
verborgen. Sie kénnen diesen Umstand in lhr Sicherheitskonzept mit einbeziehen,
solange Sie IPv4-Adressen benutzen.

Mdchten Sie von auf3en einen oder mehrere lhrer Rechner in Ihrem privaten Netz erreichen,
bendtigen Sie hierzu die Network Address Trans/ation (NAT). Diese setzt IP-Adressen

1:1 um. Solange Sie nur fir einen Rechner den Netzzugriff von aufRen bendétigen,

genigt Ihnen Ihre einzige IPv4-Adresse vom Internet-Provider. Wenn Sie mehrere Rechner
»ans Netz« bringen wollen, wiirden Sie auch mehrere Adressen Ihres Internet-Providers
benétigen. In modernen Einwahl-Routern finden Sie dieses Problem geldst. Diese

arbeiten mit einer Mischform von PAT und NAT, und Sie kommen mit einer einzigen
Adresse aus. Sie missen allerdings mit einem kleinen Kompromiss leben: Sobald Sie
zweimal denselben Dienst (HTTP, HTTPS, FTP, SSH) tiber den Router mit dem Internet
verbinden mdéchten, bendtigt einer der lokalen Rechner hierfiir eine abweichende Port-
Nummer (Abbildung 6.17).

|j 192.168.0.10:80 192.168.0.11:8080 |j

192.168.0.1
----------- Router |=======-—-
217.237.44.80

217.237.44.80:80
217.237.44.80:8080

Internet

Abbildung 6.17 PAT/NAT zur Verbindung mit dem Internet

6.7 Praxis

In den nachsten Abschnitten stelle ich Ihnen einige konkrete Anwendungsbeispiele vor.
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6.7.1 Verbindungsaufbau zu einem Dienst mit geanderter Port-Nummer

Solange Sie Uber Standard-Ports mit einem Rechner per Netzwerk Verbindung aufnehmen,
geben Sie nur den Rechnernamen oder die IP-Adresse ein. Die Anwendung

benutzt die Standard-Port-Nummer. Abweichende Port-Nummern missen Sie der
jeweiligen Anwendung mitteilen:

¢ in der Kommandozeile mit einer Option (hier: -p)

e in URLs nach dem Rechnernamen: <NAME> : <PORT>

e in URLs mit IPv4-Adressen: <IP-ADRESSE>: <PORT>

e in URLs mit IPv6-Adressen: [<IP-ADRESSE>] : <PORT>
e in entsprechenden Eingabefeldern

In Abbildung 6.18 finden Sie einige Beispiele hierzu.

harald@ZE4: ~ - Befehlsfenster - Konsole
Sitzung Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

harald@ZE4:~$ ssh -p 7167 harald@l92.168.0.67 |

0 Willkommen bei Opera - Opera
Datei Bearbeiten Ansicht Lesezeichen Widgets Extras Hilfe

J’OWlHkummen bei Op... * | -

2 http://192.168.0.67:8080 [SRES RS

B Mit'Senven [

Dienstedyp: | SSH

o

Server: [152.168.0.67 ]

Optionale Infermationen:

Port: [7167
QOrdner: [Ihumefnetzbuch
Benutzername: [netzbuch

dera 11.50?

Wame fur diese Verbindung: [Netzbuch|

]
]
)
] .
erbunden mit dem
‘ -@-ﬂllfe | | Netzwerk durchsuchen | | eébbrechen ‘ [ Verbinden ] e-Inhalte anzeigen, wann
Co

Opera Link kénnen Sie
putern synchronisieren.

Jetzt sogar Thre Fasswdrter auf allen

Abbildung 6.18 Angabe von abweichenden Port-Nummern

6.7.2 Durchfihren von Portscans zum Austesten von Sicherheitsproblemen

Zunachst die Paragrafen: Scannen Sie keine Systeme, die Sie nicht scannen diirfen! Das
kann arbeits- oder strafrechtliche Folgen haben.

Der Portscanner nmap spirt offene Ports auf. Einen Schnelldurchlauf erhalten Sie mit
nmap <IP-Adresse>

oder mit

nmap <Rechnername>

Abbildung 6.19 zeigt Ihnen den Ablauf. Der Scan fand einen offenen Port (25).

Wenn Sie wissen wollen, wie viel Ihr System nach auf3en tGber sich preisgibt und welche
Ports geoffnet sind, geben Sie

nmap -A -T4 <IP-Adresse>
oder
nmap -A -T4 <Rechnername>

ein.
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Abbildung 6.20 zeigt Ihnen eine detailliertere Auskunft. Der Testrechner schwieg sich

eisern Uber sein Betriebssystem und die Uptime aus. Daflir wurde das Standard-Gateway

als ein Hop erkannt.

E = e Koreds

Sitzung beit Ansicht L ich i Hilfe

ZE4:~# nmap 192.168.0.67

Starting Nmap 4.62 ( http://nmap.org ) at 2011-07-13 20:30 CEST
Interesting ports on netzbuch (192.168.0.67):

Not shown: 1714 closed ports

PORT  STATE SERVICE

25/tcp open smtp

MAC Address: 00:11:6B:52:7B:1A (Digital Data Communications Asia Co.)

Nmap done: 1 IP address (1 host up) scanned in 13.486 seconds
ZE4:~# I

Abbildung 6.19 Portscan mit »nmap«, Schnelldurchlauf

= RETaldGZERT Konsale)
Sitzung i Ansicht L i i Hilfe

ZE4:~# nmap -A -T4 192.168.0.67

Starting Nmap 4.62 ( http://nmap.org ) at 2011-07-13 20:39 CEST

Interesting ports on netzbuch (192.168.0.67):

Not shown: 1714 closed ports

PORT STATE SERVICE VERSION

25/tcp open smtp Sendmail 8.14.4/8.14.4

MAC Address: 00:11:6B:52:7B:1A (Digital Data Communications Asia Co.)

No exact 0S matches for host (If you know what 0S is running on it, see http://nmap.org/submit/ ).
TCP/IP fingerprint:

0S : SCAN(V=4.62%D=7/13%0T=25%CT=1%CU=39175%PV=Y%DS=1%G6=Y%M=00116B%TM=4E1DE69
0S:9%P=x86_64-unknown-1linux-gnu)SEQ(SP=103%GCD=2%ISR=109%TI=I%II1=I1%55=5%TS=
0S:21)SEQ(SP=FD%GCD=2%ISR=10D%TI=I%II=I%55=S%TS=21)SEQ(SP=104%GCD=2%ISR=108B
0S :%TI=I%II=I%SS5=S%T5=22)SEQ(SP=107%GCD=2%ISR=10A%TI=I%I1I=1%55=S%T5=21) SEQ(

Uptime: 0.000 days (since Wed Jul 13 20:40:24 2011)
Network Distance: 1 hop
Service Info: 0S: Unix

0S and Service detection performed. Please report any incorrect results at http://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 25.946 seconds
ze4:~# 1

Abbildung 6.20 Ausfihrlicherer Portscan mit »nmap«

Weitere Ausfiihrungen zu nmap finden Sie in Abschnitt 10.7.3, »Hosts und Ports mit
ynmapx finden«.

6.7.3 Schlieen von Ports

Ports werden als »offen« bezeichnet, wenn sich dahinter eine aktive Anwendung verbirgt.

Sie »lauscht« im Netzwerk und wartet darauf, angesprochen zu werden.
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Ports

» Offen zur AuBenwelt: Wenn Sie einen offenen Port nach auRen hin benétigen, muss
er auch »sichtbar« sein. Die Anwendung (Webserver, FTP-Server ...) muss immer auf
dem neuesten Stand gehalten werden, damit eventuelle Sicherheitsliicken keine Ein-
bruchméglichkeit in Ihr System schaffen. Achten Sie auf eine gute Konfiguration
Ihrer Netzanwendung in puncto Sicherheit.

» Offen zur AuBenwelt, aber (halbwegs) sicher: Geben Sie einem notwendigerweise
offenen Port gegebenenfalls eine Nummer im Bereich von 49152 bis 65535 oder
wenigstens tiber 1023. Standard-Scans erreichen meist die hohen Nummern nicht.
Verlassen Sie sich aber trotzdem nicht darauf.

» Gefiltert fiir die AuRenwelt: Mit einer Firewall verbergen Sie den aktiven Port vor
Zugriffen aus dem Internet. Portscanner kénnen unterscheiden, ob ein Port mittels
Firewall »gefiltert« wurde oder geschlossen ist.

» Geschlossen: Es ist keine Anwendung aktiv, die auf einen bestimmten Port zugreift.

In unserem Beispielfall wurde der SMTP-Daemon auf Port 25 (Sendmail) gestoppt. Der
Portscan zeigt nunmehr keine offenen Ports auf dem Testsystem an (Abbildung 6.21).

) harald@ZE Korisole

Sitzung it Ansicht L i Hilfe

ZEA:~# nmap 192.168.0.67

Starting Nmap 4.62 ( http://nmap.org ) at 2011-07-13 21:22 CEST
ALL 1715 scanned ports on netzbuch (192.168.0.67) are closed
MAC Address: 00:11:6B:52:7B:1A (Digital Data Communications Asia Co.)

Nmap done: 1 IP address (1 host up) scanned in 12.410 seconds
ZE4:~# ||

Abbildung 6.21 Negativer Portscan mit »nmap«

6.8 Prifungsfragen

Hier kbnnen Sie lhr Wissen zu einigen Einzelthemen dieses Kapitels Uberprifen. Die
Aufldsungen finden Sie in Anhang B, »Aufldsungen zu den Prifungsfragen«.

6.8.1 TCP-Protokoll

1. Mit welchem Flag weisen Sie Verbindungswtinsche ab?
2. Welchem Zweck dienen die Sequenznummern?

6.8.2 Ports und Sockets

1. Der Rechner mit der IP-Adresse 192.168.7.100 verfiigt Gber einen Webserver, der seine
Dienste auf dem Port 8182 anbietet. Wie geben Sie dies in Ihren Webbrowser ein?

2. Sockets sind eine Kombination aus der IP-Adresse und der Port-Nummer. Trifft dies

nur fr TCP, nur fir UDP oder fiir beide zu?

3. Was entnehmen Sie folgender Programmausgabe?

harald@ze8:~$ nmap 192.168.0.67

Starting Nmap 5.00 ( http://nmap.org ) at 2016-09-15 15:06 CEST
Interesting ports on netzbuch (192.168.0.67):

Not shown: 999 closed ports

PORT STATE SERVICE

80/tcp open http

Nmap done: 1 IP address (1 host up) scanned in 6.85 seconds

Modul J - Teil 1 bfw Unternehmen fiir Bildung



Seite | 124

4. Wie spricht ein Portscanner einen Rechner an?

5. Sie erhalten bei einem Portscan verschiedene Antworten:
— keine Antwort (ist hier auch eine Antwort)

— SYN/ACK-Flag-Paket

— RST-Flag-Paket

Was bedeuten diese im Einzelnen?

6.8.3 Firewall

Welches Sicherheitsproblem kann eine gewohnliche Firewall nicht I6sen?
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