Systemintegration AP 2 Themen
1. Übersicht Teil 1 und 2 des Fachteils
a) Fachrichtungsübergreifende berufsprofilgebende Fertigkeiten, Kenntnisse und Fähigkeiten
· Projektmanagement und Arbeitsorganisation: Methoden des Projektmanagements, Planung und Durchführung von IT-Projekten, Qualitätssicherung und Dokumentation.​
· IT-Sicherheit und Datenschutz: Maßnahmen zur Sicherstellung von Vertraulichkeit, Integrität und Verfügbarkeit von Daten, Kenntnis relevanter gesetzlicher Vorgaben wie der DSGVO.​IT-Berufe-Podcast
· Netzwerktechnologien: Vertiefte Kenntnisse in Netzwerktopologien, Protokollen (z. B. TCP/IP), Netzwerkkomponenten und deren Konfiguration.​
· Systemarchitekturen: Verständnis von Hard- und Softwarearchitekturen, Virtualisierungstechniken und Cloud-Computing-Modellen.​
b) Berufsprofilgebende Fertigkeiten, Kenntnisse und Fähigkeiten in der   Fachrichtung Systemintegration
· Planung und Implementierung von IT-Systemen: Analyse von Kundenanforderungen, Auswahl geeigneter Hard- und Software, Installation und Konfiguration von Systemen.​
· Netzwerkadministration: Einrichtung und Verwaltung von Netzwerken, Implementierung von Sicherheitsrichtlinien, Monitoring und Fehlerbehebung.​
· Serverdienste und -anwendungen: Bereitstellung und Administration von Serverdiensten wie DHCP, DNS, Active Directory, Web- und Mailservern.​
· Storage-Lösungen: Implementierung von Speicherlösungen wie RAID-Systemen, Network Attached Storage (NAS) und Storage Area Networks (SAN).​
· IT-Support und Troubleshooting: Fehleranalyse und -behebung, Anwenderunterstützung und Dokumentation von Supportfällen.​
1.1 Kurze Zusammenfassung der wichtigsten Themen
Netzwerkadministration und IT-Systeme
· Netzwerkplanung und -administration: LAN/WAN, Subnetting, IP-Adressierung, VLANs
· Server und Clients: Installation und Konfiguration von Windows-Servern und -Clients, Active Directory
· Virtualisierung und Cloud: Einrichtung von virtuellen Maschinen (z. B. VMware, Hyper-V), Cloud-Dienste
· Netzwerksicherheit: Firewalls, VPNs, Verschlüsselung, Zugangskontrollen
· Storage und Backup: RAID, NAS, SAN, Backup-Strategien und -Automatisierung
· Fehlerbehebung und Troubleshooting: Netzwerkfehler analysieren und beheben, Monitoring-Tools
· Projektmanagement: Planung, Durchführung und Dokumentation von IT-Projekte


1.2. Wichtige Technologien und Konzepte
· Protokolle: TCP/IP, DNS, DHCP, HTTP, FTP, SNMP
· IT-Sicherheit: Sicherheitsrichtlinien, Zugriffskontrollen, Anti-Virus, Sicherheitspatches
· Serverdienste: DNS, DHCP, File- und Print-Services, Mailserver
· Skripting und Automatisierung: PowerShell, Bash, Skripte zur Automatisierung von Aufgaben
· Hardware: Auswahl und Installation von Server- und Netzwerktechnologie, Wartung von Systemen

2. Detaillierte Themenübersicht aus dem IHK-Katalog
2.1 IT-Systeme planen und implementieren
· Systemarchitektur und -design:
· Erstellen von IT-Systemdesigns basierend auf Kundenanforderungen
· Auswahl der passenden Hardware und Software
· Integration von Systemen (Hardware und Software) in die bestehende Infrastruktur
· Betriebssysteme:
· Installation und Konfiguration von Windows-Servern, -Clients, Linux
· Verwaltung und Pflege von Benutzerkonten und Rechten
· Backup und Wiederherstellung von Systemen
· Virtualisierung und Cloud-Technologien:
· Aufbau und Verwaltung von virtuellen Maschinen (VMware, Hyper-V)
· Konfiguration von Cloud-Plattformen (z. B. AWS, Azure)
2.2 Netzwerktechnologien
· IP-Adressierung und Subnetting:
· Planung und Verwaltung von IP-Adressen, Subnetting
· Implementierung von VLANs und Routing-Konzepten
· Netzwerkinfrastruktur:
· Verkabelung, Switches, Router, Firewalls
· Einrichtung und Verwaltung von Routern und Switches
· Fehlerbehebung und Monitoring:
· Einsatz von Tools wie Wireshark und Nagios zur Analyse und Überwachung des Netzwerks
· Troubleshooting von Netzwerkproblemen und Verbindungsfehlern




2.3 IT-Sicherheit
· Sicherheitsrichtlinien:
· Zugriffskontrollen, Rechteverwaltung
· Konfiguration von Firewalls, VPNs und sicheren Kommunikationsprotokollen
· Angriffsprävention:
· Schutz vor Viren, Malware, und unbefugtem Zugriff
· Sicherheitsupdates und -patches
· Verschlüsselung und Authentifizierung:
· Implementierung von Verschlüsselungstechniken und sicheren Authentifizierungsmethoden (z. B. Zwei-Faktor-Authentifizierung)
2.4 Serverdienste und -anwendungen
· DNS und DHCP:
· Konfiguration und Verwaltung von DNS-Servern, DHCP-Servern
· E-Mail- und Webdienste:
· Einrichtung von Mailservern (z. B. Exchange)
· Bereitstellung von Webdiensten (z. B. IIS)
2.5 Projektmanagement
· Projektplanung und -dokumentation:
· Erstellen von Projektplänen, Zeitplänen und Kostenkalkulationen
· Fortschrittskontrolle und Risikomanagement
· Dokumentation des gesamten Projektablaufs
· Zusammenarbeit im Team:
· Kommunikation und Koordination mit anderen Abteilungen und Dienstleistern
· Vorbereitung und Präsentation von Ergebnissen und Berichten
2.6 Skripting und Automatisierung
· PowerShell und Bash:
· Automatisierung von Routineaufgaben und Verwaltung von Servern und Clients mit Skripten
· Verwaltung von Benutzern, Gruppen und Rechten mit Skripten

