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©) Die Stromversorgung der eingesetzten Server soll durch eine USV gesichert werden. Sie stoBen bei Ihren Recherchen auf USVs

mit den Betriebsmodi VFD, VI und VFI.

Ordnen Sie die Bezeichnungen den entsprechenden Blockschaltbildern zu und nennen Sie zwei spezifische Schutzeigenschaften

7 Punkte

einer VFI-USV.
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bb) Nennen Sie den Geréitetyp und die Schicht des OSI-Modells, auf denen VLANs eingerichtet werden. 2 Punkte
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<) Die Event GmbH betreibt zum Aufspiiren von Angriffen einen Honeypot.

Erklaren Sie kurz die Funktionsweise eines Honeypot. 3 Punkte
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Sie arbeiten an dem Projekt , Netzwerk-Monitoring” mit und sollen in diesem Zusammenhang folgende Aufgaben bearbeiten.

a) Bei der Uberpriifung der Netzwerkfunktionalitat am Client Verw-01 benutzen Sie verschiedene, im Betriebssystem integrierte
Hilfsprogramme.

Geben Sie zu jeder der folgenden Situationen jeweils ein geeignetes Hilfsprogramm an, indem Sie das entsprechende Feld in
der Tabelle mit , X" markieren. 4 Punkte

tracert/ ipconfig/

traceroute | ifconfig nslookup

Situation ping

Die MAC-Adresse des eigenen Rechners ermitteln.

Den Host-Namen des eigenen Rechners tiberpriifen.

Die IP-Adresse des Gateways fiir den eigenen Rechner
anzeigen lassen.

Die MAC-Adresse des Gateways fiir den eigenen Rechner
anzeigen lassen.

Feststellen, ob der Host www.ihk.de IPv6 unterstiitzt.

Die IPv6 Netz-ID des eigenen LAN ermitteln.

Die Anzahl Hops (Router) zu einem externen Server ermitteln.

Die Erreichbarkeit des Webservers in der DMZ fortlaufend
kontrollieren.
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Das Netzwerk der BauMit AG (siehe perforierte Anlage) besteht aus einer Zentrale in Frankfurt und einer Zweigniederlassung in
Koln,

a) Sie Oberpriifen die Funktionsfahigkeit der Kommunikation im Netzwerk.

aa) Zunachst iiberprifen Sie die IP-Konfiguration des Domanencontrollers in der Zentrale mit ipconfig /all:

Verbindungsspezifisches DNS-Suffix . : baumit.ads
IPv4-Adresse . . . . . . . . . . . : 10.0.3.200
Subnetzmaske . . . . . . . . . .. : 255.255.252.0
Standardgateway . . . . . . . . . . : 200.0.0.2
DNS-Server . . . . . . . . . . . . : 85.100.200.17
Erléutern Sie, welcher Fehler vorliegt und wie Sie diesen Fehler beseitigen. 3 Punkte

ab) Auch am Client 1 in der Zentrale iberpriffen Se die IP-Konfiguration mit ipconfig /all:

Verbindungsspezifisches DNS-Suffix . : baumit.ads
IPv4-Adresse . . . . . . . . . . . & 10.0.0.1
Subnetzmaske . . . . . . . . . . . @ 255.255.252.0
Standardgateway . . . . . . . . . 10.0.3.200
DNS-Server . . . . . . . . . .. . & 10.0.3.254

Erlautern Sie, welcher Fehler hier vorliegt und wie Sie diesen Fehler beseitigen. 3 Punkte
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Die TeNi GmbH verfiigt Gber die abgebildete Netzwerkstruktur (siehe perforierte Anlage).
a) Im Netzwerk treten die unter aa) bis ac) beschriebenen Fehifunktionen auf.

— Analysieren Sie die Netzwerkkonfigurationen.
~ Erldutern Sie jeweils, welcher Fehler vorliegt.
~ Unterbreiten Sie jeweils einen Vorschlag zur Fehlerbeseitigung.

aa) Client N in der Zentrale K6ln kann keine Webseiten aus dem Internet aufrufen. 3 Punkte
Uber ipconfig /alt erhaltene Anzeige der Netzwerkkonfiguration: .
Ethernet-Adapter LAN-Verbindung:
verbindungsspezifisches DNS-Suffix: TeNi.local
Beschreibung. . . . . . . . . 0. LAN-Adapter
Physische Adresse . . . . . . . . : A4-4E-31-49-53-E4
TPv4-Adresse . . . . . . . . . . : 10.0.3.253
Subnetzmaske . . . . . . . . . . : 255.255.252.0
Standardgateway . . . . . . . . . i 10,0.3.254
DNS~Server .. . . . . . . . . . :10.0.0.240

Erlduterung des Fehlers:

Beseitigung des Fehlers:
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b) Die Daten aus den Filialen sollen in der Zentrale gespeichert werden. Fir die Sicherung stehen ein NAS- oder ein SAN-System Korekturand
2ur Auswahl.
ba) Erliutem Sie den prinzipiellen Unterschied zwischen einem NAS- und einem SAN-System. 4 Punkte

bb) Die Administratoren entscheiden sich fi e Sicherung auf einem NAS-System. Das NAS sol eine Nettospeicherkapazitat
von 20 T haben. Die Benutzeroberflche des NAS bietet die Einrchtung verschiedener RAID-Level an. Es besteht die
Maglichket ein RAID 1, 5 oder 6 einzurichten
Berechnen Se die i die einzelnen RAID-Level ndtige Anzah! an Festplatten, wenn im NAS 4 Ti Festplatten verbaut
werden kannen. Der Rechenweg ist anzugeben. 6 Punkte

be) Die Administratoren entscheiden sich fir die Einrichtung eines RAID-5-Systems.
Erlautern Sie zwei weitere Grinde auBer der Ausfallsicherheit, die fiir die Einrichtung eines RAID-5 sprechen. 4 Punkte
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a) Die IT-Abteilung der Event GmbH plant den Einsatz von aktuellen Blade-Serversystemen.
Nennen Sie drei Vorteile, die ein solches Blade-Serversystem gegeniiber klassischen Serversystemen aufweist. 3 Punkte
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€) Sie sollen in der Event GmbH ein logisches Laufwerk mit einem RAID 6-Verbund einrichten. Dazu stehen Ihnen fiinf Festplatten
mit je 1,2 TiB zur Verfiigung.

ea) Stellen Sie das Prinzip der Datenhaltung in diesem RAID 6-Verbund schematisch dar.

Tragen Sie deutlich die Verteilung der Blocke und den Verbund der fiinf Festplatten ein. 5 Punkte
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a) Das Netzwerk der Event GmbH soll neu strukturiert werden.
aa) Die Administratoren wollen VLANS fiir die Abteilungen Verwaltung, Entwicklung und Management einrichten.

Erlautern Sie zwei Griinde, die fiir die Einrichtung von VLANs sprechen. 4 Punkte

ab) VLANSs werden mit einem , Tag" in Netzwerken identifiziert:

16 bits 3 bits 1 bit 12 bits
TCI
TPID
PCP DEI vID

- TPID - Tag Protocol Identifier: Fester Wert 8100, .
- TCI - Tag Control Information:
- PCP - Priority Code Point: Benutzer-Prioritdtsinformationen.
- DEI - Drop Eligible Indicator: Kann separat oder in Verbindung mit
BCP verwendet werden, um anzuzeigen, dass Frames in der Gegenwart von
Staus fallen gelassen werden kénnen.

- VID - VLAN-Identifier: Identifizierung des VLANs, zu dem der Frame
gehdrt.

Ermitteln Sie die maximale Anzahl an VLANS, die in einem Netzwerk eingerichtet werden kannen. Der Rechenweg ist
anzugeben,

3 Punkte





