	Technische Anforderungen an Firewalls

	Internet Gateway
	Firewalls werden so eingesetzt, dass sie den gesamten Datenverkehr, z. B. zwischen Intranet und Internet, als Gateway überwachen. Im einfachsten Fall steht ein Paketfilter zur Verfügung. Dieser filtert ganze UDP/TCP Nachrichten heraus aufgrund von Filterregeln für erlaubte/unerlaubte IP-Absenderadresse, IP-Zieladresse und Port. Firewalls mit ,,Stateful Paket Inspection" speichern, welche offenen Verbindungen es gibt. So werden beispielsweise http-Antworten/Responses ohne dazugehöriger http-Anfrage/Request verworfen. Bei „Deep Paket Inspection" werden die IP-Header analysiert und ggf. gefiltert.

	VPN Gateway
	Da Firewalls als Brandmauer für das interne Netzwerk eingesetzt werden, bringen sie oft eine VPN-Gateway-Funktion mit. Die maximale Anzahl gleichzeitiger VPN-Verbindungen ist in der Bewertung relevant.

	URL-/lnhaltsfilter
	Über ein Regelwerk definiert der Administrator, welche URLs und Inhalte blockiert werden sollen.

	Intrusion
Detection
	Mittels Paket Inspection kann eine Abfolge von harmlosen Netzwerkpaketen als Eindringversuch erkannt werden.

	Intrusion
Prevention (NGFW)
	Eindringversuche können durch Deep Paket Inspection (Nachrichtenanalyse) abgewehrt/verhindert werden. Diese Fähigkeit wird als Next Generation Firewall (NGFW) bezeichnet.

	DDoS Abwehr
	Typische DDoS-Angriffe, z. B. ein massiver Empfang von unvollständigen Nachrichtenpaketen, werden erkannt und können abgewehrt werden.

	Authentifizierung
	Die Konfiguration der Firewall ist nur autorisierten Personen gestattet.

	Quality of Service
	Eine Priorisierung von IP-Paketen kann ebenso konfiguriert werden.

	Reporting
	Für den Administrator stehen Berichte zur Verfügung.

	SFP/LAN/WIFI/ LTE/UMTS
	Entsprechend dem eingesetzten Netzwerk wird die Hardware Firewall ausgewählt.

	Datendurchsatz
	Der Datendurchsatz für Layer 3 Forwarding, Layer 5-7 Forwarding und die Anzahl maximaler gleichzeitiger Verbindungen sind entscheidende Kriterien.

	VPN-/HTTP-Proxy
	Als VPN-/HTTP-Proxy ist die Firewall in der Lage, auch den vertraulichen Datenverkehr zu scannen und filtern.

	Bauform
	Firewalls sind beispielsweise für 19-Zoll-Racks erhältlich oder auch als Stand- Alone-Geräte.

	EU/EAA/NATO
Restricted/DSGVO
	Für sicherheitsrelevante Bereiche gibt es Firewalls mit entsprechenden Zertifikaten.



