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Teil 2 der Abschlusspriifung Bearbeitungshinweise
1. Bevor Sie mit der Bearbeitung der Aufgaben beginnen, tberprifen Sie bitte
4 A u fg d b en die Vollstandigkeit dieses Aufgabensatzes. Die Anzahl der zu bearbeitenden
i i I Aufgaben ist auf dem Deckblatt links angegeben. Wenden Sie sich bei Unstim-
90 M Inuten Prufu ngszelt migkeiten sofort an die Aufsicht, weil Reklamationen am Ende der Prufung
100 Punkte nicht anerkannt werden kénnen.

2. Fullen Sie zuerst die Kopfzeile aus. Tragen Sie lhren Familiennamen, Ihren
Vornamen und Ihre Priiflings-Nr. in die oben stehenden Felder ein.

3. Lesen Sie bitte den Text der Aufgaben ganz durch, bevor Sie mit der Bear-
beitung beginnen.

4. Halten Sie sich bei der Bearbeitung der Aufgaben genau an die Vorgaben
der Aufgabenstellung zum Umfang der Lésung. Wenn z. B. vier Angaben
gefordert werden und Sie sechs Angaben anfuhren, werden nur die ersten vier
Angaben bewertet.

5. Tragen Sie die frei zu formulierenden Antworten dieser offenen Aufgaben
in die dafur It. Aufgabenstellung vorgesehenen Bereiche (Losungszeilen, For-
mulare, Tabellen u. a.) des Arbeitsbogens ein.

6. Sofern nicht ausdrtcklich ein Brief oder eine Formulierung in ganzen Satzen
gefordert werden, ist eine stichwortartige Beantwortung zuldssig.

7. Schreiben Sie deutlich und gut lesbar. Ein nicht eindeutig zuzuordnendes oder
unleserliches Ergebnis wird als falsch gewertet.

8. Zur Losung der Rechenaufgaben darf ein nicht programmierter, netzunab-
hangiger Taschenrechner ohne Kommunikationsmaglichkeit mit Dritten
verwendet werden.

9. Wenn Sie ein gerundetes Ergebnis eintragen und damit weiterrechnen mussen,
rechnen Sie (auch im Taschenrechner) nur mit diesem gerundeten Ergebnis weiter.

10. Fur Hilfsaufzeichnungen kénnen Sie das in der Tasche beigelegte Konzept-
papier verwenden. Bewertet werden jedoch grundsétzlich nur lhre Eintragungen
in diesem Aufgabensatz.

Wird vom Korrektor ausgefiillt!

Bewertung
Fur die Bewertung gilt die Vorgabe der Punkte in den Lésungshinweisen.

1. Aufg. Punkte 2. Aufg. Punkte 3.Aufg. | Punkte 4.Aufg. Punkte

Prifungszeit
Priifungsort, Datum

Die entsprechende
finden Sie in der
1gszeit im Anschluss an die letzt

Gesamtpunktzahl

Unterschrift

Gemeinsame Priifungsaufgaben der Industrie- und Handelskammern. Dieser Aufgabensatz wurde von einem tberregionalen Ausschuss, der entsprechend
§ 40 Berufsbildungsgesetz zusammengesetzt ist, beschlossen. Hinweis: Im Interesse einer besseren Lesbarkeit wird in der Aufgabenstellung und in den
Angaben zur Aufgabenstellung nur die mannliche Form (generisches Maskulinum) verwendet. Die verkirzte Sprachform beinhaltet keine Wertung und die
gewahlten mannlichen Formulierungen gelten uneingeschrankt auch fur die weiteren Geschlechter.
Die Vervielfaltigung, Verbreitung und 6ffentliche Wiedergabe der Prifungsaufgaben und Lésungen ist nicht gestattet. Zuwiderhandlungen werden zivil- und
strafrechtlich (§§ 97 ff., 106 ff. UrhG) verfolgt. — © ZPA Nord-West 2022 — Alle Rechte vorbehalten!




Die Aufgaben 1 bis 4 beziehen sich auf die folgende Ausgangssituation: Korrekturrand

Sie arbeiten als Fachinformatiker bei der 1234-IT-Systemhaus GmbH. Fiir Ihren Arbeitgeber beraten Sie u. a. das Mobelhaus
Rusticus GmbH. Den Netzwerkplan des Mabelhauses finden Sie in der perforierten Anlage.

Zwischen beiden Standorten existiert eine VPN-Verbindung. AuBendienstmitarbeiter sind bereits teilweise mit Laptops ausge-
stattet, die iiber das Mobilfunknetz eine Datenverbindung zum Internet herstellen kdnnen. Fiir die Verbindung zum Hauptstand-
ort soll zukiinftig ebenfalls ein VPN eingesetzt werden.

1. Aufgabe (24 Punkte)
Sie sind damit beauftragt, das Netzwerk der Rusticus GmbH zu betreuen.

a) Fiir die DMZ wird das Netzwerk 203.0.113.64 /29 verwendet, welches lhnen vom Provider zugewiesen wurde. Dieses Netz-
werk soll Gberpriift werden.

aa) Der Router zum Internet (R-Rusticus-ext) soll die erste mogliche IP-Adresse im Netzwerk erhalten, der Router zum Firmen-
netz (R-Rusticus-int) die letzte mégliche IP-Adresse im Netzwerk.

Erganzen Sie die folgende Tabelle. 2 Punkte

Router, Schnittstelle | IP-Adresse

R-Rusticus-ext, ETH

R-Rusticus-int, ETHO

ab) Geben Sie die vollstandige Routingtabelle fiir den Router R-Rusticus-ext an. Die Subnetzmaske ist in Punkt-Dezimal-
Schreibweise anzugeben. In der Spalte , Schnittstelle oder Next-Hop” ist, wann immer mdglich, die Next-Hop-Adresse zu

verwenden. 8 Punkte
Hinweis: Die Anzahl der Zeilen der Tabelle ist keine Vorgabe fiir die Anzahl der notwendigen Eintrage.
Netzwerk-1D Subnetzmaske Schnittstelle oder Next-Hop

b) Auf dem Router wird eine Firewall betrieben, zu deren Funktionsumfang auch SPI (Stateful Packet Inspection) zahlt.

Erlautern Sie die Unterschiede einer Firewall mit aktivierter SPI-Funktion im Vergleich zu einer Firewall mit deaktivierter
SPI-Funktion. 4 Punkte

ZPAFISII 2



Dieses Blatt kann an der Perforation aus dem Aufgabensatz herausgetrennt werden!

Anlage 1: Netzwerkplan
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Mitschnitt des Netzwerkverkehrs

Anlage 2
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¢) Stellen Sie fiir folgende Situationen passende Regeln fiir die Firewall auf, die den Traffic aus dem Internet regulieren: 10 Punkte
— Der Webserver soll von auBen (iber HTTP erreichbar sein.
— Der Webserver soll von auBen (iber HTTPS erreichbar sein.
— Andere Mailserver konnen Mails beim Mailserver tiber SMTP einliefern.
— Mails kdnnen mit dem Protokoll IMAP vom Mailserver abgerufen werden.
— Aller anderer Traffic aus dem Internet wird verworfen.

Aktion Protokoll | Quelle Ziel Quellport | Zielport | Von Nach
Interface | Interface

2. Aufgabe (23 Punkte)

Der Provider bietet fiir die Internetverbindung der Rusticus GmbH die Adressierung mittels IPv6 an. Auf den Netzwerkkomponen-
ten wird daher zusatzlich das Protokoll IPv6 aktiviert.

Sie sollen die Netzwerkkonnektivitat testen und zeichnen den Netzwerkverkehr fiir eine Uberpriifung der Frames bzw. Pakete auf.
Sie geben an einem Client den Befehl ping -n 1 www.google.de ein.

Bildschirmausgabe:

C:\Users\userl>ping -n 1 www.google.de

Ping wird ausgefihrt fir www.google.de [2a00:1450:4001:812::2003] mit 32 Bytes
Daten:
Antwort von 2a00:1450:4001:812::2003: Zeit=13ms

Ping-Statistik fur 2a00:1450:4001:812::2003:
Pakete: Gesendet = 1, Empfangen = 1, Verloren = 0
(0% Verlust),

Ca. Zeitangaben in Millisek.:
Minimum = 13ms, Maximum = 13ms, Mittelwert = 13ms

Sie analysieren den Netzwerkverkehr und kontrollieren die Aufzeichnung der dazugehérigen Frames No. 126 bis 135 (siehe Riick-
seite perforierte Anlage).

a) Beschreiben Sie den Grund, weshalb der Client zuerst eine DNS-query (DNS-Abfrage) startet. 3 Punkte

b) Ermitteln Sie den Riickgabewert der Antwort auf die DNS-Anfrage aus Frame No. 126. 4 Punkte

Fortsetzung 2. Aufgabe —

Korrekturrand

ZPAFISHS



Fortsetzung 2. Aufgabe

) Bestimmen Sie die lokale IPv4-Adresse und die genutzte IPv6-Adresse des Clients. 4 Punkte
IPv4
IPvb

d) Ermitteln Sie die IP-Adresse des genutzten lokalen DNS-Servers. 3 Punkte

e) Begriinden Sie, warum der PING an die IP-Adresse 2a00:1450:4001:812::2003 und nicht an die Adresse
2a00:1450:4016:809::2003 gesendet wurde. 3 Punkte

f) Berechnen Sie mithilfe der Werte aus den aufgezeichneten Frames die Anzahl der Router (hops), iiber die die ping-Antwort
gelaufen ist.
3 Punkte

g) Beschreiben Sie einen moglichen Grund, warum Sie mehrere IPv4- und IPv6-Adressen fiir www . google . de als Antworten
erhalten haben.
3 Punkte

ZPAFISII 6
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3. Aufgabe (27 Punkte) Korrekturrand
Der Zugriff der AuBendienstmitarbeiter auf den Server der Rusticus GmbH soll iber TLS-Verbindungen erfolgen.

a) Nennen Sie zwei Eigenschaften, welche eine TLS-Verbindung sicherer machen als eine normale TCP/IP-Verbindung. 4 Punkte

b) Im August 2018 wurde die Version TLS1.3 in RFC8446 verabschiedet. Innerhalb Ihres Teams wird zurzeit beraten, ob fur die
Zugange der Rusticus-AuBendienstmitarbeiter ausschlieBlich TLS1.3 zugelassen wird, oder ob auch Verbindungen nach TLS1.2
noch akzeptiert werden.

Begriinden Sie anhand von drei Argumenten aus dem RFC8446, warum Verbindungen nach TLS1.2 fiir den Online-Zugang bei
der Rusticus GmbH nicht mehr zugelassen werden sollten. 9 Punkte

RFC8446 (Auszug):

Major Differences from TLS 1.2
The following is a list of the major functional differences between TLS 1.2 and TLS 1.3. Itis not intended to be
exhaustive, and there are many minor differences.

- The list of supported symmetric encryption algorithms has been pruned of all algorithms that are considered
legacy.

- Static RSA and Diffie-Hellman cipher suites have been removed; all public-key based key exchange
mechanisms now provide forward secrecy.

- All handshake messages after the ServerHello are now encrypted.

- Session resumption has been replaced by a single new PSK exchange.

Vokabel-Hilfe:

exhaustive — erschdpfend, vollstandig

to prune (of) — bereinigen, saubern von
resumption — Fortsetzung, Wiederaufnahme

Fortsetzung 3. Aufgabe —
ZPAFIS 17



Fortsetzung 3. Aufgabe Korrekturrand

¢) Zur Authentifizierung des Servers werden bei SSL/TLS-Verbindungen Zertifikate nach X.509 eingesetzt, die von einer soge-
nannten CA (Certificate Authority) signiert sein miissen. Diese CA kann sowohl intern (self-signed), als auch von einer externen
Zertifizierungsstelle betrieben werden.

Entscheiden Sie sich fiir eines der beiden Verfahren (interne CA/externe CA), und begriinden Sie die Entscheidung anhand von
zwei Argumenten. 6 Punkte

d) Nach erfolgreichem SSL/TLS-Verbindungsaufbau ist lediglich der Server der Rusticus GmbH gegeniiber dem Endgerat des Mitar-
beiters authentifiziert. Eine umgekehrte Authentifizierung steht noch aus. Diskutiert werden aktuell vier verschiedene Verfahren,
um den Client gegentiber dem Server zu authentifizieren.

1. Username + Passwort

2. Username + Passwort + Client-Zertifikat

3. Username + Passwort + Krypto-Smart-Card

4. Username + Passwort + OneTimePassword (Authenticator-App)

Erldutern Sie zu jedem Verfahren einen Vorteil, der fiir den Einsatz des jeweiligen Verfahrens spricht. 8 Punkte

Verfahren
1

ZPAFISII8



4. Aufgabe (26 Punkte) Korrekturrand

a) Im Mébelhaus Rusticus sind 100 VoIP-Telefonanschliisse vorhanden. Der VolP-Server befindet sich in der Cloud. Das bedeutet,
dass auch interne Gesprache zwischen den Nebenstellen tiber den Internetanschluss laufen. Die Cloud-Telefonanlage nutzt
standardmaBig den Codec G.722 (64 kBit/s). Der Protokolloverhead betragt 10 %.

Berechnen Sie die benétigte Bandbreite in kBit/s, wenn gleichzeitig fiinf Gesprache intern und fiinfzehn Gesprache extern
geflihrt werden. 5 Punkte

b) Fiir Videokonferenzen nutzt das Mobelhaus Rusticus Software, tiber die Sie im Datenblatt folgende Hinweise finden:

This software is designed to give the best audio, video, and content sharing
experience regardless of your network conditions. That said, when bandwidth
is insufficient, our product prioritizes audio quality over video quality.
Where bandwidth isn’t limited, our product optimizes media quality, including
high-fidelity audio, up to 1080p video resolution, and up to 30fps (frames
per second) for video and content.

This table describes how we use bandwidth. Our software is always conser-
vative on bandwidth utilization and can deliver HD video quality in under
1.5Mbps. The actual bandwidth consumption in each audio/video call or meeting
will vary based on several factors, such as video layout, video resolution,
and video frames per second. When more bandwidth is available, quality and
usage will increase to deliver the best experience.

ba) Erlautern Sie, was geschieht, wenn die Bandbreite fiir die gleichzeitige Audio- und Videoiibertragung nicht ausreicht.
3 Punkte

bb) Nennen Sie drei Faktoren, von denen die aktuell genutzte Bandbreite abhangt. 3 Punkte

Fortsetzung 4. Aufgabe —
ZPAFISII9



Fortsetzung 4. Aufgabe

¢) Das Mdbelhaus Rusticus fiihrt derzeit regelmaBig Videokonferenzen durch, an denen maximal zehn Personen teilnehmen.

Wie hoch ist der hierbei entstehende zusatzliche Traffic auf dem Internetanschluss im Upload und Download, wenn die empfoh-
lene Bandbreite genutzt wird?

2 Punkte

Modality Bandwidth requirements (bitrate kBit/s up/down)
Minimum Recommended Best performance
Audio
One-to-one 10/10 58/58 76/76
Meetings 10/10 58/58 76176
Video
One-to-one 150/150 1.500/1.500 4.000/4.000
Meetings 150/200 2.500/4.000 4.000/4.000
T

d) Das Mdbelhaus Rusticus bietet seinen Kunden 3D-Animationsfilme an, die die fertige Kiiche zeigen. Die Filme dauern jeweils
5 Minuten und werden den Kunden zum Download angeboten. Die Videos haben durchschnittlich eine GroBe von 34 MiB pro

Minute. Der Kunde verftigt tiber einen ADSL-Anschluss (Download: 16 Mbit/s, Upload: 2 Mbit/s).

Wie lange dauert die Ubertragung eines solchen Videoclips mindestens?

Das Ergebnis ist auf volle Sekunden aufzurunden.

4 Punkte

e) Die Rusticus GmbH nutzt fiir die Datenlbertragung QoS.

Erlautern Sie die Funktionsweise von QoS und welche Auswirkungen fiir den Benutzer man sich durch den Einsatz von QoS bei
der Ubertragung von Telefonie- und Videodaten verspricht.

4 Punkte

ZPAFISII10
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f) In der Kommunikation mit einem Zulieferer bedient sich das Mobelhaus Rusticus nach wie vor der Dokumententibertragung per  Korrekturrand
Telefax. Seit der Umstellung auf VolP berichtet das mit dem Fax-Versand betraute Personal immer wieder von Schwierigkeiten
beim Versand sowie dem Erhalt von Fax-Dokumenten, insbesondere von unvollstandigen Ubertragungen, wenn mehrere Seiten
iibermittelt werden sollen.

Beschreiben Sie eine magliche Ursache, die im Zusammenhang mit VoIP-Ubertragungsprotokollen zu diesen Schwierigkeiten
beim Versand bzw. Empfang von Fax-Dokumenten fiihren kann. 5 Punkte

PRUFUNGSZEIT — NICHT BESTANDTEIL DER PRUFUNG!
Wie beurteilen Sie nach der Bearbeitung der Aufgaben die zur Verfligung stehende Priifungszeit?

Sie hatte kurzer sein konnen.
Sie war angemessen. D
Sie hatte langer sein missen.
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