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Teil 2 der Abschlusspriifung Bearbeitungshinweise
1. Bevor Sie mit der Bearbeitung der Aufgaben beginnen, Gberprifen Sie bitte
4 AUfga ben die Vollstandigkeit dieses Aufgabensatzes. Die Anzahl der zu bearbeitenden
| ] | Aufgaben ist auf dem Deckblatt links angegeben. Wenden Sie sich bei Unstim-
90 Manten PrUfungszeIt migkeiten sofort an die Aufsicht, weil Reklamationen am Ende der Prifung
100 Pu nkte nicht anerkannt werden kénnen.

2. Fullen Sie zuerst die Kopfzeile aus. Tragen Sie lhren Familiennamen, lhren
Vornamen und lhre Priiflings-Nr. in die oben stehenden Felder ein.

3. Lesen Sie bitte den Text der Aufgaben ganz durch, bevor Sie mit der Bear-
beitung beginnen.

4. Halten Sie sich bei der Bearbeitung der Aufgaben genau an die Vorgaben
der Aufgabenstellung zum Umfang der Losung. Wenn z. B. vier Angaben
gefordert werden und Sie sechs Angaben anfiihren, werden nur die ersten vier
Angaben bewertet.

5. Tragen Sie die frei zu formulierenden Antworten dieser offenen Aufgaben
in die dafur It. Aufgabenstellung vorgesehenen Bereiche (Losungszeilen, For-
mulare, Tabellen u. a.) des Arbeitsbogens ein.

6. Sofern nicht ausdriicklich ein Brief oder eine Formulierung in ganzen Satzen
gefordert werden, ist eine stichwortartige Beantwortung zulassig.

7. Schreiben Sie deutlich und gut lesbar. Ein nicht eindeutig zuzuordnendes oder
unleserliches Ergebnis wird als falsch gewertet.

8. Zur Lésung der Rechenaufgaben darf ein nicht programmierter, netzunab-
hangiger Taschenrechner ohne Kommunikationsméglichkeit mit Dritten
verwendet werden.

9. Wenn Sie ein gerundetes Ergebnis eintragen und damit weiterrechnen mussen,
rechnen Sie (auch im Taschenrechner) nur mit diesem gerundeten Ergebnis weiter.

10. Fur Hilfsaufzeichnungen konnen Sie das in der Tasche beigelegte Konzept-
papier verwenden. Bewertet werden jedoch grundsétzlich nur lhre Eintragungen
in diesem Aufgabensatz.

Wird vom Korrektor ausgefillt!

Bewertung
Fur die Bewertung gilt die Vorgabe der Punkte in den Lésungshinweisen.
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Gemeinsame Prifungsaufgaben der Industrie- und Handelskammern. Dieser Aufgabensatz wurde von einem Uberregionalen Ausschuss, der entsprechend
§ 40 Berufshildungsgesetz zusammengesetzt ist, beschlossen. Hinweis: Im Interesse einer besseren Lesbarkeit wird in der Aufgabenstellung und in den
Angaben zur Aufgabenstellung nur die mannliche Form (generisches Maskulinum) verwendet. Die verkiirzte Sprachform beinhaltet keine Wertung und die
gewahlten mannlichen Formulierungen gelten uneingeschrankt auch fiir die weiteren Geschlechter.
Die Vervielfaltigung, Verbreitung und 6ffentliche Wiedergabe der Prufungsaufgaben und Lésungen ist nicht gestattet. Zuwiderhandlungen werden zivil- und
strafrechtlich (§§ 97 ff., 106 ff. UrhG) verfolgt. — © ZPA Nord-West 2025 — Alle Rechte vorbehalten!




Die Aufgaben 1 bis 4 beziehen sich auf die folgende Ausgangssituation:

Sie arbeiten als Fachinformatiker (Systemintegration) bei der 1234-IT-Systemhaus GmbH. Dabei handelt es sich um einen mittel-
standischen IT-Dienstleister, der neben der Zentrale mehrere bundesweit verteilte Standorte hat.

Aktuell betreuen Sie fiir Ihren Arbeitgeber die ,IHK-Wear GmbH”, ein Unternehmen aus der Modebranche. Der Kunde betreibt
eine Firmenzentrale in Norddeutschland und in jeder groBeren Stadt mindestens eine Einzelhandels-Filiale, in der die Mode
verkauft wird. Der Kunde plant aktuell einige Anderungen an der IT der Firmenzentrale sowie die Erdffnung einer neuen Filiale.

Bearbeiten Sie in diesem Zusammenhang die folgenden vier Aufgaben:
1. Aufgabe: Das bestehende Netzwerk analysieren

2. Aufgabe: Anbindung an das Internet realisieren

3. Aufgabe: Die Internetanbindung absichern

4. Aufgabe: Gerate drahtlos in das Netzwerk einbinden

1. Aufgabe (22 Punkte)

a) Das Netzwerk der IHK-Wear GmbH besteht aus der Firmenzentrale und den Filialen. Das Netzwerk in der Zentrale ist in VLANs
und Subnetze aufgeteilt, wie im Netzwerkplan dargestellt.
Fiir alle Filialen wird der Netzbereich 172.16.200.0/22 verwendet. Die Filialen sollen nach der Modernisierung des Netzwerks
Zugang zu den Servern in der Zentrale iiber ein VPN erhalten.

aa) Sie verschaffen sich zuerst einen Uberblick iiber die Adressbereiche der Subnetze.

Tragen Sie die zugehdrigen dezimalen Subnetzmasken sowie die Anzah! der maximal nutzbaren IP-Adressen in die Tabelle ein.

4 Punkte
VLAN ID | Name Subnetz Maske (dezimal) | Max. nutzbare IP-Adressen
1 default 192.168.1.0/24 255.255.255.0 254
" Technik 192.168.11.0/26
12 Vertrieb 192.168.12.128/25

66 Management 192.168.66.8/29

Filial-Netze 172.16.200.0/22

ab) Die Schnittstellen auf R1 werden als Gateway fiir die Subnetze konfiguriert. Dafir soll jeweils die letzte IP-Adresse aus
dem Subnetz verwendet werden.

Tragen Sie die IP-Adressen der Gateways in die Tabelle ein. 4 Punkte
VLAN ID | Name Subnetz IP-Adresse des Gateways
1 default 192.168.1.0/24
" Technik 192.168.11.0/26
12 Vertrieb 192.168.12.128/25
66 Management 192.168.66.8/29
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Dieses Blatt kann an der Perforation aus dem Aufgabensatz herausgetrennt werden!

Anlage 1: NETZWERKSKIZZE DER IHK-WEAR GMBH
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ac) Fir die Netzwerkplanung sollen die Gateway-Adressen der Subnetze auf den Schnittstellen von R1 entsprechend der Korrekturrand
VLANS richtig zugeordnet werden.

VLAN ID | Name Subnetz Schnittstelle auf R1
11 Technik 192.168.11.0/26 eth1.11 (Subinterface)
12 Vertrieb 192.168.12.128/25 | eth1.12 (Subinterface)
66 Management 192.168.66.8/29 eth1.66 (Subinterface)

Erlautern Sie, weshalb als Schnittstelle in der Ubersichtstabelle jeweils ein Subinterface angegeben ist und was man
darunter versteht. 4 Punkte

b) In der weiteren Planung wird dariiber diskutiert, ob auf den Switchen ,link aggregation” zum Einsatz kommen sollte.

ba) Erlautern Sie den Begriff ,link aggregation” und nennen Sie zwei Vorteile gegentiber herkémmlichen Verbindungen zwi-
schen Switchen. 4 Punkte

bb) Erlautern Sie, warum auf dem Switch MLS1 der Port mit der Verbindung zum Switch MLS2 geblockt ist (im Netzwerkplan
Zeichen @), obwohl er prinzipiell funktionsfahig ist. 4 Punkte

¢) Nachdem der Router R1 eingerichtet wurde, konnen keine Verbindungen zu Adressen im Internet hergestellt werden.

Erganzen Sie den fehlenden Eintrag in der Routingtabelle von R1, sodass Verbindungen zum Internet méglich werden.

2 Punkte
Netzwerk Schnittstelle Next hop
203.0.113.0/30 eth0
192.168.11.0/26 eth1.11
192.168.12.128/25 eth1.12
192.168.66.8/29 eth1.66
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2. Aufgabe (29 Punkte)

a) Die IHK-Wear GmbH plant aktuell den Aufbau eines neuen Flagship-Stores in Berlin. Sie sind fiir die Anbindung dieser Filiale an
das Firmennetz und die IT-Ausstattung der neuen Filiale zustandig.

aa) lhr Internet-Anbieter hat lhnen ein Angebot fiir die Anbindung der neuen Filiale mit einem , Geschéftskunden DSL mit
250/40 Mbit/s" vorgelegt.

Nennen Sie drei Aspekte, die einen DSL-Anschluss fir Geschaftskunden von einem Privatkunden-Anschluss unterscheiden
kénnen. 3 Punkte

ab) Alternativ bietet Ihnen Ihr Internetanbieter eine , Glasfaseranbindung (GPON)" mit der gleichen Geschwindigkeit an.
Ihr Anbieter weist darauf hin, dass es sich dabei um ein ,,shared medium” handelt.

Erldutern Sie, was man darunter versteht und warum dies fir die Filiale der IHK-Wear GmbH ungiinstig ist. 3 Punkte

ac) Der geplante Eroffnungszeitpunkt der Filiale liegt vor dem Termin, den Ihr Anbieter fiir die beiden Anschlussarten realisie-
ren kann. Zur Uberbriickung bietet lhnen der Anbieter einen , LTE-Router mit 50/10 Mbit/s” an.

Erldutern Sie zwei Aspekte, warum dies fir die Filiale keine dauerhafte Losung ist. 4 Punkte

b) Sie haben sich fiir das Angebot aus Aufgabe aa (, Geschaftskunden DSL mit 250/40 Mbit/s") entschieden.

ba) Nach der Bereitstellung des Anschlusses miissen Sie diesen in Betrieb nehmen. Sie erhalten fir den Anschluss von Threm
Anbieter eine offentliche, feste IPv4-Adresse.

Erldutern Sie, wie Sie dennoch in der Lage sind, die vielen Gerdte in der Filiale iiber diese eine IP-Adresse mit dem Internet
zu verbinden. 4 Punkte
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bb) Zusatzlich erhalten Sie von lhrem Anbieter ein 6ffentliches IPv6-Prafix:
2001:db8:9876:: /56

Sie wollen dieses Prafix fiir verschiedene Zwecke nutzen, daher teilen Sie diesen in Subnetze der GroBe /64 auf.

Korrekturrand

Ermitteln Sie, wie viele Subnetze entstehen und wie das erste, das zweite, das vorletzte und das letzte Subnetz lautet.
5 Punkte

Anzahl Subnetze

1. Subnetz

2. Subnetz

vorletztes Subnetz

letztes Subnetz

bc) Sie wollen in der Filiale eines der Subnetze fiir Server verwenden, die in einer DMZ untergebracht werden sollen.

Nennen Sie zwei Eigenschaften einer DMZ. 2 Punkte

-

bd) Geben Sie an, wie viele IP-Adressen in einer DMZ der GroBe /64-Subnetz zur Verfiigung stehen. 2 Punkte

¢) Um Ihren Clients den Zugriff auf das Internet zu ermdglichen, konfigurieren Sie den Router der Filiale so, dass er fiir die Filiale
als DNS-Server dient. Sie testen von einem Client aus die Erreichbarkeit der Seite www.ihk.de.

ca) Beschreiben Sie, wie Ihr Client die Anfrage nach www.ihk.de rekursiv aufgeldst hat. 1 Punkt

cb) Ihr Router lost die Anfrage nach www.ihk.de iterativ auf.

Erlautern Sie die einzelnen Schritte, die er dazu durchfihrt. 3 Punkte

Fortsetzung 2. Aufgabe —
ZPAFISII 7



Fortsetzung 2. Aufgabe

c) Erlautern Sie, weshalb Sie Ihren Clients in der Filiale nicht gestatten sollten, einen ffentlichen DNS-Server, wie . B.
9.9.9.9, fiir die Namensauflosung zu verwenden. 2 Punkte

3. Aufgabe (29 Punkte)

Der Internetzugang der Mitarbeiter in der neuen Filiale der IHK-Wear GmbH soll unter anderem durch eine sogenannte Stateful
Packet Inspection Firewall (SPI) abgesichert werden.

a) Sie unterstiitzen das Netzwerkteam bei der Einrichtung der Firewall und sollen hierzu einige Vorbereitungen treffen.

aa) Erlautern Sie, was eine , Stateful Packet Inspection” Firewall von einem reinen Paketfilter unterscheidet. 4 Punkte

ab) Bislang wurden folgende Internet-Anwendungen identifiziert, welche durch die Firewall ermdglicht werden sollen:
— HTTPS
— SMTP/IMAPS
— Externe Datenbankanwendung, welche auf Port 4711 reagiert
— Interner Webserver muss von auBen iiber eine gesicherte HTTP-Verbindung unter IP 192.0.2.64 erreichbar sein

Allen weiteren Datenverkehr soll die Firewall unterbinden.

Vervollstandigen Sie die Regeln fiir die Stateful Packet Inspection Firewall in folgender Tabelle. 9 Punkte
Regel | Protokoll | Quell-IP Ziel-1P Quell-Port | Ziel-Port | Richtung
allow TCP any any any out
allow TCP any 587 (smtp) out
allow any any 993 (imaps) out
TCP any any any 4711 out
allow TCP any 192.0.2.64/32 any in
any any any any any out
any any any any any in

ac) Fir die Absicherung des Netzwerks miissen Sie eine moderne Firewall beschaffen. Sie erwdgen, eine , Next Generation
Firewall” anzuschaffen.

Erlautern Sie zwei Vorteile, die eine solche Firewall im Vergleich zu einem klassischen Paketfilter bietet. 4 Punkte

ZPAFISII 8
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Korrekturrand

b) Fiir die geplanten VPN-Tunnel zwischen den Standorten stehen derzeit zwei alternative Software-Produkte zur Auswahl:
VPN-Software 1, welche Zertifikate nach X.509 einsetzt, um beide Seiten der Verbindung gegenseitig zu authentifizieren.

oder

VPN-Software 2, welche zur Authentifizierung eigene Public-Keys generiert, die durch die Administratoren auf den jeweiligen
Geraten hinterlegt werden miissen.

ba) Wahlen Sie eines der beiden genannten Produkte aus und begriinden Sie lhre Entscheidung. 4 Punkte
bb) Bei der Auswahl der Hardware fiir die VPN-Tunnel fallen einige Kriterien auf. -
Erlautern Sie deren Relevanz in Bezug auf die Funktionalitat der Tunnel: 8 Punkte

— hardware-unterstiitzte Krypto-Algorithmen:

— Anzahl Netzwerkports:

— garantierte Firmware-Updates iber einen bestimmten Zeitraum:

— Leistungsaufnahme in Watt:

ZPAFISII9



4. Aufgabe (20 Punkte) Korrekturrand

Steigende Energiekosten haben die IHK-Wear GmbH dazu veranlasst, Energiedaten fur die Raume zu erfassen. Dazu werden neben
bereits fest installierten Sensoren nun auch loT-Geréte eingesetzt, welche die Temperatur und Luftfeuchtigkeit in jedem Raum
messen und per Funk Ubertragen.

a) Die neuen loT-Gerate werden an das WLAN der Firma angebunden.
aa) Die neue WLAN-SSID fir die loT-Geréte stellt keinen SSID-Broadcast zur Verfigung.

Beschreiben Sie die Funktionsweise und den Zweck des SSID-Broadcasts. 2 Punkte

ab) Damit die loT-Geréte in das WLAN integriert werden kénnen, miissen die Authentifizierung und die Vertraulichkeit festge-
legt werden.

Erlautern Sie die beiden Begriffe in Bezug auf die WLAN-Verbindung. 4 Punkte

Authentifizierung:

Vertraulichkeit:

ac) Nennen Sie jeweils ein Beispiel, wie WPA (1/2/3) die Authentifizierung bzw. Verschlisselung realisiert. 2 Punkte

Beispiel fiir Authentifizierung:

Beispiel fiir Verschliisselung:

b) Sobald ein loT-Gerat eine Verbindung zum WLAN hergestellt hat, versucht es, automatisch eine IP-Adresse vom DHCP-Server zu
erhalten.

ba) Erlautern Sie, warum der DHCP-Discover als Broadcast erfolgt. 3 Punkte
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bb) Nachdem der DHCP-Vorgang erfolgreich abgeschlossen ist, sendet das loT-Gerat (bzw. jeder neue Client) sogenannte

,Gratuitous ARP-Requests”.

Erldutern Sie den Sinn dieser ARP-Requests.

3 Punkte

¢) Die Dateniibertragung der loT-Geréte erfolgt per MQTT. Der Verbindungsablauf zwischen einem exemplarischen loT-Gerdt und

dem Server ist nachfolgend abgebildet.

loT-Gerat Server

ca) Erlautern Sie, warum das MQTT-Protokoll auf TCP und nicht auf UDP aufsetzen muss. 3 Punkte

Fortsetzung 4. Aufgabe —

Korrekturrand
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Fortsetzung 4. Aufgabe Korrekturrand

cb) Eine einzelne , Publish Message” ist 66 Byte groB und wird periodisch alle 60 Sekunden gesendet. Insgesamt senden
zukiinftig 500 loT-Gerate ihre Sensordaten per MQTT an den Server.
Die WLAN-Bandbreite fiir diese SSID soll auf lediglich 10 kbit/s begrenzt werden.

Bestimmen Sie durch Rechnung, ob die gewahlte Bandbreite ausreichend ist. Hinweis: Protokolloverhead muss nicht
berticksichtigt werden. 3 Punkte

PRUFUNGSZEIT — NICHT BESTANDTEIL DER PRUFUNG!
Wie beurteilen Sie nach der Bearbeitung der Aufgaben die zur Verfiigung stehende Priifungszeit?

Sie hatte kirzer sein konnen.
Sie war angemessen. D
Sie hatte langer sein mussen.
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