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1. Bevor Sie mit der Bearbeitung der Aufgaben beginnen, tberprifen Sie bitte
4 AUfgaben dleevvi')llstandlgkelt d;eselsuAufgabenL;atzes. Die Anzahl der zu bearbeitenden
| o I Aufgaben ist auf dem Deckblatt link ben. Wenden Sie sich bei Unstim-
90 Minuten Prifungszeit migkeiten sofort an e Aufsicht, weil Reklamationen am Ende der Prafung
100 Puﬂk‘te nicht anerkannt werden kénnen.

2. Fullen Sie zuerst die Kopfzeile aus. Tragen Sie lhren Familiennamen, Ihren
Vornamen und lhre Priflings-Nr. in die oben stehenden Felder ein.

3. Lesen Sie bitte den Text der Aufgaben ganz durch, bevor Sie mit der Bear-
beitung beginnen.

4. Halten Sie sich bei der Bearbeitung der Aufgaben genau an die Vorgaben
der Aufgabenstellung zum Umfang der Losung. Wenn z. B. vier Angaben
gefordert werden und Sie sechs Angaben anfiihren, werden nur die ersten vier
Angaben bewertet.

5. Tragen Sie die frei zu formulierenden Antworten dieser offenen Aufgaben
in die dafur It. Aufgabenstellung vorgesehenen Bereiche (Losungszeilen, For-
mulare, Tabellen u. a.) des Arbeitsbogens ein.

6. Sofern nicht ausdriicklich ein Brief oder eine Formulierung in ganzen Satzen
gefordert werden, ist eine stichwortartige Beantwortung zulassig.

7. Schreiben Sie deutlich und gut lesbar. Ein nicht eindeutig zuzuordnendes oder
unleserliches Ergebnis wird als falsch gewertet.

8. Zur Losung der Rechenaufgaben darf ein nicht programmierter, netzunab-
hdngiger Taschenrechner ohne Kommunikationsmoglichkeit mit Dritten
verwendet werden.

9. Wenn Sie ein gerundetes Ergebnis eintragen und damit weiterrechnen mussen,
rechnen Sie (auch im Taschenrechner) nur mit diesem gerundeten Ergebnis weiter.

10. Fur Hilfsaufzeichnungen koénnen Sie das in der Tasche beigelegte Konzept-
papier verwenden. Bewertet werden jedoch grundsatzlich nur lhre Eintragungen
in diesem Aufgabensatz.

Wird vom Korrektor ausgefiillt!

Bewertung
Fur die Bewertung gilt die Vorgabe der Punkte in den Lésungshinweisen.
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Gemeinsame Priifungsaufgaben der Industrie- und Handelskammern. Dieser Aufgabensatz wurde von einem tberregionalen Ausschuss, der entsprechend
§ 40 Berufsbildungsgesetz zusammengesetzt ist, beschlossen. Hinweis: Im Interesse einer besseren Lesbarkeit wird in der Aufgabenstellung und in den
Angaben zur Aufgabenstellung nur die mannliche Form (generisches Maskulinum) verwendet. Die verkurzte Sprachform beinhaltet keine Wertung und die
gewahlten mannlichen Formulierungen gelten uneingeschrankt auch fir die weiteren Geschlechter.
Die Vervielféltigung, Verbreitung und 6ffentliche Wiedergabe der Prifungsaufgaben und Lésungen ist nicht gestattet. Zuwiderhandlungen werden zivil- und
strafrechtlich (§§ 97 ff., 106 ff. UrhG) verfolgt. — © ZPA Nord-West 2025 — Alle Rechte vorbehalten!




Die Aufgaben 1 bis 4 beziehen sich auf die folgende Ausgangssituation:

sches Unternehmen im Bereich Logistik. Die IT-Systeme der Retailer GmbH werden laufend weiterentwickelt.

In diesem Zusammenhang sollen Sie die folgenden vier Aufgaben bearbeiten:
1. IT-Systeme planen und konfigurieren

2. Die Verfligbarkeit der Dienste sicherstellen

3. Mobile Endgerate verwalten

4. Systemsoftware entwickeln

Sie sind bei der Retailer GmbH als Fachinformatiker fiir Systemintegration beschaftigt. Die Retailer GmbH ist ein mittelstandi-

1. Aufgabe (26 Punkte)
Die Retailer GmbH benétigt aus Kapazitatsgriinden eine leistungsstdrkere Plattform fiir den E-Mail-Dienst.
a) Der E-Mail-Dienst lief bislang auf einem physischen Server.

aa) Sie sollen priifen, inwieweit es fiir die Retailer GmbH vorteilhaft ist, den E-Mail-Dienst in einer virtuellen Maschine zu
betreiben.

Erldutern Sie je drei Vorteile und Nachteile einer Virtualisierung von Servern. 6 Punkte

Vorteile einer Virtualisierung:

Nachteile einer Virtualisierung:

ab) Zur weiteren Entscheidungsfindung tiber eine eventuelle Virtualisierung des E-Mail-Dienstes sollen Sie tiber den
Typ-1-Hypervisor und tber den Typ-2-Hypervisor informieren.

Erganzen Sie dazu die Tabelle. 8 Punkte

Typ-1-Hypervisor Typ-2-Hypervisor
(native oder bare-metal) (gehostet)

Erldutern Sie kurz den jeweiligen
Hypervisor-Typ.

Geben Sie fiir die beiden
Hypervisor-Typen je ein sinnvolles
Einsatzbeispiel an.

Geben Sie fiir die beiden
Hypervisor-Typen je ein
marktgangiges Produkt an.
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b) Fiir die Datenspeicherung wird zurzeit ein RAID-6-Verbund mit einer Nettospeicherkapazitat von 80 TiB verwendet. Korrekturrand
Die Nettospeicherkapazitat des RAID-6-Verbunds soll verdoppelt werden. Im RAID-6-Verbund sind Festplatten mit einer
Kapazitdt von je 8 TiB verbaut.

ba) Berechnen Sie nachvollziehbar, wie viele Festplatten mit einer Kapazitét von je 8 TiB fiir die Erweiterung des
RAID-6-Verbunds auf 160 TiB benétigt werden. 2 Punkte

bb) Im Zuge der Erweiterung des RAID-Verbunds wird die Sicherheit der Daten gegen Verlust bei einem Festplattenausfall in
einem RAID-10-Verbund und in einem RAID-6-Verbund verglichen.

Erlautern Sie den Sachverhalt am Beispiel eines gleichzeitigen Ausfalls von zwei Festplatten. 3 Punkte

bc) Als weiteres Entscheidungskriterium fiir einen moglichen Wechsel von RAID 6 auf RAID 10 soll die jeweils verfiigbare
Nettospeicherkapazitat betrachtet werden.

Berechnen Sie nachvollziehbar die Nettospeicherkapazitat fiir einen RAID-10-Verbund mit der Anzahl Festplatten des
erweiterten RAID-6-Verbunds aus ba). 2 Punkte

Hinweis: Sollten Sie ba) nicht bearbeitet haben, gehen Sie von zwdlf Festplatten fiir die Erweiterung des RAID 6 aus.

<) Die Server der Retailer GmbH haben zusammen eine maximale Leistungsaufnahme von 600 VA. Diese sind an eine USV mit
einer Ausgangsleistung von 2.400 VA angeschlossen. Bei vollstandig geladenen Akkus kann die USV die Server rechnerisch
60 Minuten lang mit Strom versorgen.

Bei Stromausfall soll zunachst die USV die Server so lange mit Strom versorgen, bis die Akkuladung auf 30 % abgesunken ist.
Dann soll ein Notstromaggregat die Stromversorgung der Server ibernehmen. Das Notstromaggregat benétigt vom Start bis
zur vollstandigen Betriebsbereitschaft drei Minuten.

Berechnen Sie nachvollziehbar, bei welchem prozentualen Ladungsstand der Start des Notstromaggregates eingeleitet werden
muss. 5 Punkte
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2. Aufgabe (27 Punkte)

Bei der Retailer GmbH ist es Angreifern gelungen, firmenkritische Daten — einschlieBlich Kundeninformationen — im SAN zu ver-
schliisseln. Sie wirken an der Untersuchung des Vorfalls und der Datenwiederherstellung mit. AnschlieBend sollen Sie MaBnahmen
zur Verbesserung der IT-Sicherheit vorschlagen.

a) Erste Analysen deuten darauf hin, dass es sich gem&B DSGVO um einen erheblichen IT-Sicherheitsvorfall handelt. In solchen
Fallen ist zu priifen, ob die betroffenen Kunden dariiber informiert werden miissen.

Nennen Sie drei datenschutzrelevante Kriterien, die dartiber entscheiden, ob eine Information erfolgen muss. 3 Punkte

b) Originale der kompromittierten Daten liegen in einem kiirzlich erstellten Voll-Backup auf einem LTO-Medium vor.

Die Wiederherstellung der Daten vom Bandlaufwerk dauert mehr als acht Stunden. Daten, die seit dem letzten Backup neu
erstellt wurden, kénnen nicht wiederhergestellt werden. Dies verursacht erhebliche wirtschaftliche Schaden fir die Retailer
GmbH.

Um Derartiges zukiinftig auszuschlieen, sollen Sie einen Vorschlag zur Verkiirzung der erforderlichen Zeit fir die Datenwieder-

herstellung und einen Vorschlag zur Vermeidung des Verlusts noch nicht gesicherter Daten ausarbeiten und erlautern.
6 Punkte

Verkiirzung der Zeit fiir die Datenwiederherstellung:

Vermeidung von Datenverlust:

¢) Bei der Weiterentwicklung des Datensicherungskonzepts soll auch die 3-2-1-Regel fiir Backups berticksichtigt werden.

Entwickeln Sie einen dieser Regel entsprechenden Vorschlag fiir die Datenhaltung bei der Retailer GmbH und erlautern Sie
diesen. 4 Punkte
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d) Aufgrund des stattgefundenen IT-Sicherheitsvorfalls sollen umgehend SchutzmaBnahmen eingeleitet werden. Die IT-Sicherheit

der Server und Clients soll durch eine , System-Hartung" verbessert werden.
Dazu zahlen MaBnahmen, wie z. B. die Sicherstellung der Aktualitat der installierten Software.

Erlautern Sie zwei weitere MaBnahmen, die einer , System-Hartung” dienen. 4 Punkte

e) Sicherheitsexperten empfehlen im Rahmen von Sicherheitskonzepten fiir IT-Systeme folgende Prinzipien: Das Least-Privilege-
Prinzip und das Zero-Trust-Prinzip.
Beide Prinzipien sollen bei der Retailer GmbH implementiert werden.

Erlautern Sie zu jedem Prinzip eine typische MaBnahme. 6 Punkte

Least-Privilege-Prinzip

Zero-Trust-Prinzip

f) Die Wirksamkeit der umgesetzten MaBnahmen soll von einem Sicherheits-Dienstleister getestet werden. Dieser bietet an,
folgende Tests durchzufihren:
— Den aktuellen Patch-Stand ermitteln
— Passwort- und Benutzersicherheit priifen

— Fehlkonfigurationen in IT-Systemen aufspiiren
— Fehlkonfigurationen im Active-Directory aufsplren

Beschreiben Sie zwei zusatzliche sicherheitsrelevante Tests, die noch eingefordert werden sollten. 4 Punkte

Korrekturrand
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3. Aufgabe (22 Punkte)

Die Retailer GmbH will ein , Mobile Device Management System” (MDMS) zur effizienten Administration der mobilen Endgerate
einflihren.

a) Es liegt die folgende tabellarische Ubersicht der Leistungsmerkmale von drei MDM-Systemen vor.

Leistungsmerkmal Anbieter A Anbieter B Anbieter C
Unterstiitzte Clients |0S/Android/Windows |0S/Android/Windows Android/Windows
Unterstiitzte Plattformen B Pre}rr;;eriséPCult;Ilijoloud/ B Prelr_ln;;?iséPCult;lllj;Cloud/ Public Cloud

Logs und Reports Ja Ja Ja
Content-Management-System Nein Nein Ja
Black- und Whitelisting Ja Ja Ja
Bring your own Device Ja Ja Ja
Client-Ortung Ja Ja Ja
Wipe Mobile Device Ja Nein Ja
Lockdown Mobile Device Ja Ja Nein
E-Mail-Management Ja Ja Ja
Eigener App-Store Nein Ja Nein
Kamera Zugriffssteuerung Ja Ja Ja
Gerateinventarisierung Ja Ja Ja
MDMS-Profile Ja Ja ) Ja
Software-Updates Ja Ja Ja

aa) Wahlen Sie den Anbieter aus, dessen MDMS bei Verlust oder Diebstahl eines mobilen Gerétes den besten Schutz gegen
missbrauchliche Nutzung bietet und begriinden Sie lhre Entscheidung. 4 Punkte

ab) Die Retailer GmbH erlaubt ihren Mitarbeitern die Nutzung privater Endgerate fiir dienstliche Zwecke, sofern diese in das
MDMS eingebunden sind.

Beschreiben Sie, wie der Schutz privater Daten auf einem Endgerat gegeniiber dem MDMS sichergestellt wird. 2 Punkte

ZPAFIS|6
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ac) Die Retailer GmbH will eine Betriebsvereinbarung zur Nutzung mobiler Endgerate mit dem Betriebsrat abschlieBen.
Sie sollen technische und/oder organisatorische Sachverhalte vorschlagen, die Bestandteil einer solchen Vereinbarung sein

sollten.
Zwei Sachverhalte wurden bereits vorgeschlagen:

— Verschllsselung von Daten bzw. Datentragern
— Private Nutzung der Gerate

Nennen Sie finf weitere Sachverhalte. 5 Punkte

b) Fiir den Zugriff auf den MDMS-Server sind auch Client-Zugriffs-Lizenzen (CAL) erforderlich. Angeboten werden die zwei im
Folgenden beschriebenen Lizenztypen.

Erlautern Sie fir jeden der beiden beschriebenen Lizenztypen den kostenglinstigeren Einsatzfall. 6 Punkte

User CAL: Companies purchase a user CAL for each user who accesses the MDMS-Server. Purchasing a user CAL makes sense if
the company'’s employees uses multiple devices or if there are simply more devices than users in the company.

N

Device CAL: Companies purchase a device CAL for each device that accesses the MDMS-Server, regardless of the number of
users that use that device to access the server. It can make more economic and administrative sense for employees to share

devices within the company.

¢) Die Aktualisierung des MDMS erfolgt, wie auch bei anderen Softwareprodukten (iblich, in Form von ,Updates” und ,Upgrades”.

Erldutern Sie den Unterschied zwischen ,Update” und , Upgrade” mit Blick auf Kosten und Funktion. 5 Punkte

Korrekturrand
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4. Aufgabe (25 Punkte) Korrekturrand

Sie wirken bei der Erstellung von Programmen zur Systemverwaltung mit und sollen folgende, aus priifungstechnischen Griinden
stark vereinfachte, Aufgabe bearbeiten.

a) Ein Array mit der Bezeichnung ,RAM1" enthalt neun Feider. Die Anzahl Felder ist nicht mehr ausreichend und soll verdoppelt
werden. Da keine entsprechende Methode zum VergroBern eines Arrays existiert, soll ein neues entsprechend groBes Array mit
der Bezeichnung ,RAM2" angelegt werden. Der Inhalt von Array ,RAM1" soll nach Array RAM2" entsprechend dem folgen-
den Schema kopiert werden. Die weiteren Felder des Arrays ,RAM2" sollen mit den im Schema angegebenen Zahlen (1, 2,3 ...)
geflillt werden.

Schema:

RAM1 40 | 42 | 47 | 52 | 50 | 60 | 64 | 66 | 71
RAM2 1 140 | 2 | 42| 3 |47 ] 4 |52 5 |5]| 6 |60 7 |64|38 66|09 |7
(Index] 0 1 2 03 | 4516 7|89 [ 101112 13]|14]15]16]17

Folgender Programmentwurf liegt vor:

int[] RAM1 = new int([9] { 40, 42, 47, 52, 50, 60, 64, 66, 71 };
int[] RAM2 = new int[18];

for (int i 0; 1 < 9; i++)

{

RAM2([i * 2 + 1] = 1i;
RAM2[i * 2] = RAMI1[i];
}

aa) Analysieren Sie den Programmentwaurf. Stellen Sie fest, welche Werte in den ersten neun Feldern von ,RAM2" gespeichert

werden.

Tragen Sie die Werte in die vorgesehenen Felder ein. - 9 Punkte
RAM2
[Index] 0 1 2 3 4 5 6 7 8

ab) Offensichtlich liefert das Programm falsche Werte. Dafiir sind zwei Fehler im Programmcode verantwortlich.
Lokalisieren Sie die beiden Fehler und geben Sie zu jedem Fehler den korrekten Code an. 10 Punkte

Korrekter Code 1

Korrekter Code 2

b) Fehler, die beim Programmieren vorkommen, werden unterschieden in Syntaxfehler und in Semantikfehler.

Beschreiben Sie die beiden Fehlerarten und geben Sie dazu jeweils ein Beispiel an. 6 Punkte

Syntaxfehler:

Semantikfehler:
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PRUFUNGSZEIT — NICHT BESTANDTEIL DER PRUFUNG!
Wie beurteilen Sie nach der Bearbeitung der Aufgaben die zur Verfligung stehende Priifungszeit?
Sie hatte kiirzer sein konnen.

Sie war angemessen.
Sie hatte langer sein missen.
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