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Dariiber werden wir sprechen, kompetent und aktiv uns beteiligen, genauer im Arbeitsbuch
folgende Lernsituationen/Lernarrangements bearbeiten:

Wir erkennen Schutzbedarf und informieren uns liber Informationssicherheit
vernetzter Systeme.

Wir ermitteln konkrete Schutzziele und Anforderungen an Informationssicher-
heit und benennen mdgliche Risiken.

Wir planen MaRnahmen zur Erhéhung der Sicherheit in vernetzten Systemen
unter Beachtung betrieblicher Sicherheitsrichtlinien.

Wir setzen MaRnahmen unter Beriicksichtigung der technischen und organisa-
torischen Rahmenbedingungen um.

Wir Uberpriifen die getroffenen MaBnahmen und erstellen eine Dokumenta-
tion der Risikoanalyse.

Wir reflektieren den Arbeitsprozess und identifizieren mogliche Optimierungen.
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Im ersten Ausbildungsjahr wurden bereits Gesetze, Standards und MaRnahmen zur Sicherstellung des
IT-Grundschutzes, orientiert am Konzept des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI),
vorgestellt (siehe auch Jahrgangsband 1, Lernfeld 4). Im Fokus stand zunachst der eigene Arbeitsbereich.
Viele dieser Grundlagen zur Schutzbedarfsanalyse finden sich in diesem Lernfeld 11b wieder. Zusatzlich
werden hier der Betrieb und die Sicherheit der IT-Infrastruktur vernetzter Systeme anhand der Beispiel-
kundin Rigudo GmbH in den Blick genommen. JIKU IT-Solutions soll die Rigudo GmbH bei der Planung,
Umsetzung und Dokumentation von SchutzmaRnahmen und Schutzbedarf unterstiitzen.

Die Rigudo GmbH ist ein IT-Systemhaus, das eine Videokonferenzlésung entwickelt hat. Mit dieser Soft-
ware bietet sie kundenspezifische Losungen fiir mittelstandische und kleine Unternehmen an. Die Rigu-
do GmbH machte ihre IT-Infrastruktur nach 1SO 27001 auf Basis des IT-Grundschutzes zertifizieren. Die
Rigudo GmbH hat fiir sich erkannt, dass der reibungslose betriebliche Ablauf auf vielfiltige Weise gestort
werden kann. In solchen Fallen nimmt ein Unternehmen in aller Regel Schaden, der sowohl materiell
(reale Kosten) als auch immateriell (Imageschaden) sein kann.

Fur die Zertifizierung muss zundchst der Schutzbedarf ermittelt werden. Danach kénnen die einzufiihren-
den SchutzmaBnahmen geplant und umge-
setzt werden. AbschlieRend werden die ge-
troffenen Manahmen auf ihre Wirksamkeit
uberprift.

Die Rigudo GmbH bittet die JIKU IT-Solu-
tions GmbH, sie bei der Erarbeitung einer
Risikoanalyse und der anschlieBenden
Umsetzung geeigneter MaRnahmen zur
Reduktion der identifizierten Risiken zu
unterstiitzen. Hierzu gehort neben den Zu-
griffsrechten auf sensible Ressourcen auch
die Sicherung von Zugdngen im lokalen
Netz. Dariiber hinaus ist auch die Anbin-
dung an das Internet zu beriicksichtigen.

3.1 Schutzbedarf in vernetzten Systemen identifizieren

Sie sollen den Schutzbedarf vernetzter IT-Systeme erkennen und sich iiber die Informations-
sicherheit vernetzter Systeme informieren.

Bevor das verantwortliche Team der JIKU
IT-Solutions mit dem Projekt beginnen
kann, muss es sich iiber die Gegebenhei-
ten bei der Rigudo GmbH informieren.
Wahrend eines ersten Gesprachs werden
die Fachleute von JIKU IT-Solutions iiber
die bestehende IT-Infrastruktur der Rigu-
do GmbH aufgeklart.

Das Netzwerk der Rigudo GmbH ist durch
eine Firewall vor unberechtigtem Zugriff
aus dem Internet geschiitzt. Innerhalb des
Netzes lassen sich die IT-Endsysteme vier
Bereichen zuordnen.
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Beschreibung des Netzwerkplans des Modell-

kunden Rigudo GmbH
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In den IT-Systemen der Personalabteilung werden die mitarbeiterbezogenen Daten bearbeitet. Hier
werden beispielsweise die Lohnabrechnungen erstellt. Die Personalabteilung pflegt eine Datenbank mit
den Daten aller Mitarbeiter.

Die Entwicklungsabteilung arbeitet an der Videokonferenzsoftware. Von dieser Abteilung wird die Soft-
ware kundenunabhingig weiterentwickelt und gewartet. Die Abteilung verwendet dazu ein selbst betrie-
benes GitLab-System zur Verwaltung und Versionierung des erstellten Programmcodes. Fertige Soft-
wareversionen (Releases) werden als installierbare Programme der Abteilung Kundenldsungen lber
einen gemeinsamen Dateiserver zur Verfiigung gestellt.

Die Abteilung Kundenldsungen betreut die Projekte beim Kunden. Die Videokonferenzsoftware wird kun-
denspezifisch angepasst, dazu werden auch projektspezifische Daten der Kunden in den IT-Systemen der
Rigudo GmbH verarbeitet. Die Abteilung Kundenldsungen pflegt die Kundendaten in einem eigenen Da-
tenbanksystem. AuRerdem werden die kundenspezifischen Losungen auf einem Dateiserver abgelegt.

Fiir die Akquise neuer Kunden und als direkter Ansprechpartner fiir Bestandskunden ist die Vertriebs-
abteilung zustandig. Diese Abteilung verwendet als Datenbank ebenfalls die Kundendatenbank.

Alle Abteilungen haben separate abteilungsinterne Netzlaufwerke fiir die gemeinsame Bearbeitung von
Daten.

Die Endsysteme aus Personal- und Entwicklungsabteilung greifen auf interne Server zu. Dazu gehoren
die Datenbankserver, das interne Git-Repository zur Versionierung und Pflege der zu entwickelnden
Videokonferenzsoftware und die Dateiserver.

Alle Arbeitsplatzrechner und Server sind in einem Active Directory (AD) eingebunden. Beispielsweise wird
die Anmeldung auf dem GitLab-Server liber das AD verwaltet.

Innerhalb des Netzwerks der Rigudo GmbH gibt es zusatzlich Server, die von auRerhalb des Netzwerks
erreicht werden miissen. Dazu gehdrt beispielsweise der E-Mail-Server der Rigudo GmbH.

Schutzbedarf in vernetzten Systemen identifizieren 171



BN LERNFELD 11b

”j|o 91/0°0°02°0L

"
)

.
p -

(

Hqwo opnbiy uapunyjapoly sap uojdyiamzian

galan
aziejdsuaqly

S

Jjuequalep  yuequajep fiopaug 9L/0°0'05'ZLL

azie|dsuaqly

oLi0 001 ZLL f@l\l“& 9L/000ETLL

N

ﬂ ﬂ ﬂ ﬂ w ‘B SRS
m. 91/0°00Z°ZLL :

‘
JaAI9S  Bunjivlgeleuosiad  gauMaA  udSunsojuapuny  JaAISS !
-)lew-3 19n9s1918Q 1aniasialeq Jan1as1aleq -qeTn \
>Esmumo.
-NdA

Nemadid

Aemajen

a)191s819M7
-NdA

azje|dsylaquy

-uapuny -Jeuosiad anIIY P——
h / 9L/0°0°07ZLL

uasunsojuapuny|
azie|dsiaqly

sunppimul

172  Betrieb und Sicherheit vernetzter Systeme gewihrleisten (Lernfeld 11b)



Die Mitarbeiter der Rigudo GmbH kdnnen wihrend eines Einsatzes beim Kunden mittels VPN auf das in-
terne Netzwerk der Firma zugreifen. Mitarbeiter im Homeoffice greifen ebenfalls auf das interne Netz-
werk zu. Dazu steht ein VPN-Gateway zur Verfiigung. Ein zweiter Standort der Rigudo GmbH wird ebenfalls
mittels VPN an die Zentrale angebunden.

3.1.1 Schutzbedarf
Sie sollen den Prozess zur Ermittlung des Schutzbedarfs in vernetzten Systemen erldutern kénnen.

Bei der Schutzbedarfsfeststellung in vernetzten Systemen wird nicht der eigene Arbeitsbereich in den
Fokus geriickt, sondern die IT-Infrastruktur als Gesamtsystem untersucht.

Der Sicherheitsprozess nach dem BSI-Grundschutz besteht aus klar definierten Phasen. Zundchst wird
der Sicherheitsprozess initiiert. Dabei geht es um die Festlegung von Verantwortlichkeiten und die Pla-
nung des Ressourcenaufwands. Im néchsten Schritt wird die Leitlinie zur Informationssicherheit erstellt.
In diesem Dokument werden alle Prinzipien, Ziele und Rahmenbedingungen festgehalten. Mit diesem
Dokument wird das zu erreichende Niveau der Informationssicherheit im Unternehmen dokumentiert.
Der dritte Schritt ist die Organisation des Sicherheitsprozesses. Dabei werden alle organisatorischen
MaRnahmen, z.B. die Art der Kommunikation oder die Protokollierung von Ergebnissen, geplant. Im
nichsten Schritt, der Erstellung einer Sicherheitskonzeption, werden die MaBnahmen beschrieben, mit
denen die Ziele und Strategien der Informationssicherheit erreicht werden sollen. Dazu wird auch der
Geltungsbereich des Sicherheitsprozesses festgelegt. AnschlieBend wird die Sicherheitskonzeption um-
gesetzt. Dazu werden die geplanten MaBnahmen realisiert. Der Sicherheitsprozess ist kein abschlieB-
bares Projekt, sondern muss stetig aufrechterhalten und verbessert werden. Der Sicherheitsprozess wird
also weiterentwickelt.

Sicherheits- Sicherheits- Sicherheits-
prozess prozess konzeption
initiieren organisieren umsetzen ——»  Sicherheits-

prozess
\ / \ / aufrechterhalten

und verbessern

e Sicherheits-
Leitlinie .
konzeption
erstellen
erstellen

Sicherheitsprozess nach dem BSI-Grundschutz

Zum Erstellen der Sicherheitskonzeption wird zunéchst eine Strukturanalyse durchgefiihrt (siehe auch
Jahrgangsband 1, Lernfeld 4 und Jahrgangsband 2, Lernfeld 9, Kapitel 4.4.2). Diese hat das Ziel, die ge-
sammelten Informationen aus der Sicherheitskonzeption aufzubereiten. Auf Grundlage eines Netzwerk-
plans werden alle IT-Systeme und die darauf laufenden Anwendungen erhoben.

Ausgehend von der Strukturanalyse kann eine Schutzbedarfsfeststellung fiir jedes IT-System erstellt wer-
den. Dabei wird geklirt, wie viel Schutz Informationen, Anwendungen, IT-Systeme und Infrastrukturkom-
ponenten benotigen. Aus der Schutzbedarfsfeststellung resultiert, welche Systeme besonderen Schutz
bendtigen und welche Systeme nur grundlegenden Schutz brauchen.

Schutzbedarf in vernetzten Systemen identifizieren
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3.1.2 Bedeutung von Datenschutz

B Sie sollen die Bedeutung von Datenschutz in Unternehmen erliutern kénnen.

Teil der Informationssicherheit ist der Datenschutz, der durch die europdische Datenschutz-Grund-
verordnung (EU-DSGVO) geregelt wird. Artikel 24 und 32 der DSGVO verpflichten alle Unternehmen, die
personenbezogene Daten verarbeiten, technische und organisatorische MaRnahmen (TOM) zum Daten-
schutz zu ergreifen. Die DSGVO beschreibt jedoch nicht detailliert, welche technischen und organisato-
rischen MaBnahmen das konkret sind. Hier wird das Bundesdatenschutzgesetz (BDSG) (Jahrgangsband 1,
Lernfeld 4, Kapitel 4.2) deutlicher. Unter § 64 BDSG werden vierzehn konkrete technische und organisa-
torische Mafnahmen gelistet.

- Anforderungen an die

TOM Beschreibung

Zugangs- Verwehrung des Zugangs zu Verarbeitungsanlagen, mit denen die Verarbeitung

kontrolle durchgefiihrt wird, fiir Unbefugte

Datentrdager- | Verhinderung des unbefugten Lesens, Kopierens, Veranderns oder Léschens von

kontrolle Datentragern

Speicher- Verhinderung der unbefugten Eingabe von personenbezogenen Daten sowie der

kontrolle unbefugten Kenntnisnahme, Veranderung und Léschung von gespeicherten perso-
nenbezogenen Daten

Benutzer- Verhinderung der Nutzung automatisierter Verarbeitungssysteme mithilfe von

kontrolle Einrichtungen zur Dateniibertragung durch Unbefugte

Zugriffs- Gewahrleistung, dass die zur Benutzung eines automatisierten Verarbeitungssystems

kontrolle Berechtigten ausschlieRlich zu den von ihrer Zugangsberechtigung umfassten, perso-
nenbezogenen Daten Zugang haben

Ubertragungs- | Gewahrleistung, dass iiberpriift und festgestellt werden kann, an welche Stellen per-

kontrolle sonenbezogene Daten mithilfe von Einrichtungen zur Dateniibertragung iibermittelt
oder zur Verfiigung gestellt wurden oder werden kdénnen

Eingabe- Gewahrleistung, dass nachtraglich iiberpriift und festgestellt werden kann, welche

kontrolle personenbezogenen Daten zu welcher Zeit und von wem in automatisierte Verar-
beitungssysteme eingegeben oder verindert worden sind

Transport- Gewadhrleistung, dass bei der Ubermittlung personenbezogener Daten sowie beim

kontrolle Transport von Datentrdgern die Vertraulichkeit und Integritat der Daten geschiitzt
werden

Wieder- Gewahrleistung, dass eingesetzte Systeme im Storungsfall wiederhergestellt werden

herstellbarkeit | kénnen

Zuverlassig- Gewdhrleistung, dass alle Funktionen des Systems zur Verfiigung stehen und auf-

keit tretende Fehlfunktionen gemeldet werden

Daten- Gewdbhrleistung, dass gespeicherte personenbezogene Daten nicht durch Fehlfunk-

integritat tionen des Systems beschadigt werden kénnen

Auftrags- Gewahrleistung, dass personenbezogene Daten, die im Auftrag verarbeitet werden,

kontrolle nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen

Verfiigbar- Gewahrleistung, dass personenbezogene Daten gegen Zerstdrung oder Verlust

keitskontrolle | geschiitzt sind

Trennbarkeit | Gewahrleistung, dass zu unterschiedlichen Zwecken erhobene personenbezogene
Daten getrennt verarbeitet werden kénnen

174  Betrieb und Sicherheit vernetzter Systeme gewahrleisten (Lernfeld 11b)
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Ein Unternehmen beschreibt mit den TOM, wie es mit den Daten umgeht und sie schiitzt. Beispielhaft
sollen hier MaRnahmen fiir die Umsetzung der TOM Zugangskontrolle, Zugriffskontrolle, Ubertragungs-
kontrolle und Transportkontrolle beschrieben werden.

Art Technische Organisatorische MaBnahmen
MaRnahmen
Zugangs- SchlieRsystem zum | Festlegung, wer Zugang zum Serverraum gewahrt und wer ihn
kontrolle Serverraum erhilt; Verhaltensregel fiir Zugangsberechtigte zum Server-
raum; Protokollierung der Zugédnge; besondere Auswahl und
Einweisung des Reinigungspersonals
Absicherung alter- | Festlegung, wer alternative Zugange offnet und schlieft;
nativer Zugange Verhaltens- und Aufsichtsregeln fiir Auftragsfirmen, die an
zum Serverraum, den alternativen Zugangen Wartungs- und Reparaturarbeiten
z.B. Notausgange, durchfiihren
Fenster, Oberlichter,
Liftungsschachte
Zugriffs- Benutzerkonten Festlegung, wer Benutzerkonten verwaltet und wie die Vergabe
kontrolle stattfindet; rollenbasierte Zuordnung der Benutzerkonten
Zugriffsrechte auf Festlegung, welche Benutzerkonten auf welche Daten zugreifen
Daten festlegen diirfen; Giber Rollen Zugriffe festlegen und Benutzerkonten den
Rollen zuordnen; dabei das Minimalprinzip beachten, d.h.,
jeder Benutzer hat nur so viel Zugriff auf Daten wie notig
Protokollierung von | Protokollierung, wer zu welcher Zeit auf Daten zugegriffen hat
Datenzugriff
Ausmusterung von | Festlegung, wie Datenspeicher entsorgt werden, mit beson-
Hardware derer Beachtung, dass dadurch keine Daten unbeabsichtigt
veroffentlicht werden
Ubertragungs- | Protokollierung der | Protokollierung durch die Software, welche Daten mit der
kontrolle libertragenen Daten | Ubermittlung iibertragen wurden
Transport- Einsatz von VPN Einwahl von AuBendienstmitarbeitern im Homeoffice in das
kontrolle Firmennetzwerk iiber verschliisselte Verbindung mithilfe eines
VPN; Vorgabe der zu verwendenden Software und Einstellun-
gen durch IT-Abteilung; Vorgabe der zu verwendenden Endge-
rate durch IT-Abteilung; Installation auf Endgeraten nur von
durch IT-Abteilung zertifizierter Software
E-Mail- Ubertragen von persanlichen Daten nur iber Ende-zu-Ende-
Verschliisselung verschliisselte E-Mails; Festlegung von Algorithmus und
Schliissellange durch IT-Abteilung
Verschliisselter Eingabe der Arbeitszeiten durch Mitarbeiter iiber eine Web-
Zugang zu seite; Festlegung durch IT-Abteilung, welche Verschliisselung
webbasierten als Mindestanforderung fiir den Zugang auf die Webseite notig
Anwendungen ist
Verschliisselung Verwendung verschliisselter USB-Sticks fiir den Austausch von
von USB-Sticks Daten; Installation auf den Arbeitsplatzrechnern durch IT-
Abteilung; Verwendung der USB-Sticks an den Arbeitsplatz-
rechnern nur mit verschliisselten Containern

Mit den TOM dokumentiert ein Unternehmen die MaBnahmen, mit denen die Daten geschiitzt werden sol-
len. Im Fall eines DatenschutzverstoRes stellen die TOM die Grundlage dar, um festzustellen, ob ausreichen-
de MaRnahmen fiir den Schutz der Daten ergriffen bzw. bestehende MaBnahmen richtig umgesetzt wurden.

Schutzbedarf in vernetzten Systemen identifizieren
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3.1.3 Risikoanalyse und Risikokategorien

Sie sollen die Bedeutung von Vertraulichkeit, Integritit und Verfiigbarkeit von IT-Systemen eines
Unternehmens erldutern konnen.

Die IT-Grundschutz-Bausteine des BSI beinhalten Hilfestellungen und MaRnahmen zum Schutz von IT-
Systemen und Anwendungen, die einen normalen Schutzbedarf bendtigen. Fiir die meisten IT-Systeme in
einem IT-Verbund ist ein IT-Grundschutz ausreichend. Es gibt aber in fast jedem IT-Verbund Systeme mit
erhohtem Schutzbedarf.

IT-Verbund
Der Geltungsbereich eines Informationssicherheitskonzepts wird als IT-Verbund bezeichnet.

In der Schutzbedarfsfeststellung wurden die drei Schutzziele Vertraulichkeit, Integritit und Verfiigbar-
keit fiir jedes IT-System untersucht. Sollte eines der Schutzziele mit einem sehr hohen Schutzbedarf
bewertet sein, muss das IT-System gesondert betrachtet werden. Das gilt auch, wenn es fiir ein IT-System
keinen Baustein aus dem IT-Grundschutz gibt oder die Einsatzumgebung des IT-Systems untypisch ist. {"\

Ein solches System wird einer Risikoanalyse unterzogen. Mit der Risikoanalyse wird untersucht, welche
zusdtzlichen Gefahren (vgl. Kapitel 3.2.3 elementare Gefihrdungen) fiir das IT-System existieren, die im
IT-Grundschutz fiir dieses IT-System noch nicht behandelt sind. Daraus folgend werden erganzende Si-
cherheitsmaBnahmen geplant und umgesetzt.

Beispiel: Im Fokus steht ein Webserver. Der Grundschutz bietet fiir Webserver einen eigenen Baustein
(vgl. BSI Baustein APP3.2 Webserver). Bei der Strukturanalyse wird ein sehr hoher Schutzbedarf festge-
legt, da auf dem Webserver personenbezogene Daten verarbeitet werden. Es ist somit ndtig, dass der
Webserver explizit einer Risikoanalyse unterzogen wird. Dabei wird nun gepriift, ob die Sicherheitsrisiken
angemessen betrachtet wurden.

Bei der Risikoanalyse wird eine Gefahr oder ein Ereignis, das eine Gefahr birgt, beschrieben. Zunéchst
wird die Eintrittshaufigkeit des Ereignisses festgelegt.

selten Ereignis tritt hdchstens einmal alle fiinf Jahre ein.

mittel Ereignis tritt einmal alle fiinf Jahre bis einmal im Jahr ein.
haufig | Ereignis tritt einmal im Jahr bis einmal im Monat ein. \
sehr haufig Ereignis tritt mehrmals im Monat ein. )

Quelle: BSI-Standard 200-3 - Risikoanalyse auf der Basis von IT-Grundschutz, Version 1.0,
Bundesamt fiir Sicherheit in der Informationstechnik, Benn, S. 26f. (veréindert)

Anschliefend wird betrachtet, was passiert, wenn das Ereignis eintritt. Diese Folge wird in der Schadens-
hohe festgelegt.

vernachlassigbar Die Schadensauswirkungen sind gering und kénnen vernachlissigt werden.

begrenzt Die Schadensauswirkungen sind begrenzt und iiberschaubar.
betrachtlich Die Schadensauswirkungen kdnnen umfangreich sein.

existenzbedrohend | Schadensauswirkungen kénnen ein existenziell bedrohliches, katastrophales
Ausmal erreichen.

Quelle: BSI-Standard 200-3 - Risikoanalyse auf der Basis von IT-Grundschutz, Version 1.0,
Bundesamt fiir Sicherheit in der Informationstechnik, Bonn, S. 26f. (verdndert)
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Das BSI gibt nun eine Matrix zur Einstufung des Risikos vor. Diese Matrix stellt einen Zusammenhang
zwischen der Auswirkung eines Ereignisses und der Eintrittshaufigkeit des Ereignisses her. Das Resultat
ist die Einordnung eines Ereignisses in eine Risikokategorie.

gering Die [...] im Sicherheitskonzept vorgesehenen SicherheitsmaBnahmen bieten
einen ausreichenden Schutz. In der Praxis ist es {iblich, geringe Risiken zu
akzeptieren und die Gefahrdung dennoch zu beobachten.

mittel Die [...] im Sicherheitskonzept vorgesehenen Sicherheitsmafnahmen reichen
moglicherweise nicht aus.

hoch Die bereits umgesetzten oder zumindest im Sicherheitskonzept vorgesehenen
SicherheitsmaBnahmen bieten keinen ausreichenden Schutz vor der jeweiligen
Gefdahrdung.

sehr hoch Die bereits umgesetzten oder zumindest im Sicherheitskonzept vorgesehenen
SicherheitsmaRnahmen bieten keinen ausreichenden Schutz vor der jeweiligen
Gefahrdung.

In der Praxis werden sehr hohe Risiken selten akzeptiert.

Quelle: BSI-Standard 200-3 - Risikoanalyse auf der Basis von IT-Grundschutz, Version 1.0,
Bundesamt fiir Sicherheit in der Informationstechnik, Bonn, S. 26f.

AbschlieRend muss entschieden werden, wie das Unternehmen mit dem ermittelten Risiko umgeht. Dazu
stehen verschiedene Maglichkeiten offen. Das Risiko kann vermieden werden, es kann reduziert werden,
es kann verschoben werden oder akzeptiert werden. Fiir die verschiedenen Alternativen bietet das BSI
Hilfestellung in Form von Leitfragen an.

Kompetenzcheck )

o Die Umsetzung der SchutzmaBnahmen soll ausfiihrlich protokolliert werden, um eine spatere Uber-
priifung durchfiihren zu kénnen. Sie wurden von Ihrem Ausbilder, Herrn Liibberstedt, aufgefordert
ein Projektjournal anzulegen. Das Journal soll die tdglich bzw. abschnittsweise durchgefiihrten
Tatigkeiten enthalten. Dabei sind die Zeiten, Inhalte der Tatigkeiten sowie die moglichen Probleme
und deren Losungsansatze aufzufiihren. Das Projektjournal kann in Tabellenform gefiihrt werden.
Am Ende des Kapitels werden diese Aufzeichnungen fiir eine Auswertung herangezogen.

0 Bearbeiten Sie die Aufgaben 1, 2 und 3 der Lernsituation 1 im Arbeitsbuch.

3.2 Analyse des Schutzbedarfs in vernetzen Systemen

Sie sollen die MaBnahmen zur Erh6hung der Si-
cherheit in vernetzten Systemen unter Beach-
tung betrieblicher Sicherheitsrichtlinien planen.

Fiir die Schutzbedarfsfeststellung werden zundchst
Schadensszenarien festgelegt, aus welchen dann die
Schutzbedarfskategorie fiir das IT-System bestimmt
wird. Dabei wird in diesem Kapitel der Schutzbedarf
nur auf die IT-Systeme und Netzwerkkomponenten
reduziert.

Analyse des Schutzbedarfs in vernetzen Systemen

A1
A2
A3
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Beispielsweise muss betrachtet werden, was passiert, wenn es zu einer unerlaubten Nutzung eines Ar-
beitsplatzes in der Abteilung ,Vertrieb” kommt. Dabei kdnnten beispielsweise Kundendaten ausgelesen
werden. Bei einer unerlaubten Verdffentlichung der Kundendaten oder bei einem illegalen Verkauf dieser
Daten kommt es zu hohen Strafen und einem erheblichen Imageschaden.

Die Schutzbedarfskategorien reichen von ,normal” iiber ,hoch” bis hin zu ,sehr hoch“. Die Kategorie
«normal® beschreibt, dass die Schadensauswirkungen begrenzt sind. Die Kategorie ,sehr hoch” be-
schreibt, dass die Schadensauswirkungen existenziell fiir das Unternehmen sind.

Aus dem Schutzbedarf werden technische und organisatorische Mafnahmen abgeleitet. Sinnvollerweise
werden dazu in einer Risikoanalyse die jeweiligen 47 elementaren Gefihrdungen mit dem IT-System
abgeglichen und analysiert, wie hoch die Eintrittswahrscheinlichkeit ist und wie stark die Auswirkungen
der Gefahrdungen sind.

Basierend auf dem Netzwerkplan der Rigudo GmbH (siehe S. 168) wurden fiir die IT-Systeme folgende
Strukturanalysen durchgefihrt.

Nr. | Beschreibung Plattform Standort Anzahl | Benutzer/Administrator
S01 | GitLab-Server zum Linux Serverraum R0.13 |1 IT-Administration/
Management des Hauptgebaude Benutzer Abteilung
Quellcodes der Entwicklung
Videokonferenz-
software
S02 | Dateiserver der Linux Serverraum R0.13 | 1 IT-Administration/
Abteilung Kunden- Hauptgebdude Benutzer Abteilung
losungen Entwicklung/Benutzer
Abteilung Kunden-
[6sungen
S03 | Dateiserver der Linux Serverraum R 0.13 |1 IT-Administration/
Abteilung Vertrieb Hauptgebaude Benutzer Abteilung Kun-
denlosungen/Benutzer
Abteilung Vertrieb
S04 | Dateiserver der Windows Serverraum R0.13 |1 IT-Administration/
Abteilung Personal Server Hauptgebdude Benutzer Abteilung
Personal
S05 | AD-Server Windows Serverraum R0.13 | 1 IT-Administration/
Server Hauptgebaude alle Benutzer
S06 | Server Personal- Linux Serverraum R0.13 |1 IT-Administration/
datenbank Hauptgebaude Benutzer Abteilung
Personal
S07 | Server Kunden- Windows Serverraum R0.13 | 1 IT-Administration/
datenbank SQL Server | Hauptgebaude Benutzer Abteilung Kun-
denlosungen/Benutzer
Abteilung Vertrieb
S08 | E-Mail-Server Windows Serverraum R0.13 |1 IT-Administration/
Exchange Hauptgebaude alle Benutzer
Server
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C01 | Clients Abteilung Windows 10 | Rdume R 2.01 20 IT-Administration/
Entwicklung bis R 2.10 Benutzer Abteilung
Entwicklung
C02 | Clients Abteilung Windows 10 | Raume R 1.10 10 IT-Administration/
Kundenldsungen bis R 1.20 Benutzer Abteilung
Kundenlosungen
C03 | Clients Abteilung Windows 10 | Raume R 1.01 7 IT-Administration/
Personal bis R 1.05 Benutzer Abteilung
Personal
C04 | Clients Abteilung Windows 10 | Raume R 1.06 10 IT-Administration/
Vertrieb bis R 1.09 Benutzer Abteilung
und R 2.11 Vertrieb
his R 2.12
NO1 | zentraler interner Router0S Serverraum R0.13 |1 IT-Administration/
Router Hauptgebaude alle Benutzer
NO02 | Switches Router0S Serverraum R0.13 | 8 IT-Administration/
Hauptgebaude/ alle Benutzer
Racks der struktu-
rierten Verkabhelung
auf den Etagen
NO3 | Firewall-System Router0S Serverraum R0.13 |1 IT-Administration/
Hauptgebaude alle Benutzer
NO4 | VPN-Gateway Router0S Serverraum R0.13 | 1 IT-Administration/
Hauptgebaude Mitarbeiter im Home-
office/Mitarbeiter beim
Kunden

Nach der Strukturanalyse wird ein Schutzbedarf fiir die einzelnen Systeme festgelegt. Dazu wird den drei
Schutzzielen Vertraulichkeit, Integritdt und Verfligharkeit eine Schutzbedarfskategorie begriindet zuge-
wiesen.

Nr.

‘Beschreibung

Grundwert

| schutzbedarf

Begriindung

Co1

Clients
Abteilung
Entwicklung

Vertraulichkeit | normal

Es werden keine personenbezogenen Daten
verarbeitet. Die Entwicklung der Software
ist in dieser Abteilung kundenunabhangig.

Integritat normal

Fehler in der Entwicklung und den dazu-
gehorigen Systemen werden meist schnell
erkannt.

Verfiigbarkeit | normal

Bei einem Ausfall eines Rechners kann auf
den anderen Rechnern weitergearheitet
werden.
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Nr.

Beschreibung

Grundwert

Schutzbedarf

Begriindung

Co2

Clients
Abteilung
Kunden-
losungen

Vertraulichkeit

sehr hoch

In der Abteilung werden Kundendaten
erhoben und verarbeitet.

Integritat

hoch

Im Falle einer Veranderung von Kunden-
daten konnen ein erheblicher finanzieller
Schaden und ein Imageschaden entstehen.

Verfiigbarkeit

normal

Bei einem Ausfall eines Rechners kann auf
den anderen Rechnern weitergearbeitet
werden.

Cco3

Clients
Abteilung
Personal

Vertraulichkeit

sehr hoch

Es werden personenbezogene Daten von
Mitarbeitern verarbeitet.

Integritat

normal

Eine Manipulation von Daten kann schnell
erkannt werden.

Verfligharkeit

normal

Bei einem Ausfall eines Rechners kann auf
den anderen Rechnern weitergearbeitet
werden.

Co4

Clients
Abteilung
Vertrieb

Vertraulichkeit

sehr hoch

In der Vertriebsahteilung wird auf Kunden-
daten zugegriffen und diese werden verar-
beitet.

Integritat

sehr hoch

Im Falle einer Veranderung von Kunden-
daten kdnnen ein erheblicher finanzieller
Schaden und ein Imageschaden entstehen.

Verfigbarkeit

normal

Bei einem Ausfall eines Rechners kann auf
den anderen Rechnern weitergearbeitet
werden.

NO1

zentraler
interner
Router

Vertraulichkeit

sehr hoch

Uber den Router werden alle Daten zwi-
schen den Clients und dem Server iiber-
mittelt. Der Datentransfer findet auch
unverschliisselt zwischen diesen Systemen
statt. Die Daten ins Internet sind Ende-
zu-Ende-verschliisselt.

Integritat

hoch

Durch Konfigurationsfehler kénnen Daten-
pakete falsch ,geroutet” werden. Da der
Router das zentrale Element des Netzwerks
ist, kann ein unerlaubter Zugriff auf den
Router auch zu unerlaubtem Zugriff auf die
zu ,routenden” Daten fiihren.

Verfligbharkeit

hoch

Der Router ist ein ,Single Point of Failure®,
da alle Datenpakete zwischen Client und
Servern durch den Router weitergeleitet
werden. Auch der Internetzugang hangt
vom Router ab. Ein Ausfall ist nur kurzzeitig
tragbar.
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NO2

Switches

Vertraulichkeit

sehr hoch

Uber die Switches werden alle Daten zwi-
schen den Clients und den Servern tber-
mittelt. Der Datentransfer findet auch
unverschliisselt zwischen diesen Systemen
statt. Die Daten ins Internet sind Ende-zu-
Ende-verschliisselt.

Integritat

normal

Durch das Switching-vVerfahren ,Store and
Forward“ werden nur fehlerfreie Daten
tibermittelt.

Verfligbarkeit

hoch

Bei einem Ausfall eines Switches kann ein
Teilbereich des Netzwerks nicht mehr ord-
nungsgemalk arbeiten. Ein Ausfall ist nur
kurzzeitig tolerierbar.

NO3

Firewall-
System

Vertraulichkeit

normal

Alle Daten, die die Firewall passieren, sind
verschliisselt. Direkt auf der Firewall muss
die Verschliisselung aufgehoben werden.

Integritat

sehr hoch

Nur durch eine fehlerfreie Konfiguration
der Firewall kann die Sicherheit des inter-
nen Netzwerks und der darin arbeitenden
IT-Systeme gewahrleistet werden.

Verfligbarkeit

hoch

Bei einem Ausfall der Firewall ist keine
Verbindung mehr in externe Netzwerke
moglich. Auch VPN-Verbindungen konnen
nicht mehr aufgebaut werden. Ein Ausfall
ist maximal 3 Stunden tolerierbar.

NO4

VPN-
Gateway

Vertraulichkeit

hoch

Die Daten, die aus dem externen Netzwerk
am VPN-Gateway ankommen, sind ver-
schliisselt. Die Daten, die in das interne
Netzwerk weitergeleitet werden, kénnen
auch unverschliisselt sein. Die Schutzziele
des VPN gelten nur bis zum VPN-Gateway.

Integritat

hoch

Nur durch eine fehlerfreie Konfiguration
des VPN-Gateways kann die Sicherheit des
internen Netzwerks und der darin arbeiten-
den IT-Systeme gewdhrleistet werden.

Verfligbarkeit

hoch

Bei einem Ausfall des VPN-Gateways sind
keine VPN-Verbindungen von Mitarbeitern
aus dem Homeoffice oder beim Kunden
moglich. Ein Ausfall ist maximal 24 Stunden
traghar.
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Nr.

Beschreibung

Grundwert

Schutzbedarf

Begriindung

S01

GitLab-
Server

Vertraulichkeit

sehr hoch

Der Programmcode auf dem GitLab-Server
stellt fiir die Unternehmung einen Kern-
unternehmenswert da. Alle Kunden-
[6sungen basieren auf dem Programmcode.
Die auf dem GitLab-Server gespeicherten
Dateien mussen verschliisselt sein.

Integritat

normal

Eine unerlaubte Manipulation des Pro-
grammcodes kann schwere Schaden nach
sich ziehen. Allerdings lasst sich eine Mani-
pulation einfach erkennen und durch die
Versionierung schnell riickgédngig machen.

Verfligbarkeit

hoch

Bei einem Ausfall des GitLab-Servers kann
die Entwicklungsabteilung nur noch einge-
schrankt weiterarbeiten, da nur die lokale
Codevariante bearbeitet werden kann und
eine Zusammenfiihrung der Anderungen
mehrerer Personen sehr aufwendig ist.

S02

Dateiserver
Kunden-
[Osungen

Vertraulichkeit

sehr hoch

Auf dem Dateiserver der Abteilung Kunden-
[6sungen werden auch kundenspezifische
Projekte abgespeichert.

Integritat

normal

Fehler werden durch z.B. Priifsummen
erkannt und konnen korrigiert werden.

Verfiigharkeit

hoch

Bei einem Ausfall des Dateiservers kann
die Abteilung Kundenldsungen nur noch
eingeschrankt weiterarbeiten, da auf die
kundenspezifischen Projekte nicht zuge-
griffen werden kann.

S03

Dateiserver
Vertrieb

Vertraulichkeit

sehr hoch

Auf dem Dateiserver der Abteilung Vertrieb
werden auch kundenspezifische Daten, wie
z.B. Rechnungen, abgespeichert.

Integritat

normal

Fehler werden durch z.B. Priifsummen
erkannt und konnen korrigiert werden

Verfligharkeit

hoch

Bei einem Ausfall des Dateiservers kann
die Abteilung Vertrieb nur noch einge-
schrankt weiterarbeiten, da auf die kun-
denspezifischen Daten nicht zugegriffen
werden kann.

S04

Dateiserver
Personal

Vertraulichkeit

sehr hoch

Auf dem Dateiserver der Personalabteilung
werden auch personenbezogene Daten der
Mitarbeiter abgespeichert.

Integritat

normal

Fehler werden durch z.B. Priifsummen
erkannt und kdnnen korrigiert werden

Verfligbarkeit

normal

Ein Ausfall kann nicht langfristig toleriert
werden. Allerdings spielt die Verfiigharkeit
der Daten, wie Briefe oder Abrechnungen,
eine untergeordnete Rolle.
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Nr. | Beschreibung | Grundwert Schutzbedarf | Begriindung

S05 | AD-Server Vertraulichkeit | normal Alle Passworter sind verschlisselt
gespeichert und nicht zuganglich.

Integritat hoch Bei Fehlern ist eine Authentifizierung von
Benutzern u.U. nicht moglich. Neben der
Benutzeridentifizierung wird auch die
Zuweisung von Rollen und Rechten durch
den AD-Server verwaltet.

Verfligbarkeit | sehr hoch Ein Ausfall kann nicht toleriert werden.
Ohne diesen Server ist eine Anmeldung am
IT-System nicht moglich.

S06 | Personal- Vertraulichkeit | sehr hoch Personaldaten sind personenbezogene
datenbank Daten und miissen besonders geschiitzt
werden.
Integritat normal Fehler in der Datenbank werden schnell

erkannt und kénnen entweder aus der
Datensicherung eingespielt oder durch
manuelle Eingabe korrigiert werden.

Verfligharkeit | normal Ein Ausfall kann nicht langfristig toleriert
werden. Ausfalle konnen zeitweise durch
manuelle Verfahren berbriickt werden.

3.2.1 Schadenspotenziale in vernetzten Systemen identifizieren
Sie sollen mogliche Schadenspotenziale fiir vernetzte IT-Systeme identifizieren kdnnen.
(1) Imageschaden identifizieren

Nach der Datenschutzgrundverordnung und dem Bundesdatenschutzgesetz drohen BuBgelder und sogar
Freiheitsstrafen, wenn ein Unternehmen keine hinreichenden MaBnahmen umgesetzt hat, um den Anfor-
derungen des Datenschutzes zu geniigen. VerstoRe gegen die DSGVO sind Ordnungswidrigkeiten und kon-
nen bei unzureichenden TOM mit BuBgeldern bis zu 10 Millionen Euro oder bei Unternehmen mit bis zu
2% des weltweiten Umsatzes belegt werden, je nachdem, welcher der Betrdge groBer ist (Artikel 83 DS-
GV0). Bei schweren VerstoRen nennt die DSGVO einen maximalen Betrag von 20 Millionen Euro oder bei
Unternehmen &% des weltweiten Umsatzes, je nachdem, welcher Betrag hdher ist. Strenger ist das BDSG:
Bei bestimmten VerstéBen handelt es sich um Straftaten, die auch mit Freiheitsstrafen belegt werden
kénnen.

Man kénnte zu der Ansicht kommen, dieser Mix aus nationalem und europdischem Recht erlaube es gro-
Ren Firmen, sich durch die entsprechende Wahl des Standortes giinstigere rechtliche Bedingungen zu
verschaffen und bei entsprechender GroBe des Unternehmens auch entspannter mit Strafen bei Versto-
Ren gegen den Datenschutz umzugehen. Jedoch wirkt sich ein VerstoB auch auf das Image der Firma aus,
was entsprechend geringeren Umsatz und damit auch sinkenden Gewinn zur Folge haben kann. Das fiihrt
dazu, dass der Imageschaden eine Motivation ist, den Datenschutz mit entsprechendem Aufwand umzu-
setzen.

Besonders betroffen sind hier Unternehmen, deren Geschaftsmodell auf der Sicherheit von Daten beruht,
z.B. Banken, Steuerbiiros oder Unternehmen, die Passwortmanager zur Verfiigung stellen. Ein seridser
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Rufist zentral fiir diese Geschaftsmodelle. Strafen aufgrund des VerstoRes gegen den Datenschutz fiihren
in diesen Geschaftsbereichen zu einem Imageschaden, der auch eine starkere Auswirkung auf die Anzahl
der Kunden hat als beispielsweise bei einer Social-Media-Plattform.

Ein Imageschaden tritt nicht nur bei VerstéRen gegen den Datenschutz ein. Auch der Ausfall kritischer
Prozesse durch den Ausfall von IT-Systemen fiihrt zu einem Imageschaden. Als Beispiele sind etwa eine
fehlerhafte Gepéackabfertigung am Flughafen oder ein Stellwerksausfall bei der Bahn zu nennen. Stehen
alternative Anbieter zur Verfiigung, kann der Imageschaden sich auch auf den Umsatz auswirken.

(2) Wirtschaftlicher Schaden

Ein wirtschaftlicher Schaden entsteht, wenn es durch den Ausfall von IT-Systemen zu UmsatzeinbuRen
kommt. Der Grund des Ausfalls ist hier nebensachlich. Entsprechende MaRnahmen sollten aufgrund der
Eintrittswahrscheinlichkeit priorisiert werden. Ausfille kénnen durch einen Hackerangriff geschehen,
aber auch Ausfélle durch andere Gefdhrdungskategorien sind méglich. Ein Stromausfall wird im Einzel-
handel mit elektronischen Kassensystemen den Verkauf sofort stoppen. Eine Uberflutung wird je nach
Schwere den Betrieb eines Unternehmens unterbrechen. Durch Wasserschiden an Riumlichkeiten und
der IT kann ein Betrieb auch weitaus langer beeintrichtigt oder unterbrochen sein, als die eigentliche
Uberschwemmung anhilt. '

Wichtig sind hier Strategien, die eine Sicherung und ein schnelles Riickspielen des Datenbestands mog-
lich machen. Das BSI empfiehlt eine Speicherung der Daten an unterschiedlichen Orten (georedundante
Speicherung), die mindestens 200 km voneinander entfernt liegen, um eine Auswirkung lokaler Katastro-
phen zu reduzieren. In Bezug auf Angriffe, die auf Verschliisselung oder Zerstorung von Daten abzielen,
ist es notwendig, dass Sicherheitskopien nicht ohne Weiteres von den Produktivsystemen erreicht wer-
den, um vor einem Zugriff durch die Schadsoftware geschiitzt zu sein.

(3) Schaden durch Datenverlust

Beim Datenverlust sind zwei Aspekte zu betrachten. Grundsitzlich besteht fiir ein Unternehmen der
Schaden erst einmal dadurch, dass die Daten nicht mehr fiir den Geschiftsprozess genutzt werden kén-
nen. Darliber hinaus kann ein Imageschaden oder wirtschaftlicher Schaden entstehen.

Bei personenbezogenen Daten kommt es zudem auf die Art des Verlustes an. Sind die Daten nur fiir das
Unternehmen verloren, entsteht dadurch kein Schaden fiir die betroffenen Personen. Wurden jedoch die
Daten gestohlen und stehen jetzt unberechtigterweise anderen zur Verfiigung, entsteht dadurch auch ein
Schaden fiir die betroffenen Personen. Ist das Unternehmen verantwortlich fiir diesen Datenverlust,
droht ein BuBgeld und dadurch ein noch groRerer wirtschaftlicher Schaden.

Kompetenzcheck )

@ Diskutieren Sie in Gruppen mogliche Schadenspotenziale fiir die folgenden Branchen: Apotheken,
Einzelhandel und OPNV. Benennen Sie mindestens zwei Szenarien fiir jede Branche im Bereich
a) Imageschaden,
b) wirtschaftlicher Schaden,
¢) Schaden durch Datenverlust.

e Notieren Sie wesentliche Aspekte aus diesem Abschnitt in Ihrem Projektjournal.

€© Bearbeiten Sie Aufgabe 1 der Lernsituation 2 im Arbeitsbuch.
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3.2.2 Arten des Datenmissbrauchs

Sie sollen Datenmissbrauchsméglichkeiten im Unternehmensumfeld erldutern konnen.

(1) Social Engineering

E Social Engineering

Social Engineering bezeichnet Angriffsszenarien, bei denen nicht das technische System direkt
angegriffen wird, sondern indirekt iiber in die Irre gefiihrte Menschen.

Beim Social Engineering wird der ,Faktor Mensch” als schwaches Glied in der Sicherheitskette fiir einen
Angriff verwendet. Es werden menschliche Eigenschaften ausgenutzt, um Informationen fiir einen Zugang
oder einen Angriffsweg zu erhalten (Jahrgangsband 1, Lernfeld 4, Kapitel 4.1.5), z.B.:
» Hilfsbereitschaft
» Vertrauen
« Angst
' » Respekt
« Autoritat
+ Neugier

Eine einfache Art ist das ,Uber-die-Schulter-Schauen®, um die Eingabe eines Passworts zu beobachten.
Hier sollen folgende Arten detaillierter betrachtet werden:

+ Baiting

- Phishing/Spear Phishing

» Dumpster Diving

/&) Baiting

Baiting (dt. ,Kodern“) beschreibt eine Technik, bei der
gezielt in der Umgebung einer Firma beispielsweise
manipulierte USB-Sticks ausgelegt werden.

Ein fiir Angriffe konzipierter USB-Stick ist der sogenannte
Rubber Ducky. Dabei handelt es sich nicht um ein klassisches
Speichergerat. Wird der Stick in den Computer eingesteckt,
agiert er als Tastatur und gibt voreingestellte Tastatureinga-
ben ab. So kann etwa eine Konsole gestartet werden, iiber die
dann Kommandos ausgefiihrt werden. Baiting-Szenario

Ziel des Baiting ist, Neugier oder Hilfsbereitschaft der Mitarbeiter auszunutzen, um dariiber einen geziel-
ten Angriff durchzufihren.

@ Phishing, Spear Phishing

Das Wort Phishing setzt sich zusammen aus den Wortern Phreaking (selbst eine Kombination aus
Phone and Freak, bezeichnet das Hacking des Telefonsystems bereits in den 1950er-Jahren, um u.a.
giinstige Telefongespréche zu erreichen) und Fishing (dt. Fischen, Angeln). Phishing beschreibt eine
Form des Social Engineering mit dem Ziel, vertrauliche persénliche Informationen wie Anmeldeda-
ten oder Kreditkartennummern zu erhalten oder den Empfanger zur Ausfiihrung einer fiir ihn
schadlichen Handlung zu bewegen.
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Wéhrend beim Phishing die Opfer in der Regel nicht be-
kannt sind, zielt das Spear Phishing ganz gezielt auf be-
stimmte Opfer ab. Dazu werden Informationen iiber das
Opfer fir einen Angriff gesucht. Ein Weg ist beispielsweise
das Dumpster Diving.

Dumpster Diving

Rehe Mocsan Vervien, or o, 4785 Oscery:

P 11734 Pygy Deutsch, sag
981447203091 15506 o

AGB‘AS‘ZTB

Herr &

Beim Dumpster Diving wird der Abfall der anzugrei-
fenden Person zur Gewinnung von gezielten Infor-
mationen genutzt.

Alex Schmigy
Rennsteigsty. 25
2 1 A

32256 Hongg,

Um einen gezielten Angriff, z. B. auf eine Firma, zu unter-
nehmen, kann die Suche nach Informationen fiir einen
Social-Engineering-Angriff zielfiihrend sein.

#
Alex.Schmidt@Bank50.de

. . . . Dumpster-Diving-Szenario
Beispiel: Die Bank50 soll angegriffen werden. Beim Dumps-

ter Diving wurde im Papiermiill ein Motorradmagazin ge-

funden mit dem privaten Adressaufkleber von Alex Schmidt. Bekannt ist, dass die Bank50 fiir die Mitar-
beiter die E-Mails nach dem Schema Vorname.Nachname@Bank50.de erstellt. Ein Spear-Phishing-Angriff
wird mit einer gefélschten E-Mail von dem Motorradmagazin an Alex Schmidt@Bank50.de gesendet, mit
dem Ziel, den Benutzer {iber einen in der E-Mail hinterlegten Link auf eine praparierte Webseite zu
locken, von der Schadcode fiir einen Angriff auf die Computer der Bank50 geladen wird.

(2) Identitatsmissbrauch

Identitédtsmissbrauch

Identitdtsmissbrauch, haufig auch als Identitdtsdiebstahl bezeichnet, beschreibt im Zusammen-
hang mit IT-Systemen die unrechtméaBige Aneignung von Daten und deren missbriuchliche Nut-
zung. Der Begriff ,Diebstahl” ist hdufig nicht zutreffend, da gewdhnlich nach einem Diebstahl der
rechtmaBige Eigentiimer keinen Zugriff mehr darauf hat. Im Zusammenhang mit IT-Systemen ist der
urspringliche Zugriff aber haufig noch vorhanden.

Ein hdufiger Versuch des Identitdtsmissbrauchs ist es, die Zugangsdaten von Bankkunden zu erhalten.
Uber Phishing-E-Mails wird vorgegeben, dass z.B. der Zugang zur Bankwebseite gesperrt wurde und iiber
den eingefiigten Link dieser Zugang wieder entsperrt werden soll. Durch das Klicken auf den Link wird der
Nutzer auf eine gefalschte Webseite umgeleitet, die der Bankwebseite sehr dhnlich sieht. Gibt der Nutzer
dort seine Zugangsdaten ein, kann der Angreifer sie mitlesen, sich damit bei der richtigen Bankwebseite
missbrauchlich anmelden und so Zugriff auf die Kontoinformationen des Nutzers erhalten.

Eine andere Form des Identitatsmissbrauchs ist es, im Namen eines anderen Menschen Konten, z.B. in
sozialen Netzwerken, anzulegen und dann im Namen dieser Menschen zu handeln. Weitergefiihrt kann
das auf Einkaufsplattformen zu Waren- oder Dienstleistungsbetrug kommen. Hier werden im Namen
eines anderen Menschen Waren oder Dienstleistungen bestellt, die dann der Geschidigte bezahlen soll.

Der Identitdtsmissbrauch ist aber nicht auf den direkten Angriff einzelner Zugangsdaten beschrankt.
Lukrativ ist ein Angriff auf die Datenbank von Onlineplattformen, die auf den Servern der Anbieter liegen.
Durch den Zugriff auf die Datenbank fallen den Angreifern sofort alle Nutzerdaten der Plattform in die
Hande. Je nach Plattform sind das eventuell nur die E-Mail-Adresse und das ,gehashte” Passwort,
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gegebenenfalls noch eine Mobilnummer. Bei Einkaufsplattformen betrifft das aber méglicherweise auch
Kontodaten, die fiir den Bezahlvorgang gespeichert wurden.

Uber Datenleaks verdffentlichen Angreifer erbeutete Daten und machen sie dadurch auch einem weite-
ren Kreis fiir den Missbrauch verfiigbar. Beim Doxing werden Daten aus verschiedenen Angriffen gesam-
melt veroffentlicht.

(3) Digitale Erpressung

4 bpigitale Erpressung

Unter digitaler Erpressung versteht man die Erpressung von Losegeld oder Handlungen mithilfe von
entsprechenden Druckmitteln, die liber das Internet gesendet werden.

Im privaten Bereich kann digitale Erpressung durch Androhung der Verdffentlichung privater In-
formationen geschehen. Die weit hiufigere und vom finanziellen Aspekt gewinnbringendere Form ist im
geschaftlichen Umfeld der Angriff mit Ransomware und die daraus resultierende Erpressung von Losegeld
(engl. Ransom). Der Ablauf eines Angriffs mit Ransomware folgt typischerweise dem folgenden
Muster: Uber eine manipulierte E-Mail, ein manipuliertes Dokument oder auf dhnliche Weise wird aus dem
Internet die Schadsoftware geladen, die dann damit beginnt, bevorzugt Dokumente in Ordnern (z.B. auch
iiber Netzlaufwerke angebundene Ordner) zu verschliisseln. Je nach Ausgereiftheit der Software verbreitet
sie sich weiter im Netzwerk auf andere Computer und setzt dort die Arbeit fort. Der fiir die Verschliisselung
verwendete Schliissel wird auf einem Server der Hacker deponiert. Uber eine Nachricht werden die Betrof-
fenen informiert, dass ihre Daten verschliisselt sind und sie nach einer Zahlung von Losegeld den Schliis-
sel erhalten, um die Daten wieder zu entschliisseln. Um der Echtheit Nachdruck zu verleihen, entschlis-
seln die Titer beispielhaft eine Datei. In einer anderen Variante werden die verschliisselten Daten auf die
Server der Hacker iibertragen. Daraus ergibt sich dann eine sogenannte Dreifacherpressung:

+ Zahlung fiir den Schliissel, um die Daten zu ent-
schliisseln

- Versicherung, dass die Daten nicht verdffentlicht
werden

« Zusicherung, dass keine DDoS-Angriffe auf das Un-

Oops, your files have
been encrypted

ternehmen durchgefiihrt werden (DDoS = Distribut- What happened to my
ed Denial of Service) Payment will be Computer?
raised on
Die massenhafte Verschliisselung von Dokumenten mm/dd/yyyy

Can | recover my files?

fiihrt zu wiederholten Schreiboperationen auf dem
Dateispeicher, was von Schutzsoftware als Indikator fiir

; 2 " How do | pay?
einen Ransomware-Angriff genommen und fiir Gegen- Your files will be Sl
maRnahmen genutzt werden kann. Die Verschliisselung lost on

kann auch fehleranfdllig sein und nicht zum erhofften mm/dd/yyyy

Erfolg fiihren. Eine Variante ist daher, nur die Daten zu
tibertragen und mit der Ver6ffentlichung zu drohen.
Eine Erweiterung dazu ist, nach der Ubertragung der
Daten diese auf dem angegriffenen Rechner zu loschen.
Dadurch ist eine Wiederherstellung nur durch Riickiibertragung moglich.

Zahlungsaufforderung nach einem Ransomware-Angriff

Fiir forensische Untersuchungen werden nach einem Ransomware-Angriff alle Rechner heruntergefah-
ren. Zum einen soll dadurch eine weitere Verbreitung unterbunden und zum anderen eine Analyse der
Ransomware durchgefiihrt werden. Ziel der Analyse ist es, die Verursacher anhand der verwendeten Soft-
warestruktur zu identifizieren oder zumindest Anhaltspunkte zu sammeln, die die Angreifer mit anderen
Angriffen in Verbindung bringen.

Analyse des Schutzbedarfs in vernetzen Systemen 187



EEEN LERNFELD 11D

Eine Entwicklung macht diese Analyse schwieriger: Unter dem Begriff Ransomware-as-a-Service (Raas)
bieten spezialisierte Hacker die Nutzung ihrer Software als Dienstleistung an.

Kompetenzcheck &)

o Beschreiben Sie die Begriffe ,Baiting", ,Phishing” und ,Dumpster Diving" in eigenen Worten.

@ Erliutern Sie, wie ein Angriffsszenario zur Erlangung von personenbezogenen Daten mit anschlie-
Rendem Identitdtsmissbrauch innerhalb eines Unternehmens initiiert werden kénnte.

© Recherchieren Sie weitere Schadenspotenziale im Internet.
o Notieren Sie wesentliche Aspekte aus diesem Abschnitt in Ihrem Projektjournal.

» 0

Bearbeiten Sie Aufgabe 2 der Lernsituation 2 im Arbeitsbuch.
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Sabotage

3.2.3 Gefahrdungenv

Sie sollen ausgewdhlte Gefahrdungsmaglichkeiten fiir Unternehmen erliutern kénnen.

IT-Sicherheit wird durch verschiedene Faktoren beeinflusst.
Eine systematische Einteilung von Gefihrdungen unter-
scheidet ,Hohere Gewalt”, ,Fahrlassigkeit”, Vorsatz®, ,tech-

Gefdhrdungen

nisches Versagen“ und ,organisatorische Mingel”. Daraus Hohere Gewalt :
hat der BSI die elementaren Gefahrdungen entwickelt. + Blitzschlag S T
- Feuer > e
(1) Ausgewdhlte Gefahrdung - Sabotage * Uberschwemmung w
+ Erdbeben
- Streik

Die Sabotage ist nach dem BSI eine elementare Gefihrdung.
Das BSI beschreibt die elementare Gefahr der Sabotage un-
ter G 0.41.

Der Saboteur hat das Ziel, dem Opfer Schaden zuzu-
flgen. Dazu beschadigt oder manipuliert er ein Sys-

tem, indem er einen Gegenstand oder einen Ablauf + Einbruch
absichtlich stort. * Hacking
- Spionage
* Manipulation
+ Sabotage

Ein Netzwerk kann an vielen verschiedenen Stellen sabotiert
werden. Beispielsweise kann der Internetanschluss des Un-
ternehmens von auBen lahmgelegt werden. Dazu kénnte ein
Angreifer den Kabelverzweiger des Telekommunikationsan-
bieters sabotieren, z.B. die Glasfaser zerschneiden. Weitaus
hdufiger als Sabotagen von auRen ist eine Sabotage von in-
nen. Mitarbeiter kénnen aus verschiedenen Griinden, z.B.
aus Unzufriedenheit, den Betriebsablauf durch Sabotage

Fahrlassigkeit

* Irrtum

+ Fehlbedienung

+ UnsachgemadRe
Behandlung

Vorsatz

» Vandalismus

Technisches Versagen
+ Stromausfall

» Hardwareausfall

+ Fehlfunktion

des Netzwerks storen. Besonders ein unkontrollierter Zugriff Organisatorische Mangel .,?."-ﬁ",
auf Netzwerkelemente kann leicht zu einer Sabotage fiihren. : t’_"berec"lt'g‘er Zugriff ot
So kénnen z.B. Kabel einfach aus- oder umgesteckt werden. EeRyeristaungan 2

Eine Manipulation der Stromversorgung oder der Kiihlung

» Ungeschultes Personal
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wire auch denkbar. Beides wiirde zu einem Ausfall der Netzwerkkomponenten fiihren. Es ist somit wich-
tig, den Zugang zu diesen Gerdten separat abzusichern.

Nicht jede Sabotage findet direkt am Gerat oder in der unmittelbaren Umgebung statt. Oftmals fihrt
eine Sabotage an einer anderen Stelle durch eine Verkettung von Systemen zu einem Stillstand des
Gesamtsystems. Die Sabotage muss auch nicht immer am IT-System durchgefiihrt werden. Zum Schutz
vor Sabotage ist es sinnvoll, dass ein Unternehmen verschiedene MaRnahmen durchfiihrt. Die Einfiih-
rung eines Zugangsschutzes zu Raumen und Gerdten ist nétig. Beispielsweise durch ein gestuftes
SchlieBsystem, mit dem der Zutritt zu Rdumen organisiert und protokolliert werden kann. Sinnvoll ist
auch die Verwendung von granularen Zugriffsrechten auf IT-Systeme. Auch hier muss eine Protokollie-
rung erfolgen, um einen Zugriff nachvollziehen zu kdnnen. Eine nicht-technische MaBnahme ist bei-
spielsweise die Férderung der Zufriedenheit der Mitarbeiter durch eine hohe Wertschatzung und einen
respektvollen Umgang.

Durch eine umfangreiche Uberwachung der IT-Infrastruktur kann eine Sabotage zeitnah bemerkt und die
Folgen kdnnen abgeschwicht oder beseitigt werden. Eine erfolgreiche Sabotage beeintrachtigt vor allem
die Verfiigharkeit der IT-Infrastruktur.

(2) Ausgewahlte Gefahrdung - Vandalismus

Vandalismus ist keine elementare Gefihrdung nach dem BSI-Grundschutz. Allerdings wird Vandalismus
als Folge der elementaren Gefahrdung ,Unbefugtes Eindringen in Raumlichkeiten® (G 0.44) genannt.

Vandalismus

Unter Vandalismus versteht man eine nicht zielgerichtete Zerstorungswut.

Bei einer Sabotage soll einem Unternehmen mit Absicht ein Schaden zufiigt werden. Dazu wird beispiels-
weise ein IT-System geplant zerstdrt oder im Ablauf gestort. Eine Sabotage beinhaltet eine vorherige
Planung und eine Auseinandersetzung mit dem zu sabotierenden System.

Beim Vandalismus steht die Zerstérung im Fokus. Meist geht dem Vandalismus ein unbefugtes Eindringen
in die Raume des Unternehmens voraus. Dabei kommt es haufig auch zu Diebstahl

Um Vandalismus entgegenzuwirken, ist ein sicherer Zutrittsschutz sinnvoll. Bei abgelegenen Raumlich-
keiten kann zusitzlich eine Uberwachung durch ein Videosystem und/oder einen Uberwachungsdienst
gerade am Wochenende dazu dienen, Vandalismus einzuschranken. Raumlichkeiten in belebten Gegen-
den wie EinkaufsstraBen, besonders im Erdgeschoss, konnen unter Umstédnden Ziel von Vandalismus
sein. Da sind zum einen Protestaktionen, die in gewalttatige Ausschreitungen {ibergehen, oder aggressi-
ve Fangruppen, um nur zwei Beispiele zu nennen. Hier ist es sinnvoll, die IT-Infrastruktur so zu gestalten,
dass Systeme mit wichtigen Daten nicht in den zugdnglichen Raumlichkeiten, sondern in besonders
geschiitzten Raumen stehen, wenn moglich sogar auf anderen Ebenen als dem leicht zuganglichen Erd-
geschoss.

Die Schaden, die durch Vandalismus entstehen, sind oftmals von einer Versicherung gedeckt. Ein Kon-
zept, um keine Daten dadurch zu verlieren oder den unbefugten Zugriff auf Daten zu verhindern, ist aber
unbedingt notig.

(3) Ausgewadhlte Gefahrdung - Katastrophen

Der Begriff Katastrophe wird bei den elementaren Gefahren des BSI mehrfach aufgefiihrt. Das BSI

erlautert, dass ein Feuer (G 0.1 Feuer) eine Schadenswirkung katastrophalen AusmaBes haben kann. Die
elementare Gefahr G 0.5 beschreibt das Thema Naturkatastrophen, z.B. Erdbeben oder Hochwasser.
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AulRerdem gibt das Kapitel ,Katastrophen im Umfeld” (G 0.6) die Beschreibung und ein Beispiel fiir Kata-
strophen, die im raumlichen Umfeld einer Unternehmung vorkommen kdnnen.

A Katastrophen

Eine Katastrophe kann als schweres Ungliick definiert werden. Es ist ein Ereignis mit verheerenden
Folgen.

Im Gefahrdungskatalog werden die Katastrophen unter dem Punkt ,Hohere Gewalt" kategorisiert. Unter
G 0.1 wird beschrieben, dass ein Brand etwa durch fahrldssigen Umgang mit Feuer, die unsachgemaRe
Verwendung elektrischer Einrichtungen oder technische Defekte an elektrischen Gerdten entstehen kann.
Ein sich ausbreitendes Feuer wird durch mangelnden Brandschutz begiinstigt. Feuer beeintrichtigt die
Verfiigbarkeit der IT-Infrastruktur.

Naturkatastrophen kénnen seismischen, klimatischen oder vulkanischen Ursprungs sein. Besonders
Hochwasser ist in den vergangenen Jahren eine groRe Gefahr geworden. Die IT-Infrastruktur muss nicht
direkt von der Katastrophe betroffen sein. Es kann auch zu einer Beeintrichtigung der Verfligbarkeit
kommen, wenn z.B. der Stromlieferant betroffen ist.

Bei Katastrophen im Umfeld kommt es in der nahen riumlichen Umgebung der Unternehmung zu einem
schweren Ungliicksfall. Dadurch wird auch die Unternehmung indirekt betroffen. Beispielsweise kann es bei
einem Brand in der Nachbarschaft zu starker Rauchentwicklung kommen. Die Frischluftzufuhr kann durch die
Rauchentwicklung beeintrachtigt werden. Wegen mangelnder Kiihlung wird ein IT-System heruntergefahren.

Kompetenzcheck &)

o Erldutern Sie die Unterschiede zwischen Sabotage, Vandalismus und Katastrophen als Risiken fiir
ein Unternehmen.

® Diskutieren Sie in der Gruppe weitere Risiken fiir einen sicheren Betrieb innerhalb eines Unterneh-
mens. Betrachten Sie dabei insbesondere Bereiche, die nicht unmittelbar mit IT-Systemen zusam-
menhangen.

9 Notieren Sie wesentliche Aspekte aus diesem Abschnitt in Ihrem Projektjournal.

O Bearbeiten Sie Aufgabe 3 der Lernsituation 2 im Arbeitsbuch.

3.3 MaRnahmen zur Erhohung der Sicherheit in
vernetzten Systemen planen

Sie sollen die MaBnahmen zur Erhdhung der Sicherheit in vernetzten Systemen unter Beachtung
betrieblicher Sicherheitsrichtlinien planen.

In Kapitel 3.1 dieses Lernfeldes wurden die Grundlagen wiederholt und ein Bezug zum Betrieb und zu der
Sicherheit vernetzter Systeme gezogen (siehe auch Jahrgangsband 1, Lernfeld 4). In Kapitel 3.2 wurden
die Struktur- und die Schutzbedarfsanalyse der Rigudo GmbH sowie zusitzlich verschiedene Gefihr-
dungen fiir die IT-Infrastruktur beschrieben. In diesem Kapitel 3.3 soll es nun um die Planung von MaRk-
nahmen gehen, die den sicheren Betrieb vernetzter Systeme gewihrleisten. Diese MaRnahmen leiten sich
zum Teil aus den entsprechenden Bausteinen des BSI ab. Bei der Planung sollten alle Planungsschritte
dokumentiert werden. Die Dokumentation ist auch fiir eine spitere Zertifizierung notig.
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3.3.1 Grundschutz fiir Clients planen
Sie sollen den Grundschutz fiir Clients zur Erhdhung der Sicherheit planen.
(1) Endpoint Security

Ein wesentlicher Teil des Betriebs und der Sicherheit von Systemen ist die Sicherheit der Endgerate.

Endpoint Security umfasst den Schutz des Endgerats vor vielfaltigen Bedrohungen. Dieser Schutz
wird durch sehr unterschiedliche MaRnahmen gewahrleistet. Dazu gehoren z.B. der Virenschutz
oder der Schutz vor unbefugter Verwendung des Endgerats.

Neben der Absicherung des Netzwerks ist auch die des Endgerats wichtig. Im Unternehmen werden
immer mehr Geréte eingesetzt, die nicht nur mit dem firmeninternen Netzwerk verbunden sind, son-
dern auch mit anderen Netzwerken wie z.B. dem Internet oder dem Netzwerk im privaten Haushalt.

Gerade durch Verfahren wie ,Bring your own device” (BYOD) wird diese Gegebenheit gefordert. Im Firmen-
netzwerk arbeiten diese eigentlich privaten Gerate mit Firmendaten. Hier sind sie vor externen Angriffen
durch die firmeninterne Firewall geschiitzt. Der Schutz dieser Daten kann aber im privaten Netzwerk
unter Umstianden nicht gewihrleistet werden. So gefdhrden beispielsweise Cyberangriffe die Endgerate
sowohl im Firmennetzwerk als auch im Netzwerk zu Hause. Es ist nicht ausgeschlossen, dass z.B. ein
Trojaner iiber ein kompromittiertes Gerat im BYOD auch das Firmennetzwerk beeintrachtigt. Werden die
Daten im Firmennetzwerk dann durch Ransomware verschliisselt, kann ein existenzieller Schaden fiir das
Unternehmen entstehen.

Fiir den Schutz des Endgerits steht eine Vielzahl technischer und organisatorischer MaBnahmen zur Ver-
fiigung. Diese werden im Normalfall kombiniert, um GegenmaRnahmen flir moglichst viele Gefahrdungen
einzuleiten.

Zugriffsregelung

Bei jedem eingesetzten Endgerat
sollte eine Zugriffsregelung existie-
ren. Nur berechtigte Personen diirfen
und kénnen da_s Endgerdt verwen- Zugrifess lntrusi.cn
den. Diese Zugriffsregelung ist nicht regelung Detection
auf eine Benutzeranmeldung be- System
schrankt, sondern kann auch den Zu-

griff auf die physische Hardware be-

inhalten. Eine einfache Umsetzung

wire beispielsweise ein automati-  Virenschutz
sches Sperren des Gerates nach einer

bestimmten Zeitdauer der Inaktivitat

oder das Sichern eines Laptops durch

ein Computerkabelschloss.

Firewall

Backups

Backups

Das regelmiRige Erstellen von Backups ist ebenfalls eine MaRnahme, die fiir die Endgerdte und deren
Daten durchgefiihrt werden sollte. Zur richtigen Backup-Strategie gehort die Wahl eines Backup-Verfah-
rens (Vollbackup, differenzielles Backup oder inkrementelles Backup) und die Uberlegung, welche Back-
up-Medien wie oft verwendet werden (Stichwort Generationenprinzip). Der Sicherungsprozess und der
Wiederherstellungsprozess sollten dokumentiert und getestet werden.

MaRnahmen zur Erhéhung der Sicherheit in
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Verschliisselung der Datentrager und Ubermittlung

Die Verschliisselung der Datentrdger kann besonders bei mobilen Geriten sinnvoll sein. Wird beispiels-
weise ein Gerat entwendet und eine Benutzeranmeldung am System umgangen, z.B. durch den Ausbau
des Speichers, schiitzt eine Verschliisselung der Daten vor unerlaubtem Zugriff. Durch die Verwendung
verschliisselter Transportwege (z.B. VPN) kann auch ein unberechtigtes Mitlesen und Interpretieren der
Daten unterbunden werden.

Firewall

Neben Firewalls, die an den (Sicherheits-)Zoneniibergangen im Netzwerk den ein- und ausgehenden
Datenverkehr iiberpriifen, kann es sinnvoll sein, auch hostbasierte Firewalls einzusetzen. Dieser Firewall-
Typ sichert nur ein einzelnes Hostsystem ab. Hinsichtlich der grundlegenden Arbeitsweise unterscheidet
sich eine hostbasierte nicht von einer netzbasierten Firewall. Beide priifen meist anhand von Regeln, ob
ein Datenpaket oder eine Verbindung erlaubt oder verboten ist. Ein bekanntes Beispiel fiir eine solche
hostbasierte Firewall ist die Windows-Firewall.

IDS/1Ps

Neben der Firewall kann beim Hostsystem auch ein sogenanntes Intrusion Detection oder Intrusion Pre-
vention System (IDS/IPS) aktiviert sein. Ein hostbasiertes IDS/IPS arbeitet — wie die hostbasierte Firewall -
grundlegend wie ein IDS/IPS, welches ein Netzwerk schiitzt (vgl. Kapitel 3.5.2).

Schulung

Eine wichtige MaRnahme zur Erh6hung der Sicherheit eines Endsystems ist die Schulung und Sensibili-
sierung von Mitarbeitern. Diese miissen informiert werden, dass nur durch ihre Mitarbeit eine sichere
Arbeit mit dem IT-System gewdhrleistet werden kann. Beispielsweise miissen Mitarbeiter wissen, dass
Phishing-E-Mails existieren und dass ein Klick auf den falschen Link oder das Ausfiihren eines Makros zu
erheblichen Schaden im Netzwerk fiihren kénnen. Schulungen zur IT-Sicherheit sollten regelmaRig statt-
finden. Durch Phishing-Tests kann die Wirksamkeit dieser MaBnahme iiberpriift werden.

Virenscanner/Antivirus-Software

Ein Virenscanner wird fast immer im Bereich der Endpoint Security eingesetzt. Er priift eingehende und
vorhandene Dateien auf Viren. Moderne Virenscanner iiberpriifen auch das Verhalten von Prozessen, die
bestimmte Systemdateien verdndern. Wird hier ein bekanntes Angriffsverfahren identifiziert, wird es vom
Virenscanner unterbunden.

-
G s
Virenscanner und Antivirus-Software

3 Arbeitsweise von Virenscannern [ve—— - o «x
—_ S e |
Ein Virenscanner arbeitet in zwei i’ Scan options
Phasen. Zuerst erkennt und spe- |~ Run  scan fom e avadabie options onthis Have s quesion?
e : page
zifiziert er eine Malware (z.B. |°™ ‘

O Virus & threat protection

einen Virus). AnschlieBend folgt (., . . i oS Hep imprave Windows Secuty
. . . . - . files scanne Give us feedBack
eine Aktion. Eine Datei, die iNe i ruwsmipmme SRR
erkannte Malware beinhaltet, |6 swessecow — T o —
. o) o “ frée to keep working while we scan your ; change piacy setiing:
kann dabei geldscht oder in ein |2 cresen - T Holacsrac v oy
Quarantaneverzeichnis verscho- |* eremssr e Protectn sory o ;
% Fowly optioas Privacy Statement |
ben werden. .

O Protection history
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| Kommen eine Datei oder allgemein Daten beim Hostsystem an, tiberpriift der Virenscanner, ob er
in den Daten ein bestimmtes bekanntes Bitmuster finden kann. Dieses Bitmuster wird Signatur
genannt. Viele Virenscanner arbeiten signaturbasiert. Neue Virensignaturen werden durch Up- |
dates in die Datenbank des Virenscanner eingepflegt.

Ein Signaturvergleich erlaubt eine schnelle Erkennung von Viren. Als Abwehrmafinahme gegen
aktuelle Schadsoftware muss der Virenscanner iiber moglichst aktuelle Signaturen verfiigen. Das
Scannen eines groRen Datenbestands ist ressourcenintensiv und benétigt Zeit. Gerade auf dlteren
| Endsystemen wird so ein GroRteil der Systemressourcen zur Malware-Uberpriifung bendtigt - mit
dem Effekt, dass das System sehr langsam auf Benutzereingaben reagiert.

Die Anwendung von mehreren Virenscannern verschiedener Hersteller sollte vermieden werden.
Im schlimmsten Fall erkennen sich beide Virenscanner wegen der Signaturdatenbanken gegen-
seitig als Malware und behindern die ordnungsgeméaBe Ausfiihrung des jeweils anderen Scan-
ners. Das Endsystem kann vom Benutzer gegebenenfalls nicht mehr sinnvoll verwendet werden. | |

Arbeitsweise von Antivirus-Software

Zusétzlich zur Signaturerkennung kann eine Antivirus-Software mit einer heuristischen Erken-

nung arbeiten. Bei dieser Erkennungsart wird das Systemverhalten beim Laden und Ausfiihren

von Dateien beobachtet und anormales Verhalten unterbunden. Eine heuristische Erkennung ar-

beitet regelbasiert. Eine Regel konnte z.B. unter Windows die Registry-Eintrage beobachten. Wird

, hier beispielsweise ein Eintrag im ,Autostart” vorgenommen, wird dieser unterbunden. Auch die-

| | se Regeln werden durch Updates auf dem aktuellsten Stand gehalten. Ein weiterer Vorteil ist die :

| mogliche Ausfiihrung von Software in einer sogenannten Sandbox. Dabei wird eine Datei automa- | '

| tisch in einer virtuellen Umgebung gedffnet. Diese Umgebung hat keinen Kontakt zur Produktiv-

| umgebung. Erst wenn innerhalb der Sandbox kein ungewchnliches Verhalten festgestellt werden

| | kann, wird die Datei an die Produktivumgebung weitergeben. Dieses Verfahren bendtigt aller-

i dings viel Zeit und Ressourcen und verlangsamt das Endsystem.

| Im neuesten Trend verwenden Antivirus-Programme Kl-Strategien zur Erkennung von Malware.
Durch solche Strategien kann gegebenenfalls auch noch unbekannte Malware erkannt werden. |
AuBerdem konnen problematische Dateien zur naheren Untersuchung automatisch an den Viren- |

| schutzhersteller gesendet werden. Hier muss allerdings darauf geachtet werden, ob eine automa- [

| tische Weiterleitung von Daten datenschutzkonform ist. a

(2) Trennung von 0S- und DB-Benutzerverwaltung

Beim Betrieb eines Servers kann fiir die Benutzerverwaltung zwischen der Serververwaltung und der
Datenverwaltung unterschieden werden.

Server-Administrator DB-Administrator
+ administriert den Server XY el 4 + administriert die Datenbank-
+ kann Dateien anlegen, anwendung
manipulieren und l6schen \ + kann neue DBs anlegen
+ kann auf dem Server XY » kann Tabellen anlegen,
Programme installieren / manipulieren und loschen
+ kann Benutzer anlegen + kann DB-Benutzer anlegen
« hat KEINEN Zugriff auf die
Datenbankdienst Rechte des Server-Administ-
auf dem Server rators

Abgrenzung der Benutzerverwaltungsbereiche

Die Serververwaltung installiert und administriert den Server inklusive Betriebssystem und Dienste. Der
Administrator installiert beispielsweise einen Windows-Server und fiigt die Serverrolle ,DHCP" hinzu.
AnschlieRend konfiguriert er den DHCP-Scope und die zu verteilenden Optionen. Bei der Installation und
dem Betrieb von Anwendungssoftware kann es sinnvoll sein, die Benutzer des Betriebssystems und die

MaRnahmen zur Erhohung der Sicherheit in
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der Anwendungssoftware zu trennen. Das ist besonders dann der Fall, wenn der Anwendungsdienst aus
dem offentlichen Netzwerk erreichbar sein soll oder muss.

Ein Beispiel dafiir ist die Verwendung einer Datenbank. Der Administrator des Betriebssystems kann im
Betriebssystem Ordner anlegen, Dateien ldschen, Programme installieren, Benutzer anlegen oder den
Datenbankdienst installieren. Der Administrator der Datenbank hat keinen Zugriff auf die Rechte des
Administrators des Betriebssystems. Der Datenbank-Administrator kann innerhalb des Datenbank-
managementsystems (DBMS) Tabellen anlegen, Sichten konstruieren, Datensdtze manipulieren und bei-
spielsweise Datenbank-Benutzer anlegen. Fiir beide Systeme liegen unterschiedliche Konten mit unter-
schiedlichen Rechten vor. Kommt es in diesem Szenario zu eine Kompromittierung der Datenbank, ist das
restliche Serverbetriebssystem vor unberechtigtem Zugriff immer noch geschiitzt.

Das BS| setzt eine Trennung zwischen den administrativen Schichten voraus und verweist im Baustein
APP 2.2 darauf, dass die Rollen ,Dienste-Administrator” und ,Daten-Administrator” nur moglichst weni-
gen Personen zur Verfiigung stehen sollten.

(3) Softwareinstallation/Updates planen

Jede zu nutzende Software durchlauft einen Lebenszyklus, der die Schritte Planung, Anforderungen er-
mitteln, Beschaffung, Software-Tests, Installation, Schulung, Betrieb, Updates und Anderungsmanage-
ment, gegebenenfalls Migration sowie AuRerbetriebnahme (Deinstallation) der entsprechenden Software
umfasst (siehe auch Jahrgangsband 1, Lernfeld 4, Kapitel 4.4.1). Hier soll nun die Planung der sicherheits-
relevanten Aspekte von Softwareinstallation und Aktualisierung betrachtet werden.

Bei der Planung sind neben den rein technischen MaBnahmen vor allem die Zustandigkeiten zu regeln.
Fiir jeden Abschnitt des Lebenszyklus miissen die Zustandigkeiten klar formuliert und nachvollziehbar
protokolliert werden.

Bei der Softwareinstallation sowie im Aktualisierungsmanagement sind folgende Aspekte zu beriicksich-
tigen:

Bezugsquellen (online) priifen
Quellen bzw. Download-Pakete auf Echtheit priifen; Zertifikate priifen; SHA2-Priifsummen der Soft-
ware priifen; bei Linux: PPA-Quellen iiberpriifen

' Regressionstest durchfiihren
Vor dem produktiven Einsatz von Updates Tests einplanen, damit keine betriebsrelevanten Systeme
gestort werden

Informationsmanagement sicherstellen
Aktive Verfolgung von Nachrichten zu Sicherheitsliicken der eingesetzten Software, z. B. durch Abos

von Newslettern der Hersteller bzw. Sicherheitsforen; sicherheitskritische Updates miissen umgehend
priorisiert durchgefiihrt werden

Hardware-Anforderungen priifen ;
|

Updates konnen die urspriinglichen Hardware-Anforderungen andern; Uberpriifung muss daher vor
produktivem Einsatz erfolgen

Anderungen im Umgang

Updates konnen die Bedienung der Software maBgeblich dndern; Schulungsbedarf priifen, gegebe-
nenfalls Mitarbeiter informieren; komplizierte Sicherheitsmechanismen kénnen dazu fiihren, dass die
Mitarbeiter diese umgehen bzw. ignorieren; gegebenenfalls Alternativen suchen

Auf Linux-Systemen ist es {iblich, Software aus sogenannten Repositories, also Software-Katalogen, zu
installieren. Hier muss zwischen Distribution Repositories und freien Bezugsquellen unterschieden wer-
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den. Die Distribution Repositories sind gut gepflegt und werden regelmaRig getestet. Sie gelten im Allge-
meinen als sicher. Bei freien Bezugsquellen, die haufig als Personal Package Archive (PPA) angeboten
werden, sollte man vorab priifen, ob diese Bezugsquelle dhnlich vertrauenswiirdig ist.

Bei Maintainer bzw. Member sollte auf die Membership Policy geachtet werden. Diese sollte ,Restricted
Team* oder ,Moderated* lauten, da nur Administratoren und validierte Nutzer eingeladen werden. Daten
eines ,Open“-Accounts sollten nicht eingebunden werden, da diese Accounts frei erstellt werden kénnen
und keinerlei Kontrolle unterliegen. Diese Accounts konnen keine PPA pflegen.

Bevor man eine derartige Quelle nutzt, miissen die Quellen per Schliisselimport in der lokalen Paket-
verwaltung bekannt gemacht werden. Dies soll sicherstellen, dass die Autorenschaft der Software tber-
priifbar wird und sich die Person gegeniiber einer vertrauenswiirdigen Stelle ausgewiesen hat.

Microsoft hat dieses System mit der Einfiihrung des ,Microsoft Store” nachgebildet. Microsoft stellt durch
Priifung der eingereichten Software sicher, dass diese frei von Schadsoftware ist. Fir den Einsatz in
geschlossenen Systemen wie Unternehmen oder Bildungseinrichtungen hat Microsoft die Varianten
Microsoft Store for Business“ bzw. ,Microsoft Store for Education” im Angebot. Hier ist es moglich, das
Angebot des offentlichen Stores auf die in der eigenen Einrichtung freigegebene Software zu beschran-
ken. Diese Varianten werden allerdings nach Microsoft-Ankiindigungen in naher Zukunft zu einer freieren
Variante umgestaltet.

Neben dieser Moglichkeit gibt es fiir Windows-Clients verschiedene Méglichkeiten, Anwendungen kon-
trolliert zu installieren:

- Windows Server Update Service (WSUS)

- Deployment-Software wie Deskcenter, Empirum oder Microsoft Endpoint Configuration Manager (MECM)
+ Chocolatey for Business

Mit diesen Werkzeugen kann ein eigenes Repository aufgebaut werden. Vorteil dieser Losung ist die Un-
abhangigkeit von externen Software-Repositories. GroBter Nachteil ist der zusatzliche Verwaltungsauf-
wand, der mit steigender Zahl der zur Verfiigung zu stellenden Software nicht zu unterschatzen ist. Es ist
daher zu entscheiden, ob man externen Repositories vertraut und Aufwande reduziert oder alles in der
eigenen Hand behalten will. In Kapitel 3.4.1 wird die Vorgehensweise zur Installation und Konfiguration
eigener Repositories exemplarisch vorgestellt.

Kompetenzcheck &)

@ Nennen Sie mindestens drei SchutzmaBnahmen fir die Endpoint Security. Erldutern Sie diese MaR-
nahmen kurz.

Erkliren Sie, was unter Trennung von Betriebssystem- und Anwendungsbenutzerverwaltung zu
verstehen ist.

Nennen Sie die Aspekte, die vom Aktualisierungsmanagement beriicksichtigt werden sollten.

Notieren Sie wesentliche Aspekte aus diesem Abschnitt in Ihrem Projektjournal.

®o0 o o

Bearbeiten Sie Aufgabe 1 der Lernsituation 3 im Arbeitsbuch.

MaRnahmen zur Erhéhung der Sicherheit in
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3.3.2 Zugriffsmoglichkeit auf vernetzte Systeme im lokalen Netz planen

Sie sollen den Zugriff auf vernetzte Systeme im lokalen Netz mit ausgewihlten Techniken pla-
nen.

(1) VLAN planen
Die VLAN-Technik wurde bereits in anderen Lernfeldern behandelt (siehe auch Jahrgangsband 1, Lern-

feld 3, Kapitel 3.3.3 und Jahrgangsband 2, Lernfeld 9, Kapitel 4.5.2). Im Folgenden soll fiir die Rigudo GmbH
die VLAN-Struktur geplant werden.

VLAN

Ein VLAN stellt eine abgeschlossene Broadcast-Doméne dar. Die Zugehdrigkeit zu einem VLAN kann
per Konfiguration definiert werden. Sie kann iiber verschiedene Kriterien wie den Anschluss (Port),
die MAC- oder IP-Adresse vorgenommen werden.

1 Zuordnung eines mittel niedrig | niedrig
physikalischen Ports;
portbhasiert

2 Zuordnung einer mittel, MAC-Adresse | héher, da MAC- hoher, Arbeitsplatz
MAC-Adresse; kann gedndert Adressen ausgelesen | kann am Switch
MAC-Adressen- werden werden miissen geandert werden
basiert

3 Zuordnung einer mittel, IP-Adresse hoher, da IP-Adres- hoch, Arbeitsplatz
IP-Adresse; kann geandert sen verwaltet kann im Subnetz
IP-Adressen-basiert | werden werden miissen gedndert werden

4-7 Zuordnung liber hoch, sofern Benut- | héher, da Anwendun- | hoch, Arbeitsplatz
Anwendungen/ zer authentifiziert gen/Benutzer kann im Unterneh-
Benutzer; werden verwaltet werden men gewechselt

| applikationsbasiert | miissen werden

Die verschiedenen Kriterien sollten nach den drei Aspekten LSicherheit”, ,Administrationsaufwand” und
+Flexibilitat" ausgewdhlt werden. Die einfachste Mdglichkeit ist die fixe Zuordnung eines Ports zu einem
VLAN. Hier kann der Nutzer dann beliebige Endgerite nutzen. Darin besteht aber auch gleichzeitig ein
Sicherheitsrisiko, wenn der Arbeitsplatz frei zuginglich ist, da Unbefugte iiber den betreffenden Port
ebenfalls Zugang zu dem entsprechend VLAN erhalten. Die Flexibilitat ist ebenfalls eingeschrankt, da ein
Arbeitsplatz nicht ohne Rekonfiguration gewechselt werden kann (z.B. in einem GroRraumbiiro mit unter-
schiedlichen VLAN-Zugehdgrigkeiten).

Bei Kriterien wie MAC- oder IP-Adressen ist der Administrationsaufwand hoher, da diese Informationen
zusatzlich dokumentiert und verwaltet werden miissen. Unter Umstanden miissen diese Informationen
auf mehreren Switches hinterlegt werden. Dafiir erhéht sich die Sicherheit leicht, da mogliche Angreifer
zunachst die entsprechende Adresse ermitteln miissen, um diese dann am eigenen Gerat zu konfigurie-
ren. Die Flexibilitat erhdht sich, da in diesem Fall die feste Zuordnung zum Port entfallt.

196 Betrieb und Sicherheit vernetzter Systeme gewihrleisten (Lernfeld 11b)



LLINVNT LLL 1w

Die groRte Flexibilitat erhalt man bei Zuordnung tiber Anwendungen bzw. Benutzer. Die Administrations-
aufwinde sind leicht erhéht, da die Switche eine - idealerweise - zentrale Datenbank (z.B. ein Verzeich-
nisdienst wie ein Active Directory) abfragen miissen. Die Sicherheit ist ebenfalls erhdht, sofern eine
Authentifikation vorgesehen ist (z.B. Single-Sign-0On).

Die folgende Abbildung zeigt die unterschiedlichen Moglichkeiten der Zugehdrigkeit. Die Umsetzung ist
jeweils herstellerspezifisch, sodass bei der Auswahl der Switche nicht nur das ,Feature VLAN" zu heach-
ten ist. Meist ist damit zunichst die Unterstiitzung des Standards 802.1Q gemeint, der die Ubermittlung
von VLAN-IDs innerhalb des Ethernet-Frames (Ethernet-Rahmens) ermoglicht, das sogenannte VLAN-Tag-
ging. 802.1Q stellt somit die Grundfunktion zum herstelleriibergreifenden Einsatz von VLANs dar (siehe
auch Erweiterung des Ethernet-Frames in Jahrgangsband 1, Lernfeld 3, Kapitel 3.3.3).

beliebiges Gerat
VLAN-ID ist mit Port verkniipft

Layer 3: IP-basiert

Layer 1: Port-basiert

IP-Adresse des PCs
VLAN-ID ist mit IP verkniipft [*—4__ 1

Layer 2: MAC-basiert Layer 4-7: applikationsbasiert

Ethernet-Schnittstelle des PCs
VLAN-ID ist mit MAC verknipft

Kriterien flr die VLAN-Zuordnung

VLAN-ID ist mit Anwendung
E oder Benutzer verkniipft ‘t@i

n Ein Switch arbeitet bei VLANs die Zugehdrigkeit in vier Schritten wie folgt ab:

1. Priifen, ob am Eingangs-Port VLAN konfiguriert ist.

2. GemaR des Zugehorigkeitskriteriums (z. B. MAC-Adresse, Port-Nummer etc.) ermitteln, zu welcher ’
VLAN-ID der angekommene Rahmen gehort.

3. Alle weiteren Mitglieder dieser VLAN-ID ermitteln. ‘

4. Den Rahmen unter Beriicksichtigung der Konfiguration des jeweiligen Ausgangsports an die Mit-

glieder senden.
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Kein Versand an Port 15
andere VLAND-ID

Switch-Konfiguration

1: Rahmen an
Access-Port mit

2: Port1
ist in VLAN-
ID 200

Port 1: Access-Mode
B VLAN-ID 200 (untagged) —

Port 4: Trunk-Mode
B VLAN-ID 200 (802.1 O-tagged) |
H VLAN-ID 300 (802.1Q-tagged)

3: Port 4
und 10 gehd-
ren auch zu
VLAN-ID 200

Port 10: Hybrid-Mode
VLAN-ID 100 (802.1Q-tagged)
B VLAN-ID 200 (untagged) |

4: Rahmen
tagged senden, da
Trunk-Port mit VLAN-
ID 200

4: Rahmen
untagged senden,
da Access-Mode von
Hybrid-Port

Port 15: Access-Mode
VLAN-ID 100 (untagged)

VLAN-Varianten an Switch-Ports (Access, Trunk, Hybrid)

Ein Switch ist standardméRig so konfiguriert, dass alle Ports untereinander kommunizieren kénnen. Da-
bei sind die Ports im sogenannten Access-Mode. Daneben gibt es fiir VLANs nach 802.1Q den Trunk-
Mode und den Hybrid-Mode.

Access | nein einfache PCs; Standard-Konfiguration

Trunk ja, immer Verbindungen zu anderen Switches oder Servern, die iiber
eine Schnittstelle in mehr als ein VLAN kommunizieren
Hybrid | ein VLAN ohne Tagging; Administrator-Anschluss; ohne Tagging fiir Standard-
weitere VLANS mit Tagging anwendungen; mit Tagging fiir z. B. administrative Zuginge
zu Servern

Bei der Planung von VLANSs ist vor allem bei Servern und Rechnern, die mit Tagging betrieben werden
sollen, die Unterstiitzung durch das Betriebssystem entscheidend. Unter Linux wird VLAN iiber ein ein-
heitliches Modul direkt vom Kernel bereitgestellt, sodass im Prinzip jede von Linux unterstiitzte Netzwerk-
karte auch mit VLAN-Tagging betrieben werden kann.

MacOS unterstiitzt VLAN-Tagging ebenfalls direkt. Bei Windows ist VLAN-Tagging Bestandteil des jewei-
ligen Netzwerkkartentreibers und damit herstellerabhingig. Hersteller wie Intel und Realtek bieten diese
Funktionalitat fiir ihre Netzwerkkarten in ihren Treibern an. Allerdings ist auch hier ein Blick in das Da-
tenblatt der Netzwerkkarte hilfreich. Jeder Hersteller arbeitet mit einer eigenen Umsetzung, wodurch
eine einheitliche Planung erschwert wird.

Bei der Planung muss darauf geachtet werden, dass gemaR des Zonen- und Sicherheitskonzeptes Zugrif-
fe nur dort méglich sind, wo sie zwingend erforderlich sind.

Fiir die Rigudo GmbH wurde ein solches Zonen-Konzept vorgestellt. Hiermit wird eine Zugriffsordnung

vorgegeben, die definiert, welche Verbindungen zwischen den unterschiedlichen Netzbereichen erlaubt
sind.
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Zugriffsordnung des Modellkunden

Rigudo GmbH

Personal-
Entwicklung Kundenldsung  abteilung
172.20.0.0/16 172.30.0.0/16 172.40.0.0/16

Vertrieb
172.50.0.0/16

Zone 2 3 2 3 « Zone
Server-Netz 1 172.10.0.0/16 ja ja ja ja
Gitlab 1 172.10.20.20/16 ja nein nein nein
Dateiserver-KD-Lésungen 1 172.10.30.100/16 nein ja nein ja
Dateiserver Vertrieb 1 172.10.50.100/16 nein ja nein ja
Dateiserver Personal 1 172.10.40.100/16 nein nein ja nein
Active Directory (AD) 1 172.10.0.1/16 ja ja ja ja
Personal-DB 1 172.10.40.200/16 nein nein ja nein
Kunden-DB 1 172.10.30.200/16 nein ja nein ja

Zugriffsordnung des Modellkunden Rigudo GmbH

Hieraus kénnen die VLAN-IDs und die notwendigen Betriebsmodi festgelegt werden.

Festgelegte Betriebsmodi in Zugriffsmatrix

des Modellkunden Rigudo GmbH

VLAN-ID — 20 30 40 50
Entwicklung  Kundenldsung Personal- Vertrieb
VLAN-ID | 172.20.0.0/16 172.30.0.0/16 abteilung 172.50.0.0/16
172.40.0.0/16
Zone 2 3 2 3 < Zone

Server-Netz 1 172.10.0.0/16 10, 20, 30, 40, 50 ja ja ja ja
Gitlab 1 17210202016 10 [ 20 ia nein nein nein
Dateiserver KD-Losungen 1 172.10.30.100/16 10, 30, 50 nein ja nein ja
Dateiserver Vertrieb 1 172.10.50,100/16 10, 30, 50 nein ja nein ja
Dateiserver Personal 1 172.10.40.100/16 10 | 40 nein nein ja nein
Active Directory (AD) 1 172.10,0.1/16 10, 20, 30, 40, 50 ja ja ja ja
Personal-DB 1 172.10.40.200/16 10 | 40 nein nein ja nein
Kunden-DB 1 172.10.30.200/16 10, 30, 50 nein ja nein ja

untagged

tagged
VLAN-ID 10 — Administration

Festgelegte Betriebsmodi in Zugriffsmatrix des Modellkunden Rigudo GmbH

Zusitzlich zu den anwendungsbezogenen Zugriffen soll der IT-Support auf alle Gerate zugreifen konnen.
Die administrativen Zuginge zu den Servern und der Infrastruktur werden in einem eigenen VLAN mit der
VLAN-ID 10 abgebildet.

(2) Firewall planen

Eine Firewall ist fiir den Betrieb und die Sicherheit eines Netzwerkes unerldsslich. In den meisten Unter-
nehmen kommt eine Firewall-Architektur zum Einsatz.

Auch das BS! klassifiziert die Firewall als eine Kernkomponente beziiglich der Sicherheit des Netzwerks
und unterstiitzt den Betreiber eines Netzwerks mit dem Baustein ,NET.3.2: Firewall".

MaRnahmen zur Erhéhung der Sicherheit in
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J  Eine Firewall kann als hostbasierte [we - o x
=1 Firewall zum Schutz eines einzelnen |© eGP
Hostsystems eingesetzt werden. 5 Funascan fom the avaabie optons on this Havea uestion?
@ Home pens. Get heip

Q. Virus & thveat protection

Ein bekanntes Beispiel dafiir ist die oirr i Hepmprove Windows Seaurty

. R ¢ . \ . & Account protection
Windows-Firewall. Diese ist integrativer  |uw re s oo poecer

Bestandteil aktueller Windows-Be- |6 ssé e S Chonge yourprvay settings
triebssysteme. D Peior shraky ;:lk\‘:!(u keep working while we scan your

% Device performance & health

6114 files scanned Give us feedback

nge privacy settings

Protection history

& famiy options

In Unternehmen kommen netzbasierte A Pebacy et
Firewalls zum Einsatz. Diese Art von

Firewall sichert Netziibergange ab. Die-
se missen nicht zwangslaufig zwischen
dem internen Netzwerk und dem externen Netzwerk liegen. Ein sinnvoller Einsatz kann auch zwischen
unterschiedlichen Sicherheitszonen innerhalb eines Netzwerks liegen.

Firewall-Einstellungen unter Windows

DE 172.30.0.0/16 §

Arbeitspldtze

poeen

Kundenldsungen

Arbeitspléitze/ . GitLab-Server Dateiserver Dateiserver Dateiserver
T Entwicklung Eﬁi‘;ﬁ; Kunden-  Vertrieb  Personal-

ﬁ}aﬁﬁlﬁq/ ;gggrﬁgg lésungen / abteilung
] ammly \

: ——— " My 1721000/16  §
Arbeitsplatze /
Di 172.50.0.0/16 § Personalabteilung

Active Personal- Kunden-

Arbeitsplatze =
b Directory datenbank datenbank

Vertrieb

Zone 1

Beispielhaftes Zonenmodell der Rigudo GmbH

[’} Sicherheitszonen

Das Einteilen eines Netzwerks in Sicherheitszonen ist ein Konzept, welches vom BSI im Baustein
»NET.1.1: Netzarchitektur und -design” vorgeschlagen wird. In einem Gesamtnetzwerk werden einzel-
ne Bereiche anhand der umzusetzenden Sicherheit definiert. Dabei miissen alle IT-Systeme beriick-
sichtigt und analysiert werden. Zu untersuchen ist, welche Personen und Systeme auf welche Syste-
me Zugriff bengtigen. Ausgehend von den Systemen und Berechtigten werden die Zonen gebildet.
Die Zonen werden logisch klar voneinander getrennt. Dazu wird z.B. die VLAN-Technik verwendet,
um eine Trennung auf OSI-Schicht 2 zu erhalten.

Das minimale Zonenkonzept besteht aus drei Zonen und arbeitet mit einer sogenannten demilita-
risierten Zone (DMZ). Das interne Netzwerk beinhaltet alle Systeme und Dienste, die nur aus dem
internen Netzwerk erreichbar sein sollen. Das sind z.B. Clients oder eine nur firmenintern verwen-
dete Kundendatenbank. Das Netzwerk zwischen internen und externen Netzwerken wird DMZ ge-
nannt. In der DMZ werden alle Dienste und Systeme installiert, auf die aus dem externen Netzwerk
zugegriffen werden muss. Ein solcher Dienst kann z.B. ein E-Mail-Server sein, der aus dem externen
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werkskizze wird die beschriebene DMZ dargestellt.

, erlaubte Verbindung

Netzwerk E-Mails empfangen kann. Ein anderes Beispiel ist ein Webserver, der eine Website zur
Verfiigung stellt, die aus dem externen Netzwerk abgerufen werden kann. Eine direkte Verbindung
zwischen dem externen und dem internen Netzwerk ist nicht erlaubt. In der nachfolgenden Netz-

direkter Zugriff verboten
 —

PR ey
— - Webserver \‘\\
I:j Internes 72 e 2
= Netzwerk LY Demilitarisierte mil#’g
Client ',;5 Zone gﬁ“ﬁ"j
LI N
= interne @

Proxy-Server g_majl-Server

erlaubte Verbindung

externes Netzwerk
(Internet)

LERNFELD 11b  E——

Fiir den Einsatz von Firewalls macht das BSI weitere Vorgaben. Die Firewalls miissen bestimmte Anforde-
rungen erfiillen. Eine dieser Anforderungen beschreibt die einzusetzenden Firewall-Arten. Am Netziiber-
gang zwischen externem Netzwerk und DMZ muss mindestens eine Paketfilter-Firewall mit Stateful Packet
Inspection (SPI) eingesetzt werden. Am Netziibergang zwischen DMZ und internem Netzwerk sollte ein
Application Layer Gateway (ALG) eingesetzt werden (siehe auch Jahrgangsband 2, Lernfeld 9, Kapitel 4.4.2)

Firewall-Arten

Paketfilter-Firewall
Eine Paketfilter-Firewall ar-

beitet auf den 0SI-Schichten
3 und 4 (Vermittlungs- und
Transportschicht). Als Filter-
kriterien werden meist die

ETH IP
(L2) (L3)

el Anwendung
S (5-17)
(L&)

Quell- und Ziel-IP-Adresse

eines IP-Pakets und die UDP/

Austausch der Hardware sehr hoch ist.

internes Netzwerk

Internetzugang
mit Firewall

TCP-Quell- und Ziel-Ports des Segments verwendet. Dazu miissen die Daten bis zur vierten OSI-
Schicht analysiert werden, Die einzulesenden Daten werden in der obigen Grafik dargestellt.

Neben dem IP-Paket wird auch der Schicht-4-Protokoll-Header, der UDP-Header oder der TCP-
Header eingelesen. Der Ethernet-Header (Schicht 2) wird von der Firewall ebenfalls eingelesen,
aber es ist nicht sinnvoll, auf die MAC-Adresse zu filtern, da der administrative Aufwand bei einem

Router des
Internet-Service-Providers (ISP)

MaRnahmen zur Erhdhung der Sicherheit in

201



B | RNFELD 11D

dahinter - am Netziibergang wird eine Firewall betrieben.

| die MAC-Adresse des Routers des Internet-Service-Providers.

Pakete auf zusatzliche Informationen iiberpriifen. Ein Beispiel fiir ein Schicht-3-Protokoll ist das

4ICMP Echo Reply“.

Ein Paketfilter kann ein Paket auch auf andere Schicht-3-Protokolle untersuchen und dadurch die |

Source stination Protocol Info

192.168.178.62 102.168.178.1 ICMP Echo (ping) reguest
192,168.178.1  192.168.178.62  ICMP  Echo (ping) reply

Die Abbildung zeigt einen
Wireshark-Mitschnitt eines
»pings” zwischen den IP-Ad-
ressen 192.168.178.62 und
192.168.178.1.

Oftmals soll eine Firewall

Internet Control Message Protocol

Type: 8 (Echo (ping) request) GRS T
Internet Protocol Version 4, Src: 192.168.178.62, Dst: 192.168.178.1
Internet Control Message Protocol

Type: 8 (Echo (ping) request)

verhindern, dass ein System

| dere ICMP-Verkehr wird aber erlaubt.

Bei einer typischen Netzwerkinstallation im privaten oder im Firmenumfeld ist das Netzwerk an .
einen Router des Internet-Service-Providers (ISP) angeschlossen. Auf diesem Gerit oder — direkt |

Im Netzwerksegment findet die Adressierung iiber die MAC-Adresse statt. Die Daten, die aus dem :
externen Netzwerk bei der Firewall ankommen, tragen immer die gleiche MAC-Adresse, namlich |

«Internet Control Message Protocol (ICMP)“. Durch dieses Protokoll wird der ,ping“-Befehl reali- |
siert. Wenn A die Erreichbarkeit von B mittels ,ping“-Befehl iiberpriifen mochte, sendet A eine
' ICMP-Nachricht an B. Diese Nachricht ist-eine ICMP-Type-8-Nachricht und wird ,ICMP Echo Re-
| quest” genannt. Das System B antwortet mit einer ICMP-Type-0-Nachricht. Diese Nachricht heifit |

Internet Protocol Version 4, Src: 192.168.178.62, Dst: 192.168.178.1 g 3

| Paketfilter-Firewalls sind weit verbreitet. Die meisten Betriebssysteme haben eine solche integ- |

} riert. Da nicht alle Schichten, sondern nur die Schicht-3- und Schicht-4-Header untersucht wer- i

\ den, kann die Paketfilter- F1rewall ressourcenschonend und schnell arbeiten.

| Stateful Packet Inspection (SPI)

| Ein groBer Nachteil einer Paketfilter-Firewall ist, dass jedes Paket einzeln betrachtet wird. Eine |

Zuordnung eines Pakets zu einer Verbindung ist nicht méglich. Eine SPI-Firewall kann Informati- |
onen liber Pakete abspeichern. Aufgrund dieser Informationen kénnen weitere Pakete einer Ver- |

| bindung zugeordnet werden. Dazu pflegt diese Art von Firewall einen Zustandsspeicher. Somit ist |

| es moglich, dass die Firewall nach einer erlaubten Anfrage aus dem internen Netzwerk in das
externe Netzwerk die Antwort auf die Anfrage ebenfalls erlauben kann. Eine SPI-Firewall wertet

TCP-Sitzungen aus und analysiert die ausgetauschten Flags beim Verbindungsaufbau und -abbau. |

Segment zu einer aufgebauten Verbindung gehort, wird es auch erlaubt. Die Zugehdrigkeit zu ei-
| ner Verbindung kann z.B. durch die Auswertung der Sequenznummer des Segments in Verbin-
| dung mit der Quell- und Ziel-IP-Adresse vorgenommen werden.

| Das Transmission Control Protocol (TCP) ist ein verbindungsorientiertes Protokoll. Vor dem Aus-
tausch von Nutzdaten wird eine Verbindung zwischen den Kommunikationspartnern aufgebaut.
' Wahrend dieses Verbindungsaufbaus werden die Zahlerstande fiir Sequenznummern und Quittie-
rungsnummern ausgetauscht.

genannt) zwischen einem Client und einem Server. Der Client sen-
det ein TCP-Segment mit gesetztem SYN-Flag. Damit signalisiert
| er dem Server den Wunsch eine Verbindung aufzubauen. Der Ser-
| ver bestitigt diesen Wunsch mit einer Antwort mit gesetztem
ACK-Flag. In dieser Antwort setzt er zusdtzlich das SYN-Flag, um
dem Client zu zeigen, dass auch er eine Verbindung aufbauen
| mochte. Der Client bestitigt diese Nachricht mit einem TCP-Segment mit gesetztem ACK-Flag.

Ffag_- <SYN>

FIN-Flag. Auch diese Nachricht muss bestétigt werden.

sche Firewall genannt.

| Die Grafik zeigt den Verbindungsaufbau (auch 3-Way-Handshake  client Server |

Durch diese Verbindungsauswertung kann die Zustandstabelle gefiillt werden. Wenn ein TCP- |

| Fur den Verbindungsabbau sendet ein Kommunikationspartner ein TCP-Segment mit gesetztem ‘

Eine SPI-Firewall wird auch zustandsbehafteter Paketfilter oder dynamischer Filter bzw. dynam|- ;
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iiber das ICMP erreichbar ist. Das System selbst soll aber ICMP-Requests senden kdnnen. Dazu E
kann eine Paketfilter-Firewall eingehende ICMP-Echo-Request-Nachrichten verwerfen. Jeder an- |
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Circuit-Level-Gateway

Ein Circuit-Level-Gateway arbeitet auf der vierten OSI-Schicht, der Transportschicht. Diese
Firewall-Art hat die Aufgabe, Verbindungen zwischen Sender und Empfanger aufzutrennen. Wie
ein Proxy-Server teilt es die TCP-Verbindung in zwei Verbindungen auf: eine Verbindung zwischen
dem System im internen Netzwerk und der Firewall und eine Verbindung zwischen der Firewall
und dem System im externen Netzwerk. Das bietet den Vorteil, dass die internen Systeme zusatz-
lich geschiitzt werden, da es keine direkte Verbindung (Ende-zu-Ende) zwischen internem und
externem Netzwerk gibt. Zusitzlich kdnnen fragmentierte Pakete an der Firewall zusammen-
gesetzt und untersucht werden. Eine Circuit-Level-Gateway-Firewall ist eine Erweiterung eines
bestehenden Proxys um die Funktionalitdt einer Firewall.

Application-Layer-Gateway
Ein Application-Layer-Gate-
way (ALG) arbeitet, wie der

Name es sagt, bis zur sieb- ETH P TCR/ [ nwendiing
ten 0SI-Schicht - der An- (L2) (L3) ;JLT]) (L5 -L7)
| wendungsschicht. Dadurch

kann eine Application-Lay-
er-Gateway-Firewall das
' komplette Paket inklusive der Inhalte auf der Anwendungsschicht analysieren.

| Neben dem IP-Header und Header auf Schicht &, dem TCP- oder UDP-Header, werden auch die
hoheren Schichten untersucht. Eine ALG-Firewall muss also mehr Daten einlesen und liberpriifen
| als eine Paketfilter-Firewall. Dazu bendtigt sie mehr Zeit und mehr Ressourcen, z.B. Speicherplatz |
und Rechenleistung. f
Damit diese Art von Firewall [~ Session Initiation Protocol (INVITE)

| ein Schicht-7-Protokoll und - Request-Line: INVITE sip:userl@192.168.54.67 SIP/2.0

. = . Method: INVITE
dessen Nutzdaten uberpru - Request-URI: sip:user1@192.168.54.67

fen kann, benotigt _die Request-URI User Part: useril
Firewall Informationen uber Request-URI Host Part: 192.168.54.67

| das zu filternde Protokoll.

Die Struktur und Arbeitsweise des zu filternden Protokolls miissen der Firewall vorliegen. Soll bei-
spielsweise bei der Signalisierung eines VolP-Telefonats mittels Session Initiation Protocol (SIP) ein
| bestimmter Empfanger, z. B. eine Telefonnummer, herausgefiltert werden, muss das Schema des SIP-
| Headers in der Firewall hinterlegt sein. Der Screenshot eines Mitschnitts eines SIP-Datenpakets
zeigt, dass die Firewall z. B. Informationen dariiber haben muss, dass der Empfanger in der Request-
| Line bzw. Request-URI hinterlegt ist, und welche Datenbytes diese Angaben reprdsentieren.

Durch die Mdglichkeit, auf Inhalte zu filtern, kann ein ALG z.B. als URL-Filter oder Content-Filter
verwendet werden, Fiir einen URL-Filter werden die HTTP(S)-Requests nach dem Wert des Feldes
_Host:“ durchsucht. Bei der Verwendung als Content-Filter kdnnen die Pakete beispielsweise auf

bestimmte Worter gepriift werden.

Next-Generation-Firewall

' Die Next-Generation-Firewall (NGFW) vereint im Gegensatz zur herkdmmlichen Firewall mehrere

Funktionen. Sie untersucht, genau wie ein ALG, Pakete und deren Inhalt, dariiber hinaus ist oft-

mals ein IDS oder IPS integraler Bestandteil der Firewall. Die Firewall kann als Router arbeiten
und bietet eine Network Address (Port) Translation an. Fiir eine Absicherung bezieht die Firewall

| nicht Informationen aus den angelegten Regeln, sondern kann z.B. mit der Virenschutzsoftware

oder dem Netzwerk-Monitoring zusammenarbeiten. .

Nach der Planung der Architektur und der eingesetzten Firewall-Arten ist der nachste Schritt die Planung
der Regeln einer Firewall. Die Gesamtheit der Regeln einer Firewall wird als Regelwerk bezeichnet. Das
Regelwerk folgt einem von zwei moglichen Prinzipien.
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ED Auowlist

Alles, was bei einer Allowlist (ehemals Whitelist) nicht explizit erlaubt ist, ist verboten.

E Blocklist

Alles, was bei einer Blocklist (ehemals Blacklist) nicht explizit verboten ist, ist erlaubt,

X

g

R 2 [ & :
Netzwerk A —:-Ef!:—— Netzwerk B Netzwerk A -—?Efﬂ:— Netzwerk B
G mify iy
T L : (T 1
t | [ t ——8
Allowlist: Blocklist:
1. Erlaube alles von 1. Verbiete alles von
Netz A. Netz A.
2. Verbiete restlichen 2. Erlaube restlichen
Verkehr Verkehr
4 [ = {

Prinzip von Allowlist und Blocklist im Vergleich

Die Verwendung einer Allowlist ist fiir eine Firewall sinnvoll. Dazu werden nur die Verbindungen angege-
ben, die erlaubt sind, alle anderen Verbindungen werden verboten. Eine Blocklist wird beispielsweise
beim Filtern von URLs eingesetzt. Alle nicht erwiinschten URLs werden explizit angegeben, alle anderen
URLs sind erlaubt. Das Prinzip einer Firewall wird durch die Standardregel (nDefault Policy") umgesetzt.
Diese Default Policy ist eine Regel, die auf jedes Paket angewendet wird, fiir die es keine andere passen-
de Regel gibt. Bei einer Allowlist werden diese Pakete verworfen.

Die Regeln im Regelwerk einer Firewall werden von oben nach unten abgearbeitet. Sobald eine Regel auf
das zu untersuchende Paket passt, wird die Aktion der Regel angewendet und das Regelwerk verlassen.
Alle weiteren Regeln werden fiir dieses Paket nicht mehr iiberpriift. Aus diesem Grund ist es wichtig, die
Reihenfolge der Regeln zu beachten.

Das folgende Beispiel zeigt ein Regelwerk mit drei Regeln.

1 drop IP any any 443 > 1023
allow IP 144.155.166.177 10.0.0.99 443 > 1023
3 drop any any any any any

Die erste Regel verbietet jeden IP-Verkehr mit dem Protokoll HTTPS (Port 443). Die zweite Regel erlaubt
HTTPS-Verkehr von der IP-Adresse 10.0.0.99 zur IP-Adresse 144.155.166.177. In der dritten Regel wird
jeglicher Verkehr verboten. Dies entspricht der Default-Policy fiir eine Allowlist.

Die zweite Regel wird in diesem Regelwerk niemals angewendet, da der auf die zweite Regel passende Ver-
kehr schon durch die erste Regel behandelt bzw. verworfen und das Regelwerk anschlieRend verlassen wird.

Es kann sinnvoll sein, mit mehreren Regelwerken zu arbeiten. Das Regelwerk einer Firewall kann umfang-

reich sein, besonders wenn es fiir einzelne Protokolle viele erlaubte Ausnahmen gibt. Wenn alle Regeln
aufgelistet sind, kann das Regelwerk uniibersichtlich werden. AuRerdem miissen gegebenenfalls viele
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Regeln gepriift werden. Das bendtigt Rechenzeit. Oftmals ist es bei einer Firewall moglich, die Regeln in
mehrere Regelwerke zu gruppieren und nur bei Bedarf die jeweiligen Regeln zu prufen.

[Regetwerkssn |
7

1 | erlaube Quell-IP 10.0.0.13

Im  nebenstehenden
Beispiel wird im Stan-
dard-Regelwerk  fur
den ausgehenden Ver-
kehr gepriift, ob es sich 2 | erlaube VolP-Steuerverbindung 2 | erlaube Quell-IP 10.0.0.14
um SSH-Verkehr han- | 3 grjaybe VolP-Datenverkehr 3 | erlaube Quell-IP 10.0.0.15
delt. Wenn das der Fall
ist, wird in das Regel-
werk ,SSH“ gesprun-
gen und dort werden die Regeln tberpriift. Handelt es sich nicht um SSH-Verkehr, miissen die dort hinter-
legten Regeln nicht gepriift werden. Dieses Vorgehen spart Rechenzeit.

wenn es sich um SSH-Verkehr

handelt, springe in Regelwerk SSH

verbiete jeden Verkehr 4 | verbiete jeden Verkehr

Bei der Planung der Regeln muss die richtige Aktion gewahlt werden, die ausgefiihrt werden muss, wenn
die Regel auf den Datenverkehr passt. Der Datenverkehr kann erlaubt oder verboten werden. Beim
Verbieten von Datenverkehr gibt es zwei Mdglichkeiten: Unerwiinschter Datenverkehr aus dem externen
Netzwerk sollte verworfen werden. Ein moglicher Angreifer soll nicht erfahren, dass die Anfragen durch
eine Firewall gefiltert und verworfen wurden. Im Gegensatz dazu sollte bei der Ablehnung von uner-
wiinschtem Datenverkehr aus dem internen Netzwerk der Anwender eine Riickmeldung erhalten, dass
der Datenverkehr von der Firewall nicht erlaubt wurde. Er kann nun mit der zustandigen Stelle Kontakt
aufnehmen und gegebenenfalls um eine andere Regelung fiir den Datenverkehr bitten.

Wie fiir die meisten Dienste muss auch fiir eine Firewall die Protokollierung geplant werden. Alle relevan-
ten Ereignisse, z. B. das Abweisen oder Verwerfen von Paketen, sollten protokolliert werden. Dazu miissen
der Protokollierungsort, z. B. eine log-Datei oder ein log-Dienst, und die Menge der zu protokollierenden
Daten festgelegt werden. Die Firewall muss vom firmeninternen Monitoring tiberwacht werden, um auf
Systemfehler des Firewallsystems schnellstmdglich reagieren zu konnen (siehe auch Jahrgangsband 1,
Lernfeld 3, Kapitel 3.8.3 und Jahrgangsband 2, Lernfeld 9, Kapitel 4.4.2)

(3) Proxy planen

Ein Proxy-Server (kurz: Proxy) kann als intelligenter NAT-Router verstanden werden. Ein NAT-Router reicht
Anfragen vieler Clients aus einem lokalen/privaten Netz (LAN/PAN) in das offentliche Netz (Internet) wei-
ter. Die Antworten kann er anhand seiner NAT-Tabelle (Schicht 3 bis 4) wieder an den richtigen Client
weiterleiten. Ein Proxy arbeitet dhnlich, allerdings mit dem Unterschied, dass dieser nicht nur Port und
IP-Adressen beachtet, sondern auch die Protokollinhalte auf den héheren Schichten 5 bis 7.

Proxy LAN
|——= Anfrage
Ein Proxy ist ein ,Stellvertreter-Ser- i e s

ver”, der zwischen einem Endgerat

und einem Dienst erbringenden Ser-
ver geschaltet wird. Proxys werden da-
riiber hinaus fiir weitere Dienste wie
Datenkontrolle, Reduktion des Daten-
transfers, Protokollierung und Zu- LAN

Becchiaak 3 o Anfrage
gangsbeschrankung eingesetzt. (hternet = @ - @

. . , Reverse- lokaler
Im Normalfall arbeitet ein Proxy von innen Proxy Safier

(LAN) nach auBen (Internet). Es werden also
Anfragen der Clients aus dem lokalen Netz  Einsatzgebiet Forward- und Reverse-Proxy

Internet

-l
-«

lokaler Forward-
Rechner Proxy
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uber den Proxy stellvertretend an Server im Internet weitergeleitet. Ein solcher Proxy wird auch Forward-
Proxy genannt. Meist wird aber nur von einem Proxy gesprochen.

Im Gegensatz dazu arbeitet ein Reverse-Proxy von auBen nach innen und wird als Sicherheitskomponen-
te vor lokale Server geschaltet. Da ein Proxy selbst keine Anwendungen bereitstellt, kann ein Reverse-
Proxy unerwiinschte Anfragen, wie sie durch einen DDoS-Angriff erfolgen, vom eigentlichen Anwendungs-
server fernhalten.

Im Folgenden werden die weiteren Aufgabengebiete von Proxy-Servern vorgestellt. (Im Weiteren wird nur
noch allgemein von Proxy gesprochen.)

Reduktion des Datentransfers
Sofern der gesamte Traffic {iber einen Proxy gefiihrt wird, kann dieser so konfiguriert werden, dass
bereits angeforderte Dateien zwischengespeichert werden und bei nochmaliger Anforderung direkt
vom Proxy statt aus dem Internet geliefert werden. Wenn also hiufig dieselben Dateien herunter-

' geladen werden miissen, spart ein Proxy Ubertragungskapazitaten auf der WAN-Schnittstelle. Ein
mogliches Problem kann sein, dass sich die zwischengespeicherten Dateien haufig dndern und
gegebenenfalls aus dem Cache eine dltere Version bereitgestellt wird.

Vorteile: Reduktion der zu iibertragenden Datenmenge
Nachteile: Potenzielle Auslieferung veralteter Daten

Protokollierung des Datenverkehrs

Da im Normalfall der gesamte Datenverkehr iiber den Proxy lauft, kann dieser sehr gut als Protokol-
 lierungswerkzeug eingesetzt werden. Hier sind auf jeden Fall Datenschutzrichtlinien einzuhalten. Es
' bedarf gegebenenfalls der Zustimmung des Datenschutzbeauftragten, wenn Verbindungsinformatio-

nen gespeichert werden sollen. Meist ist auch eine Anonymisierung notwendig.
Kontrolle des Datenverkehrs (Filterung)
Da der Proxy alle ein- und ausgehenden Pakete filtert, kann er auch dazu eingesetzt werden, Clients
in ihrer Ubertragungsrate einzuschrianken. Werden zu viele Daten gesendet, so werden auf dem Proxy
oberhalb einer festgesetzten Ubertragungsrate alle Pakete verworfen.

l Zugangsbeschrankung im Sinne einer Application-Firewall
Ein weiteres Einsatzgebiet fiir Proxys ist die Kontrolle des Datenverkehrs fiir bestimmte Protokolle.
Man kann einen Proxy damit auch als Application-Firewall (vgl. AGL) verstehen. Das Filtern auf Appli-
kationsebene ist relativ komplex, da hier nicht nur einfache Kriterien wie Port oder IP-Adressen zur
Entscheidung herangezogen werden. Vielmehr wird innerhalb eines Protokolls héherer Schicht (z.B.
HTTP) eine Entscheidung getroffen, ob die Pakete passieren diirfen oder nicht. Es gibt prinzipbedingt
nicht fiir jedes Protokoll eine Proxy-Umsetzung. Dies wire sehr aufwendig. Haufig wird in den Firmen
ein Proxy dazu verwendet, den Zugriff auf bestimmte URLs zu unterbinden. Problematisch kann es
werden, wenn diverse Protokolle geschachtelt werden, z. B. wenn eine HTTP-Anfrage liber eine ver-
schliisselte-Verbindung (z. B. SSL) transportiert werden soll. Da der Proxy zwischen dem Client und
dem Server liegt, konnten hier Man-in-the-Middle-Attacken (vgl. Jahrgangsband 1, Lernfeld &, Kapitel
4.1.5) durchgefiihrt oder Passworter abgegriffen werden. Um dies zu verhindern, sind gesonderte
MaBnahmen vorzusehen.

| Vorteile: Kontrolle der nutzbaren Inhalte

' Nachteile: Probleme bei bestimmten Protokollen bzw. Schachtelung von Protokollen (z.B. HTTP iiber SSL)

Inhaltliche Aufbereitung der Daten
Bei dieser Einsatzart eines Proxys werden Datenpakete inhaltlich gedndert. Beispielsweise kdnnen
URL-Parameter ersetzt, hinzugefiigt oder entfernt werden. Fiir den Client geschieht das vollkommen
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' Lastverteilung
Ein Proxy kann auch zur Lastverteilung (Load Balancing) eingesetzt werden. Wenn beispielsweise ein |
- HTTP-Server nicht ausreicht, um alle eingehenden Anfragen abzuarbeiten, kdnnen weitere Server hin-
zugenommen werden. Um den Clients nicht unterschiedliche Ziele nennen zu miissen, wird ein Ziel
' genutzt (hier der Proxy). Dieser verteilt die eigentlichen Anfragen weiter an die HTTP-Server. Hier ‘
" muss allerdings darauf geachtet werden, dass der Proxy iiber hinreichend Ressourcen verfiigt, um die

| gesamte Anzahl an Anfragen verteilen zu kdnnen. |

Gateway-Funktion
' Wenn ein Proxy als Gateway eingesetzt wird, dann findet eine Ubersetzung von einem Protokoll (z. B.
HTTP) in ein anderes Protokoll (z.B. FTP) statt. Dies ist sehr aufwendig und bedarf in der Regel eines
Spezial-Proxys. Ein Gateway ist allgemein eine Netzwerkkomponente, die Protokolle (z.B. HTTP zu FTP)
oder auch Technologien (z.B. Ethernet zu Token Ring) konvertieren kann.

Fiir die Rigudo GmbH soll gemaR der Sicherheitsanalyse der Internetverkehr protokolliert werden. Darii-
ber hinaus sollen kritische URLs gefiltert und blockiert bzw. mit einem Warnhinweis versehen werden.

Protokollierung des Datenverkehrs

Der Begriff , Protokollierung” ist sehr weit gefasst. Ein Proxy kann unterschiedliche Informationen proto-
kollieren.

Protokollart | Erkldarung

Zugriff Anfragen auf z.B. Cache-Dateien, Server-Adressen oder ad ministrativ
Ereignis generelle Statusinformationen zum Proxy oder den Verbindungen
Fehler auftretende Warnungen, Fehler und Storungen

Performance Datendurchsatz (Schnittstellen), Speicherauslastung (Cache), Systemkomponenten
(CPU/RAM)

Bei der Protokollierung ist der Datenschutz der Mitarbeiter zu betrachten. Diese sind iiber die Art und
den Umfang der Protokollierung zu informieren. Darliber hinaus muss die Verwendung der Protokollda-
ten an genau spezifizierte Zwecke gebunden sein. Der Zugriff auf die Protokolldaten muss geschiitzt sein
und darf nur durch Mitarbeiter, die sich an die zuvor spezifizierten Zwecke halten, durchgefiihrt werden.
Diese MaRnahmen sind organisatorisch zu verankern und durch entsprechende Unterweisungen zu kom-
munizieren. In gréReren Unternehmen ist die Personalvertretung zu beteiligen. Die jeweils aktuell gelten-
den Datenschutzrichtlinien (vgl. DSGVO) sind dabei zu beachten. Eine Missachtung kann rechtliche Folgen
haben.

Daher sollten diese Aspekte bereits in die Planung eines Protokollierungsdienstes einflieBen. Die Zu-
griffsprotokolldaten kdnnen beispielsweise anonymisierte Hashwerte enthalten. Die Auflésung der Hash-
werte in personenbezogenen Daten kénnte dann durch Zugriffsbeschrankungen und Verschliisselung der
personenbezogenen Daten geschiitzt werden. Nur nach Eingabe von zwei Passwortern (technischer Mit-
arbeiter und Personalvertretung) werden die Informationen lesbar (Vier-Augen-Prinzip).

Kommen mehrere Proxys zum Einsatz, dann ist der Speicherort der Protokolldaten zu betrachten. Diese
konnen jeweils lokal auf dem jeweiligen Proxy abgelegt werden oder zentral auf einem eigenen Protokoll-
server. Bei einer zentralen Ablage ist zu betrachten, ob die Proxys aktiv jedes Ereignis an den zentralen
server melden. Dies hat eine erhohte Netzauslastung zur Folge, aber liefert auch auf dem Protokollserver
den jeweils aktuellen Status.
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Alternativ kénnen die Daten zunachst lokal auf den Proxys gespeichert und dann zu geplanten Zeitpunk-
ten (z.B. nachts oder zu verkehrsschwachen Zeiten) an den zentralen Server iibermittelt werden. Hier ist
die Netzauslastung geringer. Allerdings ist der Stand auf dem Protokollserver nicht immer aktuell.

Zugangsbeschriankung im Sinne einer Application-Firewall

Ein Proxy ist in der Lage, bis in die Applikationsebene hinein Informationen zu analysieren und zu inter-
pretieren. Ahnlich wie eine Application-Firewall kann ein Proxy nicht nur einzelne Pakete betrachten,
sondern auch Beziige zwischen Paketen herstellen. Dariiber hinaus kann ein Proxy anders als eine reine
Firewall auch Anderungen innerhalb der Pakete vornehmen, da er eine Stellvertreterfunktion hat. Auf
diese Weise wird es moglich, bereits bei Aufruf kritische Begriffe oder Webseiten herauszufiltern. Der
Proxy analysiert hierfiir die Informationen des HTTP-Aufrufs (Schicht 5).

Proxy mit Filter

Internet

— 3l —<

unbedenklicher Aufruf
wird weitergeleitet

@ —=

kritischer Aufruf
wird geblockt

LAN
[cassntn e s

Proxy als Inhaltsfilter

Kompetenzcheck )

o Erklaren Sie den Unterschied zwischen den Port-Typen »Access”, Trunk” und ,Hybrid" im Zusammen-
hang mit VLAN in eigenen Worten.

@ Zihlen Sie drei Firewall-Arten auf und beschreiben Sie die Unterschiede.

9 Geben Sie an, welche Server in der DMZ platziert werden missen.
a) E-Mail-Server fiir die Kommunikation mit dem Kunden
b) Interner Dateiserver mit Versionierung
) Webserver mit der Internetprasenz des Unternehmens
d) Interner Webserver mit verschiedenen Antriigen und Formularen
e) HTTPS-Proxy
f) SIP-Proxy fiir die VolP-Telefonie

Nennen Sie die Aufgaben eines Proxy-Servers.

Notieren Sie wesentliche Aspekte aus diesem Abschnitt in lhrem Projektjournal.

@

Bearbeiten Sie Aufgabe 2 der Lernsituation 3 im Arbeitsbuch.
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3.3.3 Zugriffsmoglichkeit auf vernetzte Systeme am Internet-Anschluss planen

Sie sollen den sicheren Zugriff auf vernetzte Systeme am Internet-Anschluss mit ausgewahlten
Techniken planen.

(1) Einsatz der Network Address Translation planen

Die Network Address Translation (NAT) ist eine Technik, bei
der IP-Adressen aus einem Netzwerk in IP-Adressen eines an- IMEI (SIM-Steckplatz 2)
deren Netzwerks iibersetzt werden. Das eine Netzwerk ist | ©122180110228276

meist das interne, private Netzwerk und verwendet IPv4-Ad-
ressen aus dem privaten IP-Adressraum, wahrend das andere
Netzwerk meist das Gffentliche Netzwerk (Internet) ist. Bei IP-Adresse

vielen Anschliissen im SoHo-Bereich (Small Office, Home Of- 10.161.116.47

fice) kommt die NAT-Technik zum Einsatz. Auch beim Anbin- 2a02:3035:408a:1234::¢3a2:4711
den von Mobilfunkgeraten, z.B. Smartphones, an das Internet
durch den Mobilfunkbetreiber kann NAT verwendet werden.
In der nebenstehenden Abbildung wird eine private IPv4-Adresse aus dem IP-Adressbereich 10.0.0.0/8

) gezeigt, die dem Endgerat durch den Mobilfunkprovider zugewiesen wurde.

Das BSI beschreibt die NAT-Technik nicht als MaBnahme zur Erhdhung der Sicherheit der IT-Infrastruktur,
trotzdem kommt sie in vielen Netzen zum Einsatz. Mit der NAT-Technik lasst sich die Struktur eines internen
Netzwerks verschleiern. Ein Angreifer kennt nur die externe IP-Adresse des Netzwerks. Die Verwendung von
NAT bietet, neben der Entkopplung der intern verwendeten IP-Adressen, auch den Vorteil, dass die Ver-
schwendung von IPv4-Adressen reduziert wird. Im internen Netzwerk konnen IP-Adressen aus dem privaten
Bereich verwendet werden. Private IP-Adressen werden im Gffentlichen Netzwerk nicht geroutet, deshalb
werden die internen Adressen in eine (oder mehrere) offentliche IPv4-Adressen umgesetzt. Die internen
Adressen treten offentlich nicht in Erscheinung und kdnnen somit in einer Vielzahl von internen Netzwer-
ken verwendet werden.

Network Address Port Translation (NAPT)
‘ Beim Einsatz der NAT-Technik werden in den meisten Fallen nicht nur IP-Adressen ersetzt, sondern
auch die TCP-Ports. Dieses Verfahren wird Network Address Port Translation (NAPT) oder Port
Address Translation (PAT) genannt.

Die Ubersetzung der Ports ist wichtig, damit mehrere Systeme aus dem internen Netzwerk mit der
gleichen IP-Adresse im 6ffentlichen Netzwerk kommunizieren kdnnen. Die Netzwerkskizze zeigt ein
internes Netzwerk mit zwei Endsystemen und einem Server. Die beiden Endsysteme sollen im inter-
nen Netzwerk auf den Webserver W zugreifen. Dieser erwartet auf dem Port 443 (HTTPS) eingehende
Verbindungen. Der Server S im internen Netzwerk soll aus dem externen Netzwerk erreicht werden.
Der interne Server erwartet auf Port 25565 eingehende Verbindungen.
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Server S Server W
172.16.100.100/16 22.33.44.100
Port 25565 Port 443

Clidnt A @ Router mit NAT-Funktionalitit @
172.16.100.101/16 e b
i etzwer a
externes Netzwerk
. Di 172.16.100.0/16 (Internet)

I:'E 172.16.100.25/16 22.33.44.55

IP-Adresse der offentliche

Client B internen Schnittstelle IP-Adresse
172.16.100.102/16

i

1 - Client A an Router (intern) 2 - Router (extern) an Webserver W _

4 — Router (intern) an Client A 3 - Webserver W an Router (extern)

-
-«

5 - Client B an Router (intern) | 6 - Router (extern) an Webserver W

P

8 - Router (intern) an Client B 7 - Webserver W an Router (extern)

-« <t

Beide Endsysteme (Client A und Client B) sollen mit dem Webserver W kommunizieren. Dabei haben
beide Systeme die gleiche dffentliche IP-Adresse. Wenn nun der Webserver W auf eine Anfrage der
Clients antwortet, kann die Antwort ohne Port nicht eindeutig einer Verbindung zugewiesen werden.
In der folgenden Tabelle werden die Nachrichten auf den jeweiligen Teilstrecken dargestellt.
Annahmen: Client A wahlt als Quell-Port 50001 und Client B wahlt ebenfalls Quell-Port 50001.

1| 22.33.44.100 17216100101 443 50001

2 223344100 22.33.44.55 443 50001

3 | 2233.4455 22.33.44.100 50001 443

4 | 172.16.100.101 22.33.44.100 50001 443

5 | 22.33.44.100 172.16.100.102 a3 50001

6 | 22.33.44.100 22.33.44.55 443 50002 **
7 | 22334455 22.33.44.100 50002 443

8 | 172.16.100.102 | 22.33.44.100 50001 443

Beide Clients haben sich in diesem Beispiel fiir denselben Quell-Port (aus dem Bereich der dyna-
mischen Ports) entschieden. Bei der Umsetzung der IP-Adressen und der Ports ist es wichtig, dass
die Kombination aus beiden Werten (sogenannter Socket) eindeutig ist. Deshalb wird beim NAT-
Vorgang der Verbindung des zweiten Clients der Port geandert (gekennzeichnet durch **).

Der NAT-Router bendtigt eine Zuweisungstabelle. Diese enthalt die Zuordnung zwischen internem
Socket und externem Socket. Dadurch kann der NAT-Vorgang durchgefiihrt und die IP-Adressen
konnen umgeschrieben werden.

172.16.100.101:50001 22.33.44.55:50001
172.16.100.102:50001 22.33.44.55:50002

Das vorangegangene Beispiel verwendet die Methode Source-NAT (SNAT), bei der die Quell-IP-
Adresse ersetzt wird.
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Damit der Server S im internen Netzwerk aus dem externen Netzwerk erreicht werden kann, ist es
notig, eine Port-Weiterleitung im NAT-Router einzugeben. Durch die Port-Weiterleitung kann der
Router ankommende Daten dem richtigen internen Ziel zuordnen. Die Port-Weiterleitung ist ein
manuell angelegter Eintrag in der NAT-Tabelle des Routers. Hierbei wird die Ziel-IP-Adresse eines
IP-Pakets aus dem externen Netz ersetzt. Diese Verfahren wird Destination-NAT (DNAT) genannt.
Die folgende NAT-Tabelle ist erweitert, sodass alle Datenpakete aus dem externen Netzwerk mit
dem Ziel-Port 25565 an den Server S weitergeleitet werden.

=

1 22.33.44.55:50001

17216.100101:50001
| 172.16.100.102:50001 22.33.44.55:50002 :
172.16.100.100:25565 22.33.44.55:25565 :

Bei der Planung des NAT-Einsatzes gibt es verschiedene Aspekte zu beachten. Das Adressierungsschema,
sowohl intern als auch extern, ist meist schon festgelegt. Fiir den NAT-Vorgang ist es aber wichtig zu
planen, welche und wie viele externe bzw. 6ffentliche IP-Adressen zur Verfiigung stehen. In groBen Unter-
nehmen kénnen oftmals mehrere offentliche IP-Adressen verwendet werden. Dann miissen die internen
Adressen nicht auf eine externe Adresse umgesetzt werden, sondern die Kommunikation kann auf meh-
rere 6ffentliche IP-Adressen verteilt werden. Im SoHo-Einsatz ist die Schnittstelle zum Internet, das WAN-
Interface, in den allermeisten Fallen vorgegeben. Beim Einsatz im Unternehmen kann es aber notig sein,
die passende Schnittstelle fiir das NAT festzulegen. Idealerweise wird eine Schnittstelle gewahlt, die
stdandig erreichbar ist. Beim Einsatz der NAT-Technik muss die Zusammenarbeit mit der Firewall beachtet
werden, damit ein sinnvolles Zusammenspiel maglich ist. Die Regeln der Firewall miissen an den NAT-
Vorgang angepasst werden. Neben der Anpassung der Firewall muss auch definiert werden, welche Be-
rechtigungen der NAT-Server haben darf.

Die Verwendung des NAT-Verfahrens hat einige Nachteile. Beim IP-Protokoll hat im Normalfall jedes Sys-
tem im Netzwerk eine IP-Adresse. Durch diese IP-Adresse ist das System erreichbar. Bei der Network
Address Translation werden mehrere Systeme durch eine IP-Adresse reprasentiert. Das VPN-Protokoll
IPsec hat beispielsweise Probleme im Zusammenspiel mit NAT. Wahrend des NAT-Vorgangs wird der IP-
Header verandert, da IP-Adressen ersetzt werden. Wenn durch IPsec iiber den IP-Header eine Priifsumme
gebildet wurde, stimmt diese nach dem NAT-Vorgang nicht mehr. Authentifizierte Pakete werden dann als
verfalscht verworfen. Auch andere Protokolle, z.B. SIP, SMTP oder SNMP, haben Probleme mit der Umset-
zung von IP-Adressen und Ports.

Durch eine Einfiihrung von IPv6 wird NAT bei vielen Anwendungsszenarien zunachst iiberfliissig. Durch
den riesigen Adressraum ist es nicht notig, Adressen zu sparen. Jedem System im Netzwerk kann eine
eigene IPv6-Adresse zugewiesen werden. Dadurch fallen die durch NAT entstandenen Probleme weg. NAT
kann aber weiterhin zum Einsatz kommen. Beispielsweise kann die interne Infrastruktur mit lokalen IPv6-
Adressen (Unique Local Unicast Address - fc00::/7) betrieben werden. Am Netziibergang kommt nun ein
NAT-Verfahren zum Einsatz.

ins interne Netzwerk

verteiltes Prefix vom ISP zugewiesenes Prefix
fd00:1234::/64 2001:abcd:1234:5678::/64

externes Netzwerk

internes Netzwerk
(Internet)

Router mit NAT-Funktionalitat
NAT im IPv6-Netz
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Im abgebildeten Netzwerk weist der Provider (ISP) dem Unternehmen das Prafix 2001:abcd:1234:5678::/64
zu. Das Unternehmen verwendet dieses Préfix fiir die Bildung einer 6ffentlichen IPv6-Adresse. Intern wird
das Prafix nicht weitergegeben, sondern es werden IPv6-Adressen aus dem privaten Adressraum
fd00:1234::/64 verwendet. Wenn das Unternehmen den Provider wechselt, muss an der internen Infra-
struktur keine Anderung vorgenommen werden. Dadurch ist die interne Adressierung unabhingig vom
IPv6-Prafix des Providers. AuRerdem ist ein Mischbetrieb moglich. Die interne IT-Infrastruktur wird wei-
terhin mit IPv4 betrieben, nach auRen wird mit einer offentlichen IPv6-Adresse (Unique Glocal Unicast
Address - 2000::/3) gearbeitet.

(2) Load Balancing als Sicherheitsaspekt planen

Das BSI fiihrt das Element ,Load Balancer”, sowohl fiir die Software- als auch fiir die Hardware-L&sung,
nicht als eigenen Baustein. Allerdings gibt es einen benutzerdefinierten Baustein (NET.bd.1). Dieser gibt,
herstellerunabhangig, Hilfestellung fiir die Schutzbedarfsfeststellung, MaBnahmenplanung und -umset-
zung. Die Aufgabe eines Load Balancers ist es, Anfragen an angeschlossene Systeme zu verteilen. Dazu ist
es notig, im Vorhinein abzuschatzen, wie viel Datenverkehr iiber den Load Balancer weitergeleitet wird.
Dadurch l@sst sich das Gerat ausreichend dimensioniert beschaffen.

Bei der Planung eines Load Balancers miissen die IP-Adressen, Portnummern und gegebenenfalls Dienst-
pfade zu den angeschlossenen Systemen vorliegen. Diese Parameter werden fiir die Konfiguration eines
Load Balancers bendtigt. Neben den oben genannten Konfigurationsparametern ist es sinnvoll, sich auf
eine Verarbeitungsstrategie festzulegen (siehe auch Jahrgangsband 1, Lernfeld 4, Kapitel 4.1.3). Beson-
ders in Umgebungen, in der bei einer hohen Auslastung weitere Server mit Diensten bereitgestellt wer-
den kénnen, ist z. B. das einfache Round-Robin-Prinzip nicht die ideale Wahl.

der eingehende Verbindungsanfragen gleichmaRig
auf drei Server verteilt. Durch das Round-Robin-
Verfahren wird die erste Anfrage an Webserver 1
weitergeleitet, die zweite Anfrage an den Web-
server 2, die dritte Anfrage an den Webserver 3. Die
vierte Anfrage bekommt wieder Webserver 1 usw. In 200 Anfragen
einem Netzwerk, in dem nur die drei Webserver
zum Bearbeiten von Anfragen zur Verfiigung ste-
hen, kann das Round-Robin-Verfahren zu einer fai-
ren Verteilung der Last filhren. Im Beispiel be- 200
kommt jeder Webserver 200 Anfragen zugewiesen.

Beispiel: Die Abbildung zeigt einen Load Balancer, l

Load Balancer
mit 600 Anfragen

200 Anfragen

Wenn es in dieser Netzwerkumgebung dazu kommt,
dass sehr viele Anfragen an die Webserver gestellt
werden, ist es moglich, weitere Webserver in das Webserver 3
Netzwerk zu integrieren, um eine Uberlast des Webserver 2

Webdienstes zu vermeiden. Bei der Verwendung Verteilung von Verbindungsanfragen auf drei Webserver
des Round-Robin-Verfahrens wiirden weitere Ver-  durch einen Load Balancer

bindungen gleichmaRig auf alle Webserver verteilt

werden. Die neuen Webserver werden dadurch nicht sinnvoll ausgelastet.

Webserver 1
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Im Beispiel wurde ein weiterer
Webserver hinzugefiigt. Unter
der Annahme, dass zusatzliche
160 Verbindungen aufgebaut
werden, verteilt der Load Balan-
cer je 40 Verbindungen zusatz-
lich an alle Webserver. Wenn
statt ,Round Robin“ beispiels-
weise ,Least Connection” ver-
wendet werden wiirde, wiirden
die neuen Verbindungen alle
dem neuen Webserver 4 zuge-
wiesen werden, bis dieser eine
dhnliche Auslastung wie die
Webserver 1 bis 3 hat. Die Last
ware gleichmaRig verteilt.

Im benutzerdefinierten Baustein
des BSI wird zusatzlich eine Pro-

LERNFELD 11b

Load Balancer

Zu den bestehenden 600 Verbindungen,

kommen weitere 160 Verbindungs-
anfragen hinzu.

Webse

Webserver 3
Webserver 2

Integration eines weiteren Webservers

tokollierung vorgeschrieben. Eine Protokollierung ist immer an eine synchronisierte Zeit gebunden. Der
Abgleich mit einem Zeitserver, intern oder extern, ist dazu sinnvoll. Ein weiteres zu planendes Verfahren

ist das ,SSL Offloading".

Der Datenverkehr bei HTTPS ist

verschliisselt. Die Entschliisse-

“lung des Datenverkehrs bendtigt
~ Zeit und erfordert Ressourcen.
~ Bei ausgelasteten Webservern
“kann es sinnvoll sein, diese zu-
‘satzliche Arbeit auszulagern.

Durch SSL-Offloading, auch TLS-
Termination genannt, kann der
Prozess der Ver- und Entschliis-
selung vom Webserver auf ein

anderes Gerat, z.B. den Load Ba-

lancer oder auch den Proxy, ver-
schoben werden. Ein weiterer
Vorteil dieser Technik ist, dass
die unverschliisselten Daten z.B.
durch eine Firewall untersucht
werden konnen.

2 verschliisselter
Datenverkehr
Protokoll HTTPS

IP-Adresse extern:
120.1 30.140.150."8\

Load Balancer
mit TLS-Termination

unverschlisselter
Datenverkehr
Protokoll HTTPS

IP-Adresse intern:
10.0.0.1/8

Webserver 1 Webserver 3

IP-Adresse: Webserver 2 IP-Adresse:

10.0.0.101/8 IP-Adresse: 10.0.0.103/8
10.0.0.102/8
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(3) VPN planen

VPN-Tunnel

Ein VPN-Tunnel transportiert Daten liber 6ffentliche Netze und kann dabei Vertraulichkeit, Integri-
tdt und Authentizitat gewahrleisten.

Die Vertraulichkeit verhindert, dass auBer Sender und Empfanger Dritte die iibertragenen Informa-
tionen lesen kdnnen. Vertraulichkeit kann hier auch die Verschleierung der eigentlichen Kommuni-
kationspartner (z.B. durch Verschliisselung) umfassen.

Die Integritdt ist gewahrleistet, wenn der Empfanger iiberpriifen kann, ob die Daten vom urspriing-
lichen Sender unverandert ilibertragen wurden (z.B. mit kryptografischen Hash-/Priifsummenver-
fahren).

Die Authentizitat ist gewahrleistet, wenn die beteiligten Kommunikationspartner die Korrektheit
der jeweiligen Identitét iiberpriifen kdnnen (z.B. mit digitalen Signaturen).

Sowohl Verschliisselung wie auch kryptografische Hash-Funktionen arbeiten mit Schliisseln, die nur den ( N
Kommunikationspartnern zur Verfligung stehen. Die Sicherheit hangt vom eingesetzten Verfahren und ‘.
der Lange der Schliissel ab. Dariiber hinaus ist ein regelmaRiger Wechsel der Schliissel sinnvoll.

Wiirde ein Schliissel einmal festgelegt und dann unverdndert bleiben, so ware fiir Angreifer die Moglich-
keit gegeben, den Schliissel durch zeitlich nahezu unbegrenztes Probieren (Brute Force) zu erraten.

Wird der Schliissel hingegen taglich
oder sogar stiindlich gewechselt, wird
die Zeitspanne fiir eine Brute-Force-
Attacke stark reduziert bzw. der Auf-
wand flir Angreifer durch Einsatz von

leistungsfahiger Hardware erhdht. Ist c::f:hren zg:;::zzse{ungs_
der finanzielle Aufwand fiir Angreifer . HMAC-SHA-3 . AES

deutlich hoher als der zu erwartende - HMAC-SHA-2 - Blowfish
Gewinn, wird die Wahrscheinlichkeit fiir « HMAC-SHA-1* . DES*

einen Angriff reduziert und ein System + HMAC-MD5* *unsicher -+ 3DES*

kann als sicher betrachtet werden. VPN allgemein

Im IPsec-Protokoll wird die Sicherheit Uber das Unterprotokoll Encapsulation Security Payload (ESP) bzw.
Authentication Header (AH) realisiert. IPsec wurde urspriinglich in RFC 2401 im Rahmen der Standardisie-  {
rung von IPv6 vorgeschlagen. Da die Verbreitung von IPv6 allerdings nur schleppend vorankam, wurde es
spater ebenfalls in IPv4 integriert.

IPsec enthalt neben den drei Hauptmerkmalen fiir einen VPN-Tun-

nel weitere Sicherheitsmechanismen. Um die Wiederholung von AH, ESP
mitgeschnittenen Datenpaketen, z.B. fiir spatere Angriffszwecke,

zu verhindern, wird bei IPsec der Anti-Replay-Schutz eingesetzt.

Dabei werden die Pakete sinngemaR durchnummeriert und nur Pa- £39

kete, die innerhalb eines aktuell giiltigen Nummernbereichs lie-

gen, werden weiterverarbeitet. Damit kdnnen Pakete aus einer frii- Anti-Replay
heren Ubertragung direkt erkannt und bereits friihzeitig verworfen IKE

werden, T I .
Realisierung von Sicherheit in IPsec
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Diffie-Hellman-Verfahren (DH-Verfahren)

Bei einer sicheren Verbindung besteht das Grundproblem, die Schliissel sicher bei beiden Kommunika-
tionspartnern zu platzieren. Eine direkte Ubertragung liber eine ungesicherte Verbindung kénnte von
einem Angreifer ausgenutzt werden.

Das Diffie-Hellman-Verfahren ist ein sicherer Weg, um einen symmetrischen Schliissel durch Generierung
beiden Kommunikationspartnern zur Verfiigung zu stellen. Das Verfahren nutzt hierfiir den Modulo-Ope-
rator als sehr einfachen, aber dennoch sicheren ,Falltiir“-Algorithmus. Der Modulo-Operator berechnet
den Rest einer Division.

Beispiel: 177 mod 5=2

Die Falltiir besteht darin, dass aus dem Ergebnis 2 nicht auf die Zahl 17 zuriickgeschlossen werden kann.
In diesem einfachen Beispiel ist die Menge der mdglichen Ergebnisse wegen des sehr kleinen Divisors 5
allerdings sehr klein (0 bis 4). Das DH-Verfahren nutzt daher zur Erhdhung der Sicherheit sehr groBe Prim-
zahlen (z.B. 2048-Bit) als Divisor, sodass die mogliche Menge der Ergebnisse sehr groR wird.

Fiir die Generierung des Schliissels werden eine Primzahl p und eine Zufallszahl z als sogenannte modp-
Gruppe definiert. Beide Kommunikationspartner wahlen zusétzlich eine personliche und geheime Zu-
fallszahl a bzw. b.

Wert Beschreibung

p=23 vorab festgelegte Primzahl (modp-Gruppe)

z=7 vorab festgelegte Zufallszahl (modp-Gruppe)

a=3 geheime Zufallszahl Amy

b=4 geheime Zufallszahl Berny

A=z2mod p=73mod 23 =21 offentlicher Wert von Amy, der an Berny iibermittelt wird
B=z"modp=7“*mod23=9 offentlicher Wert von Berny, der an Amy iibermittelt wird
keya=B2mod p=93mod 23=16 | geheimer Schliissel von Amy mittels B errechnet

keyy, = AP mod p =214 mod 23 = 16 | geheimer Schliissel von Berny mittels A errechnet

Beispiel: Beide Partner berechnen nun je- Amy Berny
weils einen Modulo-Wert A=z mod p bzw. 2=3 - prt » D=4
B = z) mod p. Da diese Restwerte keinen ~A=2z"modp A | B=z"modp
Riickschluss auf die geheimen Zufallszah- =7 med 23 B | =7*mod 23
len erméglichen, kénnen sie tiber die unsi- =21 “ =4
chere Strecke transportiert werden. keya = p=23 Ry
Bamod p = z=7 Ab mod p =
Mit der zweiten Modulo-Rechnung Key =B* g3 mod23=16 ¥ ¥ 21%“mod 23=16
mod p bzw. Key = A’ mod p wird der eigent- ermittelter Schliissel = 16

liche Schliissel berechnet.

Das DH-Verfahren gilt als sicher (seit 1977). Nur durch einen Man-in-the-Middle-Angriff konnte der
Schliissel in unbefugte Hande gelangen. Das DH-Verfahren wird bei IPsec, SSH und TLS eingesetzt.
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Verfahren Bemerkung

AES-128/AES-256 | 128/256-Bit-Blockcode; auch als ,Rijndael” bezeichnet; muss von allen
IPsec-Geraten unterstiitzt werden; RFC 3602

Blowfish 64-Bit-Blockcode; 32-448 Bit Schliissellange; gilt als sicher (bis auf ,Geburts-
tagsangriff")

RC6 Ron Rivest Code; gilt als sicher; wird nicht von allen IPsec-Gerdten unterstiitzt

DES Data Encryption Standard; gilt als unsicher und sollte nicht mehr eingesetzt
werden

3DES Triple DES; gilt ebenfalls als unsicher und sollte nicht mehr eingesetzt werden

Kryptografische Priifsummenverfahren

Prifsummenverfahren
(Hash-Verfahren) sind mit

oder ohne Kryptografie \.chricht

verfligbar. Kryptografische
Hash-Verfahren  werden
auch als Hash-based Mes- O

p

(HMAC) bezeichnet. Im Ge-
gensatz zu nicht krypto-
grafischen Hash-Verfahren

sage Authentication Code \
A
v

(z.B. CRC) wird durch Ver-
O=w

wendung eines
gemeinsamen Schliissels

Paket

I:li— Internet

{
’ Client A

Schlissel ist nur
den beiden Clients bekannt

Nachricht

Client B

.--.-
(HMAC-A) \\ .

2

(HMAC-A) =

HMAC—B]

sichergestellt, dass liber- Sichere Ubertragung durch Einsatz eines kryptografischen Priifsummenverfahrens

prufbare Priiffsummen nur

von den Kommunikationspartnern berechnet werden kénnen. Eine Anderung der zu {ibermittelnden
Daten ist durch einen Angreifer ohne diesen Schliissel somit nicht mehr mosglich.

Wiirde ein einfaches CRC-Verfah-
ren wie beim Ethernet-Rahmen
(CRC-32) eingesetzt, so kénnte ein
Angreifer die Originalnachricht
verandern und fiir die manipulier-
te Nachricht eine neue giiltige
Priifsumme generieren. Der Emp-
fanger wére somit nicht mehr in
der Lage, die Nachricht auf Integ-
ritat zu liberpriifen.

Paket

e O 0w

Nachricht

v
atl

A2

.
CRECY] =

Client A Hacker Client B
E E——Interne &1 i
manipulierte
Nachricht Nachricht
m
at at
\Z] A2
(crca ) (cre-c )

CRC-C

Beispiel fiir einen erfolgreichen Angriff auf ein einfaches Priifsummenverfahren

wie CRC
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E Ein kryptografisches Priifsummenverfahren generiert aus einer Informationsfolge und einem

Schliissel eine Priifsumme, den sogenannten Hash-Wert.

Ein kryptografisches Priifsummenverfahren muss folgende Kriterien erfillen:

- Fixe Hash-Wertlange: Sie verarbeitet eine beliebig lange Informationsfolge (Bits) und generiert
daraus eine Priifsumme (Hash-Wert) mit fester Lange.

- Kollisionsfreiheit: Es diirfen keine unterschiedlichen Informationsfolgen zu einer identischen
Priifsumme fiihren. |

« Falltiir“~-Funktion: Aus der Priifsumme darf kein Riickschluss auf die zugrunde liegende Informa- |
tionsfolge maglich sein (keine Maéglichkeit der Riickrechnung). |

Kryptoéfaﬁsche Hash-/Priifsummenverfahren

Verfahren Bemerkung

| HMAC-SHA-1  Secure Hash Algorithm; gilt als unsicher; wurde bei SSL, IPsec und S/MIME
, eingesetzt

' HMAC-SHA-2 gilt grundsatzlich als sicher; arbeitet mit Hash-Ldngen von 224, 256, 384 und
- 512 Bit; SHA-224 wird als einziges SHA-2-Verfahren nicht mehr empfohlen

HMAC—SLIA?: ' gilt als sicher; Keccak-Verfahren wurde 2012 von NIST als SHA-3 zum Nachfolger
fiir SHA-1 und SHA-2 gewdhlt
HMAC-MD5 | gilt als unsicher; es existieren erfolgreiche Angriffe auf die Kollisionsfreiheit

Die moglichen IPsec-Protokollheader fiir ESP bzw. AH sehen wie folgt aus.

Authentication Header (AH)
Der AH ist fiir die folgenden Sicherheitskriterien zustandig:
+ Authentifizierung der Datenquelle:
Ist der Absender der korrekte Absender? Echtheit des Absenders
+ Datenintegritat:
Schutz gegen gezielte Verfalschung der Daten
+ Anti-Replay Schutz:
Schutz gegen das Ausspdhen des Zielrechners mittels abgefangener Daten

Wichtig: Die Vertraulichkeit wird aufgrund der fehlenden Verschliisselung nicht gewahrleistet. Erst mit
ESP wird diese hergestellt. Das heift, die Daten sind beim Einsatz von AH zwar gegen Manipulationen
geschiitzt, konnen aber eingesehen werden.

o|1]2]3|4|s]s ‘ 7|8 | 9 [10‘11|12113|14|15 16[17]18]19]20|21|22| 23] 24| 25| 26| 27| 28] 29| 30 31
Next Header Payload Length Reserved

Security Parameter Index (SPI)

Sequence Number Field

Authentication Data (Integrity Check Value)
variable length

Next Header Header des nachfolgenden Protokolls, welches nach dem AH im IP-Paket folgt

Payload Length Lange des AH (minus 2 in 32-Bit-Worten)
SPI Referenz auf die SA in der SAD-Datenbank des Zielrechners
Sequence Number zur ,Durchnummerierung” der IP-Pakete (Anti-Replay-Schutz) |

Authentication Data kryptografische Priifsumme, die mit geheimen Schliisseln berechnet wird
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Encapsulation Security Payload (ESP)

Der ESP besteht aus zwei Komponenten: Einem Header und einem Trailer (Anhang). Uber den ESP werden
die folgenden Sicherheitskriterien realisiert:

« Vertraulichkeit: Schutz vor Einsichtnahme in Daten durch Dritte

» Authentifizierung: wie AH
+ Datenintegritat: wie AH
+ Anti-Replay-Schutz: wie AH

o|1]2|3]4l|s]6] 7‘ 8 | 9 [10[11]12]13] 14|15

16|17f18|19’20r21|22‘23J24‘25\26‘27!28‘29|30\31

Security Parameter Index (SPI)

Sequence Number Field

Payload Data
variable length

Padding (0-255 Bytes)

Pad Length Next Header

Authentication Data (Integrity Check Value)

variable length

Payload Data

im Transport-Modus: Inhalt des eingebetteten IP-Paketes (ohne IP-Header)
im Tunnel-Modus: das ganze IP-Paket

Padding

Fiilldaten werden gegebenenfalls fiir Blockcodes mit fester Lange benGtigt

Pad Length

Lange des Padding-Feldes

Die anderen Felder haben dieselbe Bedeutung wie im Authentication Header.

VPN-Verbindungen kénnen in drei Grundstrukturen unterteilt werden (siehe auch Jahrgangsband 1, Lern-

feld 3, Kapitel 3.2.2).

Site-to-Site planen

Die Rigudo GmbH plant, einen
zweiten Standort zu erdffnen.
Die Zweigstelle soll an das AD
und den E-Mail-Server in der
Zentrale angebunden werden.
Zur Absicherung soll hier eben-
falls ein VPN-Tunnel zum Einsatz
kommen. Damit die Kommuni-
kation (iber den VPN-Tunnel
funktioniert, miissen die IP-Ad-
ressbereiche in der Zweigstelle
und der Zentrale unterschied-
lich sein. Wiirde mit demselben
IP-Netz gearbeitet werden, so
wirden die Clients jeweils im
eigenen lokalen Netz die Ziel-
adresse per ARP bzw. NDP su-
chen. Die VPN-Verbindung wiirde
demnach nicht genutzt werden.

Site-to-Site-Tunnel

_H® ™va
Site-to-End-Tunnel
End-to-End-Tunnel
o | T TR |

externes externes
Gerat Gerat

VPN-
.-‘ Client

externes
Gerat

Grundstrukturen von VPN-Verbindungen
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Eine solche Standortverbindung, wie sie die Modellkundin Rigudo GmbH bendtigt, wird Site-to-Site ge-

nannt. Es sind jeweils drei Adresshereiche beteiligt und entsprechend zu planen.

1. Lokales Netz der Rigudo GmbH

2. Offentliches Netz (hier kbnnen zwei unterschiedliche IP-Bereiche zum Einsatz kommen, da dies vom
Provider vorgegeben wird) ;

3. Lokales Netz des zweiten Unternehmensnetzes der Rigudo GmbH

Site-to-End planen

Der Zugriff fiir Mitarbeiter, die z. B. im Homeoffice einen sicheren Zugang zum Firmennetz bendétigen, wird
Site-to-End genannt. Hier bekommen Mitarbeiter {iber den VPN-Client eine IP-Adresse aus dem Firmen-
netzzugewiesen. Je nach Sicherheitsvorgaben wird bei aufgebauter VPN-Verbindung jeglicher Datenverkehr
iber das Firmennetz geleitet, um so die firmeneigene Sicherheitsstruktur zu nutzen. Dies hat allerdings
zur Folge, dass das VPN-Gateway auf Firmenseite liber hinreichende Ressourcen verfiigen muss.

dffentlicher Webserver J i
Active Directory

172.70.0.1/16 E-Mail-Server

gr———=s 90.0.01/16 | /@
Mitarbeiter F2 " " st s, 57
it a\  Internet - —@— 172.10.0.0/16 ———
80.0.0.1/16

] i e S s wtenbank
192.168.0.20/24 Firewall | pigudo GmbH =]

Server-Zone

Mitarbeiter-PC
im Homeoffice

----- VPN-Verbindung

Normale Internet-Verbindung

End-to-Site-VPN fiir den Zugriff auf das Firmennetz; normaler Internetverkehr unabhdngig

Neben der Struktur der VPN-Verbindung ist zu entscheiden, in welchem Modus die Verbindung betrieben
wird. IPsec unterscheidet zwischen Tunnel- und Transport-Mode. Im Tunnel-Mode wird die VPN-Verbin-
dung zwischen zwei Tunnelendpunkten aufgebaut. Die IP-Adressen dieser Tunnelendpunkte sind im
offentlichen Netz sichtbar. Die eigentlichen Kommunikationspartner befinden sich in den jeweiligen
lokalen Netzen. Sowohl die Daten wie auch die IP-Adressen dieser Kommunikationspartner sind durch
die Verschliisselung des Tunnels im &ffentlichen Netz nicht sichtbar.

Im Tunnel-Mode wird das urspriingliche Paket eines Kommunikationspartners inklusive des IP-Headers
verschliisselt und mit einem neuen IP-Header fiir die VPN-Tunnelendpunkte versehen.

----- VPN-Verbindung

unverschliisselte Verbindung

10.20.0.2/16 10.30.0.3/16

——

Rechner Tunnel-Mode neuer IPsec- | IP- Date_n— Server
Standort A IP-Header | Header | Header | bereich Standort B
1P- Daten- N geschiitzt o IP- Daten-

Header | bereich Header | bereich

verschliisselt

Tunnel-Mode

Im Transport-Mode wird der IPsec-Bereich hinter dem urspriinglichen IP-Header eingefuigt. Die IP-Adres-
sen der Kommunikationspartner sind die VPN-Endpunkte und konnen daher nicht verschleiert werden.
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----- VPN-Verbindung

______________ Internet L
90.0.0.1/16 90.0.0.2/16
Rechner Rechner
Standort A Standort B

IP- Daten- Transport-Mode IP- Daten-
Header |bereich Header |bereich

IP- IPsec- Daten-

Header Header bereich

h geschiitzt g

verschliisselt

Transport-Mode

Ahnlich wie bei einer Routingtabelle wird bei IPsec ein Regelwerk definiert, bei dem ein Quell- und ein
Zielnetz anzugeben sind. Diese Netze sind jeweils die lokalen Netze, die geschiitzt werden sollen. Die
offentlichen Adressen der VPN-Verbindung sind nicht verschliisselt, da ansonsten das Transportnetz des
Providers kein Routing im offentlichen Netz durchfiihren kdnnte. IPsec entscheidet wie beim Routing
anhand dieser Quell-/Zieladressenkombination, ob (iberhaupt IPsec angewendet werden soll und wel-
che der konfigurierten IPsec-Verbindungen zu nutzen ist. Eine solche sichere Verbindung wird Security
Association (SA) genannt.

VPN-Gateway A

VPN-Gateway B

Rechner B

Rechner A Initiator Responder
. :\; N VPN
Paket hat
als Ziel [T, o
Responder- Initiator sendet \
Netz IKE-SA-Initialisierung Responder wahlt aus

Y

IKE-SA-Proposal

Initiator sendet
IKE-SA-Schliissel

Initiator libermittelt

Passwort zur
Authentifizierung
und

legt SPI fiir Daten-SA
(Initiator — Responder)

fest Passwort iibergeben
SPI (R — 1) festlegen
Daten-SA
verschliisselt
*________‘ Daten-SA
verschliisselt

VPN-Verbindungsaufbau mit IKEv2

mit Proposal
IKE-SA-Initialisierung

mit ausgewahlten
Parametern

IKE-SA-Authentifizierung

Passwort iibergeben

IKE-SA-Authentifizierung

A\

Proposal Parameter

Responder berechnet

IKE-SA-Schliissel

Responder iiberpriift
Authentizitat,

bestatigt eigene Echtheit
und legt SPI fiir Daten-SA
(Responder — Initiator)

fest

y
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Neben den IP-Adressen werden die Parameter fiir Verschliisselung und Hash-Verfahren der eigentlichen
VPN-Verbindung definiert. Dies wird mittels sogenannter Proposals umgesetzt.

Der Verbindungsaufbau mittels IKEv2 (Internet Key Exchange Protocol Version 2) lauft in zwei Phasen ab,
bevor die eigentlichen Nutzdaten verschliisselt iibertragen werden.

In der ersten Phase wird zundchst mittels DH-Verfahren eine verschliisselte Kommunikation zur Gegen-
stelle aufgebaut. Diese Verbindung ist die sogenannte IKE-SA. Da das DH-Verfahren mit unterschiedlichen
Parametern genutzt werden kann, missen sich die Kommunikationspartner zundchst auf einen Parame-
tersatz einigen. Dies geschieht in den ersten beiden Nachrichten per Proposal (also Angebot) des Initia-
tors und einer Antwort des Responders, in der er seine Wahl aus dem Angebot mitteilt. Damit sind Ver-
schliisselung, Hash-Verfahren und modp-Gruppe ausgehandelt und der initiale Schliissel kann mittels
DH-Verfahren generiert werden. Innerhalb dieser sicheren Verbindung kénnen dann IKE-Nachrichten zur
Steuerung der eigentlichen Nutzdatenverbindung (haufig als Child-SA bezeichnet) ausgetauscht werden.
Hierzu gehort beispielsweise der zyklische Schliisselaustausch zur Erhéhung der Sicherheit.

In der zweiten Phase werden dann die Parameter fiir die Nutzdatenverschliisselung ausgetauscht. Diese sind
' zuvor durch den Administrator konfiguriert worden. Die Gegenstellen haben hierzu geschiitzte Datenbanken,
( in denen die SP (Security Parameter) fiir alle Verbindungen abgelegt sind. Somit miissen nur noch die Ver-

weise in Form der SPI (Security Parameter Index) auf den genutzten Parametersatz angegeben werden.

Bei der Grundkonfiguration einer IPsec-Verbindung werden demnach folgende Parameter bendtigt.

' Lokaler/Remote-Adressbereich
Jeweiliger privater Bereich; muss sich von Remote-Adressbereich unterscheiden, damit Routing

- moglich ist.

 Offentliche Adressen

| Tunnelendpunkt der VPN-Gerate

IKE-Proposal
Parameterangebot fiir IPsec-Verbindungsaufbau

Nutzdatenproposal
Parameterangebot fiir zu schiitzende Nutzdaten

Neben der hier ausfiihrlich vorgestellten Moglichkeit, tiber IPsec einen VPN-Tunnel zu realisieren, gibt es

( eine grofe Anzahl an freien Open-Source- und proprietdren Programmen.
VPN-System Beschreibung
OpenVPN Open-Source-Losung; wird als eigenstandige Software nachtraglich

installiert; arbeitet auf Layer 3 mit SSL/TLS; weit verbreitet und in
viele Produkte integriert

Generic Routing Encapsulation | kein vollstdndiges VPN-System; kann als Tragerprotokoll fiir andere
Tunnel (GRE-Tunnel) Protokolle genutzt werden

Layer 2 Tunnel Protocol (L2TP) | kein vollstandiges VPN-System; arbeitet auf Layer 2; kann wie GRE
als Tragerprotokoll fiir andere Protokolle genutzt werden

Multiprotocol Layer Switching wird bei Providern als Ersatz fiir Standardfestverbindungen
(MPLS) eingesetzt; kann als Tragerprotokoll fiir andere Protokolle genutzt
werden; zeichnet sich durch hohen Durchsatz aus

Wireguard relativ junges VPN-System fiir private Netze; einfache Konfiguration
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(&) Offentliche Cloud planen

Die Nutzung einer offentlichen Cloud (Public Cloud) erfordert besondere Anforderungen, wenn personen-
bezogene Daten dort gespeichert werden sollen. Fallen Unternehmen unter die europdische
Datenschutzgrundverordnung, miissen sie sicherstellen, dass der genutzte Cloud-Anbieter den Speicher-
ort der Daten gewahrleistet.

Soll die Cloud fiir eine eigene Produktentwicklung genutzt werden, ist es moglich, durch beispielsweise
eine entsprechend verschliisselte Ablage der Daten Einfluss auf die Datensicherheit zu nehmen. Wird die
Cloud als Dateispeicher genutzt, stehen einerseits die Sicherheitsmechanismen der verwendeten Soft-
ware zur Verfiigung. Andererseits kann auch eine eigene Verschliisselung unabhangig von der verwende-
ten Synchronisationssoftware verwendet werden, was aber die Nutzung komplizierter macht.

Im Zusammenhang mit Cloudspeicherlosungen gibt es einen Konflikt zwischen verschliisselter Ablage
und gemeinsamer Nutzung von Dateien. Wird eine Datei verschliisselt abgelegt, muss der Schliissel mit
allen Nutzern geteilt werden. Damit muss aber fiir jede Datei ein extra Schliissel erzeugt werden, da sonst
ein Nutzer, der Zugriff auf eine geteilte Datei erhilt, auch andere Dateien des teilenden Nutzers ent-
schliisseln konnte.

Auf der Serverseite bietet die Verschliisselung der Daten Flexibilitdt beziiglich des Teilens von Dateien mit
anderen Nutzern. Die Schliissel werden jedoch auf dem Server abgelegt, wodurch ein Sicherheitsrisiko
entstehen kann. Jedem, der auf die Schliissel zugreifen kann, ist es méglich, auch die Daten zu entschliis-
seln.

Auf der Clientseite bietet die Verschliisselung der Dateien mehr Sicherheit. Allerdings muss sich hier der
Nutzer um die Verwaltung der Schliissel kiimmern, wenn verschliisselte Dateien mit anderen Nutzern
geteilt werden sollen.

Die Absicherung der Konten mit Mehrfaktor-Authentifizierung bietet gegeniiber Angriffen einen zusatzli-
chen Schutz.

Kompetenzcheck &)

@ Beschreiben Sie in eigenen Worten den Unterschied zwischen SNAT und DNAT.

@ Berechnen Sie den Schliissel einer VPN-Verbindung, die mit dem DH-Verfahren gesichert wird. Das
System verwendet die Primzahl p = 17 sowie die 6ffentliche Zufallszahl z = 20 und die beiden Ge-
heimzahlen a=4 und b =5.

Nennen Sie mindestens zwei Verfahren, die bei der Verteilung von Paketen in einem Load Balancer
eingesetzt werden. Erkldren Sie die jeweiligen Verfahren kurz.

Unterscheiden Sie die Begriffe ,Public Cloud" und ,Private Cloud".
Notieren Sie wesentliche Aspekte aus diesem Abschnitt in Ihrem Projektjournal.

Bearheiten Sie Aufgabe 3 der Lernsituation 3 im Arbeitsbuch.

@006 o
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3.3.4 Technisch-organisatorische MaBnahmen planen

Sie sollen technisch-organisatorische MaRnahmen planen.

In Kapitel 3.1 wurde das Firmenumfeld der Rigudo GmbH beschrieben. Im folgenden Abschnitt werden
beispielhaft technisch-organisatorische MaBnahmen vorgestellt, die nach den Aspekten Vertraulichkeit,
Integritat und Verfligbarkeit gruppiert sind.

| Vertraulichkeit

Zugangskontrolle

+ Die Server der Rigudo GmbH stehen im firmeneigenen Rechenzentrum am
Hauptstandort.

« Der Serverraum ist mit einem Schliefisystem und einer Kameraiiber-
wachung ausgestattet.

+ Die Serverschrdnke sind mit individuellen Schlie3systemen versehen.

Der Zutritt zu den Servern ist nur einer kleinen Gruppe und besonders

geschulten Mitarbeitern gestattet.

- HandwerRer, externe Servicetechniker oder Reinigungspersonal mit
Zugriff zum Serverraum werden besonders unterwiesen und bei den
Arbeiten im Serverraum begleitet.

Zugriffskontrolle

« Der Zugriff auf Datentrdger wird durch verschliisselte Dateisysteme
abgesichert.

« Mitarbeiter miissen administrativ explizit als Zugriffsberechtigte konfi-
guriert werden,

« Berechtigungen sind nach entsprechendem rollenbasierten Zugriff
modelliert (vgl. RBAC, Kapitel 3.3.5).

Integritat

Eingabekontrolle/
Verarbeitungskontrolle

« Mitarbeiter sind verpflichtet, ihre Computerarbeitspldatze zu sperren, wenn
sie den Platz verlassen.

- Anderungen in Datenbanken mit personenbezogenen Daten werden
protokolliert.

Weitergabekontrolle Ubermittlung der Daten zwischen dem Haupt- und dem Nebenstandort
werden verschliisselt tibertragen.

Verfiigbarkeit :

Fail-Over Server sind im ,Fail-over“ geschaltet, der Storage fiir die Dateiserver wird

mit gespiegelten Systemen realisiert.

Geo-Redundanz

Vom Storage werden Sicherheitskopien erstellt, die am Serverstandort und
verschliisselt am zweiten Standort abgelegt werden, der mehr als 200 km
vom Hauptstandort entfernt liegt. Die Sicherheitskopien werden mit einer
speziellen Software angelegt, die keinen direkten Netzwerkzugriff auf die
gespeicherten Sicherheitskopien zuldsst.

Daten-Restore-Test

Halbjéhrlich werden Daten-Restore-Tests durchgefiihrt und auf Vollstdndig-
keit liberpriift.

usv

Server werden mit einer unterbrechungsfreien Stromversorgung abgesi-
chert, die einen Stromausfall von bis zu 30 Minuten iiberbriicken und dann
die Server sicher herunterfahren kann.

MaBnahmen zur Erhdhung der Sicherheit in
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Kompetenzcheck &)

@ Ordnen Sie die entsprechenden Schutzziele den folgenden TOM zu.
a) Der Serverraum kann nur von berechtigten Personen betreten werden.
b) Das Serversystem ist als AP-Cluster installiert.
c) Ein Druckjob kann nur nach Freigabe durch eine PIN durchgefiihrt werden.
d) Bearbeitete Datensdtze werden gezahlt.
e) Die Daten werden auf einem System mit RAID10 abgelegt.
f) Im Formular kdnnen nur bestimmte Werte eingetragen werden.

@ Notieren Sie wesentliche Aspekte aus diesem Abschnitt in lhrem Projektjournal.

~ @ Bearbeiten Sie Aufgabe 4 der Lernsituation 3 im Arbeitsbuch.

3.3.5 Benutzerverwaltung planen
Sie sollen die Benutzerverwaltung fiir vernetzte Systeme eines Unternehmens planen.
(1) Benutzer und Zugriffsrechte

Eine Grundlage der Informationssicherheit ist

es, einem Benutzer nur so viel Rechte zu geben | ‘

wie nétig. Um eine Rechtevergabe in einem IT- | B .
System durchzufiihren, wird ein Benutzerkonto | - L S
vergeben. Durch einen Benutzernamen und ein | Objekte Zugriff Realer
Passwort soll sichergestellt werden, dass nur Benutzer
die Person, der das Konto zugeordnet wurde, | IT-System

auch Zugriff auf das System und damit aufdie —— B
Ressourcen darin erhalt. Dem Benutzerkonto Zugriffssteuerung liber Recht von Benutzerkonten
werden dann Zugriffsrechte auf die Ressour-

cen des Systems gegeben, die auch als Objekte bezeichnet werden. Objekte kénnen physische Dinge wie
Netzwerk, Drucker oder Speicher sein, aber auch logische wie Daten.

Je nach GrofRe eines Unternehmens oder einer Organisation kdnnen hunderte oder tausende Benutzer in
einem System administriert werden. Der Aufwand, die Zugriffsrechte jedem Benutzerkonto einzeln zuzu-
ordnen, wird bei einer Vielzahl von Benutzerkonten hoch und die Administration wird fehleranfillig.

(2) Access Control List planen

Die Access Control List (ACL) ist ein Weg, um Rechte zu vergeben. Die Vertrauenskette startet vom Objekt

aus. Der Eigentiimer des Objektes oder der Administrator legt in der ACL fest, welcher Benutzer auf ein
Objekt zugreifen darf. Der Zugriff wird in der ACL festgelegt.
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. —» authentifiziert — :;‘ftr:zfﬁe —» | Objekt D
PN

erstellen
Eintrage

Prinzip der Access Control List (ACL)

Benutzer T
Access
Control
List
P YN

Admin Besitzer

V-Y N
Benutzer 2
&

Benutzer 3

LIV LLY 1w

5
B, e

Benutzer 1

W Objekt A u

Gruppe ,Vertrieb”

Objekt | Benutzer/Gruppe | Berechtigung
A Benutzer 1 andern
A Gruppe Vertrieb lesen

Zugriffsrechte basierend auf Benutzer und Gruppen

Wenn ein Benutzer auf ein Objekt zugreifen méchte, iiberpriift das System, ob er in der ACL mit den ent-
sprechenden Berechtigungen aufgefiihrt ist. Ist das der Fall, wird der gewiinschte Zugriff gewahrt. Um
nicht an jeden Benutzer, der zugriffsberechtigt ist, einzelne Rechte zu vergeben, gibt es die Gruppierung

von Benutzern. Sie wird z.B. eingesetzt fiir:
« Netzwerkgerate

« Router

« Proxy

+ Firewall

+ Wiki-Seite

+ Dateizugriff

(3) Role Based Access Control planen

Role Based Access Control (RBAC) ist ein Modell, um Zugriffsrechte in komplexen Systemen effizient zu
verwalten. Es wurde 1992 auf der 15t National Computer Security Conference vorgestellt und 2004 als

ANSI-Norm 359-2004 verabschiedet.

Wahrend bei der ACL der Fokus auf den Zielob-
jekten liegt, definiert das Role Based Access
Control-Modell die Zugriffsrechte auf Basis der
Struktur der Organisation.

Es werden Rollen erstellt, die aus der Organisa-
tionsstruktur abgeleitet sind. Den Rollen werden
ihrerseits Zugriffsrechte auf Objekte gegeben.
Benutzern wiederum werden dann die entspre-
chenden Rollen zugeordnet. Der Vorteil dieses
Systems besteht im Hinzufiigen, Wechseln und
Entfernen von Benutzern durch einfaches Admi-
nistrieren der Rollenzugehorigkeit. Bei Benut-

Objekt 1

Objekt 2

Benutzer 1

e

- Benutzer 2

Benutzer 3

Prinzip des rollenbasierten Zugriffs

zerverwaltungen ab einer GroRe von Hunderten von Benutzern ist Role Based Access Control besser
administrierbar als die einfache Zugriffsrechtevergabe tuber ACL.
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Eine Weiterfiihrung dieses Konzepts ist Attribute Based Access Control (ABAC). Dieses Modell erméglicht
ein flexibleres Zuordnen von Zugriffsrechten in groBen Benutzerverwaltungen.

(4) Windows-Rechtevergabe AGDLP planen

AGDLP ist die Abkiirzung fiir ,Account, Global, Domain, Local, Permission” und beschreibt die von Micro-
soft empfohlene Implementierung von Role Based Access Control (RBAC) in einer Windows-Domine. Die
Umsetzung erfolgt (iber verschachtelte Gruppen. Globale Gruppen (Global Groups) reprasentieren hier
Geschaftsrollen. Diese sind Mitglieder in domanenlokalen Gruppen (Domain Local Groups), mit denen
Zugriffe auf Ressourcen geregelt werden.

Als Beispiel dient die Firma Rigudo GmbH, die statistische Dienstleistungen erbringt. Sie hat die Abteilun-
gen Entwicklung, Kundenldsungen, Vertrieb und Personal. Jede Abteilung erhilt in der Windows-Doméne
eine Netzwerkfreigabe, unter der die Dateien abgelegt werden. In der Windows-Domane wird fiir jede
Abteilung eine globale Gruppe erzeugt. Mitglieder der Abteilung werden diesen Gruppen zugeordnet. Auf
dem Dateiserver werden domdnenlokale Gruppen fiir jede Freigabe und fiir beispielsweise jeden Drucker
erstellt. Die Zugriffsrechte auf die Freigaben werden iiber die jeweilige Gruppe geregelt. Die globale Grup-
pe fiir die jeweilige Abteilung wird den domanenlokalen Gruppen der Ressourcen zugeordnet.

Accounts
Fileserver % Personal Global Groups
losungen
Entwicklung -
gl il Kunden-
l6sungen
Kundenlosungen \ Domain Local
Groups
—ﬁ - Personal
Personal )  J
—ﬁ - Vertrieb
Vertrieb

Zusammenwirken von Global Groups und Domain Local Groups in AGDLP

Die Rigudo GmbH hat ihren Sitz in Berlin und kauft eine Firma in Bonn auf. Die beiden Windows-Domanen
werden in eine Vertrauensstellung zueinander geschaltet. Damit die Projektgruppe der Bonner Entwick-
lungsabteilung auf die Daten in Berlin zugreifen kann, wird in der Bonner Doméne eine globale Gruppe
~Entwicklung” erstellt, diese wird in der Berliner Doméne der domanenlokalen Gruppe ,Entwicklung”
zugeordnet. Damit haben auch die entsprechenden Benutzer aus Bonn Zugriff auf die Daten in Berlin.
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Bonn

Windows-Domane Bonn

Entwicklung

Windows-Domane Berlin

Umsetzung von RBAC iiber verschiedene Domdnen
(5) Modell der Rechteverwaltung unter Linux planen
Die Entwicklungsabteilung der Rigudo GmbH ben&tigt fiir ihre Linux-Systeme geregelte Zugriffsrechte.

Zur Planung der Rechteverwaltung werden zundchst die Moglichkeiten der Dateiverwaltung unter Linux
betrachtet. Die Dateiverwaltung in einem Linux-Betriebssystem wird iiber sogenannte Inodes realisiert.

V&) node

Inodes (Kurzvariante von Index nodes) speichern Metadaten zu den Dateien in einem virtuellen
Dateisystem Virtual File System (VFS). Ein Inode tragt verschiedene Informationen.

Dateityp
' Normale Datei, Ordner, symbolische/harte Verweise (Links), block-/zeichenorientierte Geratedatei,
L Eip_es, Sockets
Zugriffsrechte
 Eigentiimer, Gruppenzuge‘hérigkeit, Ausflihrungsrechte
GroRe
| DateigroRe

Zeitstempel
Letzter Zeitpunkt des Zugriffs auf die Datei, die Inodes und deren Anderungen

| Verweis auf Dateiinhalt
| Verweise auf die Dateibldcke, in denen die eigentlichen Daten gespeichert sind; kdnnen direkt
(liblich), indirekt oder zweistufig indirekt sein (indirekt eher unii blich)
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Neben den normalen Dateien und  Dateisystem Speichermedium
Ordnern sind Verweise eine Beson-  (z.B.ext4) (z.B. Festplatte)
derheit bei UNIX-Betriebssystemen. dateil.txt I

g 3 % Inode Verzeichnis
Verweise, sogenannte Links, kénnen ,
als symbolische oder harte Verweise Block 1
ausgefiihrt werden. Ein symbolischer ' Block 3
Verweis (Symbolic Link) enthalt den Hard Link Block &
Dateipfad zum eigentlichen Inode. A Block 3
Diese Art des Zugriffs wird haufig fir :

. § : g . Symbolic Link dateil.txt

Programme mit Versionsangaben im \
Dateinamen verwendet. Beispielswei-

se findet man im Ordner ,/usr/bin"
den Link ,python3”, der auf die aktuell
installierte Version von Python 3 zeigt
(,/usr/bin/python3“ —  python3.10“),
Wird ein solcher symbolischer Verweis geldscht, dann hat dies keine Auswirkung auf die eigentliche Datei. Es
wird lediglich der Inode, welcher den Dateipfad auf das eigentliche Ziel zeigt, geldscht.

Zusammenhang zwischen Dateisystem, Inodes und Speichermedium

Bei einem harten Verweis (Hard Link) zeigen mehrere Eintrage auf einen Inode, in dem die eigentlichen
Daten verwaltet werden. Jeder dieser Links ist gleichberechtigt. Der Ziel-Inode zihlt die Verweise auf ihn.
Beim Ldschen eines solches harten Verweises wird der Ziel-Inode erst dann aus dem Inode-Verzeichnis
entfernt, wenn der letzte Verweis geldscht wird.

Mit dem Befehl s -i“ kann die Nummer des Inodes ausgelesen werden. Bei einem Hard Link wird auf den
identischen Inode verwiesen. Man kann dies auch an der DateigrdRe sehen. Ein Hard Link kann demnach
nur auf Dateien und nicht auf Ordner gesetzt werden. Bei einem Symbolic Link wird lediglich eine Ver-
kniipfung angelegt (erkennbar am ,|“ bei den Zugriffsrechten), die DateigroRe ist entsprechend klein.

d: Ordner
I: Symbolic Link
‘ george@linux-arbeit /tmp/wm % ls -ail
=1 insgesamfp 20724
1966088 drwxrwxr-x 3 george george ./ —® aktueller Ordner [tmp/wm
In -5 test-symb.docx 2 drwxrwxrwt 35 root root ../ — iibergeordneter Ordner /tmp
wm_1£11b_sb.docx 1966095 drwxrwxr-x 2 george george .testhidden/ — versteckte Datei/Ordner mit filhrendem "."
prmssssasas 1966094 lrwxrwxrwx 1 george george test-symb.docx -> wm_lfllb.doex —¥ Symbolic Link auf Datei
In test-hard.docx 1966089 -rw-rw-r-— 2 george george test-hard.docx —® Hard Link auf Datei
o RELLY N Ak L [:1916089 -rw-rw-r-- 1 georfe george wm_1£f11b_sb.docx
inode 110110 100 Anzahl  User Group Datei-/Ordner-

6 6 &

User Group Others

chrod 664 wm_l£11lb_sb.docx

chown george:george wm_lfllb_sb.docx

Bedeutung der Inode-Informationen und Zugriffsbits

Die im Inode gespeicherten Metadaten konnen mit dem Befehl ,stat“ ausgelesen werden. Im Folgenden
werden diese Daten fiir einen symbolischen Verweis und die eigentliche Datei gezeigt.
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9EY» # Originaldatei wm_1f11b_sb.docx
george@linux-arbeit /tmp/wm % 1ls -i wm_1f11b_sb.docx
1966089 wm_1f11b sbl.docx

george@linux-arbeit /tmp/wm% stat wm_1f11b_sb.doecx

Datei: wm_1£f11b sb.docx

GroBe: 4963616 Bldcke: 9696 EA Block: 4096 Normale Datei

Gerdt: 10304h/66308d Inode: 1966089 Verkniipfungen: 2

Zugriff: (0664/-rw-rw-r--) Uid: ( 1000/ george) Gid: ( 1000/ george)
Zugriff: 2022-09-24 12:27:51.499790926 +0200
Modifiziert: 2022-09-24 12:27:42.343761525 +0200
Gedndert: 2022-09-24 18:38:18.252220323 +0200
Geburt: 2022-09-24 12:26:16.531466778 +0200

Beim Hard Link auf die Datei ist die Anzahl der Verkniipfungen auf zwei erhdht worden. Die Inode-Kennung

(1966089) ist dieselbe wie beim Original.

{ # Hard Link auf wm 1f11b_sb.docx
X george@linux-arbeit /tmp/wm % 1ls -i test-hard.docx
1966089 test-hard.docx

george@linux-arbeit /tmp/wm % stat test-hard.docx
Datei: test-hard.docx
GrbBe: 4963616 Blocke: 9696 EA Block: 4096 Normale Datei
Gerédt: 10304h/66308d Inode: 1966089 Verkniipfungen: 2
Zugriff: (0664/-rw-rw-r--) Uid: ( 1000/ george) Gid: ( 1000/ george)
Zugriff: 2022-09-24 12:27:51.499790926 +0200
Modifiziert: 2022-09-24 12:27:42.343761525 +0200
Gedndert: 2022-09-24 18:38:18.252220323 +0200
Geburt: 2022-09-24 12:26:16.531466778 +0200

Beim Symbolic Link auf die Datei ist die Anzahl der Verkniipfungen eins, da hier nur ein Inode mit einem

Verweis genutzt wird. Der Link hat eine eigene Inode-Kennung (1966094).

# Symbolic Link auf wm_1£f11b_sb.docx
george@linux-arbeit /tmp/wm % 1ls -i test-symb.docx
1966094 test-symb.docxe

george@linux-arbeit /tmp/wm % stat test-symb.docx
Datei: test-symb.docx -> wm 1£f11b_sb.docx
GroBe: 17 Blocke: 0 EA Block: 4096 symbolische Verknipfung
Gerdt: 10304h/66308d Inode: 1966094 Verkniipfungen: 1
Zugriff: (0777/lrwxrwxrwx) Uid: ( 1000/ george) Gid: ( 1000/ george)
Zugriff: 2022-09-24 18:39:00.228282150 +0200
Modifiziert: 2022-09-24 18:38:59.700281373 +0200
Gedndert: 2022-09-24 18:38:59.700281373 +0200
Geburt: 2022-09-24 18:38:59.700281373 +0200

Die Verwaltung der Inodes geschieht durch das Dateisystem, z. B. EXT4. Der Zugriff auf Dateien und Ordner
wird iiber die User-ID (UID) und Group-ID (GID) geregelt. Die Namen werden diesen IDs entsprechend

zugeordnet.
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Die Zugriffsrechte ermdglichen es, administrative Vorgaben zu machen. Jeder Inode enthilt 7 Bits, liber
die die Zugriffe geregelt werden. Die Bedeutung soll anhand des Beispiels der Datei ,python3.10“ und
dem Link ,python3" erlautert werden. Die Zugriffsrechte sind in vier Bereiche eingeteilt (ein Sonderrecht
und drei Zugriffsrechte fiir Benutzer, Gruppe und Andere).

Sonderrecht | 3 Bit | Set-UID-Rechts, | Bei ausfiihrbaren Dateien werden diese immer im Kontext
Set-GID-Rechts, | des Besitzers/der Gruppe ausgefiihrt. Dies kann ein
Sticky-Bit t Sicherheitsrisiko darstellen. Durch das Setzen der Set-UID
kann fiir diese Datei ein anderer Kontext verwendet wer-
den. Die mit dem t-Bit markierte Datei bzw. der Ordner
kann nur noch vom Besitzer geléscht bzw. umbenannt
werden. Andere Benutzer kdnnen diese Dateien/Ordner
nur noch lesen oder ausfiihren. Das t-Bit ergibt in Ord-
nern Sinn, auf die von mehreren Benutzern zugegriffen
werden kann, z. B. /tmp. Dieses Merkmal wird auf darun-
ter liegende Ordner weitergegeben. Der Besitzer des
Hauptordners behalt die Rechte zum Loschen und Umbe-
nennen.

Zugriffsrechte | 3 Bit | r:read, w: write, | Werden diese Bits gesetzt, so erhilt der Benutzer die ent-
| Benutzer | x: eXecute | sprechende Berechtigung. Uber das x-Bit wird entschie-
den, ob eine Datei ausgefiihrt werden darf oder nicht. Bei
heruntergeladenen Skriptdateien muss das x-Bit aktiv
gesetzt werden, damit die Datei ausgefiihrt werden kann.
Unter Windows reicht hier in den meisten Fallen ein ent-
sprechendes Suffix des Dateinamens (z.B. .exe oder .bat).
Ein lesbarer Ordner hat immer das x- und r-Bit gesetzt.
' Das x-Bit hat hier die Bedeutung, dass der Ordner gedff-
net (,cd <Ordner>") werden darf.

| Zugriffsrechte !, 3 Bit | r:read, w: write, Die Bits haben die gleiche Bedeutung wie beim Benutzer,
_‘ Gruppe X: eXecute sie gelten allerdings fiir die Gruppe, zu der die Datei

: gehort.

|

Zugriffsrechte | 3 Bit | r: read, w: write, Die Bits haben die gleiche Bedeutung wie beim Benutzer/
Andere X: eXecute bei der Gruppe, sie gelten allerdings fiir alle anderen
Nutzer/Gruppen (others).

Es gibt im Wesentlichen drei Darstellungen fiir die Zugriffsrechte: symbolisch, dezimal (0-7) oder binar (0-1).

Im Beispiel der Datei ,/usr/bin/python3.10“ kann dem Inode die folgende Rechtevergabe entnommen
werden:

</ Zugriff: (0755/-rwxr-xr-x) Uid: ( 0/ root) Gid: ( 0/ root)

In der Klammer wird zunachst die dezimale Darstellung angezeigt. Bei 0775 hat jede Ziffer eine Bedeu-
tung. In der ersten Ziffer wird das Sonderrecht ,Sticky-Bit" abgelegt. Die weiteren drej Ziffern kann man
als Dezimalwert fiir die drei Bits der Zugriffsrechte verstehen.

Tdezimal = 11lpinsy —> r=1 w=1 und x=1 — Benutzer besitzt alle Rechte
S5dezimal = 10lpinir —> r=1 w=0 und x=1 — Gruppe und andere diirfen nur lesen und ausfiihren

Bei der symbolischen Schreibweise ,-rwxr-xr-x“ sind die Rechte direkt in der Reihenfolge ,Benutzer -

Gruppe - Andere” ablesbar. Der Benutzer und die Gruppe werden mit ,Uid*“ und ,Gid" angegeben. Norma-
le Benutzer haben in der Regel eine ID ab 1000.
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Das System ist einfach strukturiert und ermaglicht, Zugriffe auf Dateien und Ordner gezielt zu steuern.
Durch Anlegen von Gruppen und Zuordnen der Benutzer zu diesen Gruppen konnen Ordner nur den Mit-
gliedern einer solchen Gruppe zugdnglich gemacht werden. Neben diesen beiden Darstellungsformen
gibt es noch die sogenannte ,umask"”. Diese arbeitet mit der entgegengesetzten Logik von ,,chmod®, also
dem Entzug von Rechten.

Die folgende Tabelle stellt die wesentlichen Werte gegeniiber.

. e

Rechte Symbolisch | Bindr chmod umask
(dezimal) (dezimal)
Lesen, Schreiben, Ausfiihren rwx 111 7 0
Lesen, Schreiben rw- 110 6 1
Lesen, Ausfithren r-x 101 5 2
Lesen L= 100 4 3
Schreiben, Ausfiihren (nur theoretisch) -WxX 011 3 4
Schreiben (nur theoretisch) -w- 010 2 5
Ausfiihren (nur theoretisch) --x 001 1 6
keine Rechte - 000 0 7

Die Rechte ,Schreiben” und ,Ausfiihren” sind nur sinnvoll in Zusammenhang mit ,Lesen” einsetzbar. Die
Tabelle fiihrt diese nur der Vollstandigkeit halber auf. Die Standardeinstellung fiir die Erzeugung neuer
Ordner oder Dateien wird fiir neu angelegte Benutzer in der Datei ,/etc/login.defs” mit dem Parameter
LUMASK" bzw. ,HOME_MODE" festgelegt. Allerdings stoRt das Prinzip an seine Grenzen, wenn die Frei-
gaben fiir viele unterschiedliche einzelne Personen gelten sollen. Hier miisste man jeweils eine Gruppe
mit zwei Personen erstellen und dann diese Gruppe der betreffenden Datei bzw. dem betreffenden Ord-
ner zuordnen.

Als Alternative hietet sich hier die Access Control List (ACL) an. Mithilfe des Pakets ,acl” konnen iber
Jsetacl” und ,getacl” die Zugriffrechte fiir einzelne Benutzerebenen eingerichtet werden.

Das eXecute-Sonderrecht (s) kann kritisch sein, wenn die ausfiihrbare Datei dem Benutzer ,root” gehort.
Hierdurch kdnnen alle Benutzer diese Datei mit root-Rechten, also vollem Zugriff auf das gesamte Sys-
tem, ausfiihren. Hat das betreffende Programm eine Schwachstelle, so kann diese in einem solchen Fall
zur Ubernahme durch einen Angreifer genutzt werden. Das s-Bit wird anstelle des x-Bits gesetzt.

Bekanntestes Beispiel ist der Befehl ,sudo” mit den Zugriffsrechten ,sudo: -rwsr-xr-x" sowie Benutzer:
Gruppe ,root:root”. Bei einem Zugriff auf diese Programme fordert das Betriebssystem zur expliziten
Authentifikation durch Eingabe des Passworts auf. Es wird dabei das personliche Passwort des Benutzers
abgefragt. Der Benutzer ,root” hat standardmaBig kein eigenes Passwort. Bei Windows wurde dieser Me-
chanismus spater durch User Account Control (UAC) iibernommen.

Ordnerstruktur

In einem Linux-System werden Dateien hierarchisch abgelegt. So gibt es eigene Ordner, in denen zentral
nur Konfigurationsdateien bzw. allgemeine Programme abgelegt werden, die jeder Benutzer aufrufen
darf. Diese Ordnerstruktur wird vom Filesystem Hierarchy Standard (FHS) beschrieben. Hierdurch wird die
Administration der Zugriffsrechte erleichtert.
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In einem Windows-System gibt es dhnliche Strukturen. Hier wird allerdings im Bereich ,Programme”
keine weitere Unterscheidung zwischen administrativen und einfachen Programmen vorgenommen,
sodass die Administration der Zugriffsrechte liickenhaft sein kann (siehe auch Kapitel 1.2.3).

Unter Linux hat der Systemadministrator die Moglichkeit, fiir jeden dieser Ordner einen eigenen Ein-
hangepunkt (Mount-Point) zu definieren. So kénnen die gemeinsamen Systemdateien (,/usr" ) oder der
Benutzerbereich (,/home") beispielsweise auf einem Serverlaufwerk abgelegt werden, sofern die Daten-
rate der Netzanbindung hinreichend ist.

Die Dateien ,/etc/passwd” und ,/etc/shadow” enthalten alle Gruppen und Benutzer des Betriebssys-
tems. Die Shadow-Datei enthalt zusatzlich die Passworter in gehashter Form, daher ist diese nur dem
Root-Benutzer lesbar zugdnglich. Urspriinglich waren auch die Passworter in der Datei ,/etc/passwd”
gespeichert.

Netzwerkfreigaben im lokalen System einbinden

Linux verwendet fiir den Zugriff auf entfernte Serverfreigaben (Netzwerkfreigaben) standardmaRBig NFS
(Network File System). Bei Windows-Freigaben wird SMB (Server Message Block) genutzt. Der Befehl
»mount -t <REMOTE-SERVER>:<REMOTE-PATH> <LOCALE-PATH>" kann genutzt werden, um entfernte Frei-
gaben im lokalen System einzubinden.

</ mount -t nfs serverl:/nfs/public /mnt/public

Hier wird auf dem entfernten Server mit Namen ,server1” der Ordner ,/nfs/public* lokal unter dem Ord-
ner ,/mnt/public” eingebunden. Dieser Befehl gilt nur zur Laufzeit und wird nach einem Neustart zuriick-
gesetzt. Eine dauerhafte Verbindung wird in der Datei ,/etc/fstab" konfiguriert.

Beispieleintrag fiir NFS in , /etc/fstab"

</ serverl:/nfs/public /mnt/public nfs default 0 0

Windows-basierte Freigaben werden in dhnlicher Weise eingebunden. Windows verwendet fiir Drucker-
und Dateifreigaben das SMB-Protokoll. Unter Linux wird dies durch das Paket ,samba“ unterstiitzt. In
diesem Zusammenhang wird auch von CIFS (Common Internet File System) gesprochen. Es handelt sich
dabei um eine Implementierung des SMB-Protokolls. In einigen Konfigurationsdateien findet man daher
CIFS statt SMB.

Linux-Client
ohne Samba
Linux-Server
mit NFS und Samba
Linux-Client
mit Samba
Windows-
Server
Windows-
Client

Zugriffsvarianten fiir NFS und SMB mit Windows- und Linux-Clients
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¥ mount -t smbfs //winserverl/nfs/public /mnt/public
oder
smbmount -t //winserveril/nfs/public /mnt/public

In der , /etc/fstab” konnen zusétzliche Angaben fiir einen bestimmten Benutzer angegeben werden. Hier
sollte auf die direkte Angabe von Passwortern verzichtet werden, da diese eingesehen werden kénnen
und dariiber hinaus iiber den Administrator gepflegt werden miissen. Der bessere Weg ist es, liber den
Parameter ,credentials” eine Datei anzugeben, die durch Dateirechte geschiitzt nur vom Benutzer einge-
sehen und gepflegt werden kann.

# Zu bevorzugende Variante -
//serverl:/nfs/public /mnt/public cifs credentials=/home/<BENUTZER>/.
smbcredentials 0 O

# NICHT empfehlenswert
//serverl:/nfs/public /mnt/public cifs username=<BENUTZERNAME>, password
=<PASSWORT> 0 O A

Netzwerkfreigaben bereitstellen

Die NFS-Freigaben werden in der Datei ,/etc/exports” lokal gepflegt. Diese Datei wird vom rpc.nfsd und
rpc.mountd ausgelesen, um die entsprechenden Freigaben bereitzustellen. Die Freigaben in ,/etc/
exports” sehen wie folgt aus:

@ jusr *.rigudo.de(ro)
/home /userl client01l(rw)
/nfs/public client02(ro)

Unter Linux werden, wie bereits beschrieben, die Zugriffsrechte iiber die UID und GID geregelt. Dies muss
bei NFS-Freigaben berlicksichtigt werden.

Es kann vorkommen, dass zwei unterschiedliche Benutzer auf getrennten Systemen dieselbe UID erhal-
ten. Dies kann dazu fiihren, dass Zugriffe moglich werden, die eigentlich nicht gewiinscht sind. Durch den
Einsatz von Squashing kann dies unterbunden werden.

Linux-Client ==
Clientname client1
Username UID P BN

richard 1000 NFS
NFS-Freigabe
/home/richard/geheim.txt Freigabe fiir client1 und client2
i Username UID
NFS == guenter 1000
— kann auf geheim.txt und free-info.txt zugreifen!
Linux-Client T

Clientname client2
Username UID T
dominik 1000

NFS-Freigabe

/home /dominik/free-info.txt

Beispiel fiir ungewollte Freigaben iiber UID
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Kompetenzcheck &)

Beschreiben Sie, welches Schutzziel mit der Verwendung von Benutzername und Passwort umge-
setzt werden kann.

Nennen Sie mindestens drei Einsatzbereiche von ACL.
Notieren Sie den Vorteil, der durch die Verwendung von Role Based Access Control (RBAC) entsteht.
Recherchieren Sie das sogenannte Prinzip der geringsten Rechte.

Erklaren Sie den Unterschied zwischen einem Hard Link und einem Soft Link in einem Linux-Datei-
system.

@ 00060060 ©

Fiir zwei Dateien in einem Linux-Dateisystem werden die folgende Werte fiir die Zugriffsrechte ange-
geben: Datei 1 — 754 und Datei 2 — 740. Geben Sie an, welche Aktionen der Benutzer, die Gruppe
und andere ausfiihren diirfen.

€@ Notieren Sie wesentliche Aspekte aus diesem Abschnitt in lhrem Projektjournal.

© Bearbeiten Sie Aufgabe 5 der Lernsituation 3 im Arbeitsbuch.

3.3.6 Identitatsmanagement planen
Sie sollen verschiedene Aspekte des Identititsmanagements planen.
(1) Verschliisselung wie Pre-shared Key oder RADIUS planen

Die Rigudo GmbH mdchte eine interne Zertifizierungsstelle betreiben, um z.B. Gerdte und Benutzer mit
Zertifikaten authentifizieren zu kdnnen und gegebenenfalls eine verschliisselte Kommunikation zu
ermoglichen.

Zertifikate konnen durch die Verwendung des Schliisselpaares sowohl fiir die Sicherstellung der Authen-
tizitdt als auch fiir das Herstellen der Vertraulichkeit verwendet werden. Die eigentliche Verschliisselung
findet meist liber ein symmetrisches Verschliisselungsverfahren statt, wahrend fiir den Schliisselaus-
tausch des symmetrischen Schliissels ein asymmetrisches Verfahren verwendet wird.
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Verschliisselungsverfahren

Symmetrische Verschliisselung

Bei einer symmetrischen Verschliisselung wird zur Verschliisselung und zur Entschliisselung dersel-
be Schliissel verwendet. Ein leicht verstandliches Beispiel dafiir ist die sogenannte Caesar-Ver-
schliisselung. Jede Zahl wird durch einen Buchstaben représentiert. Die Buchstaben werden, begin-
nend mit A = 0 durchnummeriert. Zwei Personen, Alice und Bob, vereinbaren als gemeinsames
geheimes Passwort eine Zahl zwischen 0 und 25. Wenn nun Alice an Bob einen Buchstaben versen- | |
den méchte, sucht Alice die entsprechende Zahl und addiert den Wert des geheimen Passworts. Das '
Ergebnis wird mit Modulo 26 berechnet, damit eine Verschiebung von z.B. dem Buchstaben Z nach
B funktioniert. Bob erhilt die Nachricht und subtrahiert den Wert des Schliissels vom Ergebnis. Zu
diesem Ergebnis wird die Zahl 26 addiert und dann wieder mit Modulo 26 berechnet.

Alice Bob
: = Kpsk : i
gemeinsamer Schliissel Kpsk » gemeinsamer Schliissel Kpsgk
i :
Nachricht N
VN

Kpsk (N) = verschliisselte Nachricht VN Kpsk (VN) = Nachricht N

\j

Beispiel: Alice hat mit Bob als Schliissel den Wert 15 vereinbart. Alice méchte Bob das Wort ,Hallo®
senden.

AlB|lc|D|E|F|G|H|I|)J|K|L|M|N|O|P|Q|R|S|T|U|VIW|X]|Y]|Z
11213 |4|5(6|7|8|9[10(11/12(13|14|15|1617|18[19|20|21|22(23|24|25

Alice ersetzt die Buchstaben des Wortes ,Hallo" durch die Werte aus der Tabelle. ,Hallo" entspricht
den Werten 70 11 11 14 . Alice addiert zu den Zahlen den Schliissel. Es entstehen die Werte 22 15
26 26 29 . AbschlieRend werden die Werte mit Modulo 26 berechnet. Es entstehen die Werte 22 15
0 (26 mod 26 = 0) 0 3 (29 mod 26 = 3). Bob empfangt diese Werte. Als erstes zieht er von den Wer-
ten den Wert des Schliissels ab. Es stehen die Zahlen 7 0 -15 -15 -12. Dann addiert er 26 hinzu. Das
Ergebnis lautet 33 26 11 11 14. Diese Zahlen werden wieder mit Modulo 26 berechnet. Das Ergeb-
nis lautet 7 0 11 11 14 . In der Tabelle kénnen zu den Zahlen die Buchstaben abgelesen werden.
Die symmetrische Verschliisselung ist schneller und ressourcenschonender als die asymmetri-
| sche Verschliisselung. Das liegt daran, dass bei der symmetrischen Verschliisselung kiirzere
Schliissel zum Einsatz kommen kénnen. In einer technischen Richtlinie empfiehlt das BSI mindes-
tens 128 Bit Schliisselldnge. Ein modernes symmetrisches Verfahren ist der oft verwendete Ad-
vanced Encryption Standard (AES).

Das Problem der symmetrischen Verschliisselung ist der Schliisselaustausch. Alice und Bob teilen
sich einen gemeinsamen Schliissel. Dieser Schliissel muss vorher ausgetauscht werden. Dieser
wird als Pre-shared Key (PSK) bezeichnet. Zum Austausch des Schliissels steht u.U. kein vertrau-
licher Kanal zur Verfiigung. Das bedeutet, dass der Schliissel iiber einen nicht vertraulichen Kanal
' iibertragen wird, z.B. am Telefon oder via E-Mail. Idealerweise wird ein solcher Schliissel person-
lich ausgetauscht. Mit einem oder zehn Kommunikationspartner(n) ist ein personlicher Austausch
vorstellbar, mit 1000 Kommunikationspartnern allerdings nicht mehr. Ein weiteres Problem ist
das Management der Schliissel. Mit jedem Kommunikationspartner muss ein eigener geheimer
Schliissel ausgetauscht werden. Die Zuordnung zwischen Kommunikationspartner und zugehori-
| gem Schliissel muss hinterlegt sein. 4] |
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Asymmetrische Verschliisselung

Bei der asymmetrischen Verschliisselung hat jeder Teilnehmer einer Kommunikation zwei Schliis-
sel, das sogenannte Schliisselpaar. Der eine Schliissel heiBt privater Schliissel (Private Key) und
ist geheim. Er darf niemandem mitgeteilt werden. Der andere Schliissel wird &ffentlicher Schliis- |
sel genannt (Public Key) und darf jedem zugénglich gemacht werden.

Mit der asymmetrischen Verschliisselung kann das Schutzziel ,Vertraulichkeit* umgesetzt werden.
Dazu verschliisselt Alice die Nachricht N mit dem &ffentlichen Schliissel des Ziels, also Bob. Nur
Bob kann die Nachricht mit dem eigenen privaten Schliissel entschliisseln.

Alice 298
gemeinsamer Schliissel Kpsk Kesx

gemeinsamer Schliissel Kpsk

Y

von A: Kpuptica

Kpsk (N) = verschliisselte VN
Nachricht VN

Kpsk [VN) = Nachricht N

Y

Schutzziel: Vertraulichkeit mit dffentlichen und privaten Schliisseln

Neben der Vertraulichkeit kann auch die Authentizitit erreicht werden. Dazu verschliisselt Alice |
die Nachricht N mit dem privaten Schliissel von A und versendet die verschliisselte Nachricht an
Bob. Jeder kann die Nachricht mit einem offentlichen Schliissel von Alice entschliisseln. Da nur
Alice den passenden privaten Schliissel hat, ist nachgewiesen, dass die Nachricht von Alice

kommt.
Alice Bob
offentlicher Schliissel Kpublica &
Lt I'<|:|uhlic.n
von A: Kpub[]cA
Korivatea (VN) = VN . verschliisselte Nachricht N
verschliisselte Nachricht VN Kpublica (VN) = Nachricht N

Schutzziel: Authentizitdt mit 6ffentlichen und privaten Schliisseln

Der Vorteil der asymmetrischen Verschliisselung ist, dass der Schliisselaustausch unproblema-
tisch ist, da jeder den &ffentlichen Schliissel eines Kommunikationspartners haben kann. Aller-
dings bendtigt die asymmetrische Verschliisselung lingere Schliisselldngen. Das BSI empfiehlt
fir langfristige Nutzung 3000 Bit beim asymmetrischen Verschliisselungsverfahren RSA. RSA ist |
ein sehr bekanntes asymmetrisches Verfahren, das nach den Entwicklern Ron Rivest, Adi Shamir
und Len Adleman benannt wurde.

Asymmetrische Verfahren bendtigen mehr Zeit und mehr Ressourcen.
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Im Folgenden wird die asymmetrische Verschliisselung an einem vereinfachten Beispiel erklart.

Alice wahlt zwei Primzahlen P und Q. P=7undQ=11

Es werden die Werte X=P - Q und X=7:11=77und¥=(7-1)-(11-1) =60
Y=(P-1) - (Q-1)berechnet.

Nun wird ein Wert Pub gewahlt. Pub muss TeilervonY=2-2-3:5; Pub < 77;

kleiner als X sein und darf keinen gemeinsa- | z.B. Pub=13

men Teiler mit Y haben. 13 ist kein Teiler von 77

Jetzt wird ein Wert Priv gewahlt. Priv muss z.B. Priv=37

ungleich Pub sein. Es muss weiterhin gelten Uberpriifung: 37 - 13 mod 60 =1
Priv - Pub mod Y = 1 (Rest der Divison ist 1)

Der offentliche Schliissel besteht aus

den Werten Pub=13 und X=77.

Der private Schliissel besteht aus den Werten
Priv=37und X=77.

Bob mochte Alice das Wort ,Hallo" ver- H=8A=1, =12, L=12,0=15
schliisselt iibersenden und ordnet jedem
Buchstaben eine Zahl zu (beginnend bei A = 1).

Bob verschliisselt die einzelnen Buchstaben | vZ1=8'* mod 77 = 50

mit folgender Formel: vZ = KP“®mod X . vZ2=12mod 77 =1

vZ ist hier das verschliisselte Zeichen, K der vZ3 =122 mod 77 =12

Buchstabe als Zahl, Pub und X der &ffentliche | vZ4 =123 mod 77 = 12

Schliissel vZ5=15"* mod 77 = 64

Die Ergebnisse der Potenzrechnung sind u.U.
sehr groRe Zahlen. Verwenden Sie einen ent-
sprechenden Taschenrechner, um die Ergeb-
nisse zu berechnen.

Bob sendet die Werte an Alice.

Alice entschliisselt die Werte mit der Formel | K1=50% mod 77 =8
K =vZPivmod X K2=17mod 77 =1
vZ ist hier das verschliisselte Zeichen, K der K3=123 mod 77 =12
Buchstabe als Zahl im Klartext, Privund X der | K 4 =123 mod 77 =12
private Schlissel K5=643" mod 77 =15

Alice ordnet den Zahlen Buchstaben zu 8=HA=A12=L12=115=0
(beginnend mit 1 =A).

Hybride Verschliisselung

Bei der hybriden Verschliisselung wird ein symmetrischer Schliissel iiber ein asymmetrisches
Verfahren ausgetauscht. Damit wird das Problem des Schliisselaustauschs umgangen. AuRerdem
wird hierbei das asymmetrische Verfahren nur fiir wenige Daten (den symmetrischen Schlussel)
verwendet, sodass der zusatzliche Zeitaufwand nicht ins Gewicht fallt.

Zum Schliisselaustausch kommt oft das Diffie-Hellman-Verfahren zum Einsatz (vgl. Kapitel 3.3.3,
Abschnitt [3]).

Bei der Arbeit mit Zertifikaten kommt ein asymmetrisches Verfahren zum Einsatz (siehe auch Kapitel 1.1.1,
Abschnitt [7]). Fiir die Umsetzung des Schutzziels ,Authentizitdt” im Unternehmensumfeld kann ein RADI-
US-Server mit Zertifikaten eingesetzt werden, z.B. bei der Authentifizierung im WLAN.
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Der Remote Authentication Dial-In User Service (RADIUS) bietet sogenanntes Triple-A an.

AAA (sprich: , Triple-A")

238

Die drei Buchstaben A stehen fiir ,Authentication®, ,Authorization” und JAccounting". Die ,Authentica-
tion“ ist der Nachweis der richtigen Identitit. Unter ,Authorization” wird die Zuweisung von Rechten
verstanden. ,Accounting” umfasst die Protokollierung, welche Dienstleistungen verwendet werden.

Neben der Authentifizierung im WLAN kann RADIUS auch eingesetzt werden, um nur zugelassenen Gera-
ten eine Verbindung {iber einen Switch-Port zu erlauben. Wenn ein Gerit nicht authentifiziert wird, wird
der Switch-Port abgeschaltet.

Fiir ein solches Szenario gibt es bei IEEE
802.1X drei Rollen. Der Client, der sich au-
thentifizieren mochte, wird Supplicant ge- EAP
nannt. Der Switch, an dem der Client ange- )

schlossen ist und der dem Client einen :

Port freigeben mochte, heiRt Network Ac- i
cess Server (NAS) (bei WLAN in Verbindung E RADIUS )

Supplicant

=
>
w
=
=
wn

mit |EEE 802.1X wird der AP ,Authentica-

tor” genannt). Der RADIUS-Server hat die

Rolle des Remote Authentication Servers '
(RAS). alt_) ;

Vor dem Austausch von Daten mit dem
Netzwerk muss der Supplicant (z.B. ein e SR EE LT
Windows-Client) zundchst einen Verbin- [~~~ i R A T
dungswunsch an den NAS, im Beispiel den 5

Switch, senden. Dabei kommt das Protokoll |
.Extensible Authentication Protocol” (EAP) | e DICSPETRE: |
zum Einsatz. Der NAS sendet die Daten an :

den RAS weiter. Der RAS kennt alle Suppli- ' d '
cants und auch die entsprechenden Zerti- Beispielhafter Nachrichtenaustausch bei RADIUS-Freigabe
fikate der Zertifizierungsstellen. Mit dem

NAS kommuniziert der RAS iiber das RADIUS-Protokoll. Diese Kommunikation ist iiber einen vorher ge-
teilten Schliissel gesichert. Der Administrator muss den Schliissel im RAS und im NAS konfigurieren. Der
RAS (berpriift die Anfrage (RADIUS Access-Request) des Clients und kann sie erlauben (Access-Accept)
oder ablehnen (Access-Reject). Entsprechend gibt der Switch den Port frei oder sperrt ihn.

(2) Planen einer Zertifizierungsstelle

Vor der Planung der Zertifizierungsstelle miissen die Anforderungen an die Zertifikate und die Zertifizie-
rungsstelle festgelegt werden. Die Rigudo GmbH madchte eine interne Zertifizierungsstelle installieren.
Ziel ist es, eigene Gerdte und gegebenenfalls Benutzer im Netzwerk zu authentifizieren. AuRerdem soll
eine WLAN-Anmeldung liber Zertifikate maglich sein.

Bei der Planung der eigenen Zertifizierungsstelle (Certificate Authority, CA) muss zunéchst die Entscheidung
getroffen werden, ob eine éffentliche oder eine private Zertifizierungsstelle bendtigt wird. Die Vorausset-
zungen sind hoch, eine &ffentlich anerkannte Zertifizierungsstelle zu werden, z.B. fiir Web-Dienste. Ein
Anwarter fir eine &ffentliche Zertifizierungsstelle muss einen Katalog von grundlegenden Anforderungen
erflillen. Dazu gehort beispielsweise die Planung der Authentifizierung der Zertifikatsanfragen, das Erstellen
eines Planes, wie lange ein Zertifikat giiltig ist oder wie es fiir ungiiltig erklirt werden kann. Es miissen aber
beispielsweise auch physische Zutrittskontrollen nachgewiesen werden. AuRerdem ist nachzuweisen, dass
ein Konzept zur sicheren Entsorgung von Datentragern vorliegt. Des Weiteren erfolgen regelmaRige Sicher-
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heitsiiberpriifungen. Uber die Aufnahme einer Zertifizierungsstelle in die gingigen Browser (damit ein Zer-
tifikat von gingigen Internet-Browsern als valide erkannt wird, siehe auch Kapitel 1.1.1), entscheidet das CA/
Browser-Forum. Dieses Forum ist ein Zusammenschluss von Browser-Herstellern und Zertifizierungsstellen.

Fiir interne Anwendungen ist es in den allermeis-
ten Fillen ausreichend, wenn eine interne, nicht
offentliche Zertifizierungsstelle verwendet wird.

Im nachsten Planungsschritt muss festgelegt wer-
den, wie ein Zertifikat beantragt und ausgestellt
werden kann und wie die Zertifikate zuriickgerufen

o Steht das Zertifikat
werden konnen.

auf der Liste?

Die Planung der Certificate Revocation List (CRL)
wird beispielsweise niitzlich, wenn Mitarbeiter das
Unternehmen verlassen und das Benutzerzertifikat
fiir ungiiltig erklart werden soll. Die Planung einer
entsprechenden MaBnahme (z.B. einer Gruppen-
richtlinie), um Zertifikate unternehmensweit aus-
zurollen, ist ebenfalls wichtig. Das Stammzertifikat
der Zertifizierungsstelle muss auf alle beteiligten
Systeme als vertrauenswiirdiges Zertifikat verteilt
werden. AuRerdem muss festgelegt werden, wie lange ein Zertifikat giiltig ist.

ja nein

Die Installation einer internen, privaten Zertifizierungsstelle kann unter verschiedenen Betriebssyste-
men erfolgen. Eine solche Zertifizierungsstelle wird interne Zertifikate erstellen und signieren.

Die Rigudo GmbH méchte die Zertifizierungsstelle unter einem Windows-Server-Betriebssystem instal-
lieren. Als erster Punkt muss geklart werden, ob ein separates System verwendet werden soll oder die
Zertifizierungsstelle als zusatzliche Rolle auf den Domain Controller installiert werden kann.

Gerade in kleineren Unternehmen bietet sich die zusatzliche Installation als Rolle auf dem Domain Control-
ler an, da zusitzliche Hardwarekosten gespart werden und keine weiteren Lizenzen anfallen. Die Installati-
on auf separater Hardware hat den Vorteil, dass gegebenenfalls Gruppenrichtlinien einfacher umzusetzen
sind. Auch Backups und Updates sind beim dedizierten Einsatz eines Servers einfacher durchzufiihren.

Neben der Konfigurationsplanung fiir einen Server, z.B. die IP-Adresse, muss sich fiir eine Art der Zerti-
fizierungsstelle (Certification Authority, CA) entschieden werden. Bei einer Enterprise CA ist die Zertifizie-
rungsstelle an ein Active Directory angebunden. Das hat den Vorteil, dass die Windows-Gruppenrichtlini-
en einfach verwendet werden kénnen, um Zertifikate zu verteilen. Eine Standalone CA ist unabhangig
vom Active-Directory-Dienst.

AuRerdem ist zu planen, ob es sich bei der Zertifizierungsstelle um eine Root CA oder eine untergeordne-
te Stelle handelt. Eine Root CA hat keine iibergeordnete Zertifizierungsstelle, wéhrend eine untergeordne-
ten Zertifizierungsstelle (Subordinate CA) von einer iibergeordneten Stelle die Erlaubnis hat, Zertifikate
auszustellen. Ein untergeordnete Zertifizierungsstelle hat den Vorteil, dass alle Zertifikate fiir ungultig
erklart werden kénnen, wenn z.B. der private Schliissel der Zertifizierungsstelle ungewollt bekannt wird.

(3) Signatur-unterstiitztes Login planen

Zertifikatbasierte Authentifizierung (Certificate-based Authentification, CBA) ist eine passwortlose An-
meldung, die gegeniiber passwortbasierten Anmeldungen sicherer ist. Schon ldnger wird die Methode im
Zusammenhang mit der Anmeldung in WLAN oder LAN mithilfe von Port-Based Network Access Control
(IEEE 802.1X) verwendet. Die Steuersoftware ,Elster” oder die Anmeldung bei Cloud-Diensten wie Mi-
crosofts Azure sind weitere Beispiele fiir den Einsatz von zertifikatbasierter Authentifizierung.

MaBnahmen zur Erhdhung der Sicherheit in
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Authentication-

Authenticator Server
Supplicant ((‘ ’))
i '))
Client Access-Point RADIUS

stellt stellt
aus aus
Client- Server-
Certificate Certificate

e e — >
stellt stellt

CA- cased Certification ur CA-

Certificate Vertiaung Authority ¥erilgung Certificate

Prinzip der zertifikatbasierten Authentifizierung im WLAN

Fiir Port-Based Network Access Control EAP-TLS Protocol Handshake
wird das Extensible Authent!cataon Prq— P ——
tocol (EAP) verwendet, das die Authenti- Authenticator P

fizierungin den drei Varianten PAP, CHAP Supplicant

und TLS durchfiihrt. Wihrend bei den ’)) ((‘ ’))
beiden ersten Varianten ein Pre-Shared i
Key verwendet wird, nutzt die TLS-Vari-  oooeo

ante Zertifikate. Client Access-Point RADIUS

EAPoL Start

\

schrieben. Die Authentifizierung erfolgt
mithilfe eines asymmetrischen Schliis-
selpaars, wobei das Zertifikat den Identity Response
offentlichen Schliissel enthéalt, mit des-
sen Hilfe die digitale Signatur Uiberpriift
werden kann. Durch das Zertifikat wird

eine Vertrauenskette aufgebaut, iiber

die dann die rechtmiRige Identitit @ Serve,Certﬂcate
(Authentizitdt) des Zertifikatsinhabers " TR——— -
uberpriift werden kann. Uber den priva-

ten Schlissel muss der Zertifikatsin-
haber beweisen, dass das Zertifikat ihm @ ___4-way handshake to exchange session key
gehort.

EAP-TLS wird aktuell im RFC 9190 be- @

Identity Request

<<

RADIUS Access Requ est

A

A\

A
\J

Als Beispiel fiir eine zertifikatsbasierte @ Encrypted Channel 9
Anmeldung in einem WLAN werden die
drei Komponenten WLAN-Client (Suppli-
cant), Access-Point (Authenticator) und
RADIUS-Server (Authentication-Server) verwendet. In einem Firmenumfeld wird eine eigene CA genutzt,
die Zertifikate zur Verfligung stellt. Um Zertifikate der CA zu uberpriifen, muss das Zertifikat der CA (CA-
Certificate) auf allen nétigen Geréten vorhanden sein.

Protokollablauf einer zertifikatbasierten Authentifizierung

@ Im ersten Schritt verbindet sich der WLAN-Client mit dem Access-Point und sendet mit dem EAPolL-
Start die Information, gemaR EAP eine Authentifizierung durchfiihren zu wollen.
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@ Im zweiten Schritt ermittelt der Access-Point die Identitat des Clients. Nach der Antwort des Clients
holt der Access-Point beim RADIUS-Server eine Zugriffsanfrage (Access-Request) ein und der RADIUS
startet mit dem Client den eigentlichen Authentifizierungsprozess.

® Bei dem eigentlichen Authentifizierungsprozess sendet der Server sein Zertifikat an den Client, was
dieser mit dem hinterlegten Zertifikat der CA iberpriift. Ist das Serverzertifikat liberpriift, sendet der
Client sein Zertifikat an den Server, was dieser wiederum mit dem hinterlegten CA-Zertifikat iiber-
priift. Nach gegenseitiger Uberpriifung der Zertifikate ist die Authentifizierungsphase abgeschlossen.

® Im vierten Schritt wird mithilfe eines 4-Wege-Handshakes ein Session-Schliissel erstellt, der fiir die
Transportverschliisselung verwendet wird.

® Im letzten Schritt wird die verschliisselte Verbindung aufgebaut und der Client erhalt Zugriff auf das
iiber das WLAN angeschlossene Netzwerk.

Mit der Uberpriifung eines Zertifikats wird festgestellt, dass die im Zertifikat enthaltenen Daten, z.B. der
offentliche Schlissel, dem im Zertifikat genannten Inhaber gehéren. Voraussetzung fiir die vertrauens-
volle Uberpriifung ist, dass ein Vertrauen des Clients gegeniiber der Zertifizierungsstelle besteht. Die
Uberpriifung stellt jedoch noch nicht sicher, dass das Zertifikat auch vom eigentlichen Zertifikatsinhaber
gesendet wurde. Ein Zertifikat ist kein geheimes Dokument, was besonders geschiitzt auf einem Rechner
gespeichert ist. Daher wird im Zusammenhang mit Public-Key-Zertifikaten eine sogenannte Challenge-
Response durchgefiihrt. Der Ablauf ist in der folgenden Abbildung dargestellt.

Private-Key F'ub lic-
Key
Bl = o ®

Publlc- Client Server Coinete Hash (72648)

' @ ' Server

Login: user1
I lPu blic-
Key
Cllent- CA

Certificate \ Certificate
decryption

Cllent-
Certificate

I

PU bllc* Verify

®

Challenge: 72648
Request Certificate

®

Hash (72648)

Y

i—b encryption

4

IS

Publlc-
Hash (72648)
Cll.e‘nt- Client
Certificate

compare ¢

Ausgangssituation ist, dass der Client ein Zertifikat mit dem &ffentlichen Schliissel hat. Der hierzu pas-
sende private Schliissel wird auf dem Client gespeichert. Der Server hat von der Zertifizierungsstelle (CA)
ein Zertifikat, von der der Client sein Zertifikat ausgestellt bekommen hat.

Ablauf einer Challenge-Response zum Login per Zertifikat

Der Ablauf in den Schritten 1 bis 8 ist vereinfacht dargestellt, um die eigentliche Authentifizierung zu
erkldren. So ist beispielsweise die Einigung auf ein bestimmtes Hash-Verfahren und einen Signaturalgo-
rithmus hier ausgespart. Fiir das Diagramm wird davon ausgegangen, dass Server und Client sich auf ein
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gemeinsames Verfahren per Protokoll verstandigt haben. Auch weitere Absicherungen sind nicht be-
schrieben, z. B. gegeniiber Man-in-the-Middle-Angriffen oder Mitlesen des Protokollablaufs.

(D Der Client sendet eine Login-Anfrage mit dem Benutzernamen ,user1” an den Server.

(@ Der Server sendet dem Client eine Zufallszahl als ,Challenge”, diese wird auch als ,nonce" bezeich-
net. In der Antwort sendet er auch die Anfrage fiir das Client-Zertifikat.

Der Client bildet mit der gemeinsam festgelegten Hash-Funktion einen Hash-Wert und verschliisselt
diesen Hash-Wert mit dem privaten Schliissel. Der verschliisselte Hash-Wert ist die Signatur der
Challenge.

Als Antwort sendet der Client die Signatur und das Client-Zertifikat an den Server.

Der Server bildet ebenfalls von der erzeugten Challenge einen Hash-Wert.

Das im Schritt 4 empfangene Client-Zertifikat Gberpriift der Server mithilfe des hinterlegten CA-Zer-
tifikats.

Aus dem Client-Zertifikat entnimmt der Server den 6ffentlichen Schliissel des Clients und entschliis-
selt damit die Signatur, die im vierten Schritt vom Client gesendet wurde. Als Ergebnis erhilt er den
vom Client gebildeten Hash-Wert.

Der Client-Hash-Wert wird mit dem vom Server errechneten Hash-Wert verglichen. Stimmen beide
tiberein, muss der Client im Besitz des privaten Schliissels zu dem zugehdrigen o6ffentlichen Schliis-
sel des Client-Zertifikats sein, dessen Inhaber durch die Zertifizierungsstelle bestatigt wurde.

Q@ @ ©

(4) Multi-Faktor-Authentifizierung planen

Passwortlose Anmeldung mit WebAuthn

Passworthasierte Anmeldeverfahren haben die Schwiche, dass mit einem bekannten Passwort von jeder
erreichbaren Stelle ein Zugriff auf ein System maglich ist. Erwiinscht ist dieser Zugriff allerdings nur beim
Eigentiimer des entsprechenden Benutzerkontos.

Da ein herkdmmliches Passwort an

keinen Ort gebunden ist, wie es

beispielsweise ein physikalischer Www

Schliissel filir eine Tiir ist, sind L10Ee ebAuthn
Passworter ein lohnendes Ziel, um Betriebssystem
unerlaubten Zugriff auf Benutzer-

e

konten zu erhalten. Seit 2019 exis-  Hardware-Token \é\!etb_brswser oder
tiert der FIDO2-Standard (Fast SHIEISSESIEN Webserver der
IDentity Online), der eine pass- FIDO2 unterstiitzt

wortlose Anmeldung an Systemen
erméglicht. Analog zu einem physi-
kalischen Schliissel fiir eine Tiir, basiert das System auf einem Authenticator, der z.B. in einen USB-
Stick implementiert ist. Kernkomponenten neben dem Authenticator sind CTAP2 und WebAuthn.

Kernkomponenten des FIDO2-Standards

CTAP2 Client-To-Authenticator-Protocol 2 stellt die Verbindung zwischen dem Authenticator

und dem benutzten Client her, z. B. ein Computer, Smartphone oder Tablet.

WebAuthn Mithilfe von WebAuthn wird die Verbindung hergestellt zwischen dem Client und dem
Server, der einen Dienst zur Verfiigung stellt und auf dem sich der Benutzer anmelden
will.

FIDO-Allianz | Die nicht kommerzielle FIDO-Allianz wurde 2012 von Lenovo, PayPal, Infineon, Nok
Nok Labs, Validity Sensors und Agnitio gegriindet. Google, NXP und Yubico stielen ein
Jahr spater hinzu. Ziel der Allianz ist es, offene und lizenzfreie Industriestandards fiir
die Authentifizierung im Internet zu entwickeln.
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Registrierung eines Gerdtes

Im ersten Schritt muss der Au-
thenticator ein Schliisselpaar fiir
den Dienst erzeugen, gegeniiber
dem er sich authentifizieren soll.
Dies geschieht basierend auf dem
Konto bei dem Server. Der offent-
liche Schliissel wird dann zum
Server gesendet und dort hinter-
legt. Der private Schliissel wird im
Authenticator gespeichert.

Das nebenstehende Sequenzdia-
gramm beschreibt die Registrie-
rung des Authenticators mit einem
Server.

Anmeldung ohne Passwort

LEMINFELY 11D

Authenticator

Server

request public key

wait for push button } =
R I} : create key pair based on:

'+ device
. +session

' +account

:

:
store key pair and ;
associate with server [
and account

send public key

'
I
'
'
il
r
'
'
'
'
'
'
'
'

FIDO2-Registrierung eines Gerdtes

server stores
public key with
user account

T
1

Der Anmeldeprozess ist ein Challenge-Response-Verfahren und wird im folgenden Sequenzdiagramm

heschrieben.

Authenticator

-
<

(3.) challenge ID

Client

(1.) username

Server

press the button =

sign challenge | _ E
with private key

J

Anmeldung ohne Passwort

(4 signed challenge

i (5.) signed challenge .

'
'
'
»!
>,
'
'
'
'

.--{ create a challenge j

(2.) challenge

decrypt signature
with public key
of authenticator

'
'
'
]
]
'
'
'
]
]
'
'
'
'
]
1
'
'
'
'
1
'
'
'
T
]
1
]
'

grant access
if
challenge == received challenge
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Ein Benutzer mochte sich auf einem Server anmelden und gibt dazu den Kontonamen im Client ein, der
daraufhin zum Server gesendet wird. Der Server erstellt eine Challenge, eine zufallige Zahl, die er zum
Client sendet. Dieser leitet sie zusammen mit einer Zugangs-1D weiter zum Authenticator.

Der Authenticator verschliisselt die Challenge mit seinem privaten Schlissel. Die entstandene Chiffre
wird zum Server gesendet. Der Server entschliisselt die Chiffre mit dem offentlichen Schliissel des Au-
thenticators und vergleicht das Ergebnis mit der erzeugten Challenge. Wenn beide gleich sind, ist der
Client mit dem Authenticator verbunden, von dem der Server den dffentlichen Schliissel bekommen hat.

Die Sicherheit des Verfahrens beruht auf dem Konzept, dass der private Schliissel nie den Authenticator
verlasst. Dadurch reduziert sich ein Angriff auf den physischen Zugriff auf den Authenticator.

Zwei-Faktor-Authentifizierung (2FA)

Die Zwei-Faktor-, manchmal auch Mehrfaktor-Authentifizierung beschreibt ein Anmeldeverfahren, bei
dem mehrere ,Geheimnisse” flr die erfolgreiche Authentifizierung eingegeben werden miissen. Dabei
unterliegt jeder Faktor einer anderen Technologie. In der Regel ist der erste Faktor das zu einem Benutzer-
konto erstellte Passwort. Fiir den zweiten Faktor konnen dann u. a. folgende Technologien genutzt werden:
+ Pushnachricht oder E-Mail gesendeter Code

+ Timed-One-Time-Password (TOTP)

+ Hardware-Token

E i RES s = S = e S B R AT g
Pushnachricht, Nach der Anmeldung mit Benutzername und Passwort sendet der Authentifizie-

E-Mail rungsserver per Pushnachricht, E-Mail oder iiber einen anderen Kanal einen

Code, der als zweiter Faktor fiir die Anmeldung eingegeben werden muss.

Timed-One-Time- | Haufig mit einer Authenticator-App verwendet, erfordert die App eine initiale Syn-
Password chronisation mit dem Authentifizierungsserver. Wenn die App mit dem Server syn-
chronisiert ist, erzeugen Server und App iiber den synchronisierten Algorithmus fiir
den Benutzernamen zeitlich begrenzt die gleichen Passworter. Nach der Anmeldung
mit dem Passwort erwartet der Authentifizierungsserver die Eingabe des zeitlich
begrenzten Codes, den die Authenticator-App erzeugt. Der Server vergleicht diesen
mit dem selbst erzeugten Code. In der Regel wechselt der Code jede Minute.

Hardware-Token | Hier kommen verschiedene Technologien zum Einsatz. Der zuvor beschriebene
FIDO2-Authenticator ist ein solcher Hardware-Token. Ein weiterer ist der vom
Onlinebanking bekannte SmartTAN-Generator. Der Server erzeugt einen Code, der
in den Generator eingegeben wird. Im Zusammenhang mit der Bankkarte erzeugt
dieser eine Transaktionsnummer, die fiir die Uberweisung eingegeben werden
muss.

Fiir besondere Anforderungen an die Sicherheit kénnen weitere Faktoren hinzugefiigt werden, was eine
Zwei-Faktor- zu einer Mehrfaktor-Authentifizierung macht.

Kompetenzcheck )

@ Beschreiben Sie, auf welche Weise die hybride Verschliisselung die Vorteile der symmetrischen und
der asymmetrischen Verschliisselung verwendet.

@ Erkldren Sie, was man unter AAA (Triple-A) bei einem AAA-System versteht.

@ Mittels CRL lasst sich ein Zertifikat fiir ungiiltig erklaren. Beschreiben Sie den Zeitpunkt, zu dem die
CRL tiberpriift wird.
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Erkldren Sie, warum man bei der Authentifizierung mit Zertifikat sicher sein kann, dass der Nachweis
der Authentizitat erbracht ist, wenn beide Hash-Werte beim Vergleich fiir den Server identisch sind.

Sammeln Sie in der Gruppe Beispiele fiir einen zweiten Faktor bei der Zwei-Faktor-Authentifizierung
(2FA).

Notieren Sie wesentliche Aspekte aus diesem Abschnitt in Ihrem Projektjournal.

o0 o0 O

Bearbeiten Sie Aufgabe 6 der Lernsituation 3 im Arbeitsbuch.

3.4 MaBnahmen zur Erhohung der Sicherheit vernetzter Systeme
umsetzen

Sie sollen verschiedene MaRnahmen zur Erhéhung der Sicherheit in vernetzten Systemen unter
Beachtung betrieblicher Sicherheitsrichtlinien implementieren.

Im letzten Kapitel wurden MaRnahmen zur Erhéhung der Sicherheit in vernetzten Systemen theoretisch
besprochen und einige Besonderheiten beschrieben. In diesem Kapitel soll es nun um die Implementie-
rung und Durchfiihrung verschiedener MaBnahmen gehen. Beschreibungen zu verschiedenen Installati-
onen sollen helfen, verschiedene Programme und Werkzeuge sinnvoll einsetzen zu kdnnen.

Hinweis: Alle aufgefiihrten Techniken sollten getestet werden. Dazu kdnnen beispielsweise virtuelle
Maschinen oder Container verwendet werden. Dies bietet den Vorteil, dass man auf einfache Art und
Weise Techniken und Software ausprobieren kann. Falls in lhrem Betrieb noch kein Testlabor vorhanden
ist, ist es sinnvoll, eine Testumgebung anzulegen. In einer solchen Umgebung lassen sich viele Szenarien
abbilden, z.B. die Installation eines Load Balancers oder die Verwendung der Paketverteilungsplattform
~Chocolatey".

Die in diesem Kapitel verwendeten Programme sollen beispielhaft fiir eine mittlerweile immense Anzahl
an Software stehen. Die hier eingesetzte Software wurde nach Aspekten wie Verfiigbarkeit und Markt-
durchdringung ausgewahlt.

3.4.1 Softwareaktualisierung bei Clients umsetzen
Sie sollen die Aktualitat der Softwareinstallationen auf Clients planen.

Die Losung ,Windows Store for Business” von Microsoft wird voraussichtlich in eine offenere Plattform
liberfiihrt. Zur sicheren Softwareverteilung kann auch fiir Windows ein eigenes Repository aufgesetzt
werden. Dies soll hier exemplarisch mit der Paketverteilungsplattform ,Chocolatey” gezeigt werden (an-
dere mogliche Verteilungsplattformen waren z. B. Google Play Store oder Apple iOS App Store). Es handelt
sich um einen quelloffenen Ansatz, der sich leicht in gangige Orchestrierungssysteme (z.B. Ansible) ein-
binden lasst. Chocolatey gibt es in einer eigenen Business-Version, die lizenzpflichtig und auf groRe Un-
ternehmen ausgelegt ist. Hier wird zu Testzwecken die sogenannte Community-Version in Form einer
vorgefertigten virtuellen Maschine auf einem Linux-Server genutzt.
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Endanwender
Verteilung durch z.B. g
Lokales Chocolatey Lokales Repository / MS SCCM oder - i
mit nupkg self service gi
Testsystem zur direkten Instal-

{Jiketerstellung fd irentect N
L abss - Regressionstests
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oftware Anbieter . Verteilung durch Infrastruktur
Installer ,setup.exe N .

B. avi 4 Orchestrierung,
2.B. gvim o. notepad++ z.B. ansible, puppet
Chocolatey

Community Repository
nupkg-Dateien

Chocolatey-Systemaufbau mit lokalem Repository

Die Installation ldsst sich in folgende Schritte unterteilen:

« Virtualisierungsumgebung in Betrieb nehmen

« Installation des Chocolatey-Servers (CIFS-Freigabe ohne Gallery)
+ Repository erstellen

+ Paket erstellen (pack) und in Repository einfiigen (push)

+ Installation des neuen Pakets auf Client

(1) Virtualisierungsumgebung in Betrieb nehmen

Fir die Installation der Virtualisierungsumge-

bung werden folgende Pakete bendtigt:

- virtualbox

- virtualbox-guest-additions-iso Vagrant

» vagrant (inklusive Plugins: winrm, winrm-fs, Windows
winrm-elevated),

+ Git-Repository ,chocolatey-test-environment”.

Chocolatey

A4

VirtualBox

Die einzelnen Installationsschritte werden im Folgenden erklart.

Neueste Version von VirtualBox installieren

wget -gq https://www.virtualbox.org/download/oracle vbox 2016.asc -0- |
sudo apt-key add -
wget -g https://www.virtualbox.org/download/oracle vbox.asc -0- |
sudo apt-key add -
sudo apt-get install virtualbox virtualbox-guest-additions-iso
sudo apt-get --reinstall install virtualbox-dkms
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Neueste Version von Vagrant installieren

wget -O- https://apt.releases.hashicorp.com/gpg | gpg --dearmor | sudo tee
/usr/share/keyrings/hashicorp-archive-keyring.gpg

echo ,deb [signed-by=/usr/share/keyrings/hashicorp-archive-keyring.gpg]
https://apt.releases.hashicorp.com $(lsb_release -cs) main” | sudo tee /
etc/apt/sources.list.d/hashicorp.list

sudo apt update && sudo apt install vagrant
vagrant plugin install winrm

vagrant plugin install winrm-fs
vagrant plugin install winrm-elevated

(2) Installation des Chocolatey-Servers

Das Chocolatey-Testsystem wird zundchst her-
untergeladen. AnschlieBend wird mit Vagrant
die virtuelle Maschine (VM) mit lauffahigem
Windows-Betriebssystem gestartet. Der Start Vagrant
kann einige Zeit in Anspruch nehmen, da im Git-
Repository lediglich die Softwarekomponenten
definiert werden. Vagrant ladt diese wahrend
des ersten Starts aus dem Internet herunter.

Chocolatey

Y

Windows

VirtualBox

W&? git clone https://github.com/chocolatey-community/chocolatey-test-
environment.git

In der Datei ,Vagrantfile" kdnnen bei Bedarf der Benutzername und das Passwort fiir die virtuelle Maschi-
ne geindert werden. Im Auslieferungszustand lautet beides ,vagrant” und sollte fiir eine Produktivumge-
bung auf jeden Fall geandert werden.

</ vagrant up

Um die virtuelle Maschine von einem weiteren Windows-Rechner erreichen zu kdnnen, muss die Netz-
werkschnittstelle auf ,Netzwerkbriicke” konfiguriert werden. Weiterhin verhindert die Windows-Firewall
Verbindungen von auRen. Die virtuelle Maschine kann auch per ,ssh/scp” angesprochen werden, aller-
dings wird ein zusatzlicher Parameter fiir ,ssh-dss” bendtigt, da die vorgegebene VM mit diesem veralte-
ten Verfahren arbeitet:

</ ssh -oHostKeyAlgorithms=+ssh-dss vagrant@l92.168.0.48

Fiir ein System in einer Produktivumgebung sollte hier auf RSA-Schlissel umgestellt werden.

(3) Repository erstellen

In der neuen virtuellen Maschine wird nun mit einem PowerShell-Skript von Chocolatey (https://docs.
chocolatey.org/en-us/guides/organizations/set-up-chocolatey-server) ein einfacher [1S-Server als Front-

end fiir das Chocolatey-Repository installiert (siehe Auszug unten). Dieser Server ist in der Lage, die
nupkg-Dateien direkt zu verarbeiten und daraus ein einfaches Repository aufzubauen.
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“ Jnupkg” ist das Standarddateiformat von Chocolatey. Es handelt sich dabei um ein im NuSpec-
| Format komprimiertes ZIP-Archiv mit zusitzlichen Metainformationen.

Die Variable ,$sitePath” bestimmt den Pfad, unter dem der HTTP-Server seine Daten ablegt. Die eigent-
lichen Pakete werden im Unterordner ,c:\tools\chocolatey.server\App_Data\Packages\" abgelegt.

@ $siteName = 'ChocolateyServer'
$appPoolName = 'ChocolateyServerAppPool'
$sitePath = 'c:\tools\chocolatey.server'

function Add-Acl {
[CmdletBinding() ]
Param (
[string]$Path,
[System.Security.AccessControl.FileSystemAccessRule]$AceObject
)
Write-Verbose "Retrieving existing ACL from $Path"
$0bjACL = Get-ACL -Path $Path
$0bjACL.AddAccessRule($AceObject)
Write-Verbose "Setting ACL on $Path"
Set-ACL -Path $Path -AclObject $objACL

(4) Paket erstellen (pack) und in Repository einfiigen (push)

Sobald der Chocolatey-Server einsatzfdhig ist, kann dieser genutzt werden, um die ersten Software-Pa-
kete zu erstellen. Exemplarisch wird hier der Editor ,gvim“ verwendet. Dazu wechselt man in den Ordner
.C:\packages" und fiihrt dort den Befehl ,choco new <PAKETNAME>" (z.B. gvimtest) aus. Bei einer SSH-
Verbindung muss der Schalter ,,-oHostKeyAlgorithms=+ssh-dss" genutzt werden.

Wi#) sSsh -oHostKeyAlgorithms=+ssh-dss vagrant@192.168.0.48
cd C:\package
choco new gvimtest

Der Befehl ,new" erzeugt einen Unterordner ,gvim-
test” und einige Konfigurationsdateien sowie die
eigentlichen Installations- und Deinstallationsskripte.
Diese sind nach der Erzeugung zundchst mit Standard-
werten befiillt und miissen im Anschluss an die zu
installierende Software angepasst werden.

C:\packages

choco new <PAKETNAME>
hier: gvimtest

erzeugt Ordnerstruktur

gvimtest

tools
Die beiden Dateien ,gvimtest.nuspec” und die Datei —
.chocolateylnstall.ps1” befinden sich im Unterordner gvimtest.nuspec
,tools”. Der minimale Inhalt dieser Dateien sieht wie
; N
folgt aus: chocolateyinstall.ps1
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# gvimtest.nuspec

<?xml version="1.0" encoding="utf-8"?>
<package xmlns="http://schemas.microsoft.com/packaging/2015/06/nuspec.
xsd">
<metadata>
<id>gvimtest</id>
<version>1.0</version>
<title>gvim (Install)</title>
<authors>Richard W.</authors>
<description>gvim Testpaket</description>
</metadata>
<files>
<!-- this section controls what actually gets packaged into the
Chocolatey package -->
<file src="tools\**" target="tools" />
</files>
</package>

</;> # chocolateyInstall.psl

$ErrorActionPreference = 'Stop'; # stop on all errors
$packageName = 'gvimtest'
$toolsDir = "$(Split-Path -parent $MyInvocation.MyCommand.Definition)"

$fileLocation = Join-Path $toolsDir 'gvim 9.0.0643_x64.exe'

$packageArgs = @{
packageName = $packageName
fileType = 'exe' #only one of these: exe, msi, msu
file = $fileLocation

softwareName = 'gvimtest' #part or all of the Display Name as you
see it in Programs and Features. It should be enough to be unique

# MSI
silentArgs = "/S"
validExitCodes= @(0)

}

Install-ChocolateyPackage @packageArgs

Die Variable ,$fileLocation” richtet sich nach der eigentlichen Installationsdatei (hier: ,gvim_9.0.0643_
x64.exe”). Diese Datei wird vom entsprechenden Anbieter heruntergeladen und ebenfalls im Unterordner
Jtools" abgelegt. Die eigentliche Installationsdatei kann z.B. per ,wget" in den Ordner ,tools” herunter-

geladen werden.

</>

wget https:/ /github.com/vim/vim-win32-installer/releases/download/v9.0.0643/gvim_9.0.0643_
X64.exe

MaRnahmen zur Erhohung der Sicherheit vernetzter Systeme umsetzen

249



Wid) Set-ExecutionPolicy Bypass -Scope Process -Force;

<J§5 choco source list

ks choco find gvim*
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Im Anschluss wird mit dem Befehl ,choco pack” das eigentliche Installationspaket fiir das Chocolatey-Re-
pository generiert. Bei diesem Vorgang wird eine neue Datei mit der Endung ,*.nupkg" erzeugt. Diese Datei
ist ein sogenanntes Nu-Archive und enthilt alle notwendigen Daten fiir den Chocolatey-Server. Damit der
Server diese Datei anbieten kann, muss sie ihm bekannt gemacht werden. Das geschieht entweder mit dem
Befehl ,choco push gvimtest.1.0.nupkg --source="<SERVER_ADRESSE>"" oder durch Kopieren der nupkg-
Datei in den Ordner ,C:\tools\chocolatey.server\App_Data\Packages\gvimtest.1.0.nupkg*.

(5) Installation des neuen Pakets auf dem Client

Auf dem Client muss zundchst Chocolatey selbst installiert werden. Dies kann in einer PowerShell mit
Administratoren-Rechten erfolgen.

[System.Net.ServicePointManager]::SecurityProtocol =
[System.Net.ServicePointManager]: :SecurityProtocol -bor 3072;
iex ((New-Object System.Net.WebClient).
DownloadString('https://community.chocolatey.org/install.psl'))

Der Chocolatey-Client wird konsequenterweise ebenfalls iiber ein Nupkg-Paket installiert, daher gibt es
keine Installationsdatei. Im Anschluss muss wie bei einem Linux-System das selbst erstellte Repository
in die Quellenliste des Clients eingetragen werden. Damit nur das lokale Repository verwendet wird, wird
zusatzlich das offentliche Repository deaktiviert. Wiirde man diesen Schritt nicht durchfiihren, so wiirde
auch das offentliche Repository nach der gewiinschten Software durchsucht und das Paket von dort
installiert.

#Ausgabe

Chocolatey v1.1.0

chocolatey - https://community.chocolatey.org/api/v2/ | Priority O0|Bypass
Proxy - False|Self-Service - False|Admin Only - False.

# o6ffentliches Repository "chocolatey" deaktiveren
choco source disable --name=chocolatey

# neues Repository unter dem Namen "myChocolateyServer" hinzufiigen
choco source add --name="myChocolateyServer"--
source="http://192.168.0.48/chocolatey"

Die Installation des erstellten Softwarepakets ,gvimtest” auf dem Client kann mit dem Befehl ,choco
install gvimtest” durchgefiihrt werden.

Sofern das Repository nur wenig Pakete enthdlt, kénnen mit dem Befehl ,choco list” alle verfiigbaren
Pakete eines lokalen Repositorys angezeigt werden. Fiir groRere oder &ffentliche Repositories sollte der
Befehl ,choco find <PAKETNAME>" genutzt werden. Hier kann auch * als Wildcard beliebige Zeichen des
Paketnamens ersetzen.

#RAusgabe
gvimtest 1.0

Betrieb und Sicherheit vernetzter Systeme gewahrleisten (Lernfeld 11b)
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Um das Paket zu installieren, wird der Befehl ,choco install <PAKETNAME>" verwendet. Zur Deinstallation
wird der Befehl ,choco uninstall <PAKETNAME>" verwendet. Damit der Deinstallationsvorgang ohne Dia-
log verlduft, kann im Skript ,chocolateyuninstall.ps1“ der entsprechende Silent-Schalter in der Variable
JSsilentArgs” gesetzt werden. Dies ist allerdings von der zu installierenden Software abhangig.

Kompetenzcheck &)

o Das Softwarepaket ,software.exe” soll in ein Chocolatey-Repository eingepflegt werden. Beschrei-
ben Sie die notwendigen Schritte, die hierzu durchgefiihrt werden.

Q Notieren Sie wesentliche Aspekte aus diesem Abschnitt in Ihrem Projektjournal.

€ Bearbeiten Sie Aufgabe 1 der Lernsituation 4 im Arbeitsbuch.

3.4.2 Zugriffsmoglichkeit auf vernetzte Systeme im lokalen Netz umsetzen

Sie sollen den Zugriff auf vernetzte Systeme im lokalen Netz mit ausgewéhlten Techniken umset-
zen.

(1) VLAN implementieren

Eptsprechend der Planung in Kapitel 3.3.2 sollen nun Siwitch VLAN 100
die Anforderungen der Rigudo GmbH umgesetzt wer-
den. Die Mitarbeiter der jeweiligen Gruppe dirfen nur
auf die vorgesehenen Server zugreifen. Die Administra-
toren dirfen {iber ein eigenes VLAN 100 auf alle Endge-
rate, Server und Netzelemente zugreifen.

VLAN 200

Bei reinen portbasierten VLAN-Zuordnungen kann es
leicht zu Fehlern kommen, die Sicherheitsrisiken darstel-
len.

Im oberen Beispiel der Abbildung kénnen die PCs im grii-
nen Bereich nicht mit den PCs im blauen Bereich kommu-
nizieren, obwohl sie am gleichen Switch angeschlossen
sind.

Im unteren Beispiel ist durch die neue Verbindung eine
Kommunikation zwischen allen PCs moglich. Hierdurch
konnen unter Umstanden Sicherheitsliicken entstehen,
weil Zugriffe auf eigentlich abgeschottete Systeme mog-
lich sind.

Eine VLAN-Installation sollte daher systematisch und
schrittweise erfolgen, damit die Teilschritte besser Uiber-
priifbar werden. Dariiber hinaus sollten die einzelnen Zu-
gange gut dokumentiert werden.

Ungewollte Verbindung durch portbasierte VLANS

Im Folgenden wird die Konfiguration fiir den GitLab-Ser-
ver und Clients in der Entwicklung (VLAN 200) sowie der
Abteilung Kundenlésungen (VLAN 300) dargestellt.
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Hinweis: Die Umsetzung wird konkret fiir MikroTik RouterOS exemplarisch durchgefiihrt. Die Vorgehens-
weise ist auf Netzgeraten anderer Hersteller in dhnlicher Weise vorzunehmen.

Umsetzung beispielhaft mit MikroTik Router0S

Gerate mit dem Betriebssystem MikroTik RouterOS haben im Vergleich zu anderen Betriebssystemen, wie
z.B. Cisco 10S, eine Besonderheit hinsichtlich der Port-Verwaltung. Da die Gerdte sehr viele Funktionen
zur Verfiigung stellen, werden die Ports nach einem Konfigurations-Reset grundsatzlich voneinander ge-
trennt. Es findet also keine Kommunikation zwischen den Ports statt, wenn diese nicht explizit zu , Bridges”
(in der MikroTik-Namensgebung so bezeichnet, es handelt sich hierbei um eine Switch-Funktionalitit)
zusammengeschaltet werden. Bei vielen Anwendungen ist diese Ausgangslage hilfreich. Es wird demnach
zundchst eine neue Bridge ,mybridge” angelegt. Weiterhin sollte ein Port zu Konfigurationszwecken ge-
nutzt werden, wenn nicht direkt iiber die serielle Schnittstelle konfiguriert wird. Auf dieser Konfigurati-
onsschnittstelle sollten keine VLANs eingerichtet werden, um die Erreichbarkeit zu gewihrleisten. Im
Beispiel ist dies Port ,ether4”,

Zunachst werden die Ports so konfigu- :l Admin
riert, dass eine grundsatzliche Er- etherd = 192.168.0.81/24
reichbarkeit gewdhrleistet ist. Bisher k' L1 . mybridge
sind keine VLANs konfiguriert. Beide i ; Ceeen p——
Client-Systeme kénnen untereinander | Bridge mybridge ke VAN
kommunizieren und auf den Server  sepyer b
zugreifen. 10.20.0.1/16 e,
Durch eine VLAN-Konfiguration sollen ento filan e

3 : o o
belde‘Cllents we[terhln auf den Sfarver 50.20'0.2“6 |;|i_ _;Ii TS0 e
zugreifen, aber nicht mehr untereinan-
der kommunizieren kénnen.

Netzwerkplan ohne VLAN
</ # Administrativer Zugang zu Konfiguration

/ip address add address=192.168.0.81/24 interface=ether4

# Neue Bridge anlegen

/interface bridge add name=mybridge

# Ports zu einer Bridge verbinden; MikroTik-spezifisch

/interface bridge port

add bridge=mybridge interface=etheril

add bridge=mybridge interface=ether2

add bridge=mybridge interface=ether3
Durch Ping-Tests kann die Erreichbar- DS Admin
keit lberpriift werden. Hierbei ist zu EIherh = 192.168.0.81/24
beachten, dass zunachst alle Endgera- kein VLAN - . mybridge
te in einem lokalen Netz sind. e i e

- ) [ ] Bridge mybridge VLAN 200 U

Im ndchsten Schritt wird zundchst nur  ggpyer _—
Client 2 der Zugriff auf den GitLab-  1p.20.0.1/16 @4 VLAN 200 U
Server ermoglicht. Dies wird durch .
getrennte VLANS fiir Client 2 und den ~ Client2 |:|i_ _]:| Kisatd atherd
Server (VLAN-ID 200) sowie Client 3 mit ~ 10-20.0.2/16 == =~ T2 00 T

VLAN-ID 300 umgesetzt. Der Server
selbst arbeitet in dieser Konstellation
noch ,untagged”.

Server mit Client 2 in einem VLAN, Client 3 ist getrennt
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# Administrativer Zugang zu Konfiguration; Dieser sollte NICHT in VLANs
# konfiguriert werden, da ansonsten die Verbindung u.U. unterbrochen wird.
/ip address add address=192.168.0.81/24 interface=ether4

# Neue Bridge anlegen
/interface bridge add name=mybridge

# Ports einer VLAN-ID zuordnen; MikroTik-spezifisch
/interface bridge port

add bridge=mybridge interface=etherl pvid=200

add bridge=mybridge interface=ether2 pvid=200

add bridge=mybridge interface=ether3 pvid=300

Der Parameter ,pvid“ wird auf D Admin

eingehende Rahmen angewen- etherd =[] 192.168.0.81/24

det, wodurch diese entspre- kein VLAN | mybridge
chenden VLAN-IDs zugeordnet e e ether1
werden. Durch das Setzen die-  server [ | Bridge mybridge VLAN 200 T
ses Parameters wird der ent-  VLAN200T: VLAN 300 T
sprechende Port automatisch 10.20.0.1/16 @_ ether2
(gekennzeichnet mit D = dyna- VLAN300 T: VLAN 200 U
mic) der entsprechenden  10.30.0.1/16 ather3
VLAN-ID zugeordnet. Ein Port VLAN 300 U
darf ,untagged” nur genau ei- Client2 | li_ ] | Client3

nem VLAN zugeordnet werden. 10.20.0.2/16 —— —— 14 10.30.0.3/16

Zunachst wird der Switch um  Server mit ,Tagging“ in beiden VLANs verfiigbar; Clients jeweils ,,untagged”
entsprechend ,tagged” VLANs

erweitert. Die Erweiterung erfolgt iiber den Befehl , /interface bridge vlan add bridge=<BRIDGENAME>
tagged=<ETH-PORT> vlan-ids=<VLAN-ID>" Hier kdnnen die zuvor mit ,pvid“ konfigurierten ,untagged”
ebenfalls angegeben werden. Dies ist zwar nicht notwendig, verbessert aber die Ubersicht. Um beiden
Clients den Zugriff zu ermaglichen, wird der Server ebenfalls VLAN-fahig, indem dieser mit ,Tagging“ kon-
figuriert wird.

#0ptional: Ausgabe der verfiigbaren Ethernet-Ports und MAC-Adressen
/interface ethernet print

# Administrativer Zugang zu Konfiguration; Dieser sollte NICHT in VLANs
# konfiguriert werden, da ansonsten die Verbindung u.U. unterbrochen wird.
/ip address add address=192.168.0.81/24 interface=ether4

# Neue Bridge anlegen OHNE VLAN-Filtering (fiir pvid)
/interface bridge add name=mybridge vlan-filtering=no

MaBnahmen zur Erhdhung der Sicherheit vernetzter Systeme umsetzen
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# Ports zu einer Bridge verbinden; MikroTik-spezifisch

# Untagged Ports werden mit pvid= in das entsprechende VLAN konfiguriert/
interface bridge port

add bridge=mybridge frame-types=admit-only-vlan-tagged interface=etherl
add bridge=mybridge frame-types=admit-only-untagged-and-priority-tagged
interface=ether2 pvid=200

add bridge=mybridge frame-types=admit-only-untagged-and-priority-tagged
interface=ether3 pvid=300

# Tagged Ports werden explizit im VLAN-Bereich der Bridge-Konfiguration
# eingerichtet

/interface bridge vlan

add bridge=mybridge tagged=etherl vlan-ids=200

add bridge=mybridge tagged=etherl vlan-ids=300

# VLAN-Filtering aktivieren (flir pvid), damit die VLAN-Konfiguration
# ausgefiihrt wird.
/interface bridge set mybridge vlan-filtering=yes

Die Parameter ,frame-types=admit-only-vlan-tagged” und ,frame-types=admit-only-untagged-and-pri-
ority-tagged"” sind optional. Diese Parameter schranken die Art der Rahmen ein, die akzeptiert werden. Es
werden nur Tagged-Rahmen (,admit-only-vlan-tagged”) bzw. nur Untagged-Rahmen (,admit-only-
untagged-and-priority-tagged”) zugelassen. Wird dieser Parameter nicht verwendet, wird standardmaRig
~frame-types=admit-all" benutzt (wird bei Export nicht angezeigt). Dieser ldsst alle VLAN-Typen zu (un-
tagged und tagged).

Tagged VLAN auf Linux-Server einrichten

Unter Linux wird die VLAN-Ethernet-Erweiterung (802.1Q) iber ein Kernel-Modul angeboten. Dieses muss
zunachst mit dem Befehl ,modprobe 8021q“ geladen werden. Mit ,lsmod | grep 8021q" kann Uberpriift
werden, ob das Modul aktiv ist. In der Ausgabe werden die entsprechenden Prozess-IDs angezeigt.

Wiy lsmod | grep 80219
# Ausgabe:
8021q 33208 0
garp 14384 1 8021q
mrp 18542 1 8021q

Um ein Tagged-VLAN zu nutzen, wird eine eigene Schnittstelle eingerichtet. Die Befehle zeigen die ent-
sprechende Vorgehensweise.

nlj# Hier wird auf der physischen Schnittstelle enp0s3 das virtuelle

# Interface mit dem Namen ,enp0s3.200” mit der VLAN-ID 200 angelegt.
# Virtuelles Interface mit VLAN-ID 200 anlegen

sudo ip link add link enp0s3 name enp0s3.200 type vlan id 200

# neue Schnittstelle aktivieren
sudo ip link set enp0s3.200 up

# neuer Schnittstelle eine IP-Adresse zuweisen
sudo ip address add 10.20.0.1/16 dev enp0s3.200
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Der Parameter ,name“ der neu anzulegenden Schnittstelle kann frei gewahlt werden. Lediglich die VLAN-
ID muss dem tatsdchlichen VLAN entsprechen. Man kdnnte demnach statt ,enp0s3.200* auch ,clown1”
verwenden. Bei einem System mit vielen VLAN-Schnittstellen ist eine leicht nachvollziehbare Bezeich-
nung sinnvoll (z.B. voip.70 fiir das VLAN-70, welches fiir Voice-over-IP genutzt wird). Fiir das zweite
VLAN 300 ist der Vorgang mit den entsprechenden Werten zu wiederholen.

Mit dem Befehl ,ip address” (oder als Kurzform ,ip a“) kann die Konfiguration iiberpriift werden.

@ # Ausgabe ip a
[
4: enp0s3.300@enp0s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc
noqueue state UP group default glen 1000
link/ether 08:00:27:5c:80:e3 brd ff:ff:ff:ff:ff:ff
inet 10.30.0.1/16 brd 10.30.255.255 scope global enp0s3.300
valid_1ft forever preferred lft forever
inet6 fe80::a00:27ff:fe5c:80e3/64 scope link
valid 1ft forever preferred 1lft forever
5: enp0s3.200@enp0s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc
noqueue state UP group default glen 1000
link/ether 08:00:27:5c:80:e3 brd ff:ff:ff:ff:ff:ff
inet 10.20.0.1/16 brd 10.20.255.255 scope global enp0s3.200
valid 1ft forever preferred_lft forever
inet6 fe80::a00:27 ff:fe5c:80e3/64 scope link
valid 1ft forever preferred lft forever

bl

Um die Anwendung zu iiberpriifen, kann ,tcpdump” oder Wireshark eingesetzt werden. Mit ,tcpdump
--micro -n -i enp0s3 -e" werden alle ankommenden Rahmen im Terminal angezeigt. Die Uberpriifung
kann auf dem Server durchgefiihrt werden, da diesem die Tagging-Informationen iibergeben werden. Die
beiden Clients erhalten ihre Rahmen ohne VLAN-Tag.

Client 1 und Client 2 senden Pings auf den Server, dort wird der Datenverkehr mit ,tcpdump” mitge-
schnitten.

@ root@vlan-server:~# tcpdump --micro -n -i enp0s3 -e
# Ausgabe
s

16:01:14.594972 08:00:27:69:10:bb > 08:00:27:5c:80:e3,
ethertype 802.1Q (0x8100), length 102: vlan 200, p O,
ethertype IPv4 (0x0800), 10.20.0.2 > 10.20.0.1:

ICMP echo request, id 24, seq 732, length 64

16:01:14.594999 08:00:27:5c:80:e3 > 08:00:27:69:10:bb,
ethertype 802.10 (0x8100), length 102: vlan 200, p O,
ethertype IPv4 (0x0800), 10.20.0.1 > 10.20.0.2:

ICMP echo reply, id 24, seqg 732, length 64

16:01:14.957089 08:00:27:da:3f:al > 08:00:27:5¢c:80:e3,
ethertype 802.1Q0 (0x8100), length 102: vlan 300, p O,
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ethertype IPv4 (0x0800), 10.30.0.3 > 10.30.0.1:
ICMP echo request, id 19, seq 12, length 64

Te: 01 s Ta V0715 =800 27 be= 80 ed  >=08 00 27 'dar 3 a1
ethertype 802.1Q (0x8100), length 102: vlan 300, p O,
ethertype IPv4 (0x0800), 10.30.0.1 > 10.30.0.3:

ICMP echo reply, id 19, seq 12, length 64

4 packets captured
4 packets received by filter
0 packets dropped by kernel

Konfiguration dauerhaft anwenden

Um die Konfiguration dauerhaft auch nach einem Neustart des Servers zu speichern, miissen Anderun-
gen in den Konfigurationsdateien vorgenommen werden. Die IP-Adressen und VLAN-IDs werden mittels
»netplankonfiguriert. Das Kernel-Modul ,,8021q"“ wird in der Datei ,/etc/modules” durch Hinzufiigen von

.8021g" in einer eigenen Zeile dauerhaft aktiviert.

# VLAN und IP-Adresse in netplan Konfiguration /etc/netplan
network:
version: 2
ethernets:
enp0s3:
addresses:
- 192.168.0.88/24 # falls bendtigt
routes:
—at02505.020:40
via: 192.168.0.1

vlans: # Einriickung muss unter "ethernets" stehen
enp0s3.200:
id: 200
link: enpOs3
addresses: ["10.20.0.1/16"]

enp0s3.300:
id: 300
link: enpOs3
addresses: ["10.30.0.1/16"]

Hinweis zu Cisco-Gerdten: Bei Cisco-Gerdten ist es iiblich, dass zunachst der Trunk-Mode fiir Tagged-
VLANS eingerichtet wird. Dabei werden zundchst alle VLAN-IDs freigeschaltet. Hierdurch kénnen alle An-
wendungen miteinander kommunizieren. Es werden aber auch beliebige Zugriffe moglich, die unter Um-
standen nicht gewiinscht sind. Daher sollten im zweiten Schritt alle nicht explizit benétigten VLAN-IDs

deaktiviert werden.

Hinweis zu Windows-PCs: Wie in Kapitel 3.3.2 bereits beschrieben, hat Windows keine einheitliche
Schnittstelle fir die Einrichtung von Tagged-VLANs. Es wird hier auf die Herstellerdokumentation der

Netzwerkkarten verwiesen.
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(2) Firewall implementieren

Die Rigudo GmbH mochte eine demilitarisierte Zone (DMZ) einsetzen. Die Firewall zwischen der DMZ und
dem Internet wurde als Paketfilter-Firewall mit Stateful Packet Inspection eingeplant. Die Wahl fiel auf
die Software ,nftables”. Innerhalb der DMZ wird ein Webserver betrieben, der aus dem externen Netzwerk
erreichbar sein soll. Eine Verbindung von auRen soll nur zum Webserver moglich sein. Weitere Verbindun-
gen ins Internet miissen im internen Netzwerk oder der DMZ initiiert werden. Fiir den Ubergang zwischen
der DMZ und dem internen Netzwerk soll eine andere Firewall eingesetzt werden. Die Rigudo GmbH hat
sich hier fiir das Produkt ,0PNsense” entschieden.

OPNsense nftables
/Zof.*l'? ; ,;‘iv
internes Netzwerk ﬂﬁfj Demilitarisierte Zone gﬂ%fé dffentliches Netzwerk
der Rigudo GmbH wi/ (DMZ) il (Internet)
[T T [

Firewall-System mit DMZ

Die Software ,nftables” ist eine auf dem Softwarepaket ,Netfilter” basierende Firewall. Genau wie ,ipta-
bles” arbeitet nftables unter Linux und kann, falls es noch nicht installiert ist, liber das Standard-Repo-
sitory installiert werden. Im Gegensatz zu iptables sind bei der Firewall ,nftables” alle Funktionen unter
einem Befehl vereint. Nftables kann beispielsweise mit IPv&4 und IPv6 arbeiten. Ein weiterer Vorteil ist,
dass bei nftables die Regeln bei einem Systemneustart erhalten bleiben.

Nftables arbeitet wie auch iptables mit Tabellen und Regelwerken (sogenannte Chains), verwendet jedoch
im Gegensatz iptables keine festgelegten Tabellen. Zundchst wird eine Tabelle angelegt (vgl. Zeile 1
unten). Diese Tabelle gilt fiir das Protokoll JPv4 und tragt den Namen ,Firewall”. Statt dem Parameter
,ip“ konnte auch z.B. ,inet" angegeben werden. Dann gilt die Tabelle fir IPv4 und IPv6. In der Tabelle
kénnen Regelwerke und Regeln angelegt werden.

Mit dem Befehl ,nft list ruleset” in der zweiten Zeile kann die Konfiguration angezeigt werden. Der Befehl
in der dritten Zeile fiigt der eben angelegten Tabelle ein Regelwerk mit dem Namen ,input” hinzu. Dieses
Regelwerk ist vom Typ ,filter”. Das ermdglicht es, Pakete nach bestimmten Regeln zu erlauben oder zu
verbieten.

Ein anderer Regelwerk-Typ ist z.B. ,nat" fiir die Veranderung von IP-Paketen durch die Network Address
Translation. Die Angabe ,hook input” beschreibt, an welcher Stelle des Weges das Regelwerk eingesetzt
wird. Der Wert ,input” veranlasst, dass das Regelwerk bei allen eingehenden Paketen angewendet wird,
die fiir das System adressiert sind. Das Regelwerk kdnnte auch vor oder nach einem Routing (Prerouting,
Postrouting) zur Anwendung kommen oder nur bei ausgehendem Verkehr (Output) eingesetzt werden.

W&» 1 sudo nft add table ip firewall
2 sudo nft list ruleset
3 sudo nft 'add chain ip firewall input { type filter hook input priority
filter; policy drop;};'
4 sudo nft add rule ip firewall input tcp dport 443 accept

Der Parameter ,priority” wird verwendet, wenn es mehrere Regelwerke fiir eine ,hook” gibt. Dann kann
angegeben werden, welches Regelwerk zuerst zum Einsatz kommt. Mit ,policy” wird festgelegt, was mit
Paketen passiert, auf die keine Regel zutrifft. Es beschreibt die ,default policy”. Mit dem Befehl in der
vierten Zeile wird eine Regel im Regelwerk ,firewall* angelegt. Diese Regel erlaubt eingehenden Verkehr
auf Port 443 (HTTPS).

MaRnahmen zur Erhéhung der Sicherheit vernetzter Systeme umsetzen 257



We» maximusterefirewalll:~$ sudo nft list rulest
table ip firewall {

}

Leeres Regelwerk vor Konfiguration

maximuster@firewalll:~-$ sudo nft list rulest
table ip firewall {
chain input {
type filter hook input priority filter; policy drop;
tcp dport 443 accept
ct state { established, related, new } tcp dport 22 log prefix "SSH" accept

}

Regelwerk nach Ausfiihrung der Konfiguration

Die Regeln auf diese Weise einzugeben, kann mit hohem Aufwand verbunden sein. AuRerdem ist eine
standige Kontrolle nétig, ob die Regeln richtig ins Regelwerk geschrieben wurden. Einfacher ist es, eine )
Datei mit den Regeln zu erstellen und diese in die Firewall zu importieren. {

Fir das Beispiel von oben wiirde eine entsprechende Datei wie folgt aussehen:

nljtable ip firewall {

chain input {
type filter hook input
priority filter
policy drop
tcp dport 443 accept

Mit dem Befehl ,nft -f Dateiname” kann die Datei geladen werden.

Die Firewall ,nftables” kann als Stateful Packet Inspection (SPI) eingerichtet werden. Dazu kann das
sogenannte Connection Tracking aktiviert werden.

n? ct state { established } accept

Dadurch werden Pakete, die zu aufgebauten erlaubten Verbindungen gehéren, ebenfalls erlaubt. Nftab-
les erlaubt es, neue Verbindungen mit dem Zustand ,related" aufzubauen, wenn diese zu einer bereits
erlaubten Verbindung gehdren. Ein Beispiel fiir die Anwendung ist das File Transfer Protocol (FTP). Dies
baut zundchst eine Steuerverbindung auf. Durch diese Steuerverbindung kann jetzt eine Verbindung zum
Datenaustausch aufgebaut werden.

Mit der Regel ,icmp type echo-reply accept” kann das eigene System andere Systeme .anpingen”. Der
»Ping" besteht aus Anfrage und Antwort. Die Antwort ,icmp type 0 echo-reply” kommt an den Rechner
zurtick und wird durch diese Regel erlaubt. Die Anfragen anderer Systeme (,icmp type 8 echo-request”)
werden, wie jeder andere Verkehr, der nicht explizit erlaubt ist, verworfen.

Es ist sinnvoll, die Aktivitédt der Firewall zu protokollieren. Mit der Software ,nftables” kann ein einfaches
Protokollieren aktiviert werden. Es geniigt, in einer Regel mit dem Parameter slog" die Protokollierung fiir
alle Pakete, auf die diese Regel zutrifft, zu aktivieren. Im angefiihrten Beispiel wird HTTP-Verkehr proto-
kolliert. Im Kernel-Log wird der Meldung die Nachricht ~HTTP-Verbindung:" vorangestellt.
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</ tcp dport 80 log prefix "HTTP-Verbindung: " accept

Im Journal kann nun nach dieser Meldung gesucht werden, um die verworfenen Pakete naher zu unter-
suchen.

m maximuster@firewalll:~$ sudo journalctl |grep HTTP-Verbindung
maximuster user-VirtualBox kernel: HTTP-Verbindung: IN=enpOs3 OUT=
MAC=08:00:27:08:€2:16:08:00:27:0e:15:76:08:00
SRC=172.16.0.103
DST=172.16.0.101
LEN=60 TOS=0x00 PREC=0x00 TTL=64 ID=23085 DF PROTO=TCP SPT 47372 DPT=80
WINDOW=64240 RES=0x00 SYN URGP=0

Protokollierung der Firewall mit selbst definiertem Prdfix

Die Regeln kdnnen bei nftables persistent angelegt werden. Dazu miissen sie in die Datei Jletc/nftables.
conf* geschrieben werden. Mit der Software ,uncomplicated firewall (ufw)" kénnen die Regeln fiir
nftables - je nach aktueller Konfiguration auch iptables - einfach angelegt werden. Nach dem Starten der
,ufw“ sind alle ausgehenden Verbindungen erlaubt und alle ankommenden Verbindungen verboten. Mit
dem Befehl ,sudo ufw ssh allow” werden beispielsweise SSH-Verbindungen zugelassen. Dazu wird im
nftables-Regelwerk eine entsprechende Regel erganzt.

@ chain ufw-user-input {
meta l4proto tcp tcp dport 22 counter packets 0 bytes 0 accept
)

Eine andere Art der Herangehensweise verfolgt die Firewall ,0PNsense”. Diese bietet eine umfangreiche
GUI zur Konfiguration der Firewall an. OPNsense basiert auf dem Betriebssystem ,FreeBSD" und ist eine
Open-Source-Paketfilter-Firewall, die eine grofe Anzahl zusatzlicher Funktionen anbietet, die teilweise
durch Module bereitstehen. OPNsense kann beispielsweise als VPN-Gateway dienen oder ein IDS/IPS
bereitstellen.

Die Software kann als 1SO-Image-Datei heruntergeladen werden. Dieses Image kann direkt als Betriebs-
system auf der Hardware oder in einer virtuellen Maschine installiert werden. Sinnvollerweise stehen der
Software zwei Netzwerkschnittstellen zur Verfiigung. Die Schnittstellen sind jeweils mit dem internen LAN
und der DMZ verbunden.

Die Installation von OPNsense ist meniigefiihrt. Nach der Anmeldung mit den Standardzugangsdaten
(installer/opnsense) kénnen die Tastatursprache, das Installationsziel und das zu installierende Datei-
system gewihlt werden. Fiir den produktiven Einsatz muss das Root-Passwort wihrend der Installation
geindert werden. Nach dem Festlegen der IP-Adressen fiir die Schnittstellen kann vom lokalen Netzwerk
auf das Web-Interface der Firewall zugriffen werden. Im Web-Interface kann mithilfe eines Konfigurati-
onsassistenten die Netzwerkkonfiguration, z.B. die Adresse des NTP-Zeitservers, vervollstandigt werden.
Fiir die Verwendung von OPNsense als interne Firewall muss bei der Konfiguration ,Block RFC1918 Priva-
te Networks” deaktiviert werden, denn die DMZ verwendet einen privaten |P-Adressbereich.

Aus dem internen Netzwerk sollen zunichst nur HTTPS-Verbindungen zum Proxy in der DMZ und ICMP-
Verbindungen in die DMZ zugelassen werden. Alle anderen Verbindungen soll die Firewall blocken. Fiir
ein produktives Netzwerk muss meist noch weiterer Verkehr, z.B. fiir den E-Mail-Versand und -Empfang,
zugelassen werden.

Im abgebildeten Regelwerk ,LAN“ sind drei Regeln hinterlegt. Die erste Regel erlaubt HTTPS-Verkehr
(Zielport TCP/443) vom internen Netzwerk zur IP-Adresse 172.16.0.100. Unter dieser IP-Adresse ist der
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HTTPS-Proxy erreichbar. Die zweite Regel lehnt jeglichen anderen IPv4-Verkehr ab. Die dritte Regel ver-
bietet jeglichen IPv6-Verkehr, da im internen Netzwerk kein IPv6 verwendet wird.

Wird Verkehr abgelehnt, bekommt der Sender eine Information, dass der Verkehr abgelehnt wurde. Bei
einer TCP-Verbindung wird ein TCP-Segment mit gesetztem RST-Flag (Reset-Flag) zuriickgesendet. Bei
UDP-Verkehr wird eine ICMP-Fehlermeldung erzeugt. Wenn Pakete durch eine Regel verworfen werden,
erfolgt keine Art von Meldung.

‘ O > — IPv4 TCP . o 172.16.0.100 443 2 * ¢« 7D 8
= ¥ 0 (HTTPS)
0o e- 1Pv4 * LAN d . ¢ 3 " Lehnt jeden nicht e s B B
b ] Netzwerk erlaubten Verkehr ab.
O X — IPv6 * LAN 2 A * * = Verwirft jeden IPv6- € 2 D8
b i Netzwerk Verkehr.
¥ Erlauben % blockieren © ablehnen @ protokollieren = eingehend % erste Zuordnung
L blocki - tokolli
P erlauben (deaktiviert) x (d::ki:\:;:r:t) © ablehnen (deaktiviert) @ (pr;:a:lijielftr)m + ausgehend ¥ letzte Zuordnung

Regelwerk ,LAN"

Wie in Kapitel 3.3.2, Abschnitt (2) iber die Planung der Firewall beschrieben wurde, ist die Reihenfolge
der Regeln im Regelwerk wichtig. Wenn in diesem Beispiel die zweite Regel (,verbiete jeglichen IPv4-
Verkehr®) vor der ersten Regel stehen wiirde, kénnte die HTTPS-Regel nie angewendet werden. HTTPS-
Verkehr nutzt das Internet Protocol (IP), somit wird die erste Verbotsregel unmittelbar ausgefiihrt.

Beim Anlegen der Regeln miissen einige Parameter beachtet werden. Die Tabelle zeigt einen Auszug aus
den moglichen Optionen.

Parameter Bedeutung

Schnell Wird diese Option nicht gesetzt, wird diese Regel nicht automatisch auf den
passenden Verkehr angewendet, sondern es wird im Regelwerk nach weiteren
passenden Regeln gesucht. Die letzte passende Regel wird dann verwendet.

Schnittstelle Mit dieser Option wird die Schnittstelle festgelegt, auf der die zu priifenden
Pakete ankommen.

Richtung Hier kann zwischen den Werten ,in“ und ,out" gewahlt werden. Die Wahl von ,in"
bedeutet, dass der Verkehr in Richtung Firewall gesendet wird, wihrend bei ,out"
der Verkehr die Firewall verl&sst.

Quelle/Ziel Hier kdnnen die IP-Adressen und Ports von Quelle und Ziel festgelegt werden.

Quell-Port-/ Dabei sind IP-Netze oder einzelne IP-Adressen als Angabe méglich. Genauso kén-

Ziel-Portbereich | nen einzelnen Ports angegeben werden (z.B. 443 fiir HTTPS) oder auch ganze Port-
Bereiche.

Protokoll Wenn diese Option aktiviert wird, wird jede Regelanwendung protokolliert.

Das Protokoll kann in der Web-Oberflache der Firewall eingesehen werden.

Kategorie Zur besseren Ubersicht lassen sich Regeln gruppieren. Diese Gruppierung spielt
aber bei der Regeliiberpriifung keine Rolle.

Den zu einer Anfrage aus dem internen Netzwerk gehérenden Antwortverkehr ldsst die Firewall ohne
weitere Regel zu.

Wird bei einer Regel der Schalter ,Protokoll” aktiviert, protokolliert die Firewall alle Anwendungen der

Regel. Der Administrator kann die Regelanwendung aufbereitet betrachten. So lassen sich z.B. geblockte
Datenverbindungen einfach nachvollziehen.
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Schnittstelle

Erlaubt HTTP-Verbindung vom internen Netzwerk in die DMZ

Nachfolgend wird eine Regel erstellt, die es erlaubt, aus dem internen Netzwerk Systeme innerhalb der
DMZ mittels Ping-Befehl auf die Erreichbarkeit zu (iberpriifen. Systeme aus der DMZ sollen keine internen
Systeme mittels Ping-Befehl erreichen kdnnen. Als Protokoll kommt das ICMP zum Einsatz. Um nur einen
Ping aus dem internen Netzwerk in die DMZ zu lassen, wird nur der ICMP-Typ ,Echo-Request” zugelassen.
Das Quell-IP-Netzwerk ist das ,LAN Netzwerk” (192.168.100.0/24). Das Ziel-IP-Netzwerk ist das ,WAN
Netzwerk” (172.16.0.0/16). Ports werden nicht bendtigt, da ICMP kein OSI-Schicht-4-Transportprotokoll
wie UDP oder TCP verwendet. Es ist ndtig, dass die Regel vor diejenige Regel verschoben wird, die IPv4-
Verkehr grundsatzlich verbietet.

O »—= 1P LAN : WAN . 8 L PRSI ‘
o ICMP Netzwerk Netzwerk

Entsprechend konfigurierte Regel
(3) Proxy implementieren

Die Umsetzung des Proxy-Servers fiir die Rigudo GmbH soll wie geplant realisiert werden. Zundchst wer-
den die Grundparameter des Systems betrachtet. Im Anschluss werden die Protokollierung und die Mog-
lichkeit zur Filterung behandelt. Der eingesetzte Proxy ,Squid” wird standardmagig in der Datei ,/etc/
squid/squid.conf* konfiguiert. Die Standarddatei enthalt viele auskommentierte Parameter. Die folgende
Tabelle zeigt die wichtigsten Parameter und deren Bedeutung.

Parameter Bedeutung

http_port Angabe der IP-Adresse und des Ports, liber den der Proxy erreichbar ist

cache_mem GroRe des Cache-Zwischenspeichers; wird in MiB angegeben (abweichend von der
Syntax ,,MB“)

cache_dir Gibt das Dateisystem, den Pfad des Cache-Ordners, die GroRe des Cache-Ordners

sowie die Anzahl der Ordner auf erster und zweiter Ordnerebene an; es konnen
mehrere Cache-Speicher angegeben werden, um diese auf verschiedene Partitionen
zu verteilen

access_log Aktiviert die Zugriffsprotokolldatenerfassung und den Speicherort der Datei , access.
log”

</ # Beispielkonfiguration

http_port 10.30.0.1:3128

cache_mem 16 MB

cache _dir ufs /usr/local/squid/var/logs/cache.log 100 16 256
access_log /usr/local/squid/var/logs/access.log

cache log /usr/local/squid/var/logs/cache.log

# Zugriffe mit protokollieren
access_log /var/log/squid3/access.log squid

# Einfache Access-Regeln

# Alle anderen Quellen aus dem angegebenen Netz diirfen alles
acl localnet src 10.30.0.0/24

http access allow localnet

MaRnahmen zur Erhdhung der Sicherheit vernetzter Systeme umsetzen 261



— LIV LLL I

J  Neben dieser einfachen Zugriffspro- Veitirdunge Bmtelkingen %
L= tokolldatenerfassung kann der Proxy

.a_uch_zur Kontrolle V_Un Zugriffen kon- Proxy-Zugriff auf das Internet konfigurieren

figuriert werden. Hierzu werden so- ) Kein Proxy

gerlan nte ACCESS‘COntrOI'LISt'REgEIn _ Die Proxy-Einstellungen fur dieses Netzwerk automatisch erkennen

[ACL'RegEln) verwendet. _) Proxy-Einstellungen des Systems verwenden

O Manuelle Proxy-Konfiguration:

Der Aufbau einer ACL-Regel besteht im HTTP-Proxy: 10.30.0.1 port:| 3128

Normalfall aus zwei Zeilen. Zunachst i Giigei oy mck S i -

wird definiert, wodurch die Regel aus- ; L

gelost wird. Im Beispiel muss die An- ) )

frage aus dem Net? 10.3(_).0.0}'.24 socks Host| T - " _—

stammen. In der zweiten Zeile wird e : g

. . o i SOCKS v4 © SOCKS VS
d'?'nn dle Akt|0n defll’]lel‘t. Im Belspiel Automatische Proxy-Konfigurations-Adresse:
wird der HTTP-Zugriff gewahrt. Als L
. . . Jeu laden

Referenz zwischen den beiden Zeilen

wird der Name der ACL (,localnet”) Koo Prosy s B E— —

verwendet. Dieser ist frei wahlbar.

Beispiel: .’lﬂDZ’lﬁVaJr.‘l;gr.r,net.de, 192.168.1.1-].';4“ o o N
Zu TEStZWECkEn kann der PrOX}! m?nU“ Verbindungen mit localhost, 127.0.0.1/8 und ::1 werden nie Gber einen Proxy geleitet.
ell gestartet werden. Dies wird liber o . ) )
& i Keine Authentifizierungsanfrage bei gespeichertem Passwort
den Befehl ,sudo squid -d 2“ vorge- _
. __| Bei Verwendung von SOCKS v5 den Proxy fir DNS-Anfragen verwenden
nommen. Es werden wesentliche In-
- . . . ktin

formationen direkt im Terminal aus- el =

gegeben. Um die Zugriffe auf den Anbieter yerwenden  Cloudflare (standard)

Proxy zu liberpriifen, Ifann der Be- Ahrdshi n

fehl tail -f /var/log/squid/access.log"

verwendet werden. Firefox Proxy-Konfigurationsdialog

Die Abfrage des aktuellen Status bzw. Start/Stop/Restart des Squid-Daemon kann mit den folgenden
Befehlen erfolgen:

W&o sudo systemctl status squid.service
sudo systemctl start squid.servic
sudo systemctl stop squid.service
sudo systemctl restart squid.service

Der Client muss so konfiguriert werden, dass er den Proxy nutzt. Die Proxy-Konfiguration kann systemweit
hinterlegt werden, ist aber anwendungsabhdngig und damit keine betriebssystemeigene Funktion. In
Firefox geschieht dies z. B. im Untermentii ,,Netzwerk” durch das Aktivieren der Proxy-Optionen.

Zu Testzwecken eignen sich die Programme ,curl” und ,wget”, da diese keinen eigenen Cache-Zwischen-
speicher verwalten. Firefox, wie auch fast alle anderen Browser, puffert eigenstéindig bereits abgerufene
Inhalte lokal. Bei Tests des Proxy-Cache-Verhaltens kann dies storend sein.

# Einmaliger Aufruf von wget mit Proxy
wget -e use proxy=yes -e http proxy=10.30.0.1:3128 http://irgendwo.net

# Feste Konfiguration des Proxy in /etc/wgetrc
use_proxy=on

http_proxy=http://10.30.0.1:3128/
https_proxy=http://10.30.0.1:3128/
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Um die zwischengespeicherten Daten im Proxy einfacher finden zu kénnen, kann die Anzahl der Unter-
ordner im Cache-Ordner reduziert werden. Die erste Zahl des Parameters bestimmt die GroBe in MiB.
Dann folgt die Anzahl der Unterordner auf der 1. und 2. Ebene.

W&y cache dir ufs /var/spool/squid 2000 16 256

2000: Cache-GrdBe in MiB, bis zu der der Cache anwachsen darf
16: Anzahl der levell-Ebene im Cache-Ordner
256: Anzahl der level2-Ebene

Damit werden insgesamt 16 - 256 = 4096 Unterordner angelegt. Zu Testzwecken kann dies reduziert wer-
den und der Cache in einen speziellen Testordner verlegt werden. Der administrative Benutzer , proxy”
muss Besitzer und Gruppe fiir diesen Testordner sein. Die erste Anfrage geht direkt an den Server. Die
zweite Anfrage geht schon iiber den Proxy. Das kann per ,tcpdump” auf dem Server liberpriift werden. Die
entsprechende log-Datei befindet sich im ,cache_dir” (Standardverzeichnis: ,/var/spool/squid”).

Content-Filterung

Der Squid-Proxy ermoglicht die Filterung der HTTP-Anfragen. Hierzu muss zundchst mit ,request_hea-
der_access” gefiltert werden, sodass im Anschluss ein neuer Wert eingefiigt werden kann (,request_hea-
der_replace").

Beispiel fiir Header-Rewriting: UserAgent oder Via Info entfernen bzw. ersetzen

# Filterung
request_header access User-Agent deny all
request_header_ access Via deny all

# Ersetzen
request_header replace User-Agent mywget/9.99.9
request_header replace User-Agent mySQUID/9.9.9

n Achtung: Das Ersetzen von Header-Informationen kann zu Fehlern fiihren, da die HTTP-Server hau-
fig Daten in Abhangigkeit dieser Informationen ausliefern.

Kompetenzcheck )

@ Geben Sie bezogen auf VLAN an, was an den Aussagen falsch ist:
a) Ein Hybrid-Port kann nur genau einem Tagged-VLAN zugewiesen werden.
c) Eine Ethernet-Schnittstelle auf einem Linux-System kann ohne zusdtzliches Kernel-Modul als
Tagged-Port arbeiten.
b) Jede Windows-Ethernet-Schnittstelle kann mit 802.1Q betrieben werden.

Eine nftables-Firewall soll alle eingehenden Pakete auf die IP-Adresse 10.0.0.10 mit TCP-Port 2007
verwerfen. Geben Sie die entsprechende Regel im nftables-Format an.

Ein Squid-Proxy soll auf der IP-Adresse 10.0.0.10 und dem Port 2007 betrieben werden. Geben Sie
den notwendigen Konfigurationsparameter an.

Notieren Sie wesentliche Aspekte aus diesem Abschnitt in Ihrem Projektjournal.

Bearbeiten Sie Aufgabe 2 der Lernsituation 4 im Arbeitsbuch.

®©0 o ©o
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3.4.3 Zugriffsmoglichkeit auf vernetzte Systeme am Internet-Anschluss umsetzen

B Sie sollen den sicheren Zugriff auf vernetzte Systeme am Internet-Anschluss mit ausgewahlten
Techniken umsetzen.

(1) Einsatz der Network Address Translation (NAT) implementieren

Bei den meisten NAT-Systemen ist die NAT-Technik nicht der Hauptbestandteil des Funktionsumfangs,
sondern nur ein Teil eines Gesamtpakets. Oftmals ist die NAT-Technik integrativer Bestandteil einer Rou-
ting-Software oder einer Firewall.

Eine einfache Moglichkeit, die NAT-Technik anzuwenden, bietet die Software ,nftables* (siehe Kapitel
3.4.2). Sie wird verwendet, um IP-Pakete zu klassifizieren, zu filtern und zu manipulieren, z.B. um eine
Firewall-Funktionalitdt zu erhalten oder die NAT-Technik anzuwenden. Beispielhaft wird NAT im folgen-
den abgebildeten Netzwerk implementiert.

Schnittstelle wan0
IP-Adresse: 109.94.35.77

NAT-Router

Internes Netzwerk

IP-Netzadresse: 10.0.0.0/8 Internet

/

Schnittstelle eth0
IP-Adresse: 10.0.0.10/8

Aufbau einer NAT-basierten Internetanbindung

Das interne Netzwerk arbeitet mit privaten IP-Adressen aus dem IP-Bereich 10.0.0.0/8. Diese Adressen
werden im &ffentlichen Netzwerk nicht weitergeleitet. Am Ubergang zwischen dem internen und dem
offentlichen Netzwerk findet ein NAT-Vorgang statt. Die internen Adressen werden durch die 6ffentliche
IP-Adresse des NAT-Routers ersetzt.

Mit dem Befehl ,nft“ kann die Software ,nftables" konfiguriert werden.

In diesem Beispiel wird entweder die Technik ,Source-NAT" (SNAT) oder die Technik ,Masquerade” be-
notigt. Bei Masquerade wird die interne Adresse automatisch in die verfiigbare IP-Adresse iibersetzt.
Wenn die WAN-Schnittstelle durch den Internet Service Provider (ISP) eine dynamische IP-Adresse be-
zieht, ist die Masquerade-Technik die praferierte Wahl, da die internen Adressen immer mit der wech-
selnden zugewiesenen dffentlichen IP-Adresse ersetzt werden. Bei SNAT kann nicht auf eine wechselnde
IP-Adresse reagiert werden. Die internen IP-Adressen (als Quelle) werden durch feststehende 6ffentliche
IP-Adressen ersetzt. Verwendet ein Unternehmen feste externe IP-Adressen, ist SNAT die préferierte
Wahl, da es schneller arbeitet als Masquerade.

Im folgenden Beispiel kommt die Technik ,Masquerade” zum Einsatz. Zunéchst wird eine Tabelle mit dem
Namen ,nat” angelegt. Tabellen kdnnen beispielsweise Regelwerke enthalten (Zeile 1). AnschlieRend wird
innerhalb der Tabelle ein Regelwerk (Chain) angelegt (Zeile 2). Das Regelwerk gilt fiir den Datenverkehr
nach dem Routingprozess (Postrouting) des NAT-Routers. Die Angabe ,type nat hook x“ gibt an, wann es
eine Ubereinstimmung mit dem Regelwerk gibt. Die Priority gibt an, an welcher Stelle im Regelwerk die
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Standard-Regel steht. Das Zeichen ,\" wird als Escape-Zeichen verwendet, damit das nachfolgende ;"
richtig interpretiert wird. Alternativ kdnnen die Regeln auch im interaktiven Modus angegeben werden
(Befehl ,nft -i), dann ist kein Escape-Zeichen notig. Mit dem nachsten Befehl (Zeile 3) wird das Regelwerk
an eine Schnittstelle gebunden (im Beispiel ,eth0") und die Maskierung der Pakete festgelegt.

B&kg’ 1 sudo nft add table nat
2 sudo nft add chain nat POST { type nat hook postrouting priority 100 \;}
3 nft add rule nat POST oifname "ethO" masquerade

Zur Uberpriifung sendet ein Client aus dem internen Netzwerk einen ,Ping" an ein System im externen
Netzwerk. Wenn die Nachrichten auf dem NAT-Router sowohl auf der internen als auch auf der externen
Schnittstelle mitgeschnitten werden, kann man den NAT-Vorgang nachverfolgen.

Source Destination Protocol

10.0.0.100 109.94.35.78 request
109.94.35.77 109.94.35.78  ICMP  Echo (ping) request
109.94.35.78 109.94.35.77 ICcMP Echo (ping) reply

L 109,94,35,78 10.0.0.100 ICMP Echo (ping) reply
110.0.0.100 109.94.35.78 ICMP Echo (ping) request

Wireshark-Mitschnitt einer Ping-Anfrage iiber NAT

Die vier Nachrichten im abgebildeten Mitschnitt zeigen die beiden Nachrichten eines Pings. Die Anfrage
,Echo Request” und die darauffolgende Antwort ,Echo Reply” sind jeweils zweimal abgebildet. Die erste
Echo-Request-Nachricht wurde vor dem NAT-Vorgang auf der internen Schnittstelle mitgeschnitten. Die
Quell-IP-Adresse ist aus dem internen Netzwerk (10.0.0.100). Die zweite Nachricht wurde nach dem NAT-
Vorgang an der externen Schnittstelle aufgenommen. Die Quell-IP-Adresse ist nun durch die externe
Adresse des NAT-Routers (109.94.35.77) ersetzt.

Die NAT-Regeln lassen sich bei nftables auch statisch konfigurieren, damit sie bei einem Neustart gela-
den werden. Dazu wird die Konfiguration in einer Konfigurationsdatei (,/etc/nftables.conf”) vorgenom-
men. Fiir das gezeigte Beispiel wird die Konfiguration wie folgt erweitert:

1 table nat {
2 chain postrouting

3 type nat hook postrouting priority 100; policy accept;
4 log prefix "nft.NAT";

5 ip saddr 10.0.0.0/8 oifname eth0 masquerade;

6 }

oy

In dieser Konfiguration ist zusatzlich die Protokollierung (Logging) aktiviert. In das Syslog (,/var/log/
syslog”) des Betriebssystems werden beim NAT-Vorgang Eintrage mit dem Prafix ,nft.NAT" erzeugt.

Das Szenario kann nun noch erweitert werden. Im internen Netzwerk soll ein Webserver aus dem exter-

nen Netzwerk erreichbar sein. Auf dem NAT-Router muss dazu eine Port-Weiterleitung (Destination NAT)
konfiguriert werden.
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Webserver im internen Netzwerk
IP-Adresse: 10.0.0.100/8
Ports: 443, 80

i

Internes Netzwerk
IP-Netzadresse: 10.0.0.0/8

Schnittstelle wan0
IP-Adresse: 109.94.35.77

NAT-Router /

Schnittstelle eth0
IP-Adresse: 10.0.0.10/8

NAT mit Port-Weiterleitung auf internen Server

Fiir die externe Schnittstelle des Routers muss eine Regel definiert werden, die den eingehenden Daten-
verkehr auf den TCP-Ports 80 (HTTP) und 443 (HTTPS) an die IP-Adresse des internen Webservers
(10.0.0.100) weiterleitet. Die Regel muss vor dem Routing-Prozess abgearbeitet werden, dazu wird in der
Tabelle ,nat” (Zeile 1) von nftables ein weiteres Regelwerk angelegt: die sogenannte Prerouting-Chain
(Zeile 3). Innerhalb dieses Regelwerks wird eine Regel (Zeile 5) definiert, die jeglichen eingehenden
Datenverkehr auf der externen Schnittstelle (,eth1"), der die Zielports (,dport” fiir ,destination port“)

80 oder 443 verwendet, an die IP-Adresse 10.0.0.100 weiterleitet.

Client im Internet
IP-Adresse: 109.94.35.78/8

Internet

1 table nat {

PR

3 chain prerouting {

4 type nat hook prerouting priority 100; policy accept;

5 ip saddr 0.0.0.0/0 iifname "ethl" tcp dport {80, 443} dnat to

10.0.0.100;

6yt

735
No | Source Destination Protocol Info
1 109.94.35.78 109.94.35.77 el 60928 -> 80 [SYN] Seg=0
2 109.94.35.78 100.0.0.100 TCP 60928 -> 80 [SYN] Seg=0

Erfolgreiche Port-Weiterleitung auf internen Webserver

Der Wireshark-Mitschnitt zeigt eine erfolgreiche Port-Weiterleitung. Die Nachricht kommt beim Router an
(Zeile 1), dabei ist die Zieladresse die &ffentliche Adresse des NAT-Routers (109.94.35.77) und der Ziel-
Port 80. In der zweiten Zeile sieht man die identische Nachricht nach dem NAT-Vorgang. Die Ziel-IP-

Adresse ist durch die Adresse des internen Webservers (10.0.0.100) ersetzt.

(2) Load Balancing als Sicherheitsaspekt implementieren

Als einfithrendes Beispiel wird ein einfaches Szenario betrachtet. Ein Load Balancer wartet auf eingehen-
de Verbindungen, hier auf eingehende HTTP-Verbindungen. Der Load Balancer verteilt die ankommenden
Verbindungsanfragen an die drei Webserver. Im internen Netzwerk, in dem die Webserver platziert sind,

werden private IPv4-Adressen aus dem Netzwerk 10.0.0.0/8 verwendet.
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Die Software ,HAProxy" ist eine frei verfiigbare Open-
Source-Software. Mit dieser Software kann ein Load
Balancer unter Linux realisiert werden. Die Software
kann iiber die Standard-Repositories der meisten Li-
nux-Distributionen heruntergeladen werden.

Die Konfiguration findet iiber die Datei ,/etc/haproxy/ IP-Adresse extern:
haproxy.cfg” statt. Diese Datei ist sektionsweise aufge- 120130015018 \
baut.
Load Balancer

externes Netzwerk

Fiir einen einfachen Load Balancer, wie er im Beispiel-
netzwerk verwendet wird, miissen nur die Sektionen
frontend” und ,backend” zur Standardkonfiguration
hinzugefligt werden.

IP-Adresse intern:
10.0.0.1/8

Die Sektion ,frontend” beinhaltet Anweisungen, wie
mit dem aus dem externen Netzwerk ankommenden internes Netzwerk

Datenverkehr verfahren werden soll.
Webserver 1 @ Webserver 3
|P-Adresse:

|P-Adresse:
Webserver 2
10.0.0.103/8
10.0.0.101/8 |P-Adresse:
10.0.0.102/8

Aufbau eines einfache Load Balancer-Systems

NW&» 1 frontend http_front
2 bind *:80
3 default_backend http back

In der ersten Zeile wird ein Bereich ,frontend” mit dem Namen ,http_front" definiert. Dieser Name ist frei
wihlbar. In der zweiten Zeile wird der Port 80 in den Zustand ,listen" gesetzt. Der Load Balancer wartet auf
diesem Port auf eingehende Verbindungen. Der Port wird durch ,** an alle zur Verfiigung stehenden IP-
Adressen. In der dritten Zeile wird festgelegt, welche Backend-Sektion verwendet werden soll.

Die Sektion ,backend” beinhaltet Anweisungen, an welche Server der Load Balancer die Verbindungs-
anfragen weiterleiten soll.

¥&» 1 backend http back

2 server webserver 1 10.0.0.101:80
3 server webserver 2 10.0.0.102:80
4 server webserver_ 3 10.0.0.103:80

In der ersten Zeile wird eine Backend-Sektion mit dem Namen ,http_back” definiert. Auf diese Sektion
wird in der oberen Frontend-Sektion verwiesen. In den Zeilen 2 bis & sind die jeweiligen Server definiert,
an die die Verbindunganfragen weitergeleitet werden. Dazu wird nach dem Schliisselwort Jserver” ein frei
wahlbarer Name des Servers angegeben, gefolgt von dessen IP-Adresse und Portnummer, auf dem der
Dienst auf der IP-Adresse auf eingehende Verbindungen wartet, Die Kombination aus IP-Adresse und Port
(<IP-ADDRESS>:<PORT>) wird Socket genannt.

Um eine Konfiguration zu testen, kann der Befehl ,sudo haproxy -f haproxcy.cfg -¢* verwendet werden.
Der Befehl kontrolliert die Konfigurationsdatei und zeigt Fehler in der Konfiguration als Alert-Meldung an.
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Der nachfolgende Screenshot zeigt einen erkannten Fehler. Statt ,bind" wurde in der Konfiguration
.Xbind“ angegeben.

[ALERT] (1599) : ] : unknown keyword in 'frontend’ section; did you mean 'bind’ maybe
[ALERT] (1599) : ) guration
[ALERT] (1599) : Fatal errors found in configuration.

Ausschnitt der Konfigurationspriifung der Datei ,haproxy.cfg”

Genau wie ein Proxy baut der Load Balancer zwei Verbindungen auf: die eine mit dem externen, anfragen-
den System, die andere mit dem internen Server.

No | Source Destination Protocol | Length | Info

1 1 2503505 23104 HTTP 494 GET / HTTP/1.1

2 10.0.0.1 10.0.0.102 HTTP 470 GET / HTTP/1.1

3 10.0.0.102 10.0.0.1 HTTP 294 HTTP/1.1 200 OK (text/html)
4 1.2.3.4 1G5 hsT HITTP. 294 HTTP/1.1 200 OK (text/html)

Wireshark-Mitschnitt der Verbindungen durch den Load Balancer

Im abgebildeten Mitschnitt werden diese beiden Verbindungen dargestellt. In der ersten Zeile ist ein
eingehender HTTP-Request abgebildet. Die Quell-IP-Adresse, also die IP-Adresse des Clients, lautet
1.2.3.5. Die Adresse des Ziels, also des Load Balancers, lautet 1.2.3.4. In der zweiten Zeile ist die iden-
tische HTTP-Anfrage abgebildet. Der Load Balancer hat aber beide Adressen entsprechend der zweiten
Verbindung zwischen Load Balancer und Webserver im internen Netzwerk umgeschrieben. In den Nach-
richten 3 und 4 kann man die Umsetzung der IP-Adressen in die andere Richtung verfolgen.

In Kapitel 3.3.3, Abschnitt (2) iiber die Planung des Einsatzes eines Load Balancers wurde beschrieben,
dass eine TLS-Termination am Load Balancer sinnvoll ist. Dazu wird eine Datei benétigt, die das Zertifikat
und den privaten Schliissel des Zertifikats beinhaltet. Nur so kann der Load Balancer eine verschliisselte
Verbindung mit dem externen Client aufbauen.

Die Konfiguration kann nun erweitert werden.

m 1 frontend http_ front

2 bind *:80
3 bind *:443 ssl crt /etc/certs/serverkey.key
4 default_backend http_back

In der dritten Zeile wird der Port 443 auf allen IP-Adressen freigegeben. Der Load Balancer wartet hier auf
eingehende SSL-Verbindungen (oder TLS-Verbindungen). Einem anfragenden Client wird vom Load Balan-
cer das Zertifikat ausgeliefert.

Die Backend-Sektion bleibt unverdndert, da die Kommunikation zwischen Load Balancer und Webservern
im internen Netzwerk unverschliisselt ablauft.

(3) VPN als sichere Netzwerkverbindung implementieren

Die Umsetzung des VPN-Tunnels zwischen den beiden Standorten der Rigudo GmbH soll iiber IPsec rea-
lisiert werden. Es gibt einige IPsec-Umsetzungen am Markt, die sich in der Art der Konfiguration unter-
scheiden. Die wesentlichen Parameter sind aufgrund des Standards identisch und werden meist auch wie

im Standard bezeichnet.

Aktuelle IPsec-Umsetzungen fiir Linux sind strongSwan, Libreswan und Openswan. Sie sind Open-Source-
Projekte und losen die dltere Umsetzung ,ipsec-tools” ab, die 2014 wegen Sicherheitsproblemen einge-
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stellt wurde. Die drei Projekte basieren auf FreeS/WAN (Free Secure Wide Area Networking). Der Schwan
im Logo der Pakete steht demnach fiir S/WAN, also ,sicheres &ffentliches Netz". Der Aufbau eines VPN-
Tunnels wird im Folgenden exemplarisch mit strongSwan realisiert.

strongSwan

Die Software strongSwan selbst hat eine ldngere Entwicklungsgeschichte durchlaufen. Die dltere, stroke-
basierte Konfiguration iiber ipsec.conf wird zwar haufig in Anleitungen erwéhnt, ist allerdings veraltet. Im
Folgenden wird auf die aktuelle Konfiguration iiber ,swantctl” eingegangen (siehe https://docs.strongs-
wan.org/docs/5.9/config/config.html).

Das strongSwan-Paket wird mit dem folgenden Befehl installiert:

</ sudo apt install strongSwan strongswan-pki libcharon-extra-plugins

Die Konfiguration von strongSwan erfolgt im Wesentlichen in den zwei Dateien ,strongswan.conf* (Grund-
konfiguration der strongSwan-Module) und ,swanctl.conf” (enthalt die Konfiguration der Verbindungen).
Beide Dateien werden standardmiRig unter ,/etc/strongswan.conf bzw. ,/etc/strongswan.d/swanctl.
conf” abgelegt.

In der Datei ,strongswan.conf" werden die Grundkonfigurationen festgehalten. Wenn beispielsweise fur
alle Verbindungen ein bestimmter Parameter immer gesetzt werden soll, so kann dies hier hinterlegt
werden und muss nicht bei jeder Verbindung explizit angegeben werden. Hierdurch werden Fehlkonfigu-
rationen minimiert.

</ # strongswan.conf - strongSwan 1 ;
: 4 x Grundkonfiguration
# configuration file
Benutzer Jetc/strongswan.conf
5 konfiguriert/ stroneswalls
# Refer to the strongswan. g ¢ Konfiguration
# conf(5) manpage for details it Yerbiaungen
i pag Jetc/swanctl.conf
# Configuration changes should . %
# be made in the included %= N .
# files swanctl
CLI-Programm
h 5t
alada el A vici- strongSwan-
load _modular = yes :
: y Schnittstelle  Programme
plugins {
include strongswan.d/ charon-systemd
charon/*.conf daemon
} i
start-scripts { v
load-all = /usr/sbin/ i Linux-
swanctl --load-all K:ricel-Funktionen Kernel
} (Betriebssystem)
}
Systemaufbau und Schnittstellen von strongSwan
include strongswan.d/*.conf

Zur Steuerung von strongSwan wird das Programm ,swanctl” genutzt. Dieses gibt per vici-Schnittstelle
(vici = Versatile IKE Control Interface) die Kommandos an den Daemon ,charon” weiter, der seinerseits die
eigentlichen IPsec-Kernel-Funktionen konfiguriert bzw. aufruft (Charon ist in der griechischen Mythologie
der Fihrmann auf dem Fluss Styx zwischen Menschenwelt und Totenreich).

Mit dem Befehl ,swanctl --list-conns“ werden alle bereits konfigurierten Verbindungen ausgegeben. Die
folgende Tabelle enthdlt die wesentlichen Befehle fiir ,,swanctl®.
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Parameter Bedeutung

--help oder -h zeigt die moglichen Parameter an

--reload-settings oder -r | ladt die Grundkonfiguration aus ,strongswan.conf“ erneut

--load-all oder -q ladt Zugangsdaten, Zertifizierungsstellen, Pools und Verbindungen

--list-conns oder -L zeigt alle konfigurierten Verbindungen an

--list-sas oder -1 zeigt alle aktuell aktiven IKE-SAs an

--initiate oder -i startet eine Verbindung

--terminate oder -t beendet eine Child- oder IKE-Verbindung

--child oder -c bzw. gibt die entsprechende Child-Verbindung per Name oder ID (nur bei ,ter-

--child-id oder -C minate“) an

--ike oder -i bzw. gibt die entsprechende IKE-Verbindung per Name oder ID (nur bei ,termi-

--ike-id oder -I nate”) an

o

Site-to-Site-Tunnel

Der Site-to-Site-Tunnel wird zur Verbindung zwischen den beiden Standorten (z.B. zwei LAN-Bereiche)
iiber ein offentliches Netz genutzt. Zundchst miissen die Clients in den lokalen IP-Netzen konfiguriert
werden. Die Clients, die das VPN nutzen sollen, miissen das VPN-Gateway als Standardroute eingetragen
haben. Die folgende Abbildung zeigt den zugrunde liegenden Netzwerkplan.

VPN-Gateway

£ GRS .ﬁ* G
102000116 =055 0 1776 Wem' 90.0.0.1/16 ~90.0.0.2/16 VN 10.30.0.1/16 | 10:30:0.0/16

! 10.20.0.2/16 10.30.0.3/16

Rechner === VPN-Verbindung
Standort A — unverschliisselte Verbindung

Server
Standort B

Netzwerkplan des verwendeten Site-to-Site-Tunnels

Die Konfiguration fiir ,netplan” des Clients im LAN-A sieht wie folgt aus:

network:

version: 2
renderer: networkd
ethernets:
enp0s3: # Schnittstelle in LAN-A
addresses:
=210 205052:/16
dhcp4: no
routes:
- to: 0.0.0.0/0 # standardroute zu VPN-Gateway
Viasl 05205000
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Die Konfiguration fiir ,netplan” des VPN-Gateways am LAN-A sieht wie folgt aus:

network:

version: 2
renderer: networkd
ethernets:
enp0s3: # Schnittstelle in LAN-A; Bezeichnung im System kann abweichen

addresses:
- 10.20.0.1/16
dhcp4: no
enp0s8: # Schnittstelle zum Internet (in Richtung zweites VPN-Gateway)
addresses:
- 90.0.0.1/16
dhcp4: no

Die Konfigurationen fiir die Clients in LAN-B und das entsprechende VPN-Gateway sind mit den entspre-
chenden Werten bei addresses und via identisch aufgebaut. Auf beiden VPN-Gateways muss gegebenen-
falls das Routing (,ip-forward”) aktiviert werden.

Die Konfiguration wird mit den Befehlen ,sudo netplan generate” und ,sudo netplan apply" aktiviert. Die
Verbindung sollte vor der VPN-Konfiguration auf Erreichbarkeit (ping) in beide Richtungen gepriift wer-
den.

PKI-Erstellung

Zur Authentifizierung der VPN-Gateways werden Zertifikate eingesetzt. Diese kdnnen entweder durch
bffentliche Zertifizierungsstellen erworben oder lokal selbst erstellt werden. Die selbst erstellten Zertifi-
kate kdnnen allerdings nicht ohne Aufwand im 6ffentlichen Bereich eingesetzt werden, da die ausstellen-
de Zertifizierungsstelle eine Vertrauensstellung im offentlichen Bereich besitzt.

Fiir die selbst erstellten Zertifikate wird zunéchst der Schliissel (,ca-Key.pem®) der Zertifizierungsstellen
erstellt. Die Schliisseldatei ,ca-Key.pem” sollte nicht auf einem System mit Internetzugang gespeichert
werden. Wiirde ein Angreifer diese Datei erbeuten, so wére die gesamte PKI kompromittiert und miisste
neu installiert und konfiguriert werden.

@S pki --gen --type ed25519 --outform pem > ca-Key.pem

Im nichsten Schritt stellt sich die Zertifizierungsstelle ein eigenes Zertifikat ,ca-cert.pem” aus. Das Zer-
tifikat kann mit dem Befehl ,pki --print” ausgegeben werden.

pki --self --ca --lifetime 3650 --in ca-Key.pem --type rsa i
--dn "C=DE, O=rigudo, CN=Rigudo Root CA" <
-—outform pem > ca-cert.pem
Pl i ==printe-——infcdascertipen
# Mogliche Ausgabe:

subject: 'C=DE, O=rigudo, CM=Rigudo Root CA"
issuer: "C=DE, 0O=rigudo, CN=Rigudo Root CA"
validity: not hefore Sep 11 14:31:16 2022, ok
not after Jun 07 14:31:16 2025, ok (expires in 999 days)

serial: 52:94:8f:25:f6:h9:7f:0e

flags: CA CRLSign self-signed

subjkeyId: 9f:cf:fh:f9:db:cc:7h:81:f5:h3:73:31:e3:02: ff:a9:hat1f:fd:ad
nubkey: RSA 2048 bits

keyid: 80:30:74:97:d6:72:79:1f:h6:54:2d:71:3f :cde:22:29:31: 7h:84:47

subjkey: 9f :cf:fh:f9:db:cc:7h:81:f5:h3:73:31:29:02:ff:a9:ha: 1f:fd:ad
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Die Option ,lifetime” gibt die Giiltigkeit des Zertifikates in Tagen (hier: 3650 Tage) an. Der Parameter ,dn”
gibt den Namen innerhalb des Verzeichnisdienstes (z. B. Active Directory oder LDAP) an. Der CA-Schliissel
und das CA-Zertifikat werden genutzt, um fiir jede beteiligte Maschine einen eigenen Schliissel und ein
eigenes Zertifikat zu erstellen.

W&y pPki --gen > serverX-key.der

pki --issue --in serverX-key.der --type priv --cacert ca-cert.pem <
--cakey ca-key.pem --dn "C=DE O=rigudo CN=serverX" <l
--san 90.0.0.X

> serverX-cert.der

Fir die Endpunkte werden eigene Zertifikate benétigt. Zur Generierung der Zertifikate wird folgender
Befehl genutzt:

@ pki --gen --type rsa --outform pem > clientA.pem
{ pki --gen --type rsa --outform pem > clientB.pem

Die so erstellten Zertifikate miissen den beiden VPN-Gateways bekanntgegeben werden. Im Ordner , Jetc/
swanctl/* werden standardmaRig die entsprechenden Unterordner angelegt. Die Zertifikate der End-
punkte (VPN-Gateway und Clients) werden in ,/etc/swanctl/x509" abgelegt. Um die Echtheit der Zertifi-
kate uberpriifen zu kénnen, muss das Zertifikat der ausstellenden Stelle (CA) im Ordner , /etc/swanctl/
x509ca” abgelegt werden. Die Schliissel von Server A und B (,serverX-key.der") werden jeweils auf dem
Server selbst abgelegt.

Konfiguration der Site-to-Site-Verbindung

In der Datei ,swanctl.conf” werden die einzelnen Verbindungen konfiguriert. Hier werden die Parameter
fir die initiale IKE-Verbindung sowie fiir die eigentliche Nutzdatenverbindung (,child“) festgelegt. Die
Klammerung spiegelt die Abhéangigkeit der Verbindungen wider. Die duRere Klammer umfasst die initiale
IKE-Verbindung, die zundchst existieren muss, um hieriiber gesichert die Parameter der Nutzdatenver-
bindung austauschen zu kdnnen.

connections {

gw-gw {
local_addrs = 90.0.0.1 # Sffentliche IP der eigenen Seite
remote_addrs = 90.0.0.2 # O6ffentliche IP der Gegenstelle

local {
auth = pubkey
certs = servera-cert.der

# Die ID ist freiwdhlbar; hier wurde die IP-Adresse verwendet
id = 90.0.0.1

}

remote {
auth = pubkey
certs = serverb-cert.der
id =90.0.0.2

4

children {
net-net {

# local_ts: privates Netz auf der eigenen Seite
local ts = 10.20.0.0/16

# remote_ts: privates Netz auf der Gegenstelle
remote_ts = 10.30.0.0/16
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# Start-/Stop-Skript zur Konfiguration der Firewall-Regeln
updown = /etc/swanctl/vpn-up.sh
esp_proposals = aesl128gcml28-x25519 # Verschliisselungsverfahren
}

)j

version = 2

mobike = no

proposals = aesl28-sha256-x25519

}
}
Parameter | Bedeutung Beispiel
<conn> Verbindungsname; hier Gateway zu Gateway gw-gw
local-addrs | IP-Adresse des konfigurierten Endpunktes fiir local_addrs = 90.0.0.1
die IKE-Verbindung
remote_ IP-Adresse des entfernten Endpunktes (Gate- remote_addrs = 90.0.0.2
addrs way oder einzelner PC, z.B. im Homeoffice) fur
die IKE-Verbindung
local Konfiguration der lokalen Authentifikations- local {
parameter; enthalt eine frei wahlbare ID und auth = pubkey
den Authentifikationsmechanismus certs = servera-cert.der
id = 90.0.0.1
}
remote Konfiguration der entfernten Authentifikations- | remote {
parameter; enthalt eine frei wahlbare ID und auth = pubkey
den Authentifikationsmechanismus certs = serverb-cert.der
id = 90.0.0.2
}
children Konfiguration der Nutzdatenverbindung; children {
enthalt Netzadresse des Netzwerks hinter dem remote_ts = 10.30.0.0/16 ..
VPN-Gateway und Verschlisselungsverfahren esp_proposals =
aesl28gcml28-x25519
}

Wenn der Transport-Mode verwendet werden soll, so wird dies mit dem Parameter ,mode = transport” in
der duBeren Klammer angegeben. Wenn nichts angegeben wird, wird die Verbindung standardmaRig im
Tunnel-Mode konfiguriert. Mit dem Parameter ,version” wird das sichere IKEv2 ausgewahlt.

Neben diesen grundlegenden Konfigurationen wird die Firewall iiber die neue Verbindung mit dem Para-
meter ,updown” (up: Start, down: Abbau) informiert, damit die IPsec-Pakete der Gegenstelle weitergelei-
tet werden. Der Aufruf dieser Firewall-Regeln erfolgt liber ein Skript, welches im Parameter ,updown”
angegeben wird.

Ein moglicher Inhalt dieses Skript kdnnte wie folgt aussehen:

@ # vpn-up.sh Start/Stop Script fiir IPsec-Verbindung
# Hinweis: Hier ist nur der START-Teil gezeigt

ip route add 10.30.0.0/16 via 90.0.0.2

iptables -A INPUT -i enp0Os8 -p esp -j ACCEPT

iptables -A FORWARD -s 10.30.0.0/16 -d 10.20.0.0/16 —--proto esp -j ACCEPT
iptables -A FORWARD -s 10.20.0.0/16 -d 10.30.0.0/16 --proto esp -j ACCEPT
iptables -A OUTPUT -o enp0Os8 -p esp -j ACCEPT
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Alternativ kann hier auch nftables verwendet werden. Die Parameter ,rekeying” und ,reauthentication”
(im Beispiel nicht genutzt) legen fest, nach welchem Zeitraum die Schliissel neu generiert werden miissen
bzw. nach welchem Zeitraum die Verbindung erneut authentifiziert werden muss.

Die Konfiguration kann mit dem Befehl ,swanctl --load-all” geladen werden.

swanctl --load-all
# Ausgabe:

loaded certificate from '/etc/swanctl/x509/servera-cert.der’
loaded certificate from '/etc/swanctl/x509/clientb-cert.der’
loaded certificate from '/etc/swanctl/x509/clienta-cert.der’
loaded certificate from '/etc/swanctl/x509/serverb-cert.der'
loaded certificate from '/etc/swanctl/x509ca/ca-cert.pem'
loaded RSA key from '/etc/swanctl/private/servera-key.der'
no authorities found, 0 unloaded

no pools found, 0 unloaded

loaded connection 'gw-gw'

successfully loaded 1 connections, 0 unloaded

Die konfigurierten Verbindungen kénnen iiber den Befehl ,swanctl --list-conns” angezeigt werden.

@ swanctl --list-conns

# Ausgabe:

gw-gw: IKEv2, no reauthentication, rekeying every 14400s
local: 90.0.0.1
remote: 90.0.0.2
local public key authentication:
id: 90,0001
certs: C=DE O=rigudo CN=servera
remote public key authentication:
ids 90.0.0%2
certs: C=DE O=rigudo CN=serverb
net-net: TUNNEL, rekeying every 3600s
local: 10.20.0.0/16
remote: 10.30.0.0/16

Zu Testzwecken kann die IPsec-Verbindung mit dem Befehl ,swanctl --initiate --child net-net” gestartet
werden. Der Ablauf entspricht dem in Kapitel 3.3.3, Abschnitt (3) beschriebenen VPN-Verbindungsaufbau
mit IKEv2.

m swanctl --initiate --child net-net
# Ausgabe:
[IKE] initiating IKE SA gw-gw[12] to 90.0.0.2

[ENC] generating IKE_SA_ INIT request 0 [ SA KE No N(NATD_ S IP) N(NATD D_
IP) N(FRAG_SUP) N(HASH_ALG) N(REDIR_SUP) ]
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[NET] sending packet: from 90.0.0.1[500] to 90.0.0.2[500] (240 bytes)
[NET] received packet: from 90.0.0.2[500] to 90.0.0.1[500] (273 bytes)
[ENC] parsed IKE_SA_ INIT response O [ SA KE No N(NATD_S_IP) N(NATD_D_IP)
CERTREQ N(FRAG SUP) N(HASH ALG) N(CHDLESS_SUP) N(MULT_AUTH) ]

[CFG] selected proposal: IKE:AES_CBC_128/HMAC_SHA2_ 256_128/PRF_HMAC_
SHA2_256 /CURVE_25519

[IKE] received cert request for "C=DE, O=rigudo, CN=Rigudo Root CA"
[IKE] sending cert request for "C=DE, O=rigudo, CN=Rigudo Root CA"

[IKE] authentication of '90.0.0.1' (myself) with RSA_EMSA PKCS1_SHA2_ 256
successful

[IKE] sending end entity cert "C=DE O=rigudo CN=servera"

[IKE] establishing CHILD_SA net-net{35}

[ENC] generating IKE_AUTH request 1 [ IDi CERT N(INIT_CONTACT) CERTREQ IDr
AUTH SA TSi TSr N(MULT AUTH) N(EAP_ONLY) N(MSG_ID_SYN_ SUP) ]

[ENC] splitting IKE message (1568 bytes) into 2 fragments

[ENC] generating IKE_AUTH request 1 [ EF(1/2) ]

[ENC] generating IKE_AUTH request 1 [ EF(2/2) ]

[NET] sending packet: from 90.0.0.1[500] to 90.0.0.2[500] (1252 bytes)
[NET] sending packet: from 90.0.0.1[500] to 90.0.0.2[500] (388 bytes)
[NET] received packet: from 90.0.0.2[500] to 90.0.0.1[500] (1252 bytes)
[ENC] parsed IKE_AUTH response 1 [ EF(1/2) ]

[ENC] received fragment #1 of 2, waiting for complete IKE message

[NET] received packet: from 90.0.0.2[500] to 90.0.0.1[500] (324 bytes)
[ENC] parsed IKE AUTH response 1 [ EF(2/2) ]

[ENC] received fragment #2 of 2, reassembled fragmented IKE message
(1488 bytes)

[ENC] parsed IKE_AUTH response 1 [ IDr CERT AUTH SA TSi TSr ]

[IKE] received end entity cert "C=DE O=rigudo CN=serverb"

[CFG] using trusted ca certificate "C=DE, O=rigudo, CN=Rigudo Root CA"
[CFG] checking certificate status of "C=DE O=rigudo CN=serverb"

[CFG] certificate status is not available

[CFG] reached self-signed root ca with a path length of 0

[CFG] using trusted certificate "C=DE O=rigudo CN=serverb"

[IKE] authentication of '90.0.0.2' with RSA_EMSA PKCS1_SHA2_ 256 successful
[IKE] IKE_SA gw-gw[12] established between 90.0.0.1[90.0.0.1]...90.0.0.2
[90.0.0.2]

[IKE] scheduling rekeying in 14240s

[IKE] maximum IKE_SA lifetime 15680s

[CFG] selected proposal: ESP:AES_GCM_16_128/NO_EXT SEQ

[IKE] CHILD_SA net-net{35} established with SPIs c46deelf i cbf49406_o and
TS 10.20.0.0/16 === 10.30.0.0/16

initiate completed successfully

Die eckigen Klammern geben den Bereich an. In der ersten [CFG]-Zeile wird das ausgewahlte Proposal fiir
die IKE-Verbindung angezeigt. Im Anschluss findet die Authentifizierung der Gegenstellen mittels Zertifi-
katen statt. In der letzten Zeile werden die verwendeten SPIs ,c46dee1f_i“ und ,cbf49406_o" angezeigt.

D Der Security Parameter Index (SP1) dient als Referenz auf die Sicherheitsparameter und wird im
IPsec-Header lbertragen.

Mit dem Anhang ,,_i" bzw. ,_0" wird angegeben, in welche Richtung (Input bzw. Output) der jeweilige SPI
genutzt wird. Eine bestehende IPsec-Verbindung kann mit dem Befehl,swanctl --terminate --child net-net”
abgebaut werden. Soll nur die IKE-Verbindung abgebaut werden, so wird der Befehl ,swanctl --terminate
--ike gw-gw" verwendet.
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Kompetenzcheck &)

@ Diskutieren Sie in der Gruppe, ob der Einsatz der NAT-Technik bei IPv6 sinnvoll ist.

Erldutern Sie, warum es sinnvoll sein kann, eine HTTPS-Verbindung beim Load Balancer enden zu
lassen und die Daten nicht bis zum bedienenden Webhserver zu verschliisseln.

~netplan“-Konfiguration fiir den Client und das VPN-Gateway in LAN-B fiir das vorgestellte Beispiel.

Notieren Sie wesentliche Aspekte aus diesem Abschnitt in Ihrem Projektjournal.

o Sie sollen die Konfiguration fiir die Site-to-Site-VPN-Verbindung erginzen. Erstellen Sie die

Bearbeiten Sie Aufgabe 3 der Lernsituation 4 im Arbeitsbuch.

3.4.4 Sicherheitsgruppen und Gruppenrichtlinien umsetzen

Sie sollen mithilfe von Sicherheitsgruppen Role Based Access Control umsetzen und mithilfe von
Gruppenrichtlinien Netzwerkfreigaben in die Arbeitsumgebung von Benutzern einbinden.

(1) Sicherheitsgruppen implementieren

Die Abteilungen Vertrieb,
Personal, Kundenlosungen
und Entwicklung sollen ihre
Daten auf zentralen Servern
abhspeichern (siehe auch Ka-
pitel 3.3.5). In diesem Kapitel
soll die Speicherung (ber
Netzwerkfreigaben in der
Windows-Doméne betrach-
tet werden und wie damit
Role Based Access Control
(RBAC) umgesetzt wird. Die
Umsetzung soll nach dem
AGDLP-Schema erfolgen. Es
werden folgende Schritte
durchlaufen (siehe auch Ka-
pitel 1.3.1):
1. Domain Local Group er-
stellen
2. NTFS-Berechtigungen mit-
hilfe der Domain Local
Group setzen
. Freigabe einrichten

W

Datei Aktion Ansicht 7

e @ 0/ XD o= BHRAauradly

. Active Directory-Benutzer und -
" Gespeicherte Abfragen

Name

Typ Beschreibung

In diecer Ancicht werden keine Flemente

<

v [ Rigudo.de
» [ Builtin
| Computers
" Domain Controllers
" ForeignSecurityPrincipal:
" Managed Service Accour
| Users
2| Berlin

21 Gruppen
2] Computer
v [37 Clients
2| Notebooks
2 Benutzer
" Entwicklung

7 Kundenlgsungen ||

5 Personal

_ Vertrieb i

Neues Objekt - Gruppe X
% Erstellenin:  Rigudo.de/Berlin/Gruppen
Gruppenname:
[toc_Entwidkung |
Gruppenname (Pra-Windows 2000):
| toc_Entwicklung |
Gruppenbereich Gruppentyp
(@) Lokal (in Domane) @ sicherheit
O Global O Verteiung
(O Universal
o] [

Erstellen der Domain Local Group ,loc_Entwicklung”

. Globale Group erstellen und der Domain Local Group zuordnen

5. Benutzer aus den Abteilungen der Global Group zuordnen

1. Domain Local Group erstellen
Mit dem Hochstufen eines Windows-Servers zu einem Domain Controller erfolgt die ganze Benutzerver-
waltung unter dem Tool ,Active Directory-Benutzer und -Computer”, Dort findet eine Gruppierung mit-
hilfe von Containern und Organizational Units (OU) statt. Im Gegensatz zu OUs sind Container nicht
loschbar. Unter dem Bereich ,Benutzer” sind alle Benutzer und Sicherheitsgruppen aufgenommen. OUs
haben im Ordnersymbol ein kleines Piktogramm, wohingegen Container nur mit einem Ordnersymbol
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dargestellt werden. OUs lassen sich beliebig erstellen und an-
ordnen und bilden die Grundlage, um die Struktur von Organisa-
tionen abzubilden.

Fiir die Rigudo GmbH wird fiir den Standort Berlin eine OU er-
stellt, unter der jede weitere Organisation von Computern und
Nutzern des Standorts vorgenommen wird. Fiir Sicherheitsgrup-
pen wird eine OU-Gruppe erstellt und darin fur jede Netzwerk-
freigabe eine Domain Local Group. Es ist sinnvoll, eine bestimm-
te Nomenklatur der Bezeichnung zu verwenden, was zur
Ubersichtlichkeit und zur Vermeidung von Fehlern beitragt. Hier
wurde das Prafix ,loc_" fiir Domain Local Groups gewahlt.

2. NTFS-Berechtigungen mithilfe der Domain Local Group setzen
NTFS-Berechtigungen kdnnen liber den Dateiexplorer im Kon-
textmenii ,Eigenschaften — Sicherheit” angezeigt und veran-
dert werden. Es sind vier Gruppen voreingestellt:

« ERSTELLER-BESITZER

« SYSTEM

+ Administratoren

+ Benutzer

Die mit GroBbuchstaben geschriebenen Gruppen sind soge-
nannte spezielle Identitdtsgruppen (special identity groups).

Beispiel: Die Gruppe ERSTELLER-BESITZER beinhaltet den Be-
nutzer, der den Ordner oder die Datei erstellt hat.

Schaut man in die Berechtigungen fiir die Gruppe ,Benutzer”,
sieht man die sogenannten einfachen Berechtigungen:

« Vollzugriff

+ Andern

= Lesen, Ausfiihren

« Ordnerinhalte anzeigen

« Lesen

« Schreiben

Mit der Auswahl ,Bearbeiten” wird die Darstellung etwas an-
schaulicher. Zu sehen sind die zwei Spalten ,Zulassen” und
Verweigern®, die eine Eigenheit der NTFS-Berechtigungen be-
schreiben, die aber auch in einem Linux-Dateisystem einge-
schaltet werden kdnnen. Zu sehen ist, dass die Haken beim
,Lesen, Ausfiihren®, ,,Ordnerinhalte anzeigen” und ,Lesen” aus-
gegraut sind. Diese Haken kénnen nicht entfernt werden, da die
Berechtigungen vom {ibergeordneten Ordner geerbt wurden.
Diese Berechtigungen kdonnen nur dort gedandert werden. Es ist
aber moglich, weitere Berechtigungen zu erteilen: Ist z.B. die
Zulassenbox fiir ,Andern“ nicht ausgegraut, kann dort ein Haken
gesetzt werden. Dadurch wird die Berechtigung aktiviert und
erscheint im Unterordner dann ausgegraut als vererbte Berech-
tigung. Fiir die Einschrankung von Berechtigungen steht die
JVerweigern“-Spalte zur Verfligung. Wird hier der Haken bei
JLesen, Ausfiihren" gesetzt, wird die Berechtigung iiberschrie-
ben. Damit wird fiir untergeordnete Ordner die Berechtigung
vererbt iibernommen, eine weitere Anderung ist nicht moglich.

LERNFELD 11b

Eigenschaften von Projekte X
Objekiname:  F:\Freigaben\Projekte

Gruppen- oder Benutzemamen:

G4 ERSTELLER-BESITZER
§2. 5YSTEM
$8 Administratoren (WIN-CGHRMSEUASS\Administratoren) |

Benutzer (WIN-CGHRMIEUASS\Benutzer)

Kicken Sie auf "Bearbeiten”, um die
i 2u andem.

B - B -
Volzugriff el
Andem

 Ausfi
Ordnerinhalt anzeigen
Lesen
Schreben v
Kiicken Sie auf "Erwelet”, um speziele

N snzuzeigen Erweltet

[k ] | Abbrechen |

Einfache Berechtigungen anzeigen

Obemehmen

Berechtigungen fur “Projekte” X
Sicherhett
Objektname:  F:\Freigaben'\Projekte

Gruppen- oder Benutzemamen:

[ 82 ERSTELLERBESITZER
B8 SYSTEM
82 Administratoren (WIN-CGHRMSEUAS4\Administratoren)

Benutzer (WIN-CGHRMSEUAS4\Benut zer)

Einfache Berechtigungen editieren

Berechtigungen fur “Entwicklung” X
Sicherheit

Objekiname:

Gruppen- oder Benutzemamen:

F:\Shares\Entwicklung

[&ErsTELLERBESITZER
| B SYSTEM

loc_Entwicklung (RIGUDOMoc_Entwicklung)

Berechtigungen fur

"Toc_Entwicklung”™ Zulassen  Verweigem
Volzugrff O a -
Andem M O
Lesen, Ausfidhven %} ]
Ordnerinhak anzeigen %) O
Leser E D L

Abbrechen | | Ubemehimen

Einfache Berechtigungen zulassen
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Weitere Anderungen sind an dieser Stelle nur noch durch Aufhebung der Vererbung méglich. Die Ver-
erbung der Berechtigungen kann iiber ,Erweiterte Einstellungen” aufgehoben werden.

Fir die Einrichtung eines Gruppenordners werden folgende Schritte durchgefiihrt:
+ Aufheben der vererbten Berechtigungen

+ Loschen der Berechtigungen fiir die Gruppe Benutzer

+ Erstellen einer Gruppe, die Berechtigungen erhalt

* Zuordnung der Gruppe zum Ordner und Berechtigungen auf ,Andern” setzen

3. Freigabe einrichten

Damit der eingerichtete Ordner als Netzwerkfreigabe auf Clients eingebunden werden kann, muss er als
Freigabe konfiguriert werden. Freigaben erfolgen (iber Zuweisung von Berechtigungen:

« Vollzugriff

+ Andern

« Lesen

Eigenschaften von Entwicklung

Allgemein Freigabe  Sicherheit Vorgangerversionen Anpassen

Datei-und Druckerfreigabe im Netzwerk
Entwicklung | Erweiterte Freigabe

Nicht freigegeben
Netzwerkpfad: | [ Diesen Ordner freigeben Berechtigungen fir "Entwicklung” X
Nicht freigegeben
: R | Einstelungen Freigabeberechtigungen
| Freigabe... | Freigabename:
e sttt o5 i |Entwiddung } Gruppen- oder Benutzemamen:
Enwetette Freigabe i
Legen Sie benutzerdefinierte Berechl Hinzufiigen G

mehrere Freigaben und richten Sie Q)

Freigabe ein. | Zugelassene Benutzeranzahl €
| auf:
( @Emeﬂeﬂe Freigabe... | ) ' Kommentare:

[ Hndigen.. | | Enemen

Berechtigungen fir "Jeder" Zulassen  Verwsigem

| (Volzugrft O
3 T Andem ]
| S| | Loen 2 O
ok | [ Aorcten | [ [
Freigabe einrichten
J Die NTFS-Berechtigungen und die Freigabe-Berechtigungen wer- Eigenschaften vor{joc_Entwickiung) ? X
= den nacheinander gepriift. Ein Benutzer, der {iber ein Netzwerk | o wuce g Vst
zugreift, muss zuerst die entsprechenden Freigabe-Berechtigun- | isgese
gen haben. Hat er beispielsweise lesenden Zugriff, muss auch Hame Active Drectory Domsnendensie-Ordner |

2 Aglo_Entwicklung Rigudo de/Berin Gruppan

mindestens der lesende Zugriff per NTFS-Berechtigung vorhanden
sein. Hohere NTFS-Berechtigungen ergeben jedoch keine héheren
Berechtigungen fiir den Zugriff. Daher ist es sinnvoll, die Freigabe- 1
Berechtigung immer auf Vollzugriff zu setzen und dann die ge- — :
wiinschten Berechtigungen per NTFS zu vergeben. Dadurch sind Eigenschaften der lokalen Gruppe

die Berechtigungen sowohl beim Netzwerkzugriff als auch beim lokalen Zugriff gleich.

Freigaben werden iiber den Reiter ,Freigaben” iiber das Kontextmenii ,Eigenschaften eines Ordners”
erstellt. Neben den Berechtigungen kann ein abweichender Freigabename gewahlt werden, der fiir alle
Freigaben auf dem Server eindeutig sein muss.
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4, Global Group erstellen und der Domain Local Group zuordnen

Auf gleiche Weise, wie die Domain Local Groups zuvor eingerichtet wurden, werden jetzt die Global Groups
erstellt. Hier wird fiir die Nomenklatur das Prafix ,glo_" verwendet. AnschlieRend wird die Zuordnung der
globalen zur lokalen Gruppe vorgenommen. Die Schachtelung der Gruppen ergibt sich aus der Reichwei-
te (Scope) der unterschiedlichen Gruppen. Global Groups kénnen iiber mehrere Domains verwendet wer-
den, wenn diese eine Vertrauensstellung zueinander haben. Dahingegen kdnnen Domain Local Groups
nur in einer Domain verwendet werden.

Eigenschaften vor{glo_Entwicklung ? X
5. Benutzer aus den Abteilungen der Global Group zuordnen Algermen | Migheder | Maghed von | Venwalet von
Im letzten Schritt der AGDLP-Konfiguration werden die eigentli- ,_ 5
chen Benutzer angelegt und der Global Group zugewiesen. Da- Nare Active Drectory-Domsnendinste-Ordner
mit ist die Konfiguration abgeschlossen. Um neuen Benutzern (ﬁ;:”‘ Rigudo de/Bern/Benutzes/Ertuicking
aus der jeweiligen Abteilung Zugriff auf die Freigabe zu geben,
miissen diese nur der entsprechenden globalen Gruppe zuge-
wiesen werden. Benutzer, die in eine andere Abteilung wech-
seln, werden zwischen den jeweiligen Gruppen verschoben. Eigenschaften der globalen Gruppe

(2) Gruppenrichtlinien implementieren

Wie zuvor beschrieben, wird die abzubildende Organisa- B A Dty Rt Competis
tionsstruktur mit OUs erstellt. Fiir den Standort Berlin ist eine e e Wity
OU und darunter die bereits besprochene Gruppen-0OU zu un- — —
terteilen. Somit stehen eine OU fiir Benutzer und eine fir esafo@c Hem 3y
Computer zur Verfiigung. Diese Unterteilung dient dazu, Grup- | = Active Directory-Benutzer und -/ Name
penrichtlinien anzuwenden. > % gje“’:‘:e"e Abfragen & Gruppen

K )a "g':!u?l:ti: ;;T Computes
Wie in Kapitel 1.3.1 dargelegt, werden Gruppenrichtlinien in > Bl Computers il Benutzer
ihrer Wirkung in Computerrichtlinien und Benutzerrichtlinien > [Z] Domain Controllers
unterschieden. Exemplarisch wird hier die Einbindung der > [ ForeignSecurityPrincipak
Netzlaufwerke fiir die jeweiligen Benutzer gezeigt. Als zweites == 3:;:9&" Senviac ficcom
Beispiel soll die Umsetzung der vom BSI empfohlenen Har- - BT
tungsmaBnahmen fiir Windows-Clients besprochen werden. "l Gruppen

v [&] Computer

Im vorherigen Abschnitt wurde die Einrichtung der Netzwerk- v Bl Clhents
freigabe fiir die Abteilungen Personal, Vertrieb und Entwick- v Benf:u:mh"m
lung dargestellt. Fiir einen Benutzer der Abteilung soll auto- " @ Entwickiung
matisch die Netzwerkfreigabe auf einem Windows-Client =] Kundenlgsungen
eingebunden werden. Dabei soll die Bindung unabhangig Gl Personal
vom Computer sein, auf dem er sich anmeldet. Dieser Hin- S Vertrieb

weis deutet auf eine Benutzerregel hin, die entsprechend an  Doménenstruktur mit erstellten OUs
eine OU mit Benutzern gekoppelt wird. Alle Benutzer der Ent-
wicklung werden also in die OU ,Berlin/Benutzer/Entwicklung” verschoben.

Im Bereich ,Active Directory-Benutzer und -Computer” wird die OU-Struktur erstellt und die Benutzer
bzw. Computer werden in die jeweilige OU sortiert. Innerhalb des ,Gruppenrichtlinienverwaltung” wird die
so erzeugte OU-Struktur automatisch abgebildet und es kdnnen Gruppenrichtlinien zugeordnet werden.

Fiir die OU ,,Entwicklung” wird ein Group Policy Object (GPO) erstellt. In diesem GPO kénnen alle Gruppen-
richtlinien editiert werden, die fiir die entsprechende OU angewendet werden sollen. Grundsatzlich
konnten im erstellten GPO alle ndtigen Einstellungen fiir die OU vorgenommen werden. Es empfiehlt sich
aber, die Einstellungen zu gruppieren und fiir jede Gruppe ein eigenes GPO zu erstellen. Hier wird die
erstellte Freigabe als Laufwerkshuchstabe ,W:“ auf dem Client eingebunden. Zu beachten ist, dass die
Informationen aus Sicht des Clients zu betrachten sind. Daher ist die Quelle der Freigabe in der soge-
nannten Uniform Naming Convention (UNC) in der Form ,\\dc1\Entwicklung" anzugeben.

MaRnahmen 7ur Frhahiung der Sicherheit vernetzter Susteme umsetzen
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l 2 Active Directory-Benutzer und --;enune:e:) - a

Datei  Aktion Ansicht ?

EIEEFEEEE YR 2L

] Active Directory-Benutzer und -|| Name Typ Beschreibung
» [ ] Gespeicherte Abfragen R Bt
v i Rigudo.de
> [ Builtin
> 4 Computers @Gruppemichtlinienvemartung)
> |=. Domain Controllers ~ - - -
> [ ForeignSecurityPrincipal ', Datei Aﬂ'on Ansicht Fe"ﬂf_"____?
> [ ] Managed Service Accour 4= $i % TfE qQ ‘ 5R
:_ __: g:::: EH Gruppenrichtlinienver.waitung Entwicklung
=] Gruppen v & G‘esamtstruktur: Rigudo.de Verknupfte Gruppenrichtlinienobjekte  Gruppenrichtlinienven
v [&] Computer ¥ J inoasines 5%
v B Clients v 3 Rigudo.de ) ) Verknupfungsreihenfolge Gruppenn
1 Notebooks f Defr.ault Domain Policy
v [5] Benutzer v [ Bedin
v |2 Benutzer
> denidsungen
=1 Personal ndenldsungen
31 Vertrieb ¥ B Eesonnl
» |4l Vertrieb
5| Computer
s 2 4] Gruppen
» [2] Domain Centrollers
» [ 5 Gruppenrichtlinienobjekte
Z WMI-Filter
A Starter-Gruppenrichtlinient

Zusammenhang zwischen AD-Struktur und Gruppenrichtlinienverwaltung der OU , Entwicklung”

J In der OU-Struktur sind T
L=l unter ,Computer” etwa |& ous msen smon senser B
die OU ,Clients* und (2 2% ¢ 05

a 9 l
darunter Notebooks in |~ o p———— [| veoiete o =  Degr)
extra OUs gruppiert. Fiir o v T B (e et Ctremicess S by

Notebooks sind bei- nilie
spielsweise gesonderte

| Eigenschatten von W

= RundenlGtungen | Data Akicn Anscht 7 | Wsemen Gemeinsame Optenen
Absicherungen  oder ) Mvess e 20w 08D = .,
eine Anbindung (ber ) Bl G S = AT
VPN an das Firmennetz- ! @ Sppantiriataigite] 18 Bripeois T T
. . » L WMI-Filter | » 0 Richtlinien |
werk zu konfigurieren. » 1 Sarer-Gruppenichtniend - 1 Enstelungen e @i W
i = > [f Standorte v ] Windows-Einstellungen erwenden, begrnend mit:
Das kann iiber spezielle 8 Guppenichinienmodetienng 5
5 i s & Gruppenichtiinienergebnisse | Laufwerkzuordnungen
Gruppenrichtlinien er- " == :sm—esf“wm;_ = Vet iens)
. . . | 57 Dateien
folgen, die fiir die Desk- |- 2 of . ik,
tops nicht n0t|g sind. 88 Regiticung Loufnerk aus-Jenblenden A Laufnerie sus-Jentienden
- e Brens odeneg e sy
Werden aber beide Sys- < R ] e || | e

Lautwerkzuordnungen

teme mit Windows be-
trieben, kénnen Grup-
penrichtlinien, die so- Zuordnung einer Netzwerkfreigabe durch Gruppenrichtlinie
wohl fiir Desktops als

auch fiir Notebooks sinnvoll sind, auf die OU ,Clients" angewendet werden.

(] o | i [ e

Ein Beispiel fiir solche Gruppenrichtlinien sind die Einstellungen, die das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) fiir die Hartung von Windows-Clients empfiehlt (vgl. APP.2.2 fiir AD und
SiSyPHuS fiir Windows-Clients).
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Kompetenzcheck &)

@ Beschreiben Sie ein Szenario, bei dem es sinnvoll ist, dass die stationaren Rechner in einer OU und
die Notebooks in einer untergeordneten OU organisiert werden.

© Recherchieren Sie den Begriff ,administrative Freigabe“ und beschreiben Sie diesen in eigenen
Worten.

€ Notieren Sie wesentliche Aspekte aus diesem Abschnitt in Ihrem Projektjournal.

@ Bearbeiten Sie die Aufgabe & der Lernsituation 4 im Arbeitsbuch.

3.4.5 Zertifikatsmanagement implementieren

In Kapitel 3.3.6, Abschnitt (2) zur Planung einer Zertifizierungsstelle (Certificate Authority, CA) wurde be-
schrieben, dass die Rigudo GmbH eine CA auf Basis eines Windows-Servers plant. Als Grundlage werden
dazu ein Windows-Server, in diesem Beispiel Windows Server 2019, und die Sicherheitsupdates installiert.

Fiir die Installation einer Zertifizierungsstelle muss im ,Server Manager” die Serverrolle ,Active Directory
Certificate Services” installiert werden. Als ,Role Service” wird zunachst ,Certificate Authority” ausge-
wahlt.

Nach der Installation der CA-Rolle muss die Zertifizierungsstelle konfiguriert werden. Hier muss der Be-
nutzer angegeben werden, unter dessen Privilegien der Dienst konfiguriert wird. Fiir eine vom Active Di-
rectory (AD) unabhangige Zertifizierungsstelle reichen die Rechte des lokalen Administrators aus. Wenn
die CAin das AD integriert sein soll, wird ein Account eines AD-Administrators bendtigt.

Bei der Wahl des Typs der
Zertifizierungsstelle hat sich
die Rigudo GmbH fiir ,Enter-
prise CA" entschieden. Dieser

Typ wird hier ausgewahlt. © Standalone CA
Standalone CAs can be members or a workgroup or domain, Standalone CAs do not require AD
DS and can be used without a network connection (offline).

certificate policies.

AnschlieBend kann zwischen
Root CA und untergeordneter
Zertifizierungsstelle gewahlt
werden. Wdhrend der Pla-
nung fiir die interne Zerti-
fizierungsstelle hat sich die

Rigudo GmbH fiir eine Root- | © Subordinate CA
CA entschieden Subordinate CAs require an established PKI hierarchy and are authorized to issue certificates by
’ the CA above them in the hierarchy.

Festlegung des Typs der Zertifizierungsstelle

® Root CA
Root CAs are the first and may be the only CAs configured in a PKI hierarchy.

Im ndchsten Schritt kann ein  Verfeinerung der CA Auswahl(
vorhandener privater Schliis-
sel angegeben oder ein neuer privater Schliissel Common name for this CA:

angelegt werden. Die Rigudo GmbH verwendet noch |rigudo-cd ]
keine Zertifikate und legt einen neuen Schliissel an. o

Dazu miissen zuerst Verschliisselungsparameter fest- | Detnguished namesuffic

gelegt werden. Dabei ist es sinnvoll, eine ausreichend | P¢sle®C=net ]

groRe Schliissellange zu wahlen (fiir RSA z.B. mind. Preview of distinguished name:

2048 Bit). AnschlieRend wird der Name der Zertifi- CN=rigudo-ca,DC=local DC=net .
zierungsstelle ,rigudo-ca“ festgelegt. Der Name ist in i i i
allen signierten Zertifikaten der CA enthalten. Festlegung des Namens der CA

MaRnahmen zur Erhéhung der Sicherheit vernetzter Systeme umsetzen
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Im Anschluss wird der Giiltigkeitszeitraum des Stammzertifikats festgelegt. Dieser Zeitraum sollte groRer
als der Giiltigkeitszeitraum der ausgestellten Zertifikate sein. Mit einer langen Giiltigkeitsdauer ist es
nicht nétig, Zertifikate zu verldngern. Wird ein langer Zeitraum gewahlt, muss mit funktionierenden
Certificate Revocation Lists gearbeitet werden, damit Zertifikate widerrufen werden kénnen.

Nach Angabe der Verzeichnisse fiir die Zertifikatsdatenbank ist der Dienst grundlegend startbereit.

u ”te": 'der W'ndOWS CA 'ft = Certification Authority (WIN-JU3E | Name Intended Purpose
€s nOtng die ,.Vorlagen fir v @l n_?udo-ca > & Directory Email Replication Directory Service Email Replication
Zertifikate" (Certificate = IRevo:eél C:;trﬁ:ale; 2l Domain Controller Authentication Client Authentication, Server Authentic...
Tem D lates] anzu passeﬂ '4 Ps::;in ethe I'j::: E Kerberos Authentication Client Authentication, Server Authentic...
: 3 = Failed Rgequ‘:sts Fers Recovery Agent File Recovery

Diese Vorlagen beschrei- pere : & Basic EFS Encrypting File System

| Certificate Templates
ben, welche Gerate wel- = 2] Domain Controller Client Authentication, Server Authentic...

.ps &l Wi icati
Ches Zertifi kat a nfo rde i 5 Coe:ﬁ::'tr:! z:ir::tr ::"'::::::::::: Server Authentic...
diirfen und fiir welche Ge- & User Encrypting File System, Secure Email, Cl...
rate es au Ch auto matisch & suberdinate Certification Authority <All>
erstellt wird. Die Vorlagen 3 Administrator Microsoft Trust List Signing, Encrypting...
unterscheiden sich bei-  vorlagen fiir Zertifikate
spielsweise in den Vorga-
Copy of User Properties ? X

bewerten, z. B. Gliltigkeitsdauer. Die Anpassungen werden
uber die ,Certificate Templates Console” durchgefiihrt. Subject Name lssuance Requiements
Hier kénnen auch neue Vorlagen, z.B. fiir spezielle | Seo | Comoatbly | Request Hending . Coyptogapty | Key Atestation

Superseded Templates Extensions Security Server
Serverarten, angelegt werden. - o eiciont: s e and o A Bl

Es kann sinnvoll sein, die Vorlagen durch eine gednderte Exensions included i this template:

Kopie anzulegen. Bei einer internen Zertifizierungsstelle

ist es gegebenenfalls nicht erwiinscht, dass ein Benutzer }QCerlﬁcde Template Information

E-Mails signieren oder die Festplatte verschliisseln kann, EET:"QZM

ohne dass ein ,Key Recovery” beim Client konfiguriert {‘

ist. In der Vorlage ,User" dieser Zertifikatsmoglichkeiten ‘

kann eine Kopie des Zertifikats ,User" angelegt werden. e ]
In dieser Kopie werden unter den ,Extentions” der Appli- ROR——

cation Policies die Punkte ,Encrypting File System" und ECiertherticatim

»Secure Email” geloscht. g
Kopie der Vorlage ,,User Properties”

Nach dem Kopieren oder Anlegen einer Vor- :

. g i},}Cerli'ficaliunAl.rthcrity(WIN—JM}iE N, Descripti
lage muss diese der Zertifizierungsstelle zu- v & rigudo-ca [ ;“m do- c:n,r:,: Authori
gewiesen werden, damit sie verteilt und = e o e
1 Issu ertificates
verwendet werden kann. . Pending Requests
_ Failed Requests

Nachdem die Vorlagen angepasst sind, wer- MG RCREET

den diese auf den jeweiligen Systemen, I
wenn gewiinscht, automatisch angewendet.

Erstellen eines neuen Zertifikats

Das Stammzertifikat wird beispielsweise an
alle Gerate verteilt, damit andere Zertifikate
der lokalen CA validiert werden kénnen. [ 1ssued o ssued By Expiry Date A

Trusted Root Certification Authorities Trusted Publishers  Untrusted Publishers (1]

@hﬁcrosoﬁ Root Certificate Authority 2011 Microsoft Root Certifi...  22/03/203¢
Der Benutzer kann auch Zertifikate selbst %::::BmejcﬁmRmtéj:xE;uﬂ;; x:;ime;g ;;fi;nl',:gc
anfordern. Diese Verfahrensweise muss, in Eolrigudo-a ' " igudoa 25/10/2023
Abhangigkeit des Zertifikats, beim Server in gﬁﬂmﬁ e Rt o e :9"*':( _ zsﬁ';'{;:?

. aae o 5 - —s Symantec Enterprise e Roo icroso yman! ise ... 15 2
der jeweiligen Vorlage konfiguriert sein. Auf I Thawte Tmestamping CA Thawte Timestamping...  01/01/2021
den Request erfolgt das Ausrollen des v
Zertifikats < =

Erstelltes Zertifikat wurde importiert
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certlm - [Certificates - Local Computer] - a
i General  Details  Certification Path
File Action View Help

s F ol cE Hmm chon: [N .
eificates - Local Computer A }l Logical Store Name

3 [ Personal | P Pers: Field value x
> [7] Trusted Root Certification | | Find Certificates... — = )
> [ Enterprise Trust | & e T 5tgnatu'e hash algorithm sha256 .
> (7] Intermediate Certification| ||| . s E L = g =] tssuer rigudo-ca, local, net
> [ Trusted Publishers | g Fefresh [£)valid from 28 October 2022 06:25:19
5 (7] Untrusted Certificates 4 Trust ol
& i o || Eluntn ey [=]vaid to 28 October 2023 06:25:19
5 (] Third-Party Root Certifical || P T -
s [ Trusted People || 2 ird-Party Root Centfieation AUthont Advanced Operations Subject Windows-VM.local.net
5 7] Client Authentication Issu__|| - Trusted People et | | [E] Public key RSA (2048 Bits)

Kompetenzcheck &)
@ Beschreiben Sie die Funktion eines Templates bei der Zertifizierungsstelle.

Besprechen Sie zu zweit, welche Vorteile die Verwendung einer untergeordneten CA bietet, wenn die
libergeordnete CA eine dffentliche CA ist.

Erldutern Sie, warum es sinnvoll sein kann, wenn ein Unternehmen sowohl eine interne Zertifizie-
rungsstelle als auch eine interne untergeordnete CA verwendet.

@ Notieren Sie wesentliche Aspekte aus diesem Abschnitt in lhrem Projektjournal.

Bearbeiten Sie die Aufgaben 4 und 5 der Lernsituation 4 im Arbeitsbuch.
A4

A5

3.5 Wirksamkeit der umgesetzten MaRnahmen uberpriifen

Sie sollen die Sicherheit des vernetzten Systems priifen und das erreichte Sicherheitsniveau in
Bezug auf Kundenanforderungen, eingesetzte MaBnahmen und Wirtschaftlichkeit bewerten.

Nach der Planung verschiedener MaRnahmen wurden einige davon im letzten Kapitel exemplarisch um-
gesetzt. In diesem Kapitel wird beschrieben, wie sich die Auswirkungen von MaRnahmen iberpriifen
lassen. Dazu wird beispielsweise gezeigt, wie ein Netzwerk auf Schwachstellen iiberpriift wird und mit
welchen Moglichkeiten das Berichtswesen dazu realisiert werden kann.

3.5.1 MaBnahmen auf Wirksamkeit priifen

Sie sollen die umgesetzten MaBnahmen auf Wirksamkeit priifen.

Die getroffenen MaRnahmen zur Erhohung der Sicherheit in der Rigudo GmbH sind auf ihre Wirksamkeit
zu priifen. Hierzu sind unterschiedliche Ebenen zu betrachten, die im Folgenden vorgestellt werden.

(1) Analysewerkzeuge
Einen wesentlichen Baustein zur Sicherung von Netzen liefert der aktuelle Blick auf die transportierten

Daten und gedffneten Schnittstellen (Anwendungs-Ports). Mit folgenden Tools kann eine Analyse des
Datenverkehrs durchgefiihrt werden.

Wirksamkeit der umegesetzten MaRnahmen iiberoriifen 283
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Wireshark
 Universelles Netzwerkanalysetool, fiir alle géngigen Betriebssysteme verfiighar

tshark
| Arbeitet wie Wireshark, allerdings ohne grafische Oberfliche; die mitgeschnittenen Daten werden
standardmaRig direkt im Terminalfenster ausgegeben; fir Headless-Systeme geeignet

Ecpdump
| Ahnlich wie tshark; Terminal-Anwendung, fiir Headless-Systeme geeignet

Nmap
Port—Analyser zur Untersuchung offener Ports

Postman
Zur Uberpriifung speziell von Webanwendungen, z.B. REST-Schnittstellen

Wireshark

Der Port-Analyser Nmap wird in Abschnitt (4) genauer beschrieben. Mit dem universellen Netzwerkanaly-
setool Wireshark konnen sowohl live als auch offline Untersuchungen vorgenommen werden. Die Stan-
dardansicht von Wireshark ist in fiinf Bereiche eingeteilt (siehe unten).

0
|;| Datei Bearbeiten Ansicht Navigation Aufzeichi ireless Tools Hilfe
Z Q_ 4= fatei Bearbeiten Ansicht N\ (=] (5] XF
1. Ihp.aﬂdr Z19216801880mp_ ) 5 I,{‘;‘ é ® e T E
No. Info £
2334 183.352653054 iﬁ'z.'lii 192 II Iip.addl’”: 192_153&1 &&mp = 98 Echo (ping) reply  10=0x0001, seq=8/2048, tt1=64 (request in 2333)
2348 184.352071974 192 168.0. 192. 98 Echo (ping) request 1d=6x8861, s 2304, ttl=64 (reply in 2349)
2. o Time S = =54](request in 2348
2354 185,354526073 102.168.0.43 2.1, S 98 Echo (ping) request 1d=0x8801, seq=10/2568, ttl=84 (reply in 2355)
| 2355 185.355576416 192.166.0.1 19ng68, 2334 183.352653054 192 98 Echo (ping) reply  1d=Gx8061, seq=10/2560, ttl=64 (request in 2354)
2357 186.355336674 192.168.0.43 192, 2348 184.352971974 19, 98 Echo (ping) request id=8x0801, seq=11/2816, ttl=64 (reply in 2358)
2358 186.356237965 192.168.0.1 192.168. 40 184354108028 98 Echo (ping) reply 1d=0x0001, seq=11/2816, tt1=64 (request in 2357)
2371 187.379360388 192.168.0.43 192.168.6.1 285 352520 98 Echo ping] request 1d=0x0001, seq=12/3072, tt1=64 (reply in 2372)
2372 187.380343452 192.168.0.1 192.168.6.43 5T id=0x0001, seqg=12/3072, ttl=64 (request in 2371)
| 2374 188.380525749 192.168.0.43 192.166.9.1 cHp 1d=0x0001, seq=13/3328, ttl=64 (reply in 2375)
L 2375 188.381363421 192.168.0.1 192.168.0.43 IcHP id=0x0001, seq=13/3328, ttl=64 (request in 2374) =

- "| 3. menschenlesbhar '

ernet Control Message Prol
Type: 8 (Echo (ping) reques
Cor ] o

BE): ( )
Sequence Nunber (LE): 256 (8x6160)

Response frame: 2242
Timestamp from icmp data: Oct 22, 2022 17:15:24.000000008 CEST

[Timg mp data (relative): ©.985328219
D“"’ 4. HEX 4, ASCII
d8 Se d3 5c fd 87 8 45 88 E
[TaiR

4

7 e
BQ 54 5b g 8 2b c@ aB
9620 00 o1 08 9 63 80 88
00 60 d9 o 1 13 14 15
16 17 18 19 1a {b 1c 111 § 21 23 24 25
26 27 28 29 2a X 33 34 35

36 37

(5]

O ¥ checksum (icmp.checks

1. In Bereich 1 werden die Filter definiert. Es ist mdglich, mehrere Filter logisch mit UND, OD
NICHT zu verkniipfen.

2. Im Bereich 2 werden die mitgeschnittenen Pakete zeilenweise dargestellt. Der Infobereich kagn durch
Aktivieren des Schalters ,Bearbeiten - Einstellungen — Name Resolution - Resolve transport/names -
ENABLE" mit den jeweiligen Anwendungsinformationen aussagefahiger
gestaltet werden.

3. Im Bereich 3 wird das im Bereich 2 ausgewahlte Paket detailliert darge-
stellt. Jede Zeile kann aufgeklappt werden, um sich weitere Informationen
anzeigen zu lassen. Die Darstellung der Zeilen entspricht dem 1S0-0SI- Classic
Modell in umgekehrter Reihenfolge (hdchste Schicht befindet sich unten).

4. Im Bereich 4 wird der Paketinhalt als Rohdaten in Hexadezimal bytewei-
se und ASClI-decodiert angezeigt. Werden Buchstaben oder Texte im Paket transportiert, sind sie somit
lesbar. Eine Auswahl eines Feldes oder einer Zeile im Bereich 3 wird entsprechend im Bereich 4 markiert.

v Default

Bluetooth

No Reassembly

284 Betrieb und Sicherheit vernetzter Susteme gewihrleisten (Lernfeld 11h)
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5. Im Bereich 5 konnen Profile fiir unterschiedliche Umgebungen angelegt werden. Diese enthalten alle
vorgenommenen Einstellungen.

Der Einsatz von Wireshark in groBen Netzen wird erst durch Filterung sinnvoll. Die aufgezeichnete Daten-
menge kann durch entsprechende Capture-Filter deutlich reduziert werden. Durch den Capture-Filter
werden nur bestimmte Daten aufgezeichnet. Bei Live-Mitschnitten kann durch Display-Filter die Ansicht
auf die Daten dynamisch angepasst werden, ohne dass Pakete verworfen werden.

Filter Beschreibung

ip.addr eq 192.168.0.1 and icmp | Pakete, die die IP-Adresse 192.168.0.1 und ein ICMP-Paket (z.B.
oder alternativ: Ping) enthalten (fir ODER: or bzw. ||)

ip.addr==192.168.0.1 && icmp

ip.dst eq 192.168.0.1 Pakete, die die IP-Adresse 192.168.0.1 als Zieladresse enthalten
tcp.dstport==443 Pakete, die den Ziel-TCP-Port 443 (HTTPS) enthalten

tls Pakete, die eine mit TLS verschliisselte Verbindung enthalten
sip.To contains "0691234" Pakete, die im SIP-Feld ,To“ den String ,,0691234" enthalten

Durch Rechtsklick in die Filterzeile kann der Anzeigefilterausdruck-Dialog gedffnet werden. Hier kdnnen
alle verfiigharen Protokolle inklusive der darin enthaltenen filterbaren Protokollelemente ausgewahlt
werden. Weiterhin kdnnen hier auch Relationen (,ist gleich®, ,und" usw.) sowie die entsprechenden Wer-
te eingegeben und von dort direkt in die Filterzeile iibernommen werden.

Um einen schnellen Uberblick iiber alle Verbindungen zu erhalten, ist es méglich, im Menii ,,Statistiken -
Verbindungen” den Nachrichtenfluss der untersten vier 0SI-Schichten aufzulisten. Ebenfalls finden sich
hier die Anzeige der Protokollhierarchie und der |/0-Graph im Bereich ,Statistik". Die Protokollhierarchie
gibt die Anzahl von Paketen auf den unterschiedlichen Protokollebenen an. Hier kdnnen UnregelmaBig-
keiten bzw. ungewodhnliche Protokolle identifiziert werden. Der 1/0-Graph zeigt die Anzahl von Paketen
iiber die Zeit an, sodass die Auslastung der Netzwerkkomponenten beobachtet werden kann.

Der Flow-Graph kann bei Verbindungsproblemen helfen. Hier wird die Abfolge der Nachrichten zwischen
verschiedenen Endpunkten grafisch dargestellt.

- Wireshark - Flow - any e X
. 192.168.0.43 E
Zeit 192.168.0.24 Kommentar
13.705084622 | RooghRs St s | SMEXKeepAive Request
i |
13.706022743 2282 b IO ot [ a4g | SMBE: KeepAive Response
I '
13.706036970 iy (22 kool dIAKS DG SeqTIASTE ) 1y, | TCP: 44822 -« microsolt-dsl445) (ACK] Seq=T3 AdeT3 Win=3_
i !
13.706095029 b AN et A4 a5 | SMB: Creste Request Fie:
i 1
13.707875051 a2 | IR Dass | SMB:Creste Response Fle
13.707919204 s w» 245 SMBZ: Getlnfo Request FILE INFO/SMBZ FILE ALL INFO Fie:

Beispiel fiir einen Flow-Graph von Wireshark

Durch Rechtsklick auf ein beliebiges Protokollfeld im mittleren Bereich kann dieses als Spalte oder Filter fiir
die Ansicht im Bereich 2 hinzugefiigt werden. Dadurch wird die Sortierung nach bestimmten Kategorien, z.B.
bestimmten IP-Adressen oder TCP-Ports, ermoglicht.

Im aufgezeichneten Datenverkehr zeigt Wireshark zusammengehdrende Pakete als sogenannte Objekte an,
die direkt aus dem Datenverkehr gespeichert werden kdnnen.

Hinweis: Wireshark darf insbesondere im betrieblichen Umfeld nur nach Riicksprache eingesetzt werden, da
das Programm hinsichtlich des Datenschutzes problematisch ist.
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m Bearbeiten Ansicht Navigation Aufzeichnen Analyse Statistiken Teleph - Wireshark - Exportieren - SMB Objektliste Sl X
SHinen ) Strg+0 Texfiter: | - ContentTyp: | Ale ContenTypen +
Zuletzt gedffnete Dateien (R) Paket  H ContentType. i GroB Dateiname
Zusammenfahren... 2121 V192.168.0.24\TREEID_UNKNOWN FILE(19570/19970) R [100,00%] 19kB  \Raspberry-piico

) X 2306 WI92.168.024\TREEID_UNKNOWN FILE(159362/159362)R100,00%] 159kB  Wicico

Aus Hexdump importieren... 2380 W92.168.024\TREEID_UNKNOWN FILE (58586/50586)R [100,00%] 53kB ‘xubuntu.ico
SchlieGen () StrgeW
Speichern Strg+$
Speichern als... SurgrUmschalt+S
Dateisatz
Spezielle Pakete exportieren...
Paketdissektion exportieren

5 es captured (144
PDUs in Datei exportieren... 192.168.9.43

e 4 . (445), Dst Port
TLS Sitzungsschldssel exportieren... ), #2326(4344),

DICOM...
Drucken... Strg+pP HTTP...
Beenden (Q) Strg+Q IMF...
o @ Hilfe Alles speichern 4 Spec(hem

Export eines SMB-Objekts in Wireshark

(2) Einzelne Gerate testen

Drei Dateien konnten exportiert werden

Unter dem Schlagwort ,Device Security Check” werden MaBnahmen zusammengefasst, die die Einhaltung
der Sicherheit auf einem Einzelplatzrechner liberpriifen. Diese sollten turnusmiBig und idealerweise

softwareunterstiitzt (z.B. per Skript) durchgefiihrt werden. Die Ergebnisse dieser Tests kdnnen dann zu

weiteren MaBnahmen fiihren.

Systemintegritat, Protokollierung, Hartung und Sicherheitsfunktionen in Windows 10) des BSI, vgl.
www.bsi.bund.de/DE/Service-Navi/Publikationen/Studien/SiSyPHuS_Win10/SiSyPHuS_node.html

| [01.01.2023].

Die folgenden Bereiche sollten dabei abgedeckt werden:

Bereich

Erkldrung

Mogliche Auswirkung

Trusted Platform
Module (TPM)

Uberpriifung, ob die notwendigen
KBAs eingespielt sind und das Sys-
tem ordnungsgemaR funktioniert

Angreifer konnten an private Schliissel
gelangen.

PowerShell

Uberpriifung der Ausfiihrungs-
rechte fiir PowerShell-Skript

Angreifer konnten durch PowerShell-Skripte
administrative Eingriffe vornehmen.

Secure Boot-
Konfiguration

Aktualitat der Boot-Signaturen im
UEFI-Bereich {iberpriifen

Angreifer kdnnten manipulierte Betriebs-
systeme starten.

Software Anwendungssoftware sollte auf Angreifer konnten bekannte Sicherheitsliicken
aktuelle Versionen gepriift werden | von Anwendungssoftware ausnutzen.

Sicherheits- Aktualitat der Antivirensoftware Angreifer konnten Schadsoftware iiber E-Mails

software bzw. sonstiger Sicherheitssoftware | oder Webseiten einschleusen.

Microsoft- Uberpriifung des Erhebungs- Die Menge der libertragenen Informationen

Telemetrie- umfangs kann zu unerwiinschtem Abfluss von Informa-

komponente tionen auf ausldndische Server fiihren. Es kon-

nen bis zu 400 Event-Provider aktiv sein, die
Datenmenge steigt entsprechend. Mit Betriebs-
systemaktualisierungen kdnnen diese Einstel-
lungen durch Microsoft gedndert werden.
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(3) Identity und Access Management (I1AM)

Unternehmen missen in heutiger Zeit eine groRe Menge vielfdltiger Identitaten tberprifen kénnen.
Diese |dentitaten konnen z.B. Angestellte, Kunden oder Geschaftspartner sein. Jede dieser Identitdts-
gruppen hat andere Anforderungen an das Unternehmen und daraus resultierende Berechtigungen bei
der Zusammenarbeit mit dem Unternehmen.

Die einfachste Art der digitalen Identitdtspriifung ist die Verwendung von Benutzername und Passwort.
Diese Identitdtsiiberpriifung ist meist an einen bestimmten Dienst gebunden. Idealerweise ist die Uber-
priifung von Identitdten benutzerbezogen. Das bedeutet, ein Benutzer kann den Identitdtsnachweis bei
vielen unterschiedlichen Diensten unterschiedlicher Hersteller verwenden (Single-Sign-On).

Durch ein Identity and Access Management (IAM) ldsst sich verhindern, dass ein Benutzer viele Identi-
téten fir verschiedene Konten pflegen muss. Es erleichtert es den beteiligten Diensten festzulegen, wel-
che Berechtigungen ein Benutzer fiir welche Ressourcen zugewiesen bekommt. Ein IAM dient dazu, die
Erteilung von Berechtigungen aufgrund von vorher festgelegten Sicherheitsrichtlinien zu gewahrleisten.
Ein umfassend automatisiertes IAM sollte moglichst nicht zu komplex sein, damit alle Berechtigungen
nachvollziehbar bleiben.

Identity Governance and Administration (IGA) ist eine Unterkategorie eines IAM. Damit wird ein IAM um
die Einhaltung von gesetzlichen Vorschriften erweitert. Das ist ndtig, um beispielsweise beim Security-
Audit nachzuweisen, dass alle Richtlinien eingehalten werden.

(4) Penetrationstest

In den vorausgehenden Kapiteln wurden verschiedene MaRnahmen beschrieben, um Angriffe auf Netzwer-
ke und Server abzuwehren. Nachdem die Netzwerkinfrastruktur abgesichert ist, ist es sinnvoll, diese Ab-
sicherung zu testen. Dadurch kann die Wirksamkeit der angewendeten MaRnahmen sichergestellt werden.

Bei einem Penetrationstest wird die IT-Infrastruktur auf Schwachstellen untersucht. Dazu wird das Vorge-
hen eines Angreifers simuliert. Ein Angreifer sucht Schwachstellen, z. B. Zero-Day-Exploits oder andere
Sicherheitsliicken. Diese Schwachstellen verwendet er, um in ein System einzudringen und dort weitere
Berechtigungen zu erlangen und letztendlich Daten des Unternehmens unberechtigt zu manipulieren
oder herunterzuladen. Der Angriff muss nicht von auRerhalb des Netzwerks - also dem Internet - kom-
men, sondern kann auch aus dem internen Netzwerk gestartet werden.

/4)) Zero-Day-Exploit

Ein Zero-Day-Exploit (0-Day-Exploit) ist das Ausnutzen einer Schwachstelle in einem IT-System, die
ein Angreifer entdeckt hat, bevor der Hersteller Kenntnis von der Schwachstelle hat. Damit existiert
noch kein Sicherheitspatch fiir diese Schwachstelle. Das Exploit kann verwendet werden, ohne dass
es explizite GegenmaBnahmen gibt.

Ein Penetrationstest, insbesondere im betrieblichen Umfeld, darf nur nach Absprache durchgefiihrt wer-
den. Die Untersuchung der IT-Infrastruktur darf niemals destruktiv sein.

Destruktiver Test

Bei einem destruktiven Test wird ein verletzbares System absichtlich beschadigt. Dabei lernt der
Tester die Schwachstellen kennen und kann ermitteln, was passiert, wenn diese Schwachstellen
ausgenutzt werden. Bei einem produktiven System wird normalerweise kein destruktiver Test
durchgefiihrt, da die Infrastruktur nicht durch das Testen gefahrdet werden darf, um die Verfiigbar-
keit und Funktionalitat zu gewahrleisten.

Wirksamkeit der umgesetzten MaRnahmen tiberpriifen
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Vor einem Test muss dessen Umfang abgestimmt werden. Dabei wird festgelegt,
welche IT-Systeme, z.B. Server oder Koppelelemente, untersucht werden sollen.
Der Aufwand fiir einen ausfiihrlichen Penetrationstest der kompletten IT-Infra-
struktur ist sehr hoch. Deshalb kann es sinnvoll sein, die zu untersuchenden Sys-
teme einzuschranken.

Fur das Ausnutzen einer Schwachstelle iiber ein Netzwerk muss ein System aus
dem Netzwerk erreichbar sein. Im Normalfall bietet ein System Dienste liber eine
IP-Adresse und einen oder mehrere TCP- oder UDP-Ports an. Bei einem Penetrati-
onstest werden zunachst das Netzwerk und dessen Systeme untersucht, um Infor-
mationen lber die zu scannenden Systeme zu gewinnen. Zum Untersuchen des
Netzwerks kommt oftmals ein Netzwerkscanner, z. B. Nmap, zum Einsatz. Wenn die
Informationen iiber das Netzwerk gesammelt und Schwachstellen identifiziert
wurden, kann auf die gefundene Schwachstelle gegebenenfalls ein Exploit ange-
wendet werden, um bestimmte Rechte auf dem System zu erlangen.

Exploit

Ein Exploit ist eine Vorgehensweise oder ein Programm, um eine Schwachstelle eines Systems aus-
zunutzen. Das Ziel des Exploits ist es, administrative Rechte zu erlangen.

Nach dem Test folgen eine ausfiihrliche Berichterstattung und die Abgabe einer Dokumentation iiber den
Penetrationstest. Die Abgabe muss zundchst keine Vorschlige fiir GegenmaRnahmen enthalten. Ahnlich
wie bei der Umsetzung des BSI-Grundschutzes kann fiir Systeme mit Schwachstellen eine Risikoanalyse
erstellt werden. In dieser werden dann die MaBnahmen aufgefiihrt und es ldsst sich abschatzen, wie sich
das Risiko durch die MaRnahme reduziert. Durch die Implementierung der MaRnahmen kann die Sicher-
heit der einzelnen Systeme erhdht werden.

Es ist sinnvoll, die Durchfiihrung eines Penetrationstests als regelmaRige MaRnahme zur Erhohung der
Sicherheit einzufiihren. Nur durch einen kontinuierlichen Sicherheitsprozess kann ein bestimmtes
Sicherheitsniveau aufrechterhalten werden.,

Nmap

Nmap ist ein bekannter Portscanner und steht als Open-Source-Software fir verschiedene Betriebs-
systeme zur Verfiigung. Mit Nmap kann die Erreichbarkeit eines Systems untersucht und es konnen die
geoffneten Ports eines Systems liber das Netzwerk ermittelt werden. Zusatzlich zu den gedffneten Ports
kénnen beispielsweise der Dienstname und die Versionsnummer des Dienstes ausgegeben werden, der
auf einen bestimmten Port gebunden ist. Das ist fiir einen Penetrationstest sinnvoll, da die meisten
Schwachstellen nur fiir bestimmte Programmversionen gelten.

Mit Nmap kann ein einzelner Host oder ein IP-Subnetz gescannt werden. Die folgende Abbildung zeigt
zundchst einen einfachen Scan ohne die Angabe von Optionen.

Mit dem Befehl ,nmap 192.168.178.23" konnen geoffnete Ports des Systems mit der IP-Adresse
192.168.178.23 festgestellt werden. Im Beispiel ist auf diesem System ein Webserver auf Port 80 (HTTP)
und Port 443 (HTTPS) gebun-
den. AuRerdem ist Port 53 fir Nmap scan report for fritz.repeater (192.168.178.23)
DNS-Anfragen gedffnet. Host is up (0.00053s latency).

Not shown: 997 closed ports

PORT STATE SERVICE

53/tcp open domain

80/tcp open http

443 /tcp open https

Mit dem Parameter ,-sV“ (Ver-
sion detection) wird zusétzlich
die Version der Dienste ermit-
telt. Zusammen mit der Ver-
sion wird auch der Programm-  Ausgabe des Befehls ,nmap 192.168.178.23"
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name angezeigt. Nmap kann diese Information darstellen, da viele Dienste beim Verbindungsaufbau ein
sogenanntes Banner senden. Dieses Banner kann Informationen liber den jeweiligen Dienst enthalten. Das
Banner kann auch manuell ausgelesen (z.B. mit netcat bzw. nc) werden wie in der folgenden Abbildung zu
sehen ist.

johannes@linux-arbeit:~%$ nc 192.168.178.29 22
SSH-2.0-OpenSSH 7.4

Verbindungsaufbau mittels Befehl ,nc” (,netcat”)

Die ndchste Abbildung zeigt den Ausschnitt einer Ausgabe des Befehls ,nmap -sV 192.168.178.29“ Auf Port
22 wartet beispielsweise ein SSH-Dienst auf eingehende Verbindungen. Es wird die Software ,0penSSH" in
der Version 7.4 verwendet.

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 7.4 (protocol 2.0)

80/tcp open http nginx

111/tcp open rpcbind 2.4 (RPC #100000)

139/tcp open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)

Ausgabe des Befehls ,,nmap -sV 192.168.178.29"

Eine umfassende Ausgabe stellt Nmap mit dem Parameter ,-A" bereit. Hier werden beispielsweise zusatz-
liche Angaben zum Betriebssystem des Ziels angezeigt. Die folgende Abbildung zeigt einen Auszug der
Ausgabe fiir den Befehl ,nmap -A 192.168.178.29"

MAC Address: 00:11:32:1E:32:32 (Synology Incorporated)

Device type: general purpose

Running: Linux 2.6.X

0S CPE: cpe:/o:linux:linux kernel:2.6

0S details: Linux 2.6.19 - 2.6.36

Network Distance: 1 hop

Service Info: Host: DISKSTATION; OS: Linux; CPE: cpe:/o:linux:linux_kernel:2.6.32.12

Auszug der Ausgabe fiir ,nmap -A 192.168.178.29"

Nach dem Untersuchen der Zielsysteme und dem Sammeln der Informationen kénnen Schwachstellen
ermittelt werden, die in den jeweiligen Diensten und Versionen aufgedeckt wurden. Ein moglicher Anlauf-
punkt dafiir sind beispielsweise Webseiten fiir IT-Sicherheit, auf denen nach Exploits fiir bestimmte
Dienste gesucht werden kann, z.B. ,www.packetstormsecurity.com”. Mit der Software ,Metasploit” kann
ebenfalls einfach nach Schwachstellen fiir Dienste gesucht werden. Mit dieser Software ist es zusatzlich
moglich, die Schwachstelle entsprechend auszunutzen.

Werkzeuge und Exploits von Metasploit,
um den Webserver ,Apache” anzugreifen
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Der Screenshot zeigt einen Ausschnitt zur Verfiigung stehender Exploits fiir den beliebten Webserver
~Apache”. Um ein Exploit auszufiihren, bedarf es nur der Angabe weniger Parameter, z.B. der IP-Adresse
des Hosts. Manche Exploits bieten nach der Ausfiihrung direkt den Zugang zu einer Root-Shell.

Eine weitere Mdglichkeit, ein Netzwerk nach Schwachstellen abzusuchen, ist ein Schwachstellen-

Scanner.

Das Cybersicherheitsunternehmen Tenable bietet beispiels-
weise mit dem Programm ,Nessus” einen solchen Schwachstel-
len-Scanner an. Die Software ist nur unter kommerzieller Li-
zenz verfiigbar. Der Vorteil ist eine ,schnelle” Auflistung aller
(Nessus bekannten) Schwachstellen im Netzwerk.

Die Abbildung zeigt einen Ausschnitt der Uberpriifung eines
lokalen Netzwerks. Es lassen sich Hostsysteme des Netzwerks
und die auf diesen gefundenen Schwachstellen anzeigen. Au-
Berdem konnen iber die einzelnen Schwachstellen genauere
Informationen bezogen werden.

0]

Vulnerabilities ¥

192.168.178.59

Host

&

B 192.168.178.29 B

[ 192.168.178.54

®  192.168.178.37

B 192.168.178.1 1

Ubersicht der Schwachstellen;
Copyright Agent Tenable, Inc., Columbia

Count

B  Sev Score ¥ Name Family
L] 10.0 *  NFS Exported Share Information Disclosure RPC 1
'_E“ 8.8 7 .Sa-l-'lllba 4.0x < 41317 | 414X < 4141 271';.1 5.x < 4.15.5 Multiple Vu[ne_r;-hljl_i;i"e.s - _Ec__ D 2
& @EEE s eroerdingtnsbled s 2
= m 5.3 B SMI; Signing not requ?r-e;-d_ 777777 Mis: - N 2

Details zu einzelnen Schwachstellen; Copyright Agent Tenable, Inc., Columbia
Bei vielen gefundenen Schwachstellen gibt der Netzwerk-Scanner Hinweise zu den zu ergreifenden MaR-

nahmen. Eine detaillierte Auseinandersetzung mit den Schwachstellen und ein regelmiRig erneuerter
Scan sind notig, um die Sicherheit der IT-Infrastruktur zu gewahrleisten.

Kompetenzcheck &)

@ Geben Sie die Wireshark-Filterregel fiir die IP-Adresse des Senders ,10.0.0.1% der einen Ziel-Port
443 anspricht, an.

Erlautern Sie, worin sich der ,lokale Administrator” und der ,Domain-Administrator“ unterscheiden.
Erstellen Sie mit einem Partner eine Liste mit Vorteilen, die durch den Einsatz eines IAM entstehen.
Uberlegen Sie, warum der Netzwerk-Scan des Netzwerks A ,120.128.0.0/ 14" langer dauert als der
Scan des Netzwerks B ,120.128.0.0/23“ Annahme: Fiir das Priifen einer einzelnen IP-Adresse wird
eine Sekunde bendtigt. Geben Sie die Zeiten der Scans an.

Notieren Sie wesentliche Aspekte aus diesem Abschnitt in Ihrem Projektjournal.

Bearbeiten Sie Aufgabe 1 der Lernsituation 5 im Arbeitsbuch.
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3.5.2 Uberwachungssysteme zur Angriffserkennung

B Sie sollen Uberwachungssysteme fiir vernetzte IT-Systeme einsetzen konnen.

(1) Intrusion Detection System (ISD)

Ein Intrusion Detection System (IDS) erkennt Einbruchversuche, d.h. Angriffe auf ein System oder ein
Netzwerk. Wird ein Angriff erkannt, informiert das IDS die zustandige Person liber den Angriff. Diese
Alarmierung kann beispielsweise via E-Mail erfolgen. Das IDS fiihrt keine Manahmen zur Verhinderung

des Angriffs durch. Die GegenmaRnahmen miissen durch die zustandige Person eingeleitet werden.

Damit ein Angriff vom IDS erkannt werden kann, muss der Netzwerkverkehr mitgeschnitten werden. Dazu
ist es notig, Sensoren in bestimmten Punkten im Netzwerk zu betreiben.

netzbasiertes
Intrusion Detection System

Internet internes Netzwerk

System mit
hostbasiertem
IDS

Beispiel fiir netz- und hostbasierte IDS

IDS lassen sich in hostbasierte und netzbasierte Systeme unterteilen. Bei einem hostbasierten IDS ist der
Sensor auf dem zu iiberwachenden Hostsystem installiert. Der ein- und ausgehende Verkehr wird analy-
siert und zusitzlich werden die log-Dateien untersucht. Bei einem netzbasierten IDS wird der Sensor
idealerweise an einem Netziibergang, also einem Gateway, installiert.

In groBen Netzen kann es sinnvoll sein, an mehreren Punkten den Netzwerkverkehr zu analysieren. Je
nach Datenrate des Netzwerkes miissen sehr viele Pakete gepriift werden. Deshalb ist es notig, dass dem
eingesetzten IDS ausreichend Ressourcen zur Verfiigung stehen.

Bei der Analyse der Datenpakete wird zundchst tberpriift, ob eine Regel auf das Datenpaket zutrifft.
Wenn eine Regel erfiillt ist, wird auch der Inhalt des Pakets auf Angriffsmuster iiberpruft.

(2) Intrusion Prevention System (IPS)

Wahrend ein Intrusion Detection System bei einem Angriff den Administrator iiber den Angriff informiert,
kann ein Intrusion Prevention System (IPS) einen Angriff verhindern. Dazu kann das IPS automatisiert
Regeln fiir die angeschlossene Firewall erstellen. Diese Regeln unterbinden den Angriff, indem die ent-
sprechenden Pakete von der Firewall verworfen werden.

Eine bekannte IPS-Software ist die Open-Source-Software ,Snort” In der kostenlosen Community-Ver-
sion enthilt die Software iiber knapp 4000 Regeln, um Angriffe zu erkennen. Snort verfiigt wie alle IPS
iiber eine Komponente, die den Netzwerkverkehr mitschneidet und an das System weitergibt. Der mit-
geschnittene Verkehr wird nun aufbereitet und auf Angriffsmuster untersucht. Wird ein Angriff erkannt,
erzeugt Snort einen Alarm oder kann eine Firewall-Regel erstellen, um den Angriff zu unterbinden.

Eine Regel besteht bei Snort aus zwei Teilen. Im sogenannten Header der Regel wird zum einen beschrie-
ben, auf welches Protokoll, welche IP-Adressen und welche Ports (Ziel- und Quelladressen) sie angewen-
det wird. Zum anderen wird festgelegt, was passieren soll, wenn die Regel zutrifft. Der zweite Teil, die
sogenannte ,Rule Option*, beschreibt, wann ein Paket als Angriff gewertet wird.

Wirksamkeit der umgesetzten MaRnahmen {iberpriifen
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Beispiel fiir eine Regel bei Snort:

alert tcp $HOME_NET 31785 -> $EXTERNAL_NET any ( msg: "MALWARE-BACKDOOR
HackAttack 1.20 Connect"; flow:established,to_client; content:"host";
metadata:ruleset community; classtype:misc-activity; sid:141; rev:10; )

Die Regel erzeugt eine Alarmmeldung, wenn es sich um TCP-Verkehr aus dem eigenen Netzwerk mit dem
Quell-Port 31785 handelt, der an das externe Netzwerk gesendet werden soll. Die Alarmmeldung enthalt
den Hinweis, dass eine Malware entdeckt wurde. Snort analysiert, ob die TCP-Verbindung aufgebaut ist
und ob es sich um eine Antwort auf eine Anfrage aus dem externen Netzwerk handelt. AuBerdem muss
das Wort ,host” im Paket vorkommen. AbschlieBend werden noch Parameter aufgefiihrt, die die Regel
einem Regelwerk zuschreiben und diese eindeutig identifizieren.

Ein weiteres Beispiel fiir ein IPS ist die Software ,Fail2ban®. Die Software ist frei verfiighar und kann aus
dem Standard-Repository einer Linux-Distribution installiert werden. Ein Einsatzgebiet ist z.B. das Absi-
chern des SSH-Zugangs eines Servers.

In der Datei ,/etc/fail2ban/jail.local” kdnnen Anpassungen an den Diensten vorgenommen werden, die

die Software ,Fail2ban” iiberwachen soll. Fiir jeden zu iiberwachenden Dienst kann dort eine Sektion
angelegt werden. Fiir den SSH-Dienst existiert eine Standardkonfiguration.

[ssh]
filter
action = iptables[name=ssh, port=ssh]

1
2 ssh

3

4 logpath = /var/log/auth.log
5

6

7

maxretry = 3
enabled = true
port = ssh

In Zeile 2 wird der Name des zu liberwachenden Daemons angegeben. Zeile 3 verweist auf die Aktion.
Diese wird in einer separaten Datei festgelegt. In der vierten Zeile wird die zu iiberwachende log-Datei
angegeben. In Zeile 5 wird angegeben, dass die Aktion nach drei fehlgeschlagenen Anmeldeversuchen
durchgefiihrt wird. Zeile 7 gibt den zu liberwachenden Port an. Hier SSH auf dem Well-Known-Port 22.

Zur Uberwachung des SSH-Dienstes wird somit nach einer bestimmten Anzahl von misslungenen Anmel-
deversuchen die IP-Adresse, (iber die die Anmeldeversuche gestartet wurden, fiir eine bestimmte Zeit-
dauer gesperrt. Dazu ist es notig, dass die Software eine Schnittstelle zur Firewall hat. Wird eine IP-Ad-
resse als schadlich identifiziert, weil es beispielsweise fiinf erfolglose Anmeldeversuche mit dieser
IP-Adresse (im folgenden Beispiel 60.196.69.234) gab, wird in der Firewall ,iptables” eine entsprechende
Regel automatisch angelegt. Diese Regel sperrt die jeweilige IP-Adresse.

Von der IP-Adresse 60.196.69.234 wurde versucht, sich mit verschiedenen Benutzernamen, z. B. www root,
sohu und root, am SSH-Dienst anzumelden. Die Software ,Fail2ban” analysiert verschiedene log-Dateien,
um einen Angriff zu erkennen. Dazu gehdrt auch die Datei Lauth.log”. Dadurch kann die Software auf die
fehlgeschlagenen Login-Versuche reagieren und in der Firewall eine entsprechende Regel erstellen. Dazu
wird durch Fail2ban ein Befehl ausgefiihrt, bei dem verschiedene Variablen durch feste Werte ersetzt
werden. Der Befehl ,actionban = iptables -1 f2b-<name> 1 -s <ip> -j <blocktype>“ ergibt im Beispiel ,ip-
tables -I f2b-ssh 1 -5 60.196.69.234 -j REJECT".
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[root@! 1/var/log# cat auth.log?|grep o0.196
Oct 4 18:13:20 SN sshd[3026%]: Invalid user wwwroot from 60.196.69.234 port 57546 ‘
oct 4 18:13:20 MERMERAY sshd[38761): pam unix(sshd:auth): authentication failure; logname= uid=6\guid=0 tty=ssh ruser= rhost=60.196.69.234 hd
oct 4 18:13:21 BEMMES sshd[3f261]: Failed password for invalid user wwwroot from 60.196.69.234 RRrt 57546 ssh2
Pct 4 18:13:22 BREEEY sshd[§0261]: Received disconnect from 60.196.69.234 port 57546:11: Bye Bye\[wreauth]
0ct 4 18:13:22 SRS sshd[[i0261]: Disconnected from mvaud er wwwroot 60,196,69.234 port 57546 [Wreauth]
oct 4 18:15:19 SEMMEERSE sshd[$e270]: Invalid user sohu from 60.196,69.234 port 41037
oct 4 18:15:10 SESEENSS sshd[39270] : pam_unix(sshd:auth): authentlcatmn failure; logname= uid=0 efiid=0 t -ssh ruser= rhost=60.196.69.234
joct 4 18:15:21 SESMEY sshd[34270): Failed password for invalid user sohu from 60.196.69.234 por) 41037 ssh
oct 4 18:15:21 MASEERY sshd[30R70]: Received disconnect from 66.196.69.234 port 41037:11: Bye Bye [preauth]
Oct 4 18:15:21 MEsSEMe® sshd[30AMQ]: Disconnected from invalid user sohu 60.,196.69.234 port 41947 [preauth]
0ct 4 18:16:42 SRS sshd[302Y4]\ pam_unix(sshd:auth): authentication failure; logname= yMi=8 euid=0 tty=ssh rusgr= rhost=60.196.69.234 user=root
Oct 4 18:16:44 BEEIES sshd[30274]: Majled password for root from 60.196.69.234 port 50330 ssh2
0ct 4 18:16:45 BRSNS cchd[30274): Rec®wed disconnect from 60.196.69.234 port 50378 : Bye Bye [preauth]
oct 4 18:16:45 SESNEERS sshd[30274): Disconnetead _from authenncatmg user rooLe#7196.69.234 port 50370 [preauth]
oct 4 18:18:01 SESEEESF sshd[30283]\ pam_unix(sshd:aU = ure; logname= uid=0 euid=0 tty=ssh ruser= rhos{=60.196.69.234 user=root
oct 4 18:18:02 SEMEESRY sshd[30283] )\ Failed password for root from 60.196.69.234 port 59703 ssh2
Joct 4 18:18:03 SENEEISS sshd[30283]: \Received disconnect from 60.196.69.234 port 59763 11 Bye Bye [preauthi
oct 4 18:18:03 SNEEES sshd[30283): Risconnected from authenticating user rnut 60. h
I0ct 4 18:19:22 SIS sshd(30299): pam unix(sshd:auth): authentication fa Qst=60.19%,69.234 user=root
oct 4 18:19:23 S EMSE® sshd(30299): FAiled password for root from 660
Pct 4 18:19:24 SESEEY sshd[30299]: Releived disconnect from 6039
)

Auszug aus der log-Datei

N rep 60.196
,auth.log” in der die Einwahl- 1. lgrep

Invalid user wwwroot from 66.196.69.234 port 57546

versuche protokolliert werden /61]: pam unix(sshd:auth): authentication failure; logname= uid=0
261]: Failed password for invalid user wwwroot from 60.196.69.234 p
0261]: Received disconnect from 60.196,69.234 port 57546:11: Bye Bye
b0261]: Disconnected from invalid user wwwroot 60.196.69.234 port 5754
0270]1: Invalid user sohu from 60.196,69.234 port 41037
p270]: pam_unix(sshd:auth): authentication failure; logname= uid=0 e
70]: Failed password for invalid user sohu from 60.196.69.234 por,
0]: Received disconnect from 60.196.69.234 port 41037:11: Bye B

: Disconnected from invalid user sohu 60.196.69.234 port 41p
pam unix(sshd:auth): authentication failure; logname=
iled password for root from 60.196.69.234 port 56,
ed disconnect from 60.196,69,234 port 50
om authenticating user rog

Die folgende Abbildung zeigt die entsprechenden Regeln der Firewall.

admineserver # iptables -L
Chain INPUT (policy ACCEPT)
target prot opt source destination
f2b-ssh tep -- anywhere anywhere tcp dpt:ssh
Chain FORWARD (policy ACCEPT)
target prot opt source destination
Chain OUTPUT (policy ACCEPT)
target prot opt source destination
Chain f2b-ssh (1 references)
target prot opt source destination
REJECT all -- 61.177.173.61 anywhere reject-with icmp-port-unreachable
REJECT all -- 68.183.87.50 anywhere reject-with icmp-port-unreachable
REJECT all --  103.185,185.65 anywhere reject-with icmp-port-unreachable
REJECT all -- 193.227.16.23 anywhere reject-with icmp-port-unreachable
REJECT allt e—n 6l LI LTS 10 anywhere reject-with icmp-port-unreachable
REJECT all -- 60.196.69.234 anywhere reject-with icmp-port-unreachable
RETURN all -- anywhere anywhere

Automatisch erzeugte Firewall-Regeln, um von Fail2ban erkannte IP-Adressen zu sperren

Im Regelwerk fiir den eingehenden Datenverkehr (INPUT-Chain) gibt es nur eine Regel. Diese trifft auf
jeglichen Verkehr zu, der als Zielport (Destination-Port oder dport) den Port 22, also SSH, hat. Die Regel
verweist auf das Regelwerk ,f2b-ssh”. In diesem Regelwerk sind die Regeln zum Blockieren bestimmter
IP-Adressen hinterlegt. Zum Beispiel verbietet die vorletzte Regel ankommenden Datenverkehr der Quell-
IP-Adresse 60.196.69.234. Somit kann der SSH-Dienst nicht mehr erreicht werden. Der Client bekommt
die Antwort ,port unreachable®.
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Neben der Absicherung des SSH-Dienstes kann die Software ,Fail2ban” auch die Anmeldung an verschie-
denen Webservern wie Apache oder Lighttpd iiberwachen. AuRerdem kénnen verschiedene Mail-Server,
z.B. Postfix, liberwacht werden.

Kompetenzcheck &)

@ Geben Sie Funktionsunterschiede zwischen IDS und IPS an.

Diskutieren Sie in der Gruppe, wie der Anbieter eines IDS/IPS Informationen iiber neue Angriffe
gewinnt.

@ nNotieren Sie wesentliche Aspekte aus diesem Abschnitt in Ihrem Projektjournal.

Bearbeiten Sie Aufgabe 2 der Lernsituation 5 im Arbeitsbuch.

3.5.3 Durchfiihrung von Dokumentation und Reporting
Sie sollen die umgesetzten MaBnahmen dokumentieren und in Reports zusammenfassen.
(1) Analysen dokumentieren

Die Auswertung eines durchgefiihrten Sicherheitsaudits, z.B. eines Penetrationstests, muss dokumen-
tiert sein. In einer solchen Dokumentation miissen verschiedene Punkte besprochen werden. Neben der
Angabe des Zeitraums der Datenerfassung muss auch der Grund der Analyse angegeben werden. Der
Umfang des Penetrationstests ist ebenfalls zu dokumentieren, also welche Systeme untersucht wurden
und welche nicht. AnschlieRend sollte erkldrt werden, welche Techniken und Werkzeuge zur Informa-
tionsgewinnung und Ausnutzung der gefundenen Schwachstellen zum Einsatz gekommen sind.

Die Angabe und Erlauterung der gefundenen Schwachstellen sind der zentrale Teil eines Reports. Bei
jeder Schwachstelle muss eine genaue Beschreibung angegeben werden. AuRerdem sollte erliutert
werden, wie die Schwachstelle ausgenutzt werden kann. Die Schwachstelle muss zudem kategorisiert
werden. Die Kategorie ist von den Daten abhangig, die durch die Schwachstelle betroffen sind. Eine Még-
lichkeit ist es, die Gefahren - dhnlich wie bei der Schutzbedarfsfeststellung - in Kategorien einzuteilen.
Die Tabelle ,Information Security Risk Rating Scale” des PTES (Penetration Testing Execution Standard)
beispielsweise unterteilt gefundene Schwachstellen in fiinf Risikobereiche. Das BSI schlagt in einem Leit-
faden vor, Schwachstellen nach vier Kategorien zu bewerten (vgl. BSI: Praxis-Leitfaden: IT-Sicherheits-
Penetrationstest, 2016).

Die Analyse des Penetrationstest schlieRt mit einer Zusammenfassung ab. In dieser Zusammenfassung
kénnen Ratschldge fiir die Weiterfiihrung des Sicherheitsprozesses gegeben werden, z.B. in Form von
Handlungsanweisungen zur Beseitigung der gefundenen Schwachstellen. Auch ein Fahrplan fiir den
Sicherheitsprozess, in dem beschrieben wird, welche Tatigkeiten in welchem zeitlichen Rahmen durch-
gefuihrt werden sollten, kann in der Zusammenfassung beschrieben werden.

Bei der Bearbeitung der in der Dokumentation gefundenen Probleme und Schwachstellen sollte mit den

Problemen der héchsten Dringlichkeitsstufe (,extreme” oder ,hoch”) begonnen werden. Damit werden
unternehmenskritische Schwachstellen zuerst geschlossen.

Betrieb und Sicherheit vernetzter Systeme gewdhrleisten (Lernfeld 11b)



(2) Compliance-Reports

Neben dem in diesem Kapitel vorgestellten BSI-Sicherheitskonzept gibt es weitere Security-Systeme.
Hierzu zdhlen 1SO 27001, NIST 800-53 und SOC 2-Reports. Es handelt sich bei allen drei Systemen um
standardldsungen zur Ermittlung des Sicherheitsstands eines Unternehmens. Dabei werden meist von
externen Dienstleistern Audits durchgefiihrt, um die aktuellen Sicherheitsstandards eines Unternehmens
zu priifen. Um diese Uberpriifungen durchfiihren zu kdnnen, muss das Unternehmen entsprechende
Reports iiber die eigenen MaBnahmen und Vorgehensweisen vorhalten.

Weiterhin unterliegen alle Unternehmen, die personenbezogene Daten regelmaRig verarbeiten, geman
Artikel 30 der DSGVO einer Dokumentationspflicht.

Zusitzlich zu diesen Standards kommen in Bereichen, die staatlicher Aufsicht unterliegen, z.B. Banken,
Versicherungen, weitere Dokumentationspflichten gegeniiber den entsprechenden Aufsichtsbehdrden

hinzu. Diese sind ebenfalls in Compliance-Reports abzulegen.

(3) HartungsmaBnahmen aus Informationen ableiten

(
Hartung von IT-Systemen

Unter Hartung eines Systems versteht man die Reduktion der verwendeten Software und Schnitt-
stellen auf das Minimum des fiir den Betrieb notwendigen MaBes. Ziel der Hartung ist es, die An-
griffsfliche so gering wie moglich zu halten.

Eine aktuell installierte Software kann eine zum Installationszeitpunkt unbekannte Sicherheitsliicke ent-
halten, die erst zu einem viel spateren Zeitpunkt aufgedeckt wird. Ein solches System ist ab Bekanntwer-
den der Sicherheitsliicke (,Zero-Day-Exploit") potenziell gefahrdet. Mit steigender Anzahl der installier-
ten Software steigt auch die Gefahr einer solchen Sicherheitsliicke. Durch Hartung der Systeme werden
die potenziellen Angriffsmdglichkeiten reduziert.

Durch gezielte Reduktion des Systems auf das flir den Betrieb absolute Minimum an notwendiger Soft-
ware wird damit automatisch auch das Risiko fiir eine Sicherheitsliicke reduziert. Darliber hinaus wer-
den inshesondere bei Windows-Betriebssystemen alle nicht zwingend bendtigten Dienste deaktiviert,
sofern diese nicht deinstalliert werden kénnen. Der BSI hat entsprechende Empfehlungen in der Studie
,SiSyPHUS Win10“ zusammengefasst.

Fiir Linux-Systeme gibt es fiir die wichtigsten Distributionen eigene Sicherheitsempfehlungen, die unter
dem Begriff ,Hardening” im Internet verfiighar sind. Zu den wichtigsten MaBnahmen gehdren hier das
Absichern der notwendigen Dienste (z.B. Webserver oder BIND), das Entfernen von nicht benétigten Pro-
grammiersprachen (insbesondere Interpreter) und das Reduzieren des Kernels auf ein Minimum an Mo-
dulen. Hier kann es sinnvoll sein, den Kernel speziell fiir den Einsatzzweck mit den notwendigen Modulen
zu kompilieren. Der Prozess ist verhaltnismaRig einfach durchzufiihren und setzt keine Programmier-
kenntnisse voraus. Die notwendige Konfiguration wird iiber Assistenten durchgefiihrt.

Eine weitere Moglichkeit ist die Installation von sogenannten Harden-Paketen auf Debian-Systemen.
Harden-Pakete sind Metapakete, die absichtlich Paketkonflikte hervorrufen, um beim Installations-
versuch von unsicheren Paketen darauf aufmerksam zu machen. Beispielsweise fiihrt ein Installations-
versuch der unsicheren Software ,telnetd” zu einer Fehlermeldung, wenn das Sicherheitspaket ,harden-
servers"” zuvor installiert wurde.

Die Bemiihungen der Hirtung setzen immer aktuelle Softwarestédnde voraus. Ein funktionierendes Up-
date-System ist daher Grundvoraussetzung.

Wirksamkeit der umgesetzten MaRnahmen iiberpriifen 295



LEKINFELD 11D

Kompetenzcheck &)
Erstellen Sie eine Grafik, die die Struktur eines Reports abbildet.
Nennen Sie mindestens drei Griinde, warum es notwendig ist, Compliance-Reports zu erstellen.

Beschreiben Sie mégliche HartungsmaBnahmen fiir Windows 10 und Linux-Systeme.

000

Notieren Sie wesentliche Aspekte aus diesem Abschnitt in lhrem Projektjournal.

© Bearbeiten Sie Aufgabe 3 der Lernsituation 5 im Arbeitsbuch.

3.6 Sicherheit im Unternehmen und deren Umsetzung betrachten

Sie sollen den Arbeitsprozess hinsichtlich méglicher Optimierungen reflektieren und das Ergeb-
nis in Bezug auf den Begriff der relativen Sicherheit des vernetzten Systems diskutieren.

In diesem Kapitel wird der Sicherheitsprozess reflektiert und es soll ein Uberblick iiber eine wichtige
Entwicklung im Bereich der Unternehmenssicherheit gegeben werden: das Umdenken in Unternehmen,
dass die (IT-)Sicherheit auch in der Fiihrungsetage verankert sein muss.

(1) Sicherheitsprozess reflektieren

In diesem Kapitel 3 wurden zundchst der Sicherheitsprozess wiederholt und einzelne Gefiahrdungen ver-
tieft. AnschlieRend standen die Planung und das Implementieren ausgewihlter MaRnahmen im Fokus. Im
nachsten Schritt wurden verschiedene Moglichkeiten zur Uberpriifung der Wirksamkeit solcher MaRnah-
men vorgestellt. Der Sicherheitsprozess ist allerdings nach der Implementierung und Uberpriifung der
MaBnahmen nicht abgeschlossen, sondern bleibt ein fortlaufender Prozess. Das BSI spricht hier vom
PDCA-Zyklus.

n Im Modell des PDCA-Zyklus des BSI werden MaR-
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die MaBnahmen umgesetzt, d.h. durchgefiihrt i
(DO), anschlieBend wird die Wirksamkeit der |
MaBnahmen iiberpriift (CHECK) und auf Grund-

nahmen zunachst geplant (PLAN), dann werden g Planen ——— l

lage der Uberpriifung wird eine Verbesserung Verbessern Durchfiihren
angestrebt (ACT). Diese MaRnahmen fiir die Kon-

figuration miissen wiederum geplant (PLAN) wer- A

den usw. E

Uberpriifen =

Die Sicherheit der IT-Infrastruktur muss kontinuierlich verbessert werden. Die regelmiRige Uberpriifung
der Sicherheitsprozesse ist dabei zentral. Dies wird beispielsweise durch Sicherheitsaudits, Sicherheits-
ubungen und Angriffssimulationen gewdhrleistet. Fiir eine Uberpriifung der IT-Sicherheit ist es sinnvoll,
Kennzahlen zu definieren und festzulegen, wie diese Kennzahlen zu interpretieren sind. Durch die Fest-
legung sinnvoller Kennzahlen kénnen Ziele fiir die Sicherheitsstrategie eines Unternehmens definiert
und die Wirksamkeit von MaRnahmen iiberpriift werden.

Wichtig ist es, alle Schritte der Planung, Durchfiihrung, Uberpriifung und Verbesserung zu dokumentie-
ren. Eine solche Dokumentation kann dann beispielsweise fiir eine Zertifizierung nach ISO 27001 (Norm
fiir das Informationssicherheitsmanagement) verwendet werden. Auch die I1SO 27001 basiert auf einem
kontinuierlichen Sicherheitsprozess mittels PDCA-Zyklus. Eine solche Zertifizierung zeigt Kunden und

Betrieb und Sicherheit vernetzter Systeme gewahrleisten (Lernfeld 11b)
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Partnern, dass die IT-Sicherheit im Unternehmen ein wichtiges Unternehmensziel ist und das Unter-
nehmen einer IT-Strategie mit festgelegten Zielen folgt. Eine Zertifizierung verschafft dem Prozess der
IT-Sicherheit Transparenz. Es wird dadurch klarer, welche Schritte schon im Unternehmen etabliert sind
und welche noch notig sind, um den IT-Sicherheitsprozess zu ritualisieren.

Ohne wiederkehrende Uberlegungen und verbesserte MaRnahmen findet keine Anpassung an die sich
stindig dndernde Bedrohungslage statt. Bei allen getdtigten MaBnahmen und Sicherheitsvorkehrungen
muss immer bedacht werden, dass kein System sicher ist. Mit geniigend Aufwand kdnnen Angreifer, z. B.
durch Social Engineering, Zugang zu fast jedem System bekommen und Schaden anrichten.

Eine wichtige nicht technische MaBnahme ist die Schulung von Mitarbeitern. Nur durch eine stetige Schu-
lung kann die Sensibilisierung der Mitarbeiter erreicht werden und es kann auf IT-Sicherheitsprobleme
aufmerksam gemacht werden.

(2) Ausblick: Sicherheit denken

Fiir die Umsetzung einer effektiven und effizienten Sicherheitsstruktur innerhalb des Unternehmens ist
die Verankerung des Themas IT-Sicherheit in der Organisationsstruktur von grofRer Bedeutung. Als Leitfa-
den sollte die Frage nach dem ,Warum“ im Vordergrund stehen. Die Hauptgriinde fiir die Umsetzung von
Sicherheitsstrukturen sind zum einen die Einhaltung von Vertragen bzw. Gesetzesvorgaben (Compliance)
und zum anderen die Reduktion von Risiken fir die Erreichung der geschaftlichen Ziele. Eine Standard-
losung fiir die Verankerung der Sicherheitsbeauftragten in der Unternehmensorganisation gibt es daher
nicht.

In groRen Unternehmen, z.B. Banken oder Versicherungen, bei denen oft umfangreiche gesetzliche Vor-
gaben beachtet werden miissen, ist eine zentrale und relativ nah an der Geschaftsfiihrung angesiedelte
Sicherheitsabteilung mit zusatzlichen Sicherheitsbeauftragten in den verschiedenen Abteilungen sinn-
voll. In kleinen und mittleren Unternehmen (KMU) wére ein solcher Uberbau zu umfangreich und kaum
finanzierbar. Hier sind eher an den Produktions- bzw. Wertschépfungspunkten angesiedelte Sicherheits-
beauftragte sinnvoll.

Um Sicherheit dauerhaft im Unternehmen herzustellen, bedarf es der kontinuierlichen Uberpriifung der
Risiken wie auch der gegen diese Risiken umgesetzten MaRnahmen. Daher ist es unabdingbar, dies in das
tagliche Geschaft fest zu integrieren. Sicherheitsaudits, die nur nach bestimmten Zeitrdumen durch-
gefiihrt werden, sind zwar sinnvoll, um den akuten Handlungsbedarf zu identifizieren. Die Umsetzung der
aus solchen Audits ermittelten MaRnahmen wird allerdings durch den punktuellen Charakter auerhalb
des Tagesgeschafts wesentlich erschwert.

Kompetenzcheck )

o Im Verlauf des Lernfeldes wurden Sie aufgefordert, Notizen in Ihrem Projektjournal anzulegen.
Nehmen Sie diese Notizen zur Hand. Bilden Sie Gruppen und stellen Sie sich gegenseitig die erstell-
ten Notizen vor. Nutzen Sie hierzu die folgenden Leitfragen.

a) Welche Informationen haben Sie sich notiert? Wurden die Notizen regelmaRig erstellt?

b) Haben Sie ausformulierte Sdtze notiert oder nur Stichpunkte? Wie aussagekraftig sind Ihre Noti-
zen?

c) Koénnen Sie die Notizen inhaltlich noch zuordnen? Was miisste geandert werden?

d) Konnen Sie aus Ihren Notizen positive bzw. negative Erfahrungen ablesen?

e) Konnen Sie die Vorgehensweise nachvollziehen und daraus Riickschliisse fiir zukiinftige Auf-
gabenstellungen und Projekte ziehen?

f) Notieren Sie sich Punkte, die Sie bei einer néchsten Aufgabe anders umsetzen werden (positive
oder negative Aspekte).

@ Bearbeiten Sie Aufgabe 1 der Lernsituation 6 im Arbeitsbuch.

Sicherheit im Unternehmen und deren Umsetzung betrachten
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Enterprise Zone Industrial Zone Areazone Cell Zone Process
Schutzbedarf systemstatus Dashboard Cyberkriminelle
Cyberangriff Uberwachung Monitoring Gefahrenquellen IEC 62443
Blacklist whitelist 1CS Industrial Control System operational Technology

Dariiber werden wir sprechen, uns kompetent und aktiv beteiligen, genauer im Arbeitshuch
folgende Lernsituationen/Lernarrangements bearbeiten:

Wir kennen den Schutzbedarf von Operational-Technology-(OT-)Netzwerken
und setzen Strategien der Ausfallsicherheit um.

ETOEIOENE Wir sichern gemeinsam mit den Mitarbeitern der Produktion und der Automa-
tisierungstechnik industrielle Maschinen und Anlagen nach international
gliltigen Standards ab.

HGEIOETREy Wir iiberwachen den Systemstatus von cyber-physischen Systemen und
vernetzten Maschinen und Anlagen.

In diesem Lernfeld der Fachrichtung ,Digitale Vernetzung” werden der Betrieb und die Sicherheit von
vernetzten industriellen Produktionssystemen in den Blick genommen. Dabei wird nicht nur die Vernet-
zung im industriellen Umfeld betrachtet, vielmehr werden auch die Inhalte aus Kapitel 3 integriert.

Die Technologien in der Fertigungsindustrie entwickeln sich kontinuierlich und in schnellem Tempo wei-
ter, nicht zuletzt durch die standige Weiterentwicklung der Vernetzung von Produktionsmaschinen und
Fertigungsprozessen. Durch den Fokus auf die Digitalisierung entstehen kontinuierlich auch komplett



