biw

Unternehmen fur Bildung.

Netzwerke und Dienste bereitstellen

Modul: ITFST/J

Version: 1.0
Oktober 2022

Erstellt von: IT-Abteilung




Modul: ITFST/J- Netzwerke und Dienste bereitstellen

Version, Datum: 1.0, Oktober 2022
Erstellt von: IT-Abteilung

Alle Rechte vorbehalten. Kein Teil des Werkes darf in irgendeiner Form (Druck, Fotokopie oder einem anderen Verfahren)
ohne Genehmigung des Herausgebers reproduziert oder unter Verwendung elektronischer Systeme verarbeitet, vervielfaltigt
oder verbreitet werden.

Die Modulunterlage und alle ihre Bestandteile wurden mit grofRer Sorgfalt erstellt und gepriift. Dennoch kdnnen Fehler nicht

vollkommen ausgeschlossen werden. Der Herausgeber und die Autoren kénnen fir fehlerhafte Angaben und deren Folgen
weder eine juristische Verantwortung noch irgendeine Haftung tibernehmen.

Literaturhinweis

Titel: IT-Berufe Grundstufe
ISBN: 978-3-14-220000-2
Verlag: Westermann Gruppe
bfw ITFST/J Unternehmen fir Bildung.

Netzwerke und Dienste bereitstellen



Inhalt
TAG 1 und TAG 2 - Netzwerkbereitstellung nach unterschiedlichen Unternehmensanforderungen
0T a] (=] ETod g T=TTo [T o I PP PP PPPTPPPPPR 6
LE 1 - Kundenanforderungen fOrmMUIEIEN ............coooiiiiiiiiiiie e 6
LE 2 - EINSAIZGEDIETE ....cco i 7
LE 3 - BetrieDSMOTEIIE.......cooiiie e 7
LE 4 - Erstgesprache mit KUNAEeN ............oooiiiiiiiiiiie e 8
LE 5 - LastenhefterstellUng ...........ooo it 11
LE 6 - PflichtenhefterstellUng .........ooo i 14
TAG 3 - Mit DevOps Netzwerkbereitstellung unterstitzen............cccvveeiieiiiiiiiieee e, 19
LE 1 - Ist-Analyse durchfiihren und Lastenhefte erstellen..............ccccooooiiiiiiiiie e, 22
LE 2 - Kleine Netzwerke fir Kleinstunternehmen planen ... 22
LE 3 - Mittlere Netzwerke fir KMU und mittelgrof3e Organisationen planen............ccccccovvieeennnenn. 24
LE 4 - Grofl3e Netzwerke fiir Mittel- und GroBunternehmen planen.............ccccccee e, 25
TAG 4 - Technische Anforderungen fiir das Bereitstellen von Netzwerken beriicksichtigen ............... 27
LE 1 - Internet-Protokolle unterscheiden .......... ..o 27
LE 2 - IP Subnetting und virtuelle LANS (VLAN)....cooiiiiiie e 33
TAG 5 - Netzwerkkomponenten UntersCheIden ...........ccuvvviiiie i 39
LE 1 - ACCESS POINES ...ttt e e e e e e e e e e e 39
I {1 1= | S 40
[ e T D SR 1 Y RSP TSRP 42
I T (o] s 1= TR 43
LE 5 - VOIP-TelEfONANIAGE.......cc oottt e e e e e e e e e e e e e e te e e e e e e e snnrnneees 44
[ G =T 0T (Y SRS 45
I A Lo (Y S 45
(I I - | (=)= VSRR 48
TAG 6 - Server-Software untersCheiden ... 50
LE 1 - Server-Virtualisierung mittels virtueller Maschinen und Containern ...........ccccccciiieiiiinen, 50
LE 2 - Software as @ ServiCe (SQaS) .......cocuuiiiiiiiiii i 52
LE 3 - WeEDNOSHING ..ccooieieieeee e 53
LE 4 - Infrastructure as @ Service (1aaS) ..........coueiiiiiiiiiiiie e 54
TAG 7 - Server-Hardware untersCheiden ........ ... 58
LE 1 - Dedicated Server/Bare Metal ....... ... ..o 58
LE 2 - Virtual Dedicated SErver (VDS) ......ccuuiiiiiie ettt e e et e e e e e e e e nrnaees 59
LE 3 - Virtual Private SErVEr (VPS).. oottt e e et e e e e e e e enrnaeees 59
LE 4 - Network Attached Storage (NAS) ......coo i 60
TAG 8 - Technische Anforderungen der Rechenzentren Kennen ... 62
[ B NS B N I ) RS 63
LE 2 - Unterbrechungsfreie Stromversorgung (USV) ......coove it 63
LE 3 - WAN-Infrastrukturen unterscheiden....... ... 64
TAG 9 - Wirtschaftliche und sicherheitsrelevante Anforderungen sowie Nachhaltigkeit in Netzwerken
DEIUCKSICRIIGEN ... ———— 68
LE 1 - Wirtschaftliche Anforderungen berlcksichtigen ..o, 68
bfw ITFST/J Unternehmen fiir Bildung.

Netzwerke und Dienste bereitstellen



LE 2 - Make- or BUY-ENtSCheidUNG ........cooviiiieeeeeeeeeeeeeee e 68
LE 3 - Anschaffungs- und BetriebsKOSteN ...........coooiiiiiiiiii e 68
LE 4 - Kalkulation, Angebotsvergleiche und FINGNZIErUNG ...........oooiiiiiiiiiiiii e 70
TAG 10 und TAG 11 - Sicherheitsrelevante Anforderungen beruticksichtigen............ccccviiiiinins 74
LE 1 - Schutzbedarf flir Netze analySi€ren ............coooociiiiiiie i 74
LE 2 - Netzwerkarchitektur sicher planen ..o, 75
LE 3 - Netzarchitektur und -design, technisch-organisatorische Netzwerkmaf3nahmen planen....... 77
LE 4 - Cloud-, Filial- und Betriebsanbindungen uber Software Defined Networking.............ccoceeee. 81
LE 5 - Nachhaltigkeit sicherstellen.............cooviiiiiiiiiie e, 85
TAG 12 - Pflichtenhefte nach Unternehmensanforderungen erstellen .............cccccoooveivieieiee e, 88
LE 1 - Ausschreibungs- und Vergabeplanung ...........c..ooiiiiiiiiiiiiiee e 88
LE 2 - Funktionale Anforderungen planen ... 92
LE 3 = NEIZWETK ..ottt ettt e e e e e et e et e e e e e et e et e e e e e e e e ee s 92
LE 4 - Netzwerkkomponenten planen............cooooiiviiiiiiiiie e 99
I T T T USRS 101
LE 6 - Nicht funktionale Anforderungen Planen ...........c..coo i 102
TAG 13 - Netzwerke installieren, konfigurieren und bereitstellen ...............ccccoiiiiiiiiiiiiciiieee e 105
LE 1 - Infrastruktur @iNFiChIeN. ..o e 105
LE 2 - Netzwerkkomponenten installieren ......... ... 107
LE 3 - Server installieren (KIasSiSCh) .........c.uiiioiiiiii e 109
LE 4 - E-Mail-Server fiir den Nachrichtenversand konfigurieren ............cccocccvieeeieiiiiciciiieeee e, 113
LE 5 - HAMEN dES SEIVETS ....ooiiiiiiii ettt e e st e e st e e et e e e e nate e e e nnreeeeennees 113
TAG 14 - Funktionsprifungen und Messungen durchfiihren, Dokumentationen erstellen.................. 115
LE 1 - Prafung der INfrastruKiULr ... 115
LE 2 - Prifung der NetzwerkkOmpPONENTEN..........cooiiiiiiiiiiiiiee et 115
LE 3 - Vorstellung des Virtualisierungskonzeptes im Leistungsportfolio...........cccccceveviiiieeeeeeinnnns 119
LE 4 - Ausblick geben: Marktplatze fir Container und virtuelle Anwendungen.............cccoocveeeenee. 125
TAG 15 - Vertiefung des Wissens und Modulprifung .........c.eeeioiiiiiiiiiiie e 127
I B Y 01 1= (1 T SRS 127
[ A |V o T 01 ] o [PPSR 127
bfw ITFST/J Unternehmen fir Bildung.

Netzwerke und Dienste bereitstellen



Netzwerke stellen Benutzern Anwendungen und Daten zur Verfligung, bieten die gemeinsame
Nutzung vernetzter betrieblicher Ressourcen, optimieren die Kommunikation und helfen, Insell6-
sungen von Anwendungen und Daten zu vermeiden. Je nach Unternehmens- und Organisati-
onsgroflie, Aufgaben, Organisationsformen und speziellen Unternehmensanforderungen sind
die Vernetzungen, Komponenten und Administrationen sehr unterschiedlich dimensioniert. Ex-
terne Systemausstatter miissen daher mit ihren Kunden in detaillierte Gesprache eintreten und
zusatzlich Ist-Analysen vor Ort durchfiihren, um Bedarfe und Anforderungen an eine zukunftge-
richtete Netzbereitstellung zu ermitteln. IT-Abteilungen mussen fir die Bereitstellung ihrer Netz-
werke standig wichtige Leistungskennzahlen prifen, um die Verflgbarkeit der Systeme und An-
wendungen sowie Datensicherheit an allen Arbeitsplatzen zu gewahrleisten. IT- Abteilungen
und externe Systembetreuung missen gut zusammenarbeiten, um die Anforderungen der Netz-
werknutzer zu erflllen.

Netzwerke mussen aufgrund ihrer unterschiedlichen Dimensionen unterschiedliche Anforderun-
gen erfillen. So kénnen nur wenige Clients in einem Kleinstunternehmen im Netzwerk ange-
schlossen sein, das Netz aber hdchste Sicherheitsanforderungen erfordern. In der GroRe kon-
nen Netzwerke fir kleine und mittlere Unternehmen mehrere hundert Clients bedienen und in
groRen Unternehmenskonzernen mehrere zehntausend. Die im Netz laufenden Anwendungs-
programme und Dienste sind sehr unterschiedlich und miissen auf ihre Netzkompatibilitat ge-
prift werden.

Benutzer der Clients missen ihren IT-Abteilungen mitteilen, welche Anforderungen sie stellen.
Kunden missen externen Auftragnehmern ebenso spezifizieren, welche Leistungen zu erfiillen
sind. Mitarbeiter der IT-Abteilungen missen in der Lage sein, Fachkrafte anderer Abteilungen
und ihre Arbeitsanforderungen zu verstehen und mit ihnen zu kommunizieren.

Fur die Vertragsgestaltung bzw. die Vereinbarungen zwischen Auftraggeber und Auftragnehmer
ist es wichtig, Vereinbarungen so klar zu formulieren, dass sie umsetzbar und auch kontrollier-
bar sind. Die Vereinbarungen miissen danach so umgesetzt, konfiguriert und bereitgestellt wer-
den, dass die gestellten Anforderungen erfiillt werden.

bfw

ITFST/J Unternehmen fir Bildung.
Netzwerke und Dienste bereitstellen



TAG 1 und TAG 2 - Netzwerkbereitstellung nach unterschiedlichen Un-

ternehmensanforderungen unterscheiden

Unternehmen mit mehreren Arbeitsplatzen setzen i.d.R. Netzwerke ein, um Systeme, Anwen-
dungen und Daten vernetzt zu nutzen und Uber das Datennetz zu kommunizieren. Bevor kon-
krete Anforderungen zur Netzwerkbereitstellung nach unterschiedlichen Gréen von Unterneh-
men und Netzwerken erarbeitet werden sollen, werden grundlegende Kompetenzen zur Bereit-
stellung entwickelt. Hierbei geht es zum einen darum, wie Kundenanforderungen formuliert wer-
den sollen (z. B. als Lasten- oder Pflichten hefte). Zum anderen wird es in diesem Kapitel darum
gehen, welche Methoden zur Zusammenarbeit hdufig Anwendung finden. Inhaltlich werden An-

forderungen grundlegend hinsichtlich ihrer technischen und sicherheitsrelevanten Spezifikatio-
nen erdrtert, dazu werden auch wirtschaftliche Aspekte im Beschaffungs- und Bereitstellungs-
prozess betrachtet.

Fir komplexe Beschaffungs- und BereitstellungsmaRnahmen unter Beteiligung mehrerer Par-
teien (Auftraggeber und Auftragnehmer, Berater etc.) oder Personen werden i.d.R. Methoden
des Projektmanagements oder agiler Projektmanagementmethoden angewendet. In der Grund-
stufe und in den anderen Lernfeldern der Fachstufe wurden Kompetenzen des Projektmanage-
ments bereits entwickelt, sodass hierauf verwiesen wird. Diese sollten bei Bereitstellungsmal}-
nahmen einbezogen werden. Zum Projektmanagement in grofieren Projekten siehe auch die
vorherigen Module.

Grundstufe

1.5.2 Die Prasentation planen
2.5.3 Auftragsbearbeitung mit Projektmanagement unterstitzen
5.3.2 Software im Rahmen eines Projektes entwickeln

Fachstufe

1.3.3 Lésungsbearbeitung in Teams
2.4.2 Projektplanung durchfiihren
3.1 Kundenauftrage in Software Projekten bearbeiten

Berufsstufe

Projektmanagement in gréReren Projekten

LE 1 - Kundenanforderungen formulieren
Der grundséatzliche Prozess der Anforderungsanalyse wird im folgendem Schaubild beschrie-

ben.

Prozess der Anforderungsanalyse

Kundenanfrage
extern und intern

Externe Kunden:

« Uber Helpdesk

« telefonisch

» E-Mail Social Media
* Internetportal

+ Briefanfrage

» Ausschreibung

» Kundendienst u.a.

Interne Kunden:

+ ahnlich externe Kunden
« Besprechungen

* Umsetzung IT-Strategie
» Anfragen an IT-Abteilung
» Anweisung der Leitung

Kunden-
gesprach
Bedarfsanalyse
Lastenheft
Grobkonzept

Wo?

telefonisch

vor Ort
« Systemhaus/IT-Abteilung
« Videokonferenz u.A.

Was? Vorbereitung
Ist-Analyse/
Eigenleistung
Vertragsbedingungen
Anbieter/Kunde
Ziele/Soll/Lastenheft

Wann? Grobplanung
Beschaffungsplanung
Bereitstellungsplanung
Installationsplanung

Bedarfsanalyse
Pflichtenheft
Terminplanung
Feinkonzept
Angebot

Ergebnis Ist-Analyse

« verbleibende IT, Eigenleis-
tung

* Neu-/Ersatzbeschaffung

+ Lieferwilligkeit/-fahigkeit

Pflichtenheft Netze bereit-
stellen

* Infrastruktur

* Passive Komponenten

» Aktive Komponenten

« Dienste, Anwendungen

« Bereitstellung, Administration

Angebotsbedingungen
» Kauf oder Miete

« Dienstleistungen

» Vertrage, SLA, etc.

Kunde
extern und
intern
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Die Bedarfs- und Anforderungsanalyse zur Netzbereitstellung ist weitaus komplexer, da die
Netze der Betriebe und Organisationen sehr unterschiedlich in den Anforderungen, Gréf3en und
Anwendungsbereichen sind. Gerade in den letzten Jahren ergaben sich durch das Cloud-Com-
puting ganz neue Mdglichkeiten. Nicht selten missen hybride (gemischte) Technologien be-
rucksichtigt werden, dabei sollten die Risiken und Alternativen sorgféltig gepruft werden. Haufig
ist die Unterstitzung externer Berater mit Erfahrungskompetenzen notwendig. In der Ausbil-
dung geht es darum, einen Einstieg in diese komplexen und vielfaltigen Bereitstellungsheraus-
forderungen zu erhalten und an Bereitstellungsprojekten mitarbeiten zu kénnen.

LE 2 - Einsatzgebiete

Nach der Ausbildungsordnung der IT-Berufe werden jedem Ausbildungsberuf bestimmte Ein-
satzbereiche zugeordnet, in dem besonders ausgebildet werden soll. Die folgende Tabelle gibt
Einsatzgebiete an, die einen besonderen Bezug zur Auswahl und Bereitstellung von Netzen ha-
ben.

Einsatzgebiete |Aufgaben

Rechenzentren |Aufbau, Erweiterung und Betrieb von Rechenzentren, Aufriisten von Kom-
ponenten, Herstellen und Erweitern/Andern der Verkabelung, Administra-
tion, Monitoring etc.

Digitale Netze der Informations- und Telekommunikationstechnik betreiben

Infrastrukturen | (Kupfer-, Glasfaser- und drahtlose Netze), passive und aktive Komponen-
ten bereitstellen

Netzwerke Netzwerke logisch und physisch einrichten, passende Gerate auswahlen

und konfigurieren etc.

Festnetze |Kupfer-, Glasfaser-Verkabelung herstellen, andern, prifen

Funknetze |Funkzellen einrichten und betreiben

Virtuelle Netze

virtuelle Netze auf physischen Netzen betreiben (VLAN, VPN) und Netze in
virtualisierten Strukturen (laaS) anbieten

Sicherheitssys-
teme

Sicherheit von Netzen herstellen durch Firewall, Demilitarized Zone (DMZ),
Intrusion Detection Systeme (IDS), Zugriffskonzepte (Berechtigungssys-
teme) etc.

Technische IT-

Dienste der Informationstechnik bereitstellen, Tests und Wartungen durch-

Services fuhren
IT-System- IT-Systeme warten und betreiben
Betreuungen

LE 3 - Betriebsmodelle

Als Betriebsmodelle fiir die Bereitstellung von Netzen und Diensten lassen sich unabhangig von
der GréRe und Vielfalt vereinfacht das lokale bzw. klassische Netzwerk (LAN) vom Cloud-Com-
puting und hybriden Modellen (gemischten Systemen) unterscheiden. Die Entscheidung fir o-
der gegen ein Betriebsmodell ist grundlegend und damit von gro3er Bedeutung fir den Erfolg,
den Aufwand und die Kosten der Netzwerkbereitstellung. Dazu kommen Aufwandsbetrachtun-
gen (Kosten, Zeitaufwand, Fachkrafteeinsatz) in der Umstellung und den laufenden Betrieb.

bfw
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Lokale/klassische Die benétigten Dienste werden lokal mit eigenen Servern im eigenen Netz zur
Vernetzung (LAN) Verfligung gestellt. Dies bedingt, dass Hardware bereitgestellt, Software in-
stalliert und das gesamte System verwaltet und gewartet werden muss.

Cloud Computing (vir- | Die bendtigten Dienste werden in der Cloud umgesetzt. Netzwerke und
tuelle Vernetzung) Dienste werden Virtualisiert. Der Zugriff erfolgt Gber einen Browser.

Gemischte/hybride Ein Teil der Dienste wird beispielsweise als private Cloud in einem gesicherten
Vernetzung (LAN- Bereich bereitgestellt, ein anderer als Public Cloud einem groBeren Nutzerbe-
Cloud) reich.

LE 4 - Erstgesprache mit Kunden

Jeder neuen Bereitstellung geht eine Ist-Analyse des vorhandenen Systems, der Rahmenbedin-
gungen und der Winsche des Kunden voraus. Da die Netzbereitstellung alternativ auch mit vol-
lig unterschiedlichen Systemen und Diensten erfolgen kann, sind im Bereitstellungsprozess die
Ziele des Kunden festzustellen. Es kann im einfachsten Fall sein, dass keine Erweiterung oder
Migration des Netzwerkes nétig ist, sondern einfach die Verfugbarkeit des Netzes durch eine
Leistungssteigerung bzw. Skalierung verbessert wird.

Die Feststellung der Kundenanforderungen kann in drei Phasen verlaufen. Wahrend im ersten
Kundengesprach Informationen zum Netzsystem eingeholt sowie Probleme und Wiinsche des
Kunden erdrtert werden, werden im Lastenheft vom Kunden schon konkret Festlegungen vorge-
nommen, was der Kunde bereitgestellt haben mdchte und wofir diese Bereitstellung dient.
Auch werden hierbei die Ziele und Rahmenbedingungen beschrieben.

Bereitstellungsprozess o JAS &
allgemein (Auftraggeber ~ Wiinsche des Kunden Manage:nent-
und Auftragnehmer) ~ Erstgespriche unterstutzung

Stakeholder

'l n
nn - Stakeholder-

« IT-Sicherheits-
management

Q IST-Analyse Lastenheft - was und wofiir? management
Anforderungsdefinition durch
- o Auftraggeber/Kunden/gef. Berater - Anforderungs-
Q Migrations- management
strategie (Requirements
v Pflichtenheft - wie und womit? Management)
i Konzept und Feinspezifikation der
Konzeptionierun
E’ p g Anforderungserfiillung durch den * Ressourcen-
4 Auftragnehmer ggf. Berater/IT-Abteilung management
S fiir die Unterstiitzung zur Vorbereitung
' Umsetzung der Ausschreibung - Risiko-
! | management

Betrieb Vertragsbestandteil bei Vertrdgen zwischen
Auftragnehmer und Auftraggeber/SLA

Der Auftragnehmer wird aus dem Lastenheft die fachliche Konzeptionierung vornehmen und ein
Pflichtenheft erstellen. Das Pflichtenheft dient wieder als Grundlage fir Ausschreibungen oder
die Bereitstellung der Netzanforderungen durch den Auftragnehmer.

Da es sich bei groften Netzwerkbereitstellungen um sehr komplexe und auch finanziell teure
Anschaffungen handelt, werden im Projektmanagement auch besondere Managementsysteme
eingesetzt. Diese helfen, Beschaffungs- und Bereitstellungsprozesse zu unterstitzen und mog-
lichst reibungslos durchzufiihren. Bevor Neuanschaffungen, Erweiterungen oder sogar eine
Migration auf ein anderes System durchgefiihrt werden, muss gepruft werden, ob und wie lange
das System durch eine bessere Skalierung seine Aufgaben erfiillen kann. Beklagt der Kunde
Performance-Probleme, so wird haufig nach dem Engpass- oder Flaschenhalsbereich gesucht.
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Bei einer horizontalen Skalierbarkeit wird die Leistung oder Verflugbarkeit der Ressource erhdht,
indem mehrere Hardware- oder Softwarekomponenten miteinander zu einer einzigen logischen
Einheit verbunden. Bei der vertikalen Skalierbarkeit dagegen wird die Leistung oder Verfugbar-
keit durch Aufristen durch mehr Ressourcen (z. B. RAM, CPU) zu einem Server erreicht. Die
horizontale Skalierbarkeit hat den Vorteil, die Kapazitaten im laufenden Betrieb und theoretisch
grenzenlos zu erhéhen. In der vertikalen Skalierbarkeit bestehen Beschrankungen durch die
vorhandene Hardware. Zudem erfordert das sogenannte Scaling Up i.d.R. eine Ausfallzeit.

Bei virtuellen Systemen verschiebt man einfach im laufenden Betrieb die virtuellen Maschinen
auf performantere Hardware und 16st so ganz einfach ein Skalierungsproblem.

Horizontale Skalierung

Vertikale Skalierung

(Scale Up) {Scale Out)
=—= =hd——"—
CC D)

Eine geringere Performance im Netzwerk kann dariber hinaus vielfaltige Griinde haben, die
auch in organisatorischen und strukturellen Verbesserungspotenzialen, in notwendigen Upgra-
des oder Schnittstellen begriindet sein kdnnen.
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Fir die Befragung der Kunden ist eine Checkliste oder ein Leitfaden hilfreich. Auch sollten Pro-
tokolle Uber die Ergebnisse der Erstgesprache erstellt werden, damit es spater keine Missver-
standnisse Uber die Ergebnisse der Gesprache gibt und die Zustandigkeiten bzw. weiteren Zu-
arbeiten vereinbart und schriftlich festgehalten werden.

Kategorien Befragungen im Kundengesprach
Arbeitsplatze (Cli- Ist-Zustand: Angabe der Anzahl von vernetzten internen und externen
ents) Arbeitsplatzen, wie stark diese das Netzwerk beanspruchen, wie grof3

fur die Arbeitsplatze die Arbeitseinschrankung durch zeitweisen Netz-
werkausfall ist, welche Sicherheitsforderungen (Datensicherheit, Back-
up, Datenschutz) speziell zu bericksichtigen sind etc.

Soll-Zustand: Andern sich Anzahl Clients oder die Vernetzung zu Ar-
beitsplatzen (z. B. zu Homeoffice, mobile Offices) bzw. andern sich An-
forderungen, welche Stérungen oder Unzulanglichkeiten sollen Giber
Vernetzung behoben werden?

Betriebssystem, An- |Ist-Zustand: Welches Betriebssystem ist derzeit installiert und welche
wendungspro- Anwendungsprogramme mit Angabe der Version und Lizensierung?
gramme Soll-Zustand: Kundenwiinsche, z.B. Migration auf Cloud-Dienste unter
Nennung der wichtigen Anwendungsfalle?

Vernetzte Peripherie- | Ist-Zustand: Es ist zu klaren, welche Peripheriegerate Uber das Netz er-
systeme reichbar sind und auch genutzt werden (z.B. Drucker, DMS, Back-up-
Systeme, Kameras).

Soll-Zustand: Welche Gerate sollen anders oder zusatzlich im Netz ge-
nutzt werden?

Netzwerksystem Ist-Zustand: Welche aktiven und passiven Netzwerkkomponenten wer-
den eingesetzt, welche sind unterdimensioniert oder stéren den Netz-
betrieb, wo fehlen Netzwerkanschlliisse bzw. Vernetzungen?
Soll-Zustand: Wo sehen Kunden Verbesserungspotenziale, z. B. durch
zusatzliche Installation von Access Points, Repeatern?

Datensicherung Ist-Zustand: Wie wird die Datensicherheit gewahrleistet, z. B. durch
welche Firewall, Sicherheitsprogramme, Back-up-Systeme?
Soll-Zustand: Welcher erhdhte Sicherheitsstandard wird gefordert?
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Kategorien Befragungen im Kundengesprach

Administration und Ist-Zustand: Wer verwaltet derzeit das Netzwerk, wer leistet Support
Support und worin bestand dieser in der letzten Zeit? Waren Administration und
Support standig bzw. zur vollsten Zufriedenheit verfligbar? Was kostete
der Support? Soll-Zustand: Gibt es Anderungswiinsche aus Kunden-
sicht bzw. Anderungsbedarf aus Beratersicht?

Sicherheitsanforde- |Ist-Zustand: Welche Sicherheitssysteme und -programme werden ein-
rungen gesetzt, welche Stérungen gab es in der Vergangenheit, welche Neue-
rungen werden im Markt angeboten? Liegt eine Schutzbedarfsanalyse
vor?

Soll-Zustand: Welche Sicherheitsanforderungen sollen gewahrleistet
werden?

Besondere Kostenoptimierung: Sind aus Kundensicht die Kosten zu hoch? Zu-
Zielsetzungen kunftsorientierung: Gibt es Entwicklungen in der Netzwerktechnik, die
dringend bzw. aus Kundensicht umgesetzt werden sollen?
Administrationsanderungen: Sollen Anderungen in der Netzwerkadmi-
nistration gepruft werden?

Compliance-Anforderungen: Bestehen erhdhte rechtliche Anforderun-
gen oder Anforderungen durch Unternehmensrichtlinien, die berlck-
sichtigt werden sollen?

Sicherheitsanforderungen: Ist eine Schutzbedarfsanalyse notwendig
bzw. durchgefiihrt und gibt es hohere Sicherheitsanforderungen?
Sonstige: Welche sonstigen Anforderungen werden aus Kundensicht
geaulert?

LE 5 - Lastenhefterstellung

Im weiteren Verlauf sollen aufbauend auf dem Erstgesprach mit den Kunden Lastenhefte unter-
schiedlicher Kunden besprochen bzw. bearbeitet werden (siehe auch bereits erarbeitete Kom-
petenzen dazu und die Bereitstellung von Netzen).

Lastenheft - User Requirement Specifications

Laut DIN 69901-5: 2009-01 (Begriff 3.32) ist das Lastenheft die vom Auftraggeber festge-
legte Gesamtheit der Forderungen an die Lieferungen und Leistungen eines Auftragneh-
mers innerhalb eines (Projekt-)Auftrags. Alternativ werden Begriffe wie beispielsweise An-
forderungskatalog, Kundenspezifikation oder Leistungsverzeichnis verwendet.

Das Lastenheft - was und wofiir

Wenn maoglich sollten hier noch keine technischen Losungen (fest) vorgegeben werden, um op-
timale technische Lésungen nicht einzuschranken. Zu beachten ist:

e Das Lastenheft wird grundséatzlich (i.d.R.) vom Auftraggeber erstellt.
e Es wird auch als Leistungsverzeichnis (LV) des Kunden bezeichnet.

e Das Lastenheft beschreibt auch Rahmenbedingungen der Leistungserbringung (z. B.
Normen, Richtlinien, Standards, Eigenleistungen), vom Kunden gewtinschte vertragli-
che Konditionen (z. B. Gewahrleistungsanforderungen, Vertragsstrafen, Risikomanage-
ment), Anforderungen an den Auftragnehmer (z. B. notwendige Referenzen und Zertifi-
zierungen).

e Planer (z. B. IT-Abteilung des Kunden oder externe Berater) unterstitzen den Auftrag-
geber in der Entwurfsphase bei der Erstellung des Lastenheftes.

bfw ITFST/J Unternehmen fir Bildung.
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o Das Lastenheft dient als Grundlage fur die Erstellung des Pflichtenheftes oder fiir eine
RFI (Request Ifor Information, allgemeine Anfrage).

o Die Erstellung von Lasten- und Pflichtenheften erfolgt i.d.R. in Projekten. Einige wich-
tige Begriffe zum Projektmanagement werden daher folgend in Erinnerung gerufen,
mehr wird im Arbeitsbuch zur Bearbeitung herausgestellt.

Bezogen auf die Gliederungen zum Lastenheft soll folgende Ausbildungsvorlage helfen, kon-
krete Anforderungen fur das Bereitstellen von Netzen zu diskutieren und zu erarbeiten.

bfw ITFST/J Unternehmen fiir Bildung.
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1.

Inhalte Lastenheft ,,Bereitstellung von Netzwerken und Diensten“
(Ausbildungsvorlage)

Ausgangssituation analysieren und Zielsetzung

1.1. Ausgangssituation: Hier werden bestehende Anwendungen und Prozesse im Be-
triebsablauf und vorhandene Systeme beschrieben.

1.2. Zielsetzung: Hier wird der gewlnschte Sollzustand an Netzwerken und Diensten
sowie ihrer KPI (Schlisselkennzahlen) aus Kundensicht beschrieben.

Funktionale Anforderungen

2.1. Muss-Kriterien: Welche betrieblichen Anwendungen und Prozesse missen vom
System unterstitzt werden und im Netz zu welchen Zeiten verfligbar sein, welche
Muss-Kriterien an die Administration gestellt sein?

2.2. Kann-Kriterien: Welche weiteren funktionalen Anforderungen oder Ausbaustufen
sind relevant?

2.3. Abgrenzungskriterien: Welche Kriterien bzw. Falle sollen bzw. dirfen nicht eintre-
ten?

Nicht funktionale Anforderungen

Folgende Fragestellungen zur Netzbereitstellung kénnen genannt werden:

3.1. Qualitat: Welche Qualitatsanforderungen werden an die Netzwerktechnik gestellt?

3.2. Administration: Welche Anforderungen werden an die Administrierung und Or-
chestrierung gestellt?

3.3. Spezielle Anforderungen: Werden besondere Anforderungen bzgl. Compliance o-
der Nachhaltigkeit gestellt? Welche Anforderungen werden bzgl. des Berechti-
gungssystems (Zugriffsberechtigung) gestellt, ist die Einhaltung von Standards
und Gesetzen zu beachten?

Sicherheit und Datenschutz

Sicherheit und Datenschutz als nicht funktionale Anforderungen werden haufig wegen

der grol3en Bedeutung gesondert herausgestellt und Bezug auf die BSI-Schutzbedarfs

analyse und Risikoanalysen genommen.

4.1. Allgemeine Anforderungen: Datensicherung und TOM aus Kundensicht werden ge-
nannt etc.

4.2.Besondere Anforderungen: Verschlisselung von E-Mails, VPN, Website-Schutz,
Firewall etc.

Lebenszyklus des Netzwerksystems: Die Anforderungsanalyse umfasst neben der

erstmaligen Bereitstellung den fortlaufenden Betrieb, Wartungsaufgaben, Vorgaben zur

Erstellung von SLA.

5.1. Zeitpunkt und Zeitraum der Umsetzung: Beginn und Ende des Bereitstellungspro-
jekts, Wartungsregelungen

5.2. Abzulésende Systeme: Welche Systeme werden aul3er Betrieb genommen?

5.3. Wartung und Administration: Kundenvorgaben, die in SLA aufgenommen werden
sollen

Lieferumfang: Zeit, Umfang, Kommunikation, Abnahmekriterien und Abnahmemalf3-

nahmen

6.1. Infrastruktur: Welche Infrastruktur zur Netzwerkbereitstellung liegt vor und welche
muss neu bereitgestellt werden, liegt ein aus Kundensicht erstellter vereinfachter
Vernetzungsplan vor (Ist/ Soll), welcher Erweiterungsbedarf wird sich in der Zukunft
ergeben?

6.2. Netzwerkbereitstellung: Welche Anwendungen werden angefordert? Sind Software-
Lizenzen auszuliefern? Welche Anwendungen mussen implementiert und konfigu-
riert werden?

6.3. Dokumentation, Abnahme, Einweisung und Schulung: Welche Kundenanforderun-
gen werden gestellt?

bfw

ITFST/J Unternehmen fir Bildung.

Netzwerke und Dienste bereitstellen




~14 ~

Als Ausbildungsvorlage wurde bei JIKU IT-Solutions folgende Anforderungsvorlage zum Lasten-
heft entwickelt. Sie wird den neuen Auszubildenden als Diskussionsvorlage und zur Erstellung
von Alternativen ausgehandigt.

Vorlage fiir die Anforderungsanalyse é! ==
Kundenanforderungen . =s=sE=
Lastenheft Netzwerkbereitstellung (Ausbildungsversion) ! il

Kriterien Bewertungs- und Beratungshinweise fiir das Kundengesprich

Zielgruppen O interne Nutzer [ externe Nutzer/ Niederlassungen O weitere

Anzahl Anwender intern[ ] extern| | weitere [ |
Bereitstellung fiir O Einfache Nutzung max. ___ parallele max, Verzogerung pro
Nutzung O Parallele Nutzung Anfragen pro Anfrage geduldet: ___
Zugriffsort/Clients O lokal, z. B. aus Biiro O mobil, O externe Nutzer, Internet
Verfiigbarkeit O stdndig, 24/7 O andere

Schnittstellen

Schnittstellen extern O EDI O DATEV [ sonstige

Hardware & Software

Hardware [ Server vorhanden [ Spezialhardware im Einsatz

Software - 0 E-Mail 0O Webseite O shop O Fernzugriffe
Anwendungstypen [0 Groupware O ERP O andere:
Netzwerk

LAN-Verkabelung O strukturierte 0 WLAN vorhanden O Direktanschluss

Verkabelung vorhanden | Anzahl Access-Points:

WAN-Anschluss O DSL O Kabel-Tv O LwL O Mobilfunk

Betrieb & Administration

Administration O intern O extern O andere:

Bei externer Administration, SLA-Basisvertrag

Verfiigbarkeit O sehrhoch O hoch [ Sonstiges:

Informationssicherheit

Dateniibertragung [0 Externe Datenhaltung O Telefonie O Fernzugriff

extern

Maximale Ausfallzeit O < 2 Stunden O < 1 Arbeitstag O sonstige

Anforderungen Datenschutz: Datensicherheit: sonstige:
Backup-Sicherung O gewdhnlich O wichtig O Sonstiges: |

Support und Erganzungen

Support & Wartung O Support bisher: Sonstiges:

LE 6 - Pflichtenhefterstellung

Auf der Basis des vom Kunden bereitgestellten bzw. unterzeichneten Lastenheftes wird i.d.R.
vom Auftragnehmer der Netzbereitstellung ein Pflichtenheft erstellt. Dieses Pflichtenheft gibt
fachlich konkret an, wie der Auftragnehmer die Anforderungen des Lastenheftes umsetzen bzw.
realisieren will.

bfw ITFST/J Unternehmen fiir Bildung.
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Ein Problem ist fir den Auftragnehmer, dass Kunden die vor der Vertragsunterzeichnung gege-
benen konkreten Pflichtenhefte verwenden kénnten, um Konkurrenzangebote einzuholen und
dann den Mitbewerber mit der Bereitstellung zu beauftragen. Daher geben Unternehmen dem
Kunden die genauen Kalkulationsangaben i.d.R. nicht preis, sondern nur die fiir die vertragliche
Festlegung notwendigen Informationen und Gesamtpreise. Fur die interne Kalkulation und Ar-
beitsvorbereitung missen jedoch genaue fachliche Vorgaben an Komponenten, Material und
Arbeitsstunden in Menge und Qualitat sowie Selbstkosten ermittelt werden.

Dem Lastenheft kann vereinfacht und dem Pflichtenheft fachlich spezifiziert ein Vernetzungs-
plan beigefligt werden.

—— 1000 Mbit/s - Fast Ethernet

Epm=cx
Workgroup WLAN ~— 100 Mbit/s - Ethernet
Ve g g g 1200 Mbit/s

Access Point

(t.’)) Internet

1000 Mbit/s Router Internet

Switch
WWw
Power User 100/1000 Mbit/s 100 Mbit/s JE2Eseel)
Ether Switch Switch
AN e ——
— ™ l [ Workgroup
Y server

-- |
=i=i=1=

Vernetzungsplan

Pflichtenheft - Fachkonzept (Functional Specifications)

Laut DIN 69901-5: 2009-01 vom Auftragnehmer erarbeitete Realisierungsvorgaben auf der
Basis des vom Auftraggeber vorgegebenen Lastenheftes (Begriff 3.40). Auch in VDI-Richtli-
nien, z. B. 2519 oder 3694, werden Angaben im Pflichtenheft als Beschreibung der Reali-
sierung aller Kundenanforderungen, die im Lastenheft gefordert werden, festgelegt. Anstelle
eines Pflichtenheftes werden in der Praxis auch die Begriffe Fachspezifikation, Fachfeinkon-
zept, Sollkonzept, funktionale Spezifikation, Gesamtsystemspezifikation, Systemspezifika-
tion u.a. verwendet.

Das Pflichtenheft - wie und womit

Zu beachten sind:

o Das Pflichtenheft bildet die Grundlage der vertraglich festgehaltenen Leistungen eines
Auftragnehmers.

e Es beschreibt die Art der Umsetzung des vom Auftraggeber vorgegebenen Lastenheftes
durch den Auftragnehmer.

o Das Pflichtenheft wird allgemein im Rahmen der Werk- und Montageplanung des Auftrag-
nehmers aufgestellt.

¢ Im Pflichtenheft sind Infrastruktur, Vernetzung, Verkabelung, Komponenten, Protokolle,
Anwendungen, Anforderungen, Dienste fachlich so genau spezifiziert, begriindet und
Uberprufbar wie maoglich festzulegen.

o Der Auftragnehmer ist nicht verpflichtet, im Pflichtenheft genaue Kalkulationsgrundlagen
fur die Preiskalkulation offenzulegen.

bfw
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e Ersteller sollten missverstandliche Aussagen vermeiden, um den Projekterfolg nicht durch
Differenzen zu geféhrden. Eindeutige Aussagen, KPI oder ,S-M-A-R-Te* Ziele sind zu for-
mulieren.

¢ Mindestbestandteile sollten Projektstrukturplan mit den Arbeitspaketen, den fachlichen
Anforderungen und den Rahmenbedingungen sein.

o Um komplexe Inhalte verstandlich zu vermitteln, bieten sich grafische und strukturierte
Darstellungen (z.B. Netzplane, Diagramme, Tabellen oder Mindmaps) an.

o Das Pflichtenheft sollte immer von Auftraggeber und Auftragnehmer unterzeichnet wer-
den, als Vertragsbestandteil, z.B. im Liefer- oder Werkvertrag bzw. in den SLA festgelegt
werden, die Umsetzung erst nach Unterzeichnung und Auftragserteilung beginnen.

Eine Gliederung ist gesetzlich nicht vorgeschrieben und auch abhangig von Umfang und Art der
Bereitstellung. Entsprechend den Gliederungsvorschlagen wurde bei JIKU IT-Solutions fol-
gende Ausbildungsvorlage fiir die Netzbereitstellung erarbeitet und zur Diskussion gestellt.

Inhalte Pflichtenheft ,,Bereitstellung Netzwerke und Dienste" (Ausbildungsvorlage)

1. Ausgangssituation analysieren und Zielsetzung
1.1. Ausgangssituation: genaue technische Beschreibung entsprechend dem Lastenheft
und der Ist-Analyse.
1.2. Zielsetzung: fachliche Beschreibung der Zielsetzung, Teilziele (S-M-A-R-T) und Un-
ternehmensrichtlinien
1.3. Sollkonzept: fachliche Angaben wie Netzplan, Schnittstellen, KPI, Verweise auf die
folgenden Unterpunkte

2. Funktionale Anforderungen
2.1.Muss-Kriterien: Leistungsgrof3en und KPI von Infrastruktur, Netzkomponenten und
Netzdienste/-Software
2.2.Kann-Kriterien: Erweiterungsmaglichkeiten, Upgrade-Regelungen, Alternativen,
mogliche Unterstltzungen
2.3. Abgrenzungskriterien: insbesondere Nennung erhohter Leistungsgrofien, die nicht
relevant sind

3. Nicht funktionale Anforderungen
3.1. Qualitat: Qualitdtsmerkmale der Netzwerkbereitstellung (Infrastruktur, Komponen-
ten, Dienste)
3.2. Administration: Angaben entsprechend den SLA, fir interne und externe Administ-
ration, Monitoring, Wartung
3.3. Spezielle Anforderungen: entsprechend den Unternehmensvorgaben konkrete Vor-
gaben

4. Sicherheit und Datenschutz: entsprechend Schutzbedarfsanalysen, Risikoanalysen,
DSGVO; DSG und anderen zu beachtenden Richtlinien festlegen

4.1. Allgemeine Anforderungen: konkrete Nennung von TOM, Datensicherungsanforderun-
gen und zu gewahrende Sicherheitsstufen

4.2.Besondere Anforderungen: entsprechend dem Lastenheft werden fachliche Vorgaben
erstellt

5. Lebenszyklus des Netzwerksystems: Es wird genau angegeben, welche Nutzungs-
zeiten die Komponenten haben, welcher Ersatz und welche Wartung einzuplanen sind.
5.1. Zeitpunkt und Zeitraum der Umsetzung: genaue zeitliche Projektplanung
5.2. Abzulésende Systeme: z.B. durch tabellarische Ubersicht und Netzplan (Ist/Soll)
5.3. Wartung und Administration: Festlegung, wer, was, wie, mit welchen Ressourcen,

wann und wie Uberprifbar erledigt

bfw
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6. Lieferumfang: Wie und wann erfolgt die Lieferung?
5.4. Infrastruktur: fachliche Vorgaben der notwendigen Infrastruktur (vorhanden und be-
reitzustellen)
5.5. Netzwerkbereitstellung: fachliche Vorgaben flr aktive und passive Komponenten,
Dienste etc.
5.6. Dokumentation, Abnahme, Einweisung und Schulung: genaue fachliche Vorgaben

Entsprechend den Forderungen der Ausbildungsordnungen und Priifungskatalogen wurde in
einer JIKU- Ausbildungssitzung folgende Zusammenstellung von Stichworten gesammelt und
zur Diskussion gestellt. Diese Zusammenstellung von Fachbegriffen der Komponenten und
Spezifikationen soll mdglichst bei der Pflichtenheftformulierung bericksichtigt werden.

Virtualisierung, Bare Metal, verwendete und zu verwendende Infrastruktur (z. B. eigene Server
+ Storage, Cloud Computing), Ausdehnung, (LAN/WAN/MAN/GAN), Sicherheitskonzepte und
-risiken, Ubertragungswege, strukturierte Verkabelung (Funk, Kupferkabel, Glasfaser), Topolo-
gien, Einsatz Peer-2-Peer bzw. Client-Server-Konzepte, Datenlbertragungsrate, Verschlisse-
lung (Preshared Key, RADIUS etc.), VLAN, drahtlos PAN/WLAN, Bluetooth, Einsatz Netz-
werkprotokolle (IPv4/IPv6, TCP/UDP, SSL/TLS (Version), Schicht-5-7-Protokolle (z. B. DNS,
IMAP, SMTP, HTTPS, SFTP, SSH), Ubertragungsprotokolle (TCP/UDP, HTTPS), Speicher-
netzwerkprotokolle (iISCSI, Fibre Channel, FCoE, NFS, SMB/CIFS, HTTP und NVMe-oF),
standortibergreifende und -unabhangige Kommunikation (VPN-Modelle, Tunneling, IPsec)

Anforderungen Systemkomponenten (Server, Peripheriegerate, Clients, Storage, Appliance,
Virtualisierung, Betriebssysteme, Anwendungen, Sicherheitsaspekte etc.), WAN-Modem
(DSL-Modem), Router, Switches, WLAN-Controller, Access Point, Firewall, Loadbalancer, Ma-
naged Services

Anforderungen Netzwerk (z. B. Bandbreite, Latenz, Verfligbarkeit, Ubertragungsmedium,
Netzwerksicherheit), Funktions- und Belastungstest (z.B. Redundanz/Load Balancing/Mesh),
netzwerkrelevante Dienste (DNS, DHCP, Proxy, Spanning Tree, dynamisches/statisches Rou-
ting, VLAN, First Hop Redundancy, QoS etc.), Anwendungsdienste (z. B. Echtzeitkommunika-
tion, Mail-Server, Webserver, Groupware, Datenbanken), Service- und Liefermodelle (Cloud
Computing und Fog Computing, laaS, PaaS, SaaS, XaaS etc.)

Protokolldateien/Monitoring und Dokumentation (z. B. Ping, Trace Route, Analyse-Tools, z. B.
Pakettracer, Wireshark, Netzwerkmonitoring, z. B. SNMP), Schutzziele bzw. Grundwerte der
Informationssicherheit (Vertraulichkeit, Authentizitat/Integritat, Verfligbarkeit), Festlegung der
Schutzbedarfskategorien (normal, hoch, sehr hoch), Ergebnisse der Schutzbedarfsanalyse
und Risikoanalyse, Zusammenarbeit mit Sicherheitsbeauftragten, Abstimmung mit ITSM, Be-
achtung der BSI-Grund- Schutzbausteine zur Vernetzung

Technische organisatorische MalRnahmen (TOM): Risiken identifizieren, Mallnahmen planen
und Ausfallwahrscheinlichkeiten bestimmen, Intrusion Detection Systems (IDS) und Intrusion
Prevention Systems (IPS), Sicherstellung des Betriebes elektrotechnisch (USV), hardware-
technisch (redundante Systeme, RAID), softwaretechnisch (Back-ups), Zutrittskontrolle (z. B.
Alarmanlage, Videouberwachung, Besucherausweise), Zugangskontrolle (z. B. zum Gebaude,
Serverraum, Schrank, Bildschirmschoner mit Passwortschutz, biometrische Verfahren, Mag-
net- oder Chipkarte), Zugriffskontrolle z. B. durch Verschliisselung von Datentragern, L6-
schung von Datentragern, User-Management/Rollenkonzept, Firewall/Webfilter, Portsecurity,
Log Management, Compliance Reports, Berechtigungskonzepte, Organisationsstrukturen (Zu-
gang, Zutritt, Zugriff)

Berucksichtigung der 3-2-1-Regel fiir Backups:

« Drei Kopien aller kritischen Daten sollten mindestens auf

« zwei unterschiedlichen Medien existieren,

» ein Medium davon sollte auRerhalb/extern gelagert werden.
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Zur Risikoreduzierung und -vermeidung sind insbesondere auch Festlegungen zur Redundanz
bzw. zur Bereitstellung redundanter Systeme zu treffen.

Einsatz redundanter Systeme (Redundanz)

Redundanz (lat. redundare: tberlaufen, reichlich ergieen) bedeutet das zusatzliche Vor-
handensein funktional gleicher oder vergleichbarer Ressourcen eines technischen Systems,
auch wenn diese bei einem stérungsfreien Betrieb im Normalfall nicht bendtigt werden.

Funktionelle Redundanz: Sicherheitstechnische Systeme werden mehrfach parallel aus-
gelegt, damit beim Ausfall einer Komponente die anderen die geforderten Dienste gewahr-
leisten kénnen.

Redundante Datensicherung: Datensicherung nach Erfordernis redundant (mehrfach pa-
rallel).

Raumliche Redundanz: Zusatzlich versucht man, die redundanten Systeme voneinander
raumlich zu trennen, um Risiken durch Stérungen vor Ort zu minimieren.

Organisatorisch diversitire Redundanz: Es wird organisatorisch darauf geachtet, dass
Stérungen vermieden werden, indem verschiedene, vielfaltige (diversitare) Berater, Herstel-
ler, Analytiker, Monitoringsysteme parallel eingesetzt werden.
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TAG 3 - Mit DevOps Netzwerkbereitstellung unterstitzen

Bereitstellungen von Netzen werden in diesem Lernfeld als einmalige, einzigartige MalRnahmen
mit einem festen Terminplan betrachtet. Laufende Bereitstellungen, Provisierungen, Orchestra-
tion und Administration werden Uberwiegend und vertiefend in den Lernfeldern des Jahrgangs-
bandes 3 behandelt.

Im Zusammenhang mit Projektmanagement, Teamarbeit oder bereichsubergreifender Entwick-
lung wird vielfach der Ausdruck ,,DevOps" verwendet. In Stellenportalen werden Mitarbeiter fir
die Stellenbezeichnung DevOp gesucht. Die meisten DevOps werden in Bereichen der Anwen-
dungsentwicklung gesucht, eine groRere Zahl auch in der Systemadministration, insbesondere
mit Bezug auf Cloud-Technologien und virtuellen Systemen.

Die Notwendigkeit eines DevOps-Ansatzes bzw. einer DevOps-Kultur wurde zunachst in Soft-
ware-Entwicklungsbereichen gesehen und erfolgreich umgesetzt. Aufgrund der Virtualisierung
von Systemen und der hohen Entwicklungsgeschwindigkeit bei Cloud-Systemen, digitalen Platt-
form- oder Okosystemen sowie offenen und voll integrierten Softwaresystemen wurden mittler-
weile viele Ausgestaltungen und Rollen dieses Konzepts etabliert. Dank dem Open-Cloud-Sys-
tem ,Kubernetes", Docker-Services und DevOps- Methoden sind Unternehmen in der Lage,
weit flexibler zu agieren, sodass Entwicklungsteams die Bereitstellung von Cloud-Infrastrukturen
automatisieren, friihzeitig sicherer entwickeln und neue Softwareversionen schnell veréffentli-
chen kdnnen. Security-Experten in DevOps-Teams konnen dies bei einem Shift-Left-Ansatz un-
terstlitzen. Sicherheits- und Compliance-Tools werden eingesetzt, um eine risikogepriifte und
sichere Bereitstellung zu ermdglichen. Da beim DevOps-Ansatz laufend neue Funktionen oder
Updates integriert werden, ergeben sich auch laufend Mehrwerte in Funktion und Sicherheit.

DevOps-Engineers oder -Mitarbeiter werden
gesucht und eingesetzt, um in Teams zwi-
schen Entwicklung (Development), Qualitatssi-
cherung und Betrieb (Operations) zu vermit-
teln, in der schnellen Weiterentwicklung eine
kontinuierlich hohe Qualitat an die Entwick- _ _
lungsprodukte und -Systeme sicherzustellen. Entwicklung
Unternehmen stellen IT-Systemadministrato-
ren mit DevOps-Erfahrung ein, um ihre IT-Inf-
rastruktur, Systeme und Dienste kontinuierlich
weiterzuentwickeln bzw. auf dem aktuell neu-
esten und sichersten Stand zu halten. Dazu ist
es notwendig, Mitarbeiter zu beschaftigen, die
sich sowohl auf der Entwicklungsseite als
auch auf der Operations- oder Einsatzseite mit
Administrations-, Orchestrierungs- und Monito-
ring Systemen auskennen.

DevOps
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Product Owner hitek " DevOps-System-
[Produkt- administrator

verantwortlicher)

Die Bereitstellung von Netzwerken ist auch nach der Festlegung der Anforderungen und Ver-
tragsunterzeichnung zwischen Auftraggeber und Auftragnehmer ein komplexer Vorgang. Zu-
nachst muss die Netzwerkinfrastruktur eingerichtet oder auf den aktuellen Stand gebracht wer-
den. Wenn die Materialien, Komponenten und Systeme beschafft sind, miissen eventuell Test-
installationen durchgeflhrt, die vereinbarte Form der Bereitstellung und Migration geplant sowie
der Mitarbeitereinsatz organisiert werden.

Nach der Installation, Konfiguration und Provisionierung der Komponenten oder Orchestrierung
der Systeme werden MaRnahmen festgelegt, um Vorgange zur Administrierung zu automatisie-
ren.

bfw
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Um die Auswahl von IT-Komponen-
ten und Orchestrierungen moglichst
optimal und kostenguinstig durchzu-
fuhren, werden Architekturmodelle
zur Strukturierung und Nutzung ver-
teilter Funktionalitaten wie SOI (Ser-
vice Oriented Infrastructure) und
SOA (Service Oriented Architecture
der Anwendung) eingesetzt. SOI
dient dabei der Orchestrierung von

Automatisierung in Betriebssystemen und von Netzdiensten

Infrastruktur- und Netzwerkbereitstellung
durch Installation bzw. Migration,
Konfiguration

Varianten der Netzwerkbereitstellung
virtualisierten Ressourcen (Rechner, Speicher, Netzwerke), SOA der Orchestrierung von Soft-
ware und Daten in den Geschéaftsprozessen.

SOA fordert eine sehr starke Integration und Flexibilitat der einzelnen IT-Komponenten, damit
deren Orchestrierung effektiv und kostengtinstig gelingen kann. SOA spielt somit bereits bei der
Auswahl von IT-Komponenten eine Rolle.

ITFST/J Unternehmen fiir Bildung.
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LE 1 - Ist-Analyse durchfihren und Lastenhefte erstellen

Die Netzwerkbereitstellungen sollen aus der Sicht einer IT-Abteilung (interner Kunde) oder ei-
nes Systemhauses beschrieben werden, die Kundenauftrage von externen Kunden ausfiihren.
Liegen Kundenauftrage von internen oder externen Kunden vor, ist der Kunde nach einem Las-
tenheft, nach einer Anforderungsliste etc. zu befragen und i.d.R. auch eine Ist-Analyse durchzu-

In den nachsten Lerneinheiten werden drei Kundengruppen unterschieden: Kleinstunterneh-
men, kleine mittelstandische Unternehmen (KMU) und GroRBunternehmen. Kleinstunternehmen
haben ublicherweise ein Biro, KMU ein oder mehrere Gebaude an einem Standort und GroR-
unternehmen viele Standorte mit vielen Gebauden. Diese Unterscheidung soll als Hilfe dienen
und nicht als strikte Rahmenbedingung: In der Praxis zeigt sich, dass die Grenzen verschwim-
men. So gibt es auch Kleinstunternehmen mit mehreren Biros und KMU, die an mehreren
Standorten vertreten sind. Zu jeder Kundengruppe findet sich ein Beispiel fir ein Lastenheft.

LE 2 - Kleine Netzwerke fir Kleinstunternehmen planen

Bei der Kundengruppe der Kleinstunternehmen handelt es um Freiberufler und Solo-Selbststan-
dige, rechtlich haufig um Einzelunternehmen.

Internet
mit Saas-

Anwendungen

Netzplan Kleinstunternehmen

8
R

Kleinstunternehmen haben flir ihre Anwendungsfalle Programme zur Fakturierung (Auftragsbe-
arbeitung, Rechnungserstellung), eine fachliche Software (z. B. ein Architekturprogramm) und
Kommunikationssoftware/Groupware im Einsatz.

PC/Arbeitsplatz NAS zur Datensicherung

Unternehmen fiir Bildung.
Netzwerke und Dienste bereitstellen
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Typische Merkmale eines Kleinstunternehmens sind haufig ein Blro, ein SoHo-Router, z. B. ein
Speedport der Telekom oder AVMs Fritz!Box, mehrere Endgeréate wie PC, Laptop, Tablet,
Smartphone und Drucker, welche tber LAN oder WLAN mit dem Router verbunden sind, ein
NAS fur die lokale Datensicherung und mehrere SaaS Lésungen.

Lastenheft Kleinstunternehmen - Beispiel

In der folgenden Vorlage hat der Auszubildende der JIKU IT-Solutions die Anforderungen des
Kunden nach dem telefonischen Erstkontakt und einem Kundengesprach vor Ort erfasst. Sie
dient der spateren Planung und dem Erstellen des Pflichtenheftes.

Kriterien

Anforderungen des Kunden

Ausgangssituation analysie-
ren und Zielsetzung

Firma Muiller aus Hagen bendtigt einen LTE WAN Router
inkl. Einrichtung in den Biirordumen; DSL, WLAN und Netz-
werkverkabelung (Switch) sind vorhanden,; Kunde nutzt
Webseite, Shop, E-Mail und Videokonferenzen; DSL soll
wegen schlechter Qualitédt abgel6st werden; Telefonie l&uft
tiber Mobilfunk

Funktionale Anforderungen
(Muss- und Kann-Kriterien)

Es werden mind. 10 MBit/s im Download, mind. 5 Mbit/s im
Upload gewiinscht; ein Anbieter (Provider) ist fiir Biiroort zu
ermitteln; Router muss DHCP- und DNS-Server mitbringen

Nicht funktionale Anforderun-
gen

(Qualitat, Administration, Com-
pliance)

Anlage vor Ort einrichten und die Konfiguration dokumentie-
ren

Sicherheit und Datenschutz

LTE-Router soll iiber eine Firewall verfiigen: ausgehende
Verbindungen erlauben, eingehende verhindern

Lebenszyklus des Netzwerk-
systems
(Wartung, SLA)

Vorhandener Router soll abgelést werden; Provider-Vertrag
bereits geklindigt; Support ist erwlinscht, gerne per Video-
call

Lieferumfang
(Zeit, Umfang, Dokumentation,
Abnahmekriterien)

Angebot erwiinscht mit Einrichtungspreis, monatliche Kos-
ten LTE und

Support Pakete

JIKU IT-Solutions, Auszubildender, 10.09.20..

bfw
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LE 3 - Mittlere Netzwerke fir KMU und mittelgroRe Organisationen planen

Die Kundengruppe der KMU
umfasst Kunden mit bis zu ca.
100 Mitarbeitern. Es sind
Rechtsformen wie z. B. die
GmbH. Diese Kundengruppe
hat oft nur einen Standort mit
einem oder mehreren Gebau-
den. Lokale Server sind vor-
handen, die IT wird haufig von
der Geschaftsfiihrung gema-
nagt. Ab ca. 60 Mitarbeitern
gibt es eigene Administratoren
und i.d.R. einen Serverraum.

Im nebenstehenden Schaubild

Netzplan Klein-/Mittelstandsunternehmen

Gastnetz

WLAN-
Router D D D

Gast Gast Gast

Drucker
2
e ﬁ ‘

Provider
Webseite Mailserver

B,

Router
L

=
Drucker
1
=

Internet

Firewall

Biiro 1

| Switch
Telefonserver/PBX

File-/Backup-
server

betreibt der Kunde ein Gast-

netz fir seine Kunden. Dieses Gastnetz stellt er tGiber einen LTE-/WLAN Router seinen Kunden

zur Verfligung.

Lastenheft KMU — Beispiel

In der folgenden Vorlage hat die Auszubildende der JIKU IT-Solutions die Anforderungen eines
typischen KMU-Kunden nach einem Kundengesprach vor Ort erfasst.

Lastenheft

- Kleine u. mittlere Unternehmen (KMU) -

é 3 E% IT-Solutions

Kriterien

Anforderungen des Kunden

Ausgangssituation analysie-
ren und Zielsetzung

Die Maier GmbH aus Bayreuth bendétigt ein CRM inkl. Telefo-
nintegration und Einrichtung: bei eingehenden Anrufen soll
der Anrufername auf den Mitarbeiterbildschirmen angezeigt
werden. Es gibt 10 interne Mitarbeiter, 5 Bildschirme (Mitar-
beiter arbeiten in zwei Schichten) und 50 mobile Mitarbeiter.

Funktionale Anforderungen
(Muss- und Kann-Kriterien)

Wichtig ist die Telefonintegration: Bei eingehenden Anrufen
soll jeder Biiromitarbeiter den Kundennamen sehen, sodass
der zusténdige Mitarbeiter den Anruf entgegennimmt und im
CRM sehen kann, was zuletzt mit dem Anrufer besprochen
wurde. Die Inhalte des Gesprachs speichert der Mitarbeiter
als Notiz im CRM.

Nicht funktionale Anforderun-
gen

(Qualitat, Administration, Com-
pliance)

Alle 5 Mitarbeiterplétze inkl. IP-Telefone und Telefonanlage
mussen eingerichtet werden, méglichst an einem Wochen-

ende ab Freitagnachmittag. Die Sicherung der VM soll auf

bereits vorhandenem RAID-Server erfolgen.

Sicherheit und Datenschutz

Aus Datenschutzgriinden soll ein lokaler Server mit CRM-VM
aufgesetzt werden.

Lebenszyklus des Netzwerk-
systems
(Wartung, SLA)

Support wird bei Bedarf remote gewiinscht.

bfw
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Kriterien

Anforderungen des Kunden

Lieferumfang
(Zeit, Umfang, Dokumentation,
Abnahmekriterien)

Angebot flir CRM-Server inkl. Einrichtung und Wartung JIKU
IT-Solutions, Auszubildende, 20.09.20..

LE 4 - GrolRe Netzwerke fir Mittel- und GroRRunternehmen planen

Grolte Unternehmen besitzen
meist mehrere Niederlassun-
gen. Rechtlich handelt es sich
dabei oft um Aktiengesell-
schaften. Die verschiedenen
Standorte sind Gber Router
miteinander verbunden. Die
Sicherheit wird ber mehrere
Firewalls erreicht:

e Anwendungen, die
auch von Vertriebs-
partnern, Kunden und
Lieferanten genutzt
werden, befinden sich
in einer sogenannten
DMZ (Demilitarized
Zone).

e Unternehmenskriti-

Netzplan GroBunternehmen

Niederlassung N
5 Router ; ; Q

HLLLIR

Niederlassung 1
Router ; ; Q

[

Partner

Zentrale

ﬁ:: Biiro 1 Di Di %

gl W~ = =

[ ] == Biiro 3 Di Di %
Server i m —
Intranet Switch

sche Anwendungen werden Uber eine weitere Firewall gegentber dem Intranet ge-
schitzt. Die eingesetzten Firewalls kommen von unterschiedlichen Herstellern.

e Mehrere Administratoren sorgen fiir den reibungslosen Betrieb.
e Die Server der GroBunternehmen sind Uber statische IP-Adressen aufrufbar.

Lastenheft GroBunternehmen - Beispiel

In der folgenden Vorlage hat der Auszubildende der JIKU IT-Solutions die Anforderungen eines
Groltkunden nach einem Kundengesprach vor Ort erfasst.

Lastenheft ESESEE
- GroBunternehmen - = =S5 IT-Solutions
Kriterien Anforderungen des Kunden

Ausgangssituation ana- |Die Global AG aus Berlin méchte ihr verteiltes Rechenzentrum er-
lysieren und Zielsetzung | weitern und einen zusétzlichen Hoster ,ins Boot" holen. Dieser
soll seinen Sitz und sein Rechenzentrum in Deutschland haben.
Bei diesem Hoster ist folgender Prototyp zu erstellen: ein virtuel-
ler dedicated Server, ,Proxmox“ als Cloud-Software und zwei VM:
einmal die Anwendung ,,Nextcloud" und einmal eine Open-
Source-Videokonferenzlbsung, z. B. ,jitsi* oder ,Work-Adventure".

Funktionale Anforderun- | Beide Anwendungen sollten aus dem Internet heraus (iber https
gen (Muss- und Kann-Kri- |erreichbar sein. Die URLs werden noch bekannt gegeben. Inner-
terien) halb der ,Nextcloud" soll die App Deck zur Nutzung von Kanban-
Boards eingerichtet werden.

bfw
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Kriterien

Anforderungen des Kunden

Nicht funktionale Anfor-
derungen

(Qualitat, Administration,
Compliance)

Der Kunde méchte die Admin-Rolle innerhalb der "Nextcloud"-An-
wendung erhalten. Die technische Administration von ,,Proxmox"
und den VM verbleibt bei JIKU IT-Solutions.

Sicherheit und Daten-
schutz

Die VM sind mit Firewalls zu schiitzen. Noch Méglichkeit ist die
Videokonferenzlésung mit einer Benutzerverwaltung zu versehen.

Lebenszyklus des Netz-
werksystems (Wartung,
SLA)

Updates in ,,Proxmox" und den VM sind durch JIKU IT-Solutions
durchzufiihren.

Lieferumfang
(Zeit, Umfang, Dokumenta-
tion, Abnahmekriterien)

Der Kunde erhélt die URLs fiir die Anwendungen "Nextcloud" und
Jitsi“ und Zugangsdaten fiir die ,,Nextcloud".
JIKU IT-Solutions, Auszubildender, 05.10.20..

bfw
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TAG 4 - Technische Anforderungen fir das Bereitstellen von Netzwer-

ken bericksichtigen
Um Pflichtenhefte erstellen zu kénnen, Ist-Analysen zu erstellen, Feinkonzepte zu entwerfen,
sind aktuelle und detaillierte technische Informationen und Kompetenzen notwendig. Erganzend

zu den erreichten Kompetenzen aus den sollen weitere Kompetenzen zu Protokollen, zu Ser-
ver- Hardware und -Software, Rechenzentren sowie WAN-Infrastrukturen erarbeitet werden.

Netzwerkkomponenten

Server-Software
Beriicksichtigung | Gruppen- {{1 Prasen-
technischer arbeit i'} tation Ii: =
Anforderungen Server-Hardware '

M:._—_"‘“!JHT -

WAN-Infrastrukturen

LE 1 - Internet-Protokolle unterscheiden

Der weltweite Standard fiir das ,Internet" sind die Kommunikationsprotokolle in der Version 4
(IPv4) und in der Version 6 (IPv6). Beide Protokolle laufen parallel und es wird sicherlich noch
viele Jahre dauern, bis IPv6 das alte Protokoll IPv4 vollstandig ersetzt.

Die folgende Tabelle zeigt die wesentlichen Unterschiede von IPv4 zu IPv6.

Eigenschaften von IPv4 und IPv6 im Vergleich

IPv4 IPv6

32 Bit groRer Adressraum 128 Bit grolser Adressraum

232 mogliche Adressen = 4,3 Milliarden Adres- | 212 mogliche Adressen = 340 Sextillionen Ad-

sen ressen
dezimale Darstellung hexadezimale Darstellung, 8 Blocke a 16 Bit
Beispiel: 192.168.178.69 Beispiel: fe80::e022:d9bc:318b:1d7a

Hinweis: Mit Nullen zwischen den Doppel-
punkten :: auffullen, sodass es 8 Blocke & 16
Bit sind, also:
fe80:0000:0000:0000:e022:d9bc:318b:1d7a

IPsec ist optional IPsec ist optional

Checksummen erforderlich keine Checksummen

bfw ITFST/J Unternehmen fiir Bildung.
Netzwerke und Dienste bereitstellen



~28 ~

Eigenschaften von IPv4 und IPv6 im Vergleich

IPv4 IPv6

NAT erforderlich (Network Address Transla- IPv6 kommt ohne NAT aus!
tion), um zusatzliche Adressen nutzen zu kén-

nen
PaketgroRe 576 Bytes 1280 Bytes

Fragmentierung von Nachrichten moglich, keine Fragmentierung von Nachrichten; Rou-
wenn ein Netzwerksegment eines Routers ter werden mit IPv6 entlastet

eine kleinere PaketgréRe hat

Das Internet-Protokoll stellt eine Vereinfachung des ISO/OSI-Referenzmodells dar.

OSI Schicht TCP/IP Beispiele

7 Anwendung Anwendung dhcp, dns, ftp, ftps, hitp, https, imap, ntp, pop3, rtp,
sip, scp, sftp, smtp, snmp, socks, ssh, xmpp

6 Darstellung

5 Sitzung

4 Transport Transport TCP, UDP, TLS, DTLS

3 Vermittlung Internet IP: IPv4/IPv6, IPsec, ICMP, BGP, RIP
2 Sicherung Netzzugang ARP/NDP, PPP, PPPoE, MAC Adresse

Ethernet, Token Ring, Glasfaser, WLAN
1 Bitlibertragung

Die Netzzugangsschicht ist eine Zusammenfassung der OSI-Schichten ,Bit-Ubertragung" und
»Sicherung" die Anwendungsschicht eine Zusammenfassung der OSI-Schichten ,Sitzung", ,Dar-
stellung“ und ,Anwendung".

(1) Bitubertragung (OSI Layer 1)

Als Ubertragungsmedien in den Unternehmensnetzen kommen am haufigsten das Ethernet-
Kabel, WLAN und Glasfaserkabel vor.

Ethernet-Kabel

Bei der Verkabelung kommen Ethernet-Kabel am haufigsten zum Einsatz. Abschirmungen die-
nen dazu, ein ,Ubersprechen" zu verhindern. Ethernet-Kabel bestehen aus sogenannten sym-
metrischen Leitungen. Dabei sind jeweils zwei Drahte zu einem Paar verdrillt. Ein Netzwerkka-
bel besteht aus vier verdrillten Aderpaaren. Je nach Art der Abschirmung werden folgende
Ethernet-Kabel unterschieden:

UTP Dieses ungeschirmte Kabel kommen als Fast-

(Unshielded Twis- |und Gigabit-Ethernet zum Einsatz. Die Kabel

ted Pair) werden auch CATSe-Kabel genannt.

STP Diese Bezeichnung besagt, dass eine Abschirmung vorhanden ist, aber
(Shielded Twisted |nicht welche (adern paarweise oder gemeinsame Abschirmung).

Pair)

bfw
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S/ISTP Dieses Kabel ist einzeln und Uber ein gemeinsa- -
(Screened Shiel- | mes Geflecht abgeschirmt. . N“‘“
ded Twisted Pair) ﬂ ' -

XY

j 4

SIFTP Eine Folie wird fir den Gesamtschirm genutzt. S/FTP kommt bei CAT7-
(Screened/Foiled |Kabeln zum Einsatz, also bei 10 GBASE-T-Verkabelungen und ebenso
shielded Twisted |bei CAT6a-Kabeln.
Pair)

Als Stecker und Buchsen werden RJ45 benutzt. Die Gebaudeverkabelung lauft in einem Raum
zusammen. Hier werden sogenannte Patch Panels eingesetzt. Auf der Rlckseite werden die
Netzwerkkabel des Gebaudes einzeln ,verdrahtet". Auf der Vorderseite (siehe Abbildung unten
rechts) lassen sich die Ports nun mit beliebigen Switches zu VLANs oder einem LAN verbinden.

RJ45-Stecker RJ45-Anschlussdose Patch Panels, Vorderseite

WLAN

Beim WLAN wird ein Funknetz aufgebaut und dartiber werden Nachrichten gesendet und emp-
fangen. Das Verfahren, wer wann senden darf, regelt die Sicherungsschicht. Die Internet Engi-
neering Task Force hat mehrere Spezifikationen fir das WLAN erstellt. Die maximale Daten-
Ubertragungsrate wurde bei jedem neuen Standard erhdht.

IEEE 802.11a | max. Datenraten von bis zu 54 MBit/s im 5 GHz Band
IEEE 802.11b | max. Datenraten von bis zu 11 MBit/s im 2,4 GHz Band

IEEE 802.11g | max. Datenraten von bis zu 54 MBit/s im 2,4 GHz Band
IEEE 802.11n | Wi-Fi4 erlaubt bis zu 289 MBit/s im 2,4 GHz Band und bis zu 600 MBit/s im 5 GHz Band

IEEE Wi-Fi5 erreicht einen theoretischen Datendurchsatz von bis zu 6933 Mbit/s

802.11ac

IEEE Wi-Fi6 ist der kommende Standard; liefert einen theoretischen Datendurchsatz von bis
802.11ax zu 9600 Mbit/s

Verkabelung mittels Lichtwellenleiter

Die Verkabelung mittels Lichtwellenleiter wird iberall dort vorgenommen, wo héchste Daten-
Ubertragungsraten erreicht werden sollen (10 Gbit/s und grofer), z.B. in Rechenzentren. Licht-
wellenleiter-Patchkabel gibt es flir verschiedene Fasertypen.

bfw
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Verkabelung mittels Lichtwellenleiter Patchkabel

Fibre-Channel-Verkabelung

Fibre Channel wurde speziell fiir Storage Area Networks (SAN) entwickelt. Zum Einsatz kom-
men hier Glasfaserkabel, iber die dann der Fibre Channel Protocol Stack lauft.

(2) Sicherungsschicht (OSI Layer 2)

Die Sicherungsschicht ist dafiir zustandig, die Ubertragung der Nachrichten zu sichern. So legt
das Verfahren CSMA/CD (Carrier Sense Multiple Access/Collision Detection) fest, wie auf ei-
nem gemeinsam Ubertragungsmedium jeder ,senden® darf: ,Horche eine zuféllige Zeitspanne
auf der Leitung und starte mit dem Senden, wenn kein anderes Gerat gerade sendet. Direkt
nach dem Senden horche, ob jemand parallel am Senden war, falls Ja, dann sende ein Jam-
Signal", siehe auch Lernfeld 3, Seite 300.

(3) Adressierung (OSI Layer 3)

Jeder Client im Internet, z. B. PC, Smartphones oder Tablets, besitzt eine IP-Adresse, um eine
Anwendung auf einem Server (auch dieser hat eine IP-Adresse) ,aufrufen" zu kénnen. Bei-
spielsweise wird beim Aufruf einer Webseite mit einem Browser eine HTTP-Anfrage erstellt.
Diese enthalt die Sender-IP-Adresse des Clients, die Empfanger-IP-Adresse des Webservers
und den Port, z. B. 443, bei einer dynamischen Webseite. Entscheidend fiir die Adressierung
sind die MAC-Adresse der Netzwerkkarten, IPv4- und IPv6-Adressen der Clients und Server
und die Port-Nummern der Dienste.

Adresse |Aufbau OSI-Schicht Nutzung
MAC 48 Bit, Hex-Schreibweise Layer 2 Uber die MAC-Adresse werden
(byteweise), Datalink-Schicht |die Netzwerkkarten im Netz ein-
z.B.: EA-B1-FC-03-2D-0C deutig identifiziert.
IPv4 32 Bit, Dezimalschreibweise |Layer 3 Jeder Rechner ist Uber die IP-
(byteweise) als Netzwerk-Schicht | Adresse identifizierbar. IPv4
4 8-Bit-Zahlen, und IPv6 sind parallel im Inter-
z.B.1 192.168.0.97 net verfugbar (Dual Stack).
IPv6 128 Bit, Hexadezimalschreib- |Layer 3 Jeder Rechner ist tber die IP-
weise (wortweise) als acht 16- | Netzwerk-Schicht | Adresse identifizierbar. Die Um-
Bit-Zahlen, stellung auf IPv6 ist im Gange.
z.B.:2a02:8070:88a3:9d00:b5
19:89ch:afe1:1561
Port- 16 Bit, Dezimalschreibweise, |Layer 4 Uber den Port werden Anwen-
Nummer |z B.: 43201 Transport-Schicht | dungen und Dienste adressiert.
MAC-Adressen

Bei den MAC-Adressen handelt es sich um die Hardware-Adresse der Netzwerkkarte bzw. phy-
sikalische Adresse.

ITFST/J Unternehmen fir Bildung.
Netzwerke und Dienste bereitstellen



~31~

IPv4-Adressen

Schreibweise:

Zwei Schreibweisen sind moglich, IP-Adresse mit Subnetzmaske in Dezimalschreibweise und in
CIDR- oder Slash-Notation. Das folgende Schaubild zeigt, wie sich die IP Adresse 10.1.1.2 in
Netz- und Hostadresse aufsplittet:

)¢ 0000 0010 IP-Adresse 2 o 5 I ER
0000 0000 Subnetzmaske 255.255.255.0
Netz-Adresse Host-Adresse

NNNN NNNN.HHHH HHHH.HHHH HHHH.HHHH HHHH

NNNN NNNN.NNNN NNNN.HHHH HHHH.HHHH HHHH

Die Netz-Adresse steht immer links, die Host-Adresse immer rechts. Bei der Dezimalschreib-
weise werden die IP-Adresse und die dazugehdrige Subnetzmaske mit jeweils vier durch
Punkte getrennte Dezimalzahlen dargestellt. Dabei steht eine 1 in der Subnetzmaske fur ein
Netz-Bit und eine 0 fur ein Host-Bit.

Bei der CIDR-Notation wird die Anzahl der Bits, die die Netzwerkadresse darstellen, der IP an-
gehangt. Die IP-Adresse 10.1.1.2 mit Subnetzmaske 255.255.255.0 verfiigt Giber 24 Netz-Bits
und wird in der neueren Schreibweise 10.1.1.2/24 geschrieben. Diese Schreibweise nennt man
auch Slash-Notation. Die angehangte Zahl wird als Prafix bezeichnet.

Ein Class-A-Netzwerk besteht aus 8 Netz-Bits und 24 Host-Bits. Damit waren 16777 216 Adres-
sen (2/24) maoglich!

Ein Class-B-Netzwerk besteht aus 16 Netz-Bits und 16 Host-Bits. Damit sind 65 536 Adressen
(2*16) moglich.

IPv6-Adressen

[ IPv4-Adresse | IPv6-Adresse
Wort 1 4 g 4 5 6 7 7

Byl 2 [ 3 [ 4 Byte1] 2 4|s5]|e|7|8f910|1m]|12|13]14[15]16

OO E XO00C | 3000 | X200 OO0 | 2000¢ 1 X000 | X00EE X00O0C | X006 | XOOOC | X00O0C E X000 | 000 | X000 | X000 | 2000C | 20006 1 3000 | X XXX

OO0 0000 X000 | X000 A0 FOOOKE 0000 | 3000 X000 OO XK PRXXKX | XXX 00 X ”Ex OO | 3000 | 2000 | 2K
0T 20 fe af fe 00 00 00 00 0123 45 67 89 ab cd ef
[ 32 Bit ] [ 128 Bit

bfw
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Schreibweise:

1. Fdhrende Nullen kénnen weggelassen werden. So wird aus
20fe:affe:0000:0000:0123:4567:89ab:cdef schliel3lich:

c/ 20fe:affe::123:4567:89ab:cdef

2. Ein (und nur ein) zusammenhangender Block Nullen kann durch Doppel-Doppelpunkt (::)
ersetzt werden.

c/ e EEFF 100N L ClNloder e fEEfra01l

Die Anzahl der Nullen beim :: wird so aufgefiillt, dass die Adresse 128 Bit hat. Damit ist die An-
zahl der durch den Doppel-Doppelpunkt ersetzten Nullen nicht klar. Diese Regel darf deshalb
nur einmal angewendet werden!

3. Indie letzten zwei Blocke kann auch die IPv4-Adresse eingesetzt werden. Diese kann
wahlweise in Hex oder in Dezimal geschrieben werden. Dies wird angewendet, wenn ein
IPv4-Adressraum in einen IPv6- Adressraum eingebettet wird. Die IP 10.0.1.1 kann dann
als IPv6-Adresse wie folgt geschrieben werden:

@ 20fe:affe:0:0:123:4567:89ab:cdef

Die Adresse 2001:0db8:1234:0000:0000:0000:0000:0000/48 bezeichnet das Netz
2001:0db8:1234 mit dem Adressbereich 2001:0db8:1234:0000:0000:0000:0000:0000 bis
2001:0db8: 1234 ffff.ffff.ffff:ffff.ffff. Die ersten 48 Bit der Adresse entsprechen dem Netzanteil.

= =
o o
] O
T =
7] =
7] =
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Port Bedeutung
22 SSH, Secure Shell
53 DNS, das Domain Name System ist hierliiber erreichbar.

67/UDP, 68/UDP |DHCP, das Dynamic Host Configuration Protocol |auft iber diese Ports.

80/443 http/https fir statische und dynamische Webseiten
161/UDP SNMP zur Steuerung von Netzwerkkomponenten
143 IMAP, das Internet Message Access Protocol, zum Empfangen von E-

Mails von einem Mailserver

401 UPS, Uninterruptable Power Supply

445/TCP Microsofts Windows Freigaben CIFS/SMB (Samba) zum Mounten/Verbin-
den von Windows-Laufwerken im Netzwerk

546/UDP, DHCP fur IPv6: Es wird nur UDP genutzt, kein TCP.

547/UDP

LE 2 - IP Subnetting und virtuelle LANs (VLAN)

Durch IP-Subnetting werden Netze in Teilnetze gegliedert. Urspringlich sollten somit die knap-
pen IPv4- Adressraume effizienter genutzt werden. Dabei bietet Subnetting weitere Vorteile, z.
B. das Erhdhen der Sicherheit: Durch das Bilden von virtuellen LANs, sogenannten VLANS,
kénnen beliebige Hosts eines LANs einer logischen zusammenhangenden Gruppe, dem VLAN,
zugeordnet werden. Nach entsprechender Konfiguration der Switches kénnen nur noch diejeni-
gen Hosts miteinander kommunizieren, die sich im selben VLAN befinden.

Man kann VLANSs in einem Netzwerk mit einem einzigen Adressbereich einsetzen oder aber
den IP- Adressbereich aufteilen und fir jedes VLAN ein eigenes IP-Subnetz verwenden. Dazu
wird das Netz in mehrere kleine Subnetze aufgeteilt. Die Anzahl der bendétigten Subnetz-Bits
hangt von der benétigten Grofle der VLANSs ab.

Beispiel:

Das Netzwerk 192.168.0.0/24 hat einen Hostbereich von 8 Bit. Damit sind 256 Adressen
darstellbar. Wenn ein VLAN maximal 10 Hosts beinhalten soll, dann muss ein Hostbereich
von 4 Bit Uibrigbleiben. Mit diesen 4 Host-Bits lassen sich 24 - 2 = 14 Hosts adressieren. Es
stehen somit 4 Bit zum Subnetting zur Verfligung. Damit sind 24 = 16 Subnetze adressier-
bar.
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Subnet Nr. |Subnet Bits |Net-ID Erster Host Letzter Host |Broadcast
4.0ktett Subnet

0 0000 xxxx 192.168.0.0 192.168.0.1 192.168.0.14 192.168.0.15
1 0001 xxxx 192.168.0.16 192.168.0.17 192.168.0.30 192.168.0.31
2 0010 xxxx 192.168.0.32 192.168.0.33 192.168.0.46 192.168.0.47
3 0011 xxxx 192.168.0.48 192.168.0.49 192.168.0.62 192.168.0.63
4 0100 xxxx 192.168.0.64 192.168.0.65 192.168.0.78 192.168.0.79
14 1110 xxxx 192.168.0.224 [192.168.0.225 |192.168.0.238 |192.168.0.239
15 1111 xxxx 192.168.0.240 [192.168.0.241 |192.168.0.254 |192.168.0.255

Vermittlung bzw. Routing von Nachrichten (OSI Layer 3)

Routing

Routing beschreibt in der Netzwerktechnik das Verfahren zum Weiterleiten von Nachrich-
tenpaketen. Befindet sich eine Zieladresse nicht im eigenen Netzwerk, so leitet der Router
dieses Netzwerkes das Nachrichtenpaket an den nachsten Router weiter.

Router haben die Aufgabe, einen Weg durch das Netz gemal der eigenen Routing-Tabelle zu
wahlen. Die Zieladresse jeder empfangenen Nachricht wird gegen die interne Weiterleitungs-
und Routingtabelle gepriift. Die Nachricht wird entsprechend geroutet.

D Beispiel:
|
LAN Hauptgebdude
10.0.0.0./24
LAN Vertrieb A
LAN Entwicklung
10.0.1.0/24
Port 1 - 10.0.0.1
Port 2= 10.0.1.1 '
Router .
-"h

~
Port 3.-10.0.2.1

Port 4

/

LAN Lager

10.0.2.0/24

LAN Buchhaltung

10.0.3.0/24
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In der Routing-Tabelle dieses Routers ist jedes Netz mit einem Eintrag vorhanden. Alle Netze
sind direkt mit diesem Router verbunden. Die Routing-Tabelle fur dieses Netz sieht vereinfacht

wie folgt aus:
10.0.0.0/24 Port 1 10.0.0.1 Netz Hauptgebaude
10.0.1.0/24 Port 2 10.0.1.1 Netz Entwicklung
10.0.2.0/24 Port 3 10.0.2.1 Netz Lager

Fur jedes ankommende IP-Paket sucht der Router anhand der Ziel-IP den passenden Router-
Port aus der Tabelle aus und schickt das Paket an diesem Port weiter. Bei kleinen Netzwerken
findet das Routing Uber statische Routing-Tabellen statt. Bei groRen Netzwerken wird das Rou-
ting dynamisch durchgefiihrt: Jedes Nachrichtenpaket kann einen anderen Weg durch das In-
ternet nehmen.

(4) Transport von Nachrichten (OSI Layer 4)

Die Aufgabe der Transportschicht-Protokolle UDP und TCP ist der Transport der Anwendungs-
daten Uber die darunterliegende Vermittlungsschicht (IP, IPsec).

Auf- und Abbau von Sitzungen - kein Auf-und Abbau von Sitzungen
Zerlegen von Dateien oder Datenstro- - Verschicken der Daten ohne jegliche
men der Anwendungen in einzelne Seg- Kontrolle und ohne Rickmeldung
mente - Einsatz, z. B. bei Audio- und Video-
Zusammenfugen der Segmente in kor- streaming

rekter Reihenfolge und Wiederherstel-
lung und Ubergabe an die Anwendungen
Fehlerbehandlung und Kontrolle, ob Pa-
kete ankommen

Einsatz, z.B. bei E-Mails, Browsen im In-
ternet

(5) Anwendungsschicht (OSI Layer 5-7)

Aus der Zeit der Client-Server-Anwendungen, diese wurden bis Ende der 1990er-Jahre entwi-
ckelt, hatten sich Serverarten wie Back-up-, Datenbank-, File-/Datei-, Druck- und Mail-Server
etabliert. Diese Server werden so nur noch selten ,vertrieben". Seit Ende der 1990er-Jahre wer-
den stattdessen webbasierte Anwendungen entwickelt, die dem Kunden den Zugriff per Brow-
ser ermoglichen (auch Mehrschicht-Architekturen genannt). Nicht nur die Anwendung selbst,
auch die Administration dieser Anwendungen erfolgt browserbasiert, z. B. per Smartphone.
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Art

Beschreibung

Anwendungsserver
(Application Server)

Bei Anwendungsservern handelt es sich um Plattformen wie Oracles
Java Enterprise Edition (JEE) oder Microsofts .NET. Diese erlauben
eine schnellere Entwicklung von Webanwendungen durch die Trennung
der Algorithmen in Modell, View und Control. Die Anwendung des Mo-
dell-View-Control-Design- Patterns ermdglicht die parallele Entwicklung
von Datenbanktabellen (Modell), grafischen Oberflachen (View) und Ge-
schaftslogiken (Control).

Load Balancer

Bei Load Balancern (Lastverteiler) handelt es sich um Server, die eine
Skalierung der Serveranwendung ermaoglichen. Sie dienen als Einstiegs-
punkt fur Cluster. Ein Browser ruft eine URL auf, die von einem Load
Balancer an einen Server im Cluster weitergeleitet wird. Alle Antworten
und weiteren Anfragen dieses Browsers leitet der Load Balancer an die-
sen Server weiter.

Back-up-Server

Bei den Mehrschicht-Architekturen handelt es sich um Standby-Sys-
teme, welche eingesetzt werden, sobald das Hauptsystem ausfallt.

Reverse Proxy

Ein Reverse-Proxy ist ein Stellvertreter fur Anfragen aus dem Internet,
welche dieser an mehrere interne Server verteilt.

Beispiel: Die folgenden fiktiven Links www.meine-domain.de/anwen-
dung1 und www.meine-domain.de/anwendung2 werden firmenintern
von unterschiedlichen Servern bedient: auf www.meine-domain.de ar-
beitet ein Reverse-Proxy, der eingehende Nachrichten zu den Servern
weiterleitet. Fir den Anwender wirkt es, als wirde lediglich ein Server
die zwei URLs bedienen.

Kunden fokussieren sich auf Anwendungsfalle, die sie mit einer Software abdecken mdchten
und nicht mehr auf Installation, Konfiguration und Wartung.

Anwendungsfall

Beschreibung

CRM

Kundenmanagementsysteme, z.B. ,,SuiteCRM" (https://suitecrm.com)

Zusammenarbeit

Systeme fiir die Zusammenarbeit, z.B. "CryptPad" (https://cryptpad.fr)
und ,,Nextcloud" (https://nextcloud.com)

Videokonferenz

z.B. Jitsi" (https://jitsi.org), ,,Nextcloud Talk® (https://apps.nextcloud.com/
apps/spreed) und ,BigBlueButton™" (https://bigbluebutton.org)

E-Mail-Marketing

E-Mail-Marketing erlaubt die gezielte Analyse von Kampagnen, z. B.
~Mautic" (https://www.mautic.org)

Mein Schulnetz

zeitgemafe Anwendungen fir Schilerinnen und Schiiler sowie Lehr-
krafte auf einer "Proxmox"-Infrastruktur. Anwendungen sind ,,OPNsense",
,,Nextcloud" inklusive Chat, Telefonie, Videokonferenzen, Collabora-On-
line-Office, Kalender, Kontakte, getrennte VLANSs fiir Schiiler, Lehrer und
Server u.v.m. (https:// schulnetzkonzept.de)
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DHCP-Dienst/-Server

Das Dynamic Host Configuration Protocol
(DHCP) ermoglicht die automatische Ein-
bindung von Geraten in ein bestehendes

Netzwerk. Dabei bezieht der Client die IP-
Adresse, die Netzmaske, den Name-Ser-
ver und das Gateway automatisch.

Der Bezug dieser Information folgt dem
Ablauf in der Abbildung. Der Client sendet
ein sogenanntes DHCPDISCOVER als
Broadcast in das lokale Subnetz und da-
mit an alle darin befindlichen DHCP-Ser-
ver. Die vorhandenen DHCP Server sen-
den nun ihre Angebote zurlck als
DHCPOFFER Nachricht und inklusive ei-
ner Netzwerkadresse. Der Client ent-
scheidet sich fiir ein Angebot und sendet
ein DHCPREQUEST als Broadcast - da-
rin befindet sich die Server-ID des ge-
wahlten DHCP-Servers. Der gewahlte
Server antwortet nun mit einem
DHCPACK (acknowledge: bestatigen).
Darin befinden sich die Konfigurationspa-
rameter. Sollte der Client ein DHCPNAK
empfangen, so startet er die Konfiguration
erneut.

Ein entsprechender DHCP-Server bzw. -
Dienst muss daflr aufgesetzt und konfi-
guriert werden. Ohne solch einen Dienst
mussen die IP- Adressen an jedem Client
manuell konfiguriert werden. Das DHCP
ist in den RFC2131 der Internet Enginee-
ring Task Force (IETC) spezifiziert (siehe
https://tools.ietf.org/html/rfc2131).

DNS - DynDNS

Das Domain Name System
(DNS) zahlt zu den wichtigsten
Diensten des Internets. Es er-
laubt den Anwendern, mit Rech-
nernamen und URLs zu arbei-
ten, welche von einem Nameser-
ver (DNS- Dienst bzw. DNS-Ser-
ver) aufgeldst werden. Das DNS
ist in der RFC1034 und
RFC1035 spezifiziert (siehe htt-
ps:/ /tools.ietf.org/html/rfc1034).

Determines
configuration

[
I
[
[
I
I
I
I
v

Server Client Server
(not selected)

(selected)
v

Begins initialization

v v
| I I
| |
| |
| I

/1N
| /DHCPDISCOVER| DHCPDISCOVER \|
| I I
| Determines
| configuration
| I |
I\ N |
1A | /DHCPOFFER

|
|
| DHCPOFFERY, | / |
| A [
| Collects replies |
| \ |
| Selects configuration |
| I |
| VA A |
I |
|
I
|
!
I
|
I
I

/ DHCPREQUEST | DHCPREQUEST)\

I |

| Commits configuration

I |

. |

| / DHCPACK |

| |
|
|

Initialization complete

I |
Graceful shutdown |
I |
N |
| DHCPRELEASE \|
I |
Discards lease
|

|
|
v v

Zeitliche Abfolge der Nachrichten zwischen einem DHCP Client und
Servern beim Aushandeln einer IP-Adresse

Domain Name System / DNS

s e
anfra ew.vww.westerma“ = 566 == O
1 1373 560 ¢
iefert 217
2. DNS Server e DNS Server

‘_‘_‘_‘_‘-_-_‘—‘—--_

3. A””age .Websefte an 2 ; i3.;3 44
.
A L'bebs@me] “EIGI t Ml'ebsefte

Webserver

Mochte ein Anwender auf dem PC oder Smartphone beispielsweise eine Webseite anzeigen, z.
B. www. westermann.de, so schickt das Betriebssystem eine DNS-Anfrage an den DNS-Server.
Das ist oft der nachste Router. Dieser schickt die dazugehorige IP-Adresse zurlick, in diesem
Fall die 217.13.73.44. Der PC nimmt die IP-Adresse und erstellt damit sein http-Request.
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TAG 5 - Netzwerkkomponenten unterscheiden

Alle eingesetzten Netzwerkkomponenten in einem Netzwerk missen aufeinander abgestimmt
sein. Dies gilt sowohl fir aktive Netzwerkkomponenten, da sie lber eine Stromversorgung ver-

fugen, als auch fur

passive Netzwerkkomponenten. In diesem Kapitel werden die technischen Anforderungen an
die Netzwerkkomponenten betrachtet.

LE 1 - Access Points

Access Points bzw. Wireless
Access Points stellen Zu-
griffspunkte flr Netzwerkge-
rate dar. Uber einen Access
Point erhalten Smartphones,
Laptops, Tablets etc. Zugriff
auf ein Netzwerk. In Heim-
routern ist ein Access Point

oft integriert.

Folgende technische Anfor-
derungen werden bei der
Auswahl dedizierter Access
Points bertcksichtigt:

Access-Points-Auswahlkriterien

Konnektivitit

= WiFi 6 (802.11ax)/WiFi 5

m WLAN-Geschwindigkeit 3,6 GBit/s
= Dual WLAN 2,4 GHz/5 GHZ

® 4x4[3x3/2x2 MU-MIMO

= OFDMA

m Multi-Gigabit Ethernet

= Bridging Funktion

Technische Eigenschaften

m Stromversorgung liber PoE

u Leistung PoE/PoE+ Parts

m Ports 10/100/1000 BASE-T, RJ45
m Einsatzbereich

= Indoor/Outdoor/Temperatur

m Antennen abnehmbar

m Gehdusebauform

Management

= Management Cloud
® Automatisierter Betrieb

WiFi 6/WiFi 5

Die WiFi-Alliance spezifiziert die WLAN-Standards (siehe auch Tabelle
,»WLAN- Standards").

WLAN-Geschwin-
digkeit

Neben dem theoretischen Datendurchsatz interessiert der tatsachlich ver-
figbare Datendurchsatz. Bei WiFi 5 sind dies 1 733 Mbit/s (Stand: 2021).

Dual WLAN

WLAN-Gerate nutzen entweder das 2,4-GHz und/oder das 5-Ghz-WLAN.

MU-MIMO

Multiple Input - Multiple Output (MIMO) bezeichnet ein Verfahren zur Nut-
zung mehrerer Sende- und Empfangsantennen. Es werden zusatzlich
spezielle Codierungsverfahren eingesetzt mit dem Ziel, Qualitat und Da-
tendurchsatz der drahtlosen Verbindungen zu erhéhen. Mit Multi-User-
MIMO (MU-MIMO) kann ein Access Point mehreren Clients gleichzeitig
verschiedene Datensatze schicken.

OFDMA

Das Modulationsverfahren ,Orthogonal Frequency-Division Multiple Ac-
cess" ermdglicht dem Sender, aufgrund bidirektionaler Kommunikation,
die genutzten Kanale zu messen. Damit kann der Access Point die Effizi-
enz optimieren.

Multi-Gigabit-
Ethernet

Es stehen mehrere Gigabit-Ethernet-Ports zur Verfiigung.

Bridging- Funk-
tion

Diese Access Points kdnnen als Bridge eingesetzt werden.

Stromversorgung
liber PoE

Diese Access Points werden tber Power over Ethernet (PoE) mit Strom
versorgt.

Leistung PoE/
PoE+-Ports

Da die Ports nicht tGberlastet werden dirfen, ist die maximale Leistung der
PoE/ PoE+-Ports beim Anschluss von PoE-Geraten zu beachten. Diese
sind fur PoE und PoE+ unterschiedlich.
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Ports 10/100/1000
BASE-T, RJ45

Ports mit hdherem Datendurchsatz sind grundsatzlich zu bevorzugen. Die
Angabe 10/100/1000 bezeichnet den Durchsatz in Mbit/s.

Einsatzbereich

Industrielle Access Points sind flir groftere Temperaturbereiche geeignet.
Outdoor-Geréate sind vor Feuchtigkeit geschitzt.

Abnehmbare An- | Abnehmbare Antennen bedeuten, dass diese durch andere Antennen ge-
tennen tauscht werden konnen.
Gehausebauform |Access Points werden in den unterschiedlichsten Gehausebauformen an-
geboten.
LE 2 - Firewall

Eine Firewall ist eine
Software, die in der Lage
ist, eingehenden (schad-
haften) Netzwerkverkehr
zu filtern und zu blockie-
ren, um damit ein ganzes
Netzwerk zu schitzen
wie eine Brandmauer vor
Feuer. Da Firewalls den
Netzwerkverkehr niemals
ausbremsen dirfen und
Hardware grundsatzlich
am performantesten lauft,

Firewall-Auswahlkriterien

Zentrales Management
von Bedrohungen

® Internet Gateway

u VPN Gateway

u Firewall, URL-/Inhaltsfilter

= Intrusion Detection &
Intrusion Prevention (NGFW) @S

= Viren-, Spam-, Surfschutz

= DDoS Abwehr

u Authentifizierung

Technische Eigenschaften

u Anschliisse wie SFP, LAN, WIFI, LTE, UMTS
m Datendurchsatz fiir Firewall, VPN, HTTP
== W Proxy

m Bauform

= Quality of Service = EU/EAA
= Reporting = NATO Restricted
m DSGVO

werden Firewalls auch

als dedizierte Hardware
angeboten. In der Cloud werden Firewalls Virtualisiert betrieben.

Internet Gateway

Firewalls werden so eingesetzt, dass sie den gesamten Datenverkehr, z.
B. zwischen Intranet und Internet, als Gateway tUberwachen. Im einfachs-
ten Fall steht ein Pakeffilter zur Verfugung. Dieser filtert ganze UDP/TCP
Nachrichten heraus aufgrund von Filterregeln fiir erlaubte/unerlaubte IP-
Absenderadresse, IP-Zieladresse und Port. Firewalls mit ,,Stateful Paket
Inspection” speichern, welche offenen Verbindungen es gibt. So werden
beispielsweise http-Antworten/Responses ohne dazugehdriger http-An-
frage/Request verworfen. Bei ,Deep Paket Inspection" werden die IP-
Header analysiert und ggf. gefiltert.

VPN Gateway

Da Firewalls als Brandmauer fir das interne Netzwerk eingesetzt werden,
bringen sie oft eine VPN-Gateway-Funktion mit. Die maximale Anzahl
gleichzeitiger VPN-Verbindungen ist in der Bewertung relevant.

URL-/Inhaltsfilter

Uber ein Regelwerk definiert der Administrator, welche URLs und Inhalte
blockiert werden sollen.

Intrusion Mittels Paket Inspection kann eine Abfolge von harmlosen Netzwerkpake-
Detection ten als Eindringversuch erkannt werden.

Intrusion Eindringversuche kénnen durch Deep Paket Inspection (Nachrichtenana-
Prevention lyse) abgewehrt/verhindert werden. Diese Fahigkeit wird als Next Gene-
(NGFW) ration Firewall (NGFW) bezeichnet.
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Viren-, Spam-, Eindringversuche finden Uber verschiedene Ausldser statt, z. B. per
Surfschutz Phishing oder Malware. Aufgrund der o.a. Fahigkeiten ist der Ausldser ir-
relevant und ein Schutz Uber das Netzwerk wird gewahrleistet.

DDoS Abwehr Typische DDoS-Angriffe, z. B. ein massiver Empfang von unvollstandigen
Nachrichtenpaketen, werden erkannt und kénnen abgewehrt werden.

Authentifizierung | Die Konfiguration der Firewall ist nur autorisierten Personen gestattet.

Quality of Service | Eine Priorisierung von IP-Paketen kann ebenso konfiguriert werden.

Reporting Far den Administrator stehen Berichte zur Verfigung.

SFP/LAN/WIFI/ Entsprechend dem eingesetzten Netzwerk wird die Hardware Firewall
LTE/UMTS ausgewahilt.

Datendurchsatz |Der Datendurchsatz fur Layer 3 Forwarding, Layer 5-7 Forwarding und
die Anzahl maximaler gleichzeitiger Verbindungen sind entscheidende
Kriterien.

VPN-/HTTP-Proxy | Als VPN-/HTTP-Proxy ist die Firewall in der Lage, auch den vertraulichen
Datenverkehr zu scannen und filtern.

Bauform Firewalls sind beispielsweise fir 19-Zoll-Racks erhaltlich oder auch als
Stand- Alone-Geréte.

EU/EAA/NATO Fir sicherheitsrelevante Bereiche gibt es Firewalls mit entsprechenden
Restric- Zertifikaten.
ted/DSGVO
Einfache Firewalls blockieren die ankommenden Pakete von IP- e - 20
Adressen, die auf einer Sperrliste stehen (Blacklist). Oder sie ak- s = 1 s
zeptieren die ankommenden Pakete der IP-Adressen, die auf der Port | Ortentich -
Liste erlaubter IPs stehen (Whitelist). Ein Beispiel fir solch eine Ly ). 'l
einfache Firewall ist die GNU Uncomplicated Firewall/Gufw flr Nagebend: | lsben =
Linux Desktops (siehe nebenstehende Abbildung). Mepeln | Berct | ool
Erste Schritte
Grundlagen
Ak §iw:atatus Als Beispiel einer Firewall- Wers e ennermaes e sind st e
Konfiguration dient hier die Amehasd.E ey Deen i edoch
Uncomplicated Firewall auf Knvevn vt
einem Linux-Server (siehe - =

Abbildung links): Der Server ul
bietet TCP- Dienste auf den 5 Alow
Ports 22, 5665, 80 und 443 .
an, fir IPv4 und IPv6. Virewall wrte siprschalis

Aufgrund des frei verfigbaren Quellcodes und der duf3ert sensiblen Thematik ,Abwehr von An-
griffen von aullen auf das eigene Netzwerk” (Vermeidung von Industrie-Spionage) weichen Un-
ternehmen auf Open- Source-Firewall-Lésungen aus.
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LE 3 - DNS-Filter

Bei DNS-Filtern handelt
es sich um Software,
welche Werbung, Tra-
cker und Malware zent-
ral in einem Netzwerk
filtern kann. Das neben-
stehende Schaubild
zeigt, warum der Ein-
satz von DNS-Filtern
sehr wichtig ist: Beim
Surfen im Internet ge-
ben wir durch unser
LSurfverhalten" viel
mehr Uber uns preis,
als uns tatsachlich be-
wusst ist. Die Summe
unseres gesamten
Surfverhaltens gibt den
Datensammlern ein
sehr genaues Profil un-
serer Personlichkeiten.
Einen Schutz vor dieser

Online Werbung

Ads tracken Sie Tracker tracken Sie

Personlichkeitsprofil

Privatsphédre

. Religioser Glaube
Ethnische Herkunft

Intimsphare

it Politische Orientierung |
Gesundheitszustand |

Sexuelle Yorlieben

L~Sammelwut" ermdglichen DNS-Filter.

Ein DNS-Filter muss 24 Stunden am Tag laufen, da er als DNS-Server agiert. Er wird daher oft
in einer virtuellen Maschine oder auf einem separaten Rechner betrieben.
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Der nebenstehende Screenshot zeigt g
die Weboberflache eines Pi-Hole-Ser- B

vers:

In dem aktiven Netzwerk wurden in
den letzten 24 Stunden insgesamt
35137 DNS- Anfragen intern gestellt,
davon 2155 gefiltert, dies entspricht 6,1
% aller DNS-Anfragen aus diesem
Netzwerk.

LATEREREn E

DNS-Filter

DNS-Filter werden logisch vor den eigentlichen DNS-Server im Netzwerk geschaltet. Sie
entscheiden mittels sogenannter ,schwarzer Listen" (Black Lists), ob eine DNS-Anfrage
zum eigentlichen DNS-Server weitergeleitet werden soll oder nicht (Filterfunktion). Diese
Filterlisten mussen aber nicht von Hand gefiillt werden, sie konnen aus dem Internet von
vertrauenswiirdigen Anbietern bezogen werden. Professionelle DNS-Filter leiten die DNS-
Anfragen zudem verschlisselt weiter mittels DNS-over-TLS (DoT), DNS-over-HTTPS
(DoH), DNSCrypt oder DNS-over-QUIC (DoQ): Anfragen zum ,eigentlichen® DNS-Server im
Internet kdnnen dann auf dem Transportweg weder verfolgt noch manipuliert werden.

Bekannte Open-Source-DNS-Filter sind ,eBlocker" (https://eblocker.org), ,Pi-Hole" (https://pi-
hole.net) und ,AdGuard" (https://adguard.com/de/adguard-home/overview.html) zum zentralen
Schutz ganzer Netzwerke vor Tracking und Werbung.

LE 4 - Switches

Switches sind Ge- : e e
rite, die Netzwerk- Switch-Auswahlkriterien

segmente miteinan-

. Management Technische Eigenschaften Protokolle
der verbinden. Nach-
richten werden an m Managed = 100GbE/400GbE/10GBASE-T = SDN ready
) , ® Unmanaged = Ethernet/PoE+ (802.3at)/ OpenFlow
den Port weitergelei- = Quality of Service Glasfaser m RDMA over
tet, an dem sich der m Access Control Lists ® Anzahl Ports Converged
Empfanger befindet. = Bauform (steckbar) = Ethernet (ROCE)

® RJ45/SFP+/QSFP+
Fir Switches werden = W Leistungsaufnahme
bei der Auswahl fol- X -
gende Kriterien be-

rucksichtigt:

Managed Switches | Sie verfiigen Uber eine integrierte Webanwendung. Uber einen Browser
lassen sie sich konfigurieren.

Unmanaged Sie sind fest konfiguriert, die Parameter sind nicht anpassbar.
Switches

Quality of Service |Mit QoS lasst sich der IP-Traffic per Konfiguration priorisieren.

Access Control Uber ACLs lassen sich Zugriffsrechte festlegen.
Lists

100 GbE/40 GbE/ Je hoher die unterstutzten Datendurchsatzraten sind, desto hoher ist der
10 GBase-T Preis der Switches. Sehr hohe Datendurchsatzraten werden mit Glasfa-
ser erreicht. Kleinere Durchsatzraten sind kostenglnstiger.

Ethernet/PoE+/ Switches sind unter Umstanden mit unterschiedlichen Ports und Daten-
Glasfaser durchsatzraten in einem Gerat ausgestattet.
bfw ITFST/J Unternehmen fir Bildung.
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Anzahl Ports Die Anzahl an Ports ist ein weiteres wichtiges Kriterium.

Bauform In Rechenzentren wird die 19-Zoll-Bauform bevorzugt mit ein, zwei oder
mehreren Hoheneinheiten (HE).

RJ45/SFP+/QSFP+ | Uber die Ports werden die Patchkabel (kurze Kabel) angeschlossen.

Leistungsauf- Die Leistungsaufnahme wird in Watt pro Port angegeben.
nahme

Software Defined | Diese Switches lassen sich in Software Defined Networks (SDN) konfi-

Networks gurieren und sind somit fur Virtualisierte Rechenzentren geeignet.
RDMA over Con- Dieses Netzwerkprotokoll ermdglicht den direkten Speicherzugriff auf
verged Ethernet Switches Uber das Netzwerk. Damit lassen sich Latenzen im Netzwerk
(RoCE) nochmals reduzieren und Datendurchsatzraten erhdhen.

LE 5 - VoIP-Telefonanlage

Mit der Umstellung der Telefonie von der Leitungsvermittiung auf das Internet-Protokoll sind
VolP-Tele- fonanlagen erhaltlich. Sie kénnen als Software, als virtuelle Maschine und als Hard-
ware-Appliance bezogen werden. Auch bei Nutzung analoger oder ISDN-Endgeréte wird in
Deutschland das Internet-Protokoll verwendet. Fur den Verbindungsaufbau kommt das Session
Initiation Protocol (SIP) zum Einsatz, fir das eigentliche Gesprach das Transport Protocol Ifor
Real-Time Applications (RTP), siehe auch RFC3550 der Internet Engineering Task Force
(IETF).

Unterstltzen beide, das anrufende und das angerufene Endgerat, Zusatzfunktionen, z. B. Ver-
schliisselung und/oder HD-Telefonie (Codec G.722), so kdnnen diese genutzt werden. Die IP-
Telefonie findet grundsatzlich unverschlisselt statt. Unterstlitzen die Endgerate keine Ver-
schliisselung, so kann ein Session Boarder Controller (siehe nachsten Abschnitt) diese Funk-
tion Ubernehmen.

(1) Session Boarder Controller fiir VolP

Ein Session Boarder Controller (SBC) ist

A Session: Kommunikation externe Anrufer Hacker Rogue Device
eine Software zur Kopplung externer zwischen zwei Teilnehmern ggg&, ¢
VolP-Netze mit dem internen VolP-Netz. | sorder: Abgrenzung von | ;
SBC sind als Software und als dedi- e Nuct ekl AT M

zierte Hardware erhaltlich. .
Controller: Beeinflusst

QTe Datenstrome beim
Ubergang zwischen
den Netzwerkteilen PBX SBC

SIP Trunk

Session Boarder Controller (SBC)

Interne Netze werden durch einen SBC gegen Angriffe Gber das SIP (Session Initiation Pro-
tocol) von auflen geschitzt. Ein SBC nimmt die Anrufe ,entgegen" und entscheidet anhand
der empfangenen SIP-Pakete, ob und wie Gesprache mit internen Geraten oder Softphones
aufgebaut werden sollen. SIP-Angriffe kdnnen zentral abgewehrt werden. Dariiber hinaus
lassen sich VolP-Gesprache verschliisseln (liber TLS oder SRTP) und Protokolle Uiberset-
zen (SIP, H.323).

bfw
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Anzahl gleichzeitiger |SBC in Gerateform sind in ihrer Leistung begrenzt und kénnen eine

Anrufe bestimmte Anzahl gleichzeitiger Anrufe handhaben.

Unterstiitzte Proto- Fur die IP-Telefonie existieren eine Vielzahl an Protokollen, z. B.
kolle SIP, H.323, IAX (Inter Asterisk exchange).

RTP Transcoding VolP-Gesprache kdnnen technisch in unterschiedlichen Audio-Quali-

taten durchgefiihrt werden. Beim Verbindungsaufbau wird der Audio-
Codec ausgehandelt (G.711, G.722, G.729, etc.).

Fax Relay Unterstitzung des T.38-Standards fir den Empfang von Fax.

SIP Intrusion Preven- |Eindringversuche Uber SIP werden erkannt und abgewehrt.
tion

Schutz vor DDoS DDoS-Angriffe iber das Session Initiation Protocol werden erkannt
und abgewehrt.

Gesprachssicherheit/ | Die Gesprache finden Uber das Real-Time Transport Protocol (RTP)
Verschlisselung statt, siche RFC3550 (https://datatracker.ietf.org/doc/html/rfc3550).
Gesprache kénnen, wenn es die Endgerate unterstiitzen, mittels
SRTP oder IPsec verschlisselt werden.

Firewall Eine interne Firewall leitet SIP-Anfragen weiter und wehrt alle ande-
ren Anfragen ab.

LE 6 - Repeater

Repeater sind Signalverstarker. Sie empfangen ein (schwaches)
Signal, bereiten es auf und senden es. Repeater werden sowohl bei
Kupferkabeln als auch bei Glasfaser und WLAN eingesetzt, um die
Reichweite zu erhéhen. Mithilfe von WLAN-Repeatern ist es bei-
spielsweise moglich, ein WLAN-Signal Giber ein grof3es Firmenge-
Iande zu verteilen oder Uber grof’e Entfernungen (mehrere Kilome-
ter) von einem Ort zum anderen zu transportieren.

LE 7 - Router

Router leiten Datenpakete zwischen unterschiedlichen Netzwerken zum nachsten Router wei-
ter. Sie verbinden Netzwerke und lenken den Datenverkehr mittels einer Routing-Tabelle.

Beispiel: Beim Aufruf einer Internetseite wird ein Datenpaket mit der Anfrage erzeugt. Dieses
Paket wird vom anfragenden PC versendet, von Router zu Router durch das Internet geleitet
und bis zum Zielserver transportiert. Die Adresse des Zielservers ist im Header der Nachricht
angegeben. Der Zielserver nutzt nun die Absenderadresse des Headers als Zieladresse fir die
Antwort.

Router identifizieren ihre Port Port
Pors ket 2 veruechsen il N 2 s
: o g Broadcastdomane 1 ¥ X Broadcastdoméne 2

Nachrichten), ihre Netze und
Broadcast- Domanen (alle
Rechner, die bei einem
Broadcast in diesem Subnetz erreicht werden), siehe nebenstehende Abbildung. Sie speichern
alle Geréte, die bei einem Broadcast auf einem Port erreicht werden kénnen. Befindet sich die
Zieladresse nicht in den eigenen Netzen, so wird die Anfrage an den nachsten Router ver-
schickt.

Router

bfw
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Heimrouter

Diese Route verbinden das Heimnetz mit dem Internet. Sie sind oftmals mit
vielen weiteren Funktionen ausgestattet, z. B. Firewall, Access Point, Tele-
fonanlage, Media-Server, Switch oder JugendschutZfilter (siehe auch SoHo-
Router)

Edge-Router

Edge-Router liefern eine deutlich héhere Performance als Heimrouter. Sie
verbinden das Firmennetz mit dem Internet oder Partnernetz.

Core-Router

Core-Router sind héchst performante Router fiir Internet Service Provider
(ISP). Diese Router erreichen ihre Performance u.a. dadurch, dass sie keine
anderen Aufgaben Gbernehmen und per Glasfaser verkabelt sind.

Virtuelle Rou-
ter

Virtuelle Router finden in Software Defined WANs Verwendung.

Der Einsatzbereich legt fest, fir welche Netze und welche Performance ein Router ausgelegt

werden muss.

Heimrouter (SoHo-Router)

Sogenannte SoHo-Router, SoHo steht fir Small Office - Homeoffice, sind kleine leistungsfahige
All-in-one-Router. Sie verfligen Uber eine Vielzahl unterschiedlicher Gateways, Serverdienste
und Anschlisse. Zudem sind sie mit einem oder mehreren WAN Interfaces/Schnittstellen aus-
gestattet. Das folgende Schaubild zeigt, dass die Hersteller von SoHo-Routern viele Funktionen

unterbringen.

DSL-
Anschluss

Kabelfernseh-
Anschluss

LWL-
Anschluss

4G[5G-
h Modem

-

Mogliches SoHo-Router
WAN-Interface:

_[g “‘-.‘ DNS- DHCP- Proxy- .m

DSL-Modem ™ Server Server WLAN-

_[;] \ | / Accesspoint

Cable-Modem - Netzwerk-

P Anschliisse

LWL-Modem

Telefon-Adapter/ Telefon-

DA Telefon-Anlage Anschluss

Server

[
USB-Festplatte

Mobilfunk-Modem

Bei der Auswahl eines SoHo-Routers sind folgende Kriterien zu berlcksichtigen:

WAN- Inter-
face(s)

Viele SoHo-Router besitzen genau ein WAN-Interface, z. B. DSL oder Ka-
bel-TV oder LTE oder Glasfaser. Einige Hersteller bieten Router mit mehre-
ren WAN-Interfaces: Damit ware das Internet auch dann verfiigbar, wenn
ein WAN-Interface ausfallt. Besitzt der Router USB-Anschlisse, so ist zu
prifen, ob sich mittels eines USB- LTE-Sticks ein LTE-WAN nachristen
I&sst.

DNS-Server

Router nehmen die DNS-Fragen des Netzwerks entgegen. Idealerweise
Iasst sich die Adresse des DNS-Servers auch konfigurieren, um z. B. einen
DNS-Filter im Netzwerk zu integrieren.

bfw
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Edge- und Core-Router

DHCP-Server

Ein interner DHCP-Server erlaubt die dynamische IP-Adressvergabe. Ideal-
erweise lasst sich der zu vergebende Adresspool konfigurieren, um auch
statische IP- Adressen vergeben zu kénnen. Diese sind oft erforderlich fir
Server im Netzwerk.

Proxy Server

Einmal aus dem Internet geladene statische Webseiten kénnen beim
nachsten Aufruf aus dem Cache des Routers geliefert werden. Proxys redu-
zieren den Datenverbrauch und sind sinnvoll bei Volumentarifen.

WLAN-Access-
Point

Beim WLAN-Access-Point ist es hilfreich, wenn ein zusatzliches Gastnetz
genutzt werden kann und eine nachtliche Abschaltung des WLANs moglich
ist.

Kindersiche-
rung und Ju-
gendschutzfil-
ter

Da die Heimrouter auch in Familien eingesetzt werden, sind eine Kindersi-
cherung, die Unterstlitzung von Zeitkontingenten und Jugendschutzfilter
hilfreich.

Anzahl Ethernet
Ports

Um den Kauf eines zusatzlichen Switches zu vermeiden, sollte der Router
Uber ausreichend (Gigabit)-Ethernet-Anschliisse verfligen.

TK-Anlage Eine integrierte Telefonanlage und entsprechende Anschlisse sind erfor-
derlich, wenn bereits vorhandene Analog- und ISDN-Haustelefone weiterge-
nutzt werden sollen.

NAS-Server Ein integrierter NAS-Server kann durch Anschluss eines USB-Laufwerks

genutzt werden. Der USB-Anschluss sollte mindestens USB 3.0 unterstit-
zen, wenn der integrierte NAS-Server zur Sicherung genutzt werden soll.

Router verflgen intern tber einen Webserver, hieriiber wird eine Weboberflache zur Konfigura-
tion bereitgestellt. Eine Open-Source-Router-Alternative ist ,,OpenWrt" (https://openwrt.org). Es
unterstitzt viele WLAN-Router (https://openwrt.org/toh/start) und lasst sich Uber ein Paketma-
nagement erweitern.

Folgende Kriterien sind
bei der Auswahl von
Unternehmens-/Edge-
und High-Performance-
/Core- Routern rele-

vant:

Router-Auswahlkriterien

Konnektivitat

= Anzahl Ports 10/100/ Technische Eigenschaften

1000/10G/100G/400G u CPU, RAM

m Anzahl Ports QSFP56/ = M.2 Storage-GroRe fiir Logging
QSFP28/SFP/SFP+/R]45 = Anzahl IPsec Tunnel

m |Psec m SD WAN/IPsec-Durchsatz

= Software defined WAN = Dualpower/PoE
m Leistungsaufnahme

= Anzahl Hoheneinheiten

Management

m Management Cloud
m Lizenzen

bfw
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Anzahl
10/100/1000/10G/
100G/400G Ports

Je nach Einsatzbereich (Heim, Edge, Core) finden sich entsprechende
Router mit 10, 100, 1000 MBit/s oder bis zu 400 Gbit/s Ports.

Anzahl QSFP56/
QSFP28/
SFP/SFP+/RJ45
Ports

Je mehr Ports zur Verfugung stehen, umso mehr
Netzwerke lassen sich anschlie®en. Modulare
Transceiver (Sender/Empfanger-Module, siehe Ab-
bildung) unterstiitzen die Spezifikation ,Small Form-
Factor Pluggable". Dartber kann ein Router mit op-
tischen oder elektrischen Transceivern via Plug and
Play zu den bereits vorhandenen RJ45-Ports nachgerustet werden. Die
maximale Datenrate bei QSFP56-Transceivern betragt 50 Gbit/s, bei
QSFP28 Transceivern 25 Gbit/s.

IPsec

Router mit IPsec kdnnen als VPN-Router eingesetzt werden.

Software defined
WAN

Die Routing-Regeln lassen sich per Konfiguration festlegen.

CPU/RAM Auch bei Routern gilt: Méglichst viele Rechenkerne mit hoher Single-
Thread- Leistung und viel RAM bedeuten eine bessere Gesamtperfor-
mance.

M.2-Storage- Der M.2-Storage wird fiir das lokale Logging verwendet.

GroRe

Anzahl IPsec-Tun-
nel

Dieser Wert gibt an, wie viele Standorte ein Unternehmen mit diesem
Router anbinden kann.

SD-WAN-IPsec-
Durchsatz

Der SD-WAN-IPsec-Durchsatz ist entscheidend fir Unternehmen, die
ihre Standorte mittels IPsec-Tunnel verbinden wollen.

Dualpower/PoE

Dual-Power Gerate laufen auch dann, wenn eine Stromversorgung aus-
fallt. Dualpower bedeutet eine hohere Ausfallsicherheit. Die ,zweite*
Stromversorgung erfolgt iber Power over Ethernet. PoE und PoE+
(802.3af/at) erfordern unterschiedliche Leistungen.

Anzahl Héhenein-
heiten

Core- und Edge-Router sind fiir 19-Zoll-Racks ausgelegt.

Management
Cloud

Der Router-Hersteller stellt eine Cloud-Anwendung bereit, Uber die der
Kunde alle seine Netzwerkkomponenten dieses Herstellers zentral konfi-
gurieren und Uberwachen kann.

LE 8 - Gateway

Gateway ist ein Oberbegriff fir Netzwerkkomponenten, die eine Verbindung zwischen zwei Net-
zen herstellen. Je nach ISO/OSI Layer finden sich hier folgende Netzwerkkomponenten:

Hub

Hubs arbeiten auf dem ISO/OSI Layer 1 als Verteiler von Netzwerkdaten.
Sie empfangen Daten und senden diese an alle Ports.

bfw
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Bridge

Eine Bridge verbindet Netzwerksegmente auf ISO/OSI Layer 2. Sie wer-
den eingesetzt, um z.B. Netze in mehrere Kollisionsdomanen aufzuteilen.
Da alle Netzwerkkarten mit dem CSMA/CD-Verfahren arbeiten, sollte die
Kommunikationslast aller Gerate nicht zu hoch sein. Anderenfalls miissen
einzelne Komponenten mit dem Senden zu lange warten.

PowerLAN

PowerLAN bzw. Powerline Adapter verwenden

die vorhandenen elektrischen 230-V-Leitungen

eines Gebaudes zur Datenibertragung. Die Nutz- 1 g
daten werden Uber ein Tragersignal aufmoduliert. B I i

73

So lasst sich das Intranet nachtraglich in Raume A
.oringen", die nicht mit Netzwerkdosen verkabelt £
sind. Es werden mindestens zwei Powerline- —
Adapter bendétigt, ein Anfangspunkt und ein End-

punkt. Wichtig: Je langer die Stromleitung ist und je mehr Verteiler zwi-
schen Anfangs- und Endpunkt liegen, umso gréRer ist die Dampfung.
Powerline-Adapter arbeiten auf der OSI-Schicht 1. Bei der Auswahl ist zu
bertcksichtigen, dass die eingesetzten Adapter mdglichst vom gleichen
Hersteller sein sollten. Je nach Hersteller kénnen theoretische Ubertra-
gungsraten von bis zu 1 200 MBit/s erreicht werden. Einige Adapter sind
in der Lage, zusatzlich ein WLAN-Access Point bereitzustellen.

]
o
i
e —

Layer 3 Gateways

Layer 3 Gateways werden auch als Router be-
zeichnet. Sie stellen eine Verbindung zwischen
Subnetzen her. LTE-Router stellen ein lokales
Netz (WLAN) bereit und verbinden dieses mit dem
4G-LTE-Netz. LTE-Router gibt es u.a. fir den mo-
bilen Einsatz (siehe Abbildung).

NAT Gateways

NAT Gateways ubernehmen die Aufgabe der Network Address Transla-
tion bei IPv4-Netzwerken.

TLS Gateway

Die Terminierung von TLS-Verbindungen ist ein Beispiel fur Layer 4 Gate-
ways. So kann z.B. eine Firewall diese Aufgabe Gbernehmen.

Proxy

Gateways auf den OSI Layern 5-7 werden als Proxy oder Application
Layer Gateway bezeichnet. Sie empfangen Nachrichten als Stellvertreter,
analysieren diese und leiten sie ggf. weiter an den eigentlichen Server.
Bekannte Proxy-Server sind SIP-, FTP-, E-Mail- und http-Proxy. Diese
werden als Sicherheitskomponente fiir Anfragen aus dem Internet in der
Demilitarized Zone (DMZ) zwischengeschaltet.

VPN Gateways

VPN Gateways erlauben einen sicheren Zugriff auf das Firmennetz. Dazu
wird im Firmennetz ein VPN-Server bereitgestellt, z. B. als Teil einer Fire-
wall oder eines Routers oder als Open Source Server, z. B. WireGuard
(https://www.wireguard.com).

bfw
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TAG 6 - Server-Software unterscheiden

Verschiedene Moglichkeiten der Virtualisierung sind heute verfligbar. Da unter dem Marke-
tingnamen ,Cloud" die Virtualisierung ganzer Rechenzentren voranschreitet, geht dieses Kapitel
auf die Virtualisierungstechniken ein und ein spateres Kapitel auf die Server-Hardware und Pro-
dukte.

LE 1 - Server-Virtualisierung mittels virtueller Maschinen und Containern

Mit der Virtualisierung von Servern entfallt die Abhangigkeit von der darunterliegenden Hard-
ware. Sie wird austauschbar. Virtualisierung bietet zudem den Vorteil, dass die erforderlichen
Ressourcen wie CPU- Kerne und Speicher beliebig skaliert werden kdnnen. Mehrere Virtuali-
sierte Server (auch VM, virtuelle Maschine) kdnnen dadurch auf einer Hardware laufen.

Container werden als
leichtgewichtige virtu-

-
elle Maschinen be-
zeichnet. Gegeniiber
VMs wird auf ein ei- Bibliotheken Bibliotheken Bibliotheken ‘Bibliotheken

genes Betriebssys-

Anwendung

Anwendung Anwendung Anwendung

tem verzichtet - sie Betriebssystem Betriebssystem

nutzen das Be_triebs_‘ Virtuelle Virtuelle Container Container
system des Wirts. Ein Maschine Maschine

Container enthalt die

Anwendung inklusive

aI.Ier_ erforderlichen Betriebssystem (Wirt) Betriebssystem
Bibliotheken.

Beispiele fir Conta-
ner sind Docker, CRI-

O oder Kata Contai- Virtuelle Maschinen Visualisierung mit Containern

ners. Mit Containern
I&sst sich Uber eine entsprechende Orchestrierungsplattform, z. B. Kubernetes, hoch skalier-
bare Server-Software betreiben.

Virtuelle Maschine Container

o Bei einer virtuellen Maschine lauft ein Be- |« Bei Containern wird ein Prozess isoliert, z.
triebssystem mit Anwendungen auf einer B. eine Datenbank oder ein Webserver.
emulierten Hardware. « Container nutzen das Betriebssystem des

» Betriebssystem und Anwendungen laufen Wirts.
in einer isolierten Umgebung. Sie kbnnen |« Mehrere Container kdnnen parallel laufen.
nur auf die ihnen zugeteilten Ressourcen Grenzen sind die Ressourcen der Hard-
zugreifen. ware/VM.

e Mehrere virtuelle Maschinen kénnen pa- |« Eine Containerumgebung betreibt die
rallel auf einem Computer gestartet wer- Container.
den: Grenzen sind die Ressourcen der + Da die Container die Ressourcen des
Hardware. Wirt-Systems nutzen, werden weniger

o Ein Hypervisor betreibt die VMs. CPU-, Speicher- und Festplattenressour-

cen genutzt.
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Hypervisor

mehrerer Betriebssysteme ermaoglicht.

Ein Hypervisor kommt bei virtuellen Maschinen zum Einsatz. Hierbei handelt es sich um
eine Software, welche die Computerhardware emuliert und somit die parallele Installation

Hypervisor Typ 1 (Bare Metal)

Hypervisor Typ 2 (Hosted)

o lauft direkt auf der Hardware
e Beispiele: NMware ESXi" und der Open-
Source- Hypervisor ,Xen Next Generation"

» lauft auf einem Betriebssystem
» Gastsystem lauft als Prozess auf dem Wirt
» Beispiele: ,,Proxmox VE" und ,VMware

Player"

(XCP-NG)

Mit einer entsprechenden Verwaltungssoftware lassen sich virtuelle Maschinen und Container
administrieren. Beispiele fur solche Verwaltungssoftware sind die Open Source ,oVirt" mit KVM-
Hypervisor (https://www.ovirt.org), der Sovereign Cloud Stack der europaischen Gaia-X Initia-
tive oder das kommerzielle ,VMware vSphere".

Das folgende Bild zeigt die Weboberflache zur Administration einer virtuellen Maschine mit zwei
Snapshots. Im Beispiel wurden die Snapshots mit der Bezeichnung ,debian 10“ und ,Open Ne-
bula ready” erstellt.

T
g&ma ‘::;lm Status  Neustart  Start Stop

Rettungs-

Neuinstallation system

Snapshots

161.97.172.94 s @O O O = i SRl Vervalten
e e . . : e
detian 10 080520211255 07.0620211255 ) © Q
Open Nebula ready 14052021 01:36 130620210136 J (o] o
Snapshot erstellen

Far die Administration virtueller Maschinen sind u.a. folgende Funktionen Uber den Browser
durchfiihrbar:

Szenario Beschreibung

Snapshots Snapshots kdnnen erstellt werden, um den aktuellen Zustand des (laufenden)
Systems zu sichern. Sollten anschlieRende Updates, z. B. der Datenbank,
fehlschlagen, so genugt ein Klick auf Rollback, um den Zustand vor dem Up-
date wiederherzustellen. Bei Copy-on-Write-Verfahren dauert die Erstellung

genau einen Mausklick.

Start & Stop |Zum Starten und Stoppen virtueller Server und Container gentigt ein Klick in
der entsprechenden Management-Software im Browser. Ist diese Manage-
ment-Software im Internet verfligbar, so kénnen das Starten und Stoppen von

Uberall auf der Welt erfolgen.

Neustart Hiertber lasst sich die virtuelle Maschine booten.

Rollback Snapshots lassen sich iber Rollback zuriickspielen.
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Vorteile Nachteile

« Unabhangigkeit von der Server-Hardware: Durch |«  Know-how erforderlich: Wahrend
die Nutzung Virtualisierter Hardware bleibt diese die Inbetriebnahme physikalischer
immer gleich - auch wenn sich die physikalische Gerate sehr anschaulich ist, mus-
Hardware andert. sen sich Cloud-Administratoren

» Serverkonsolidierung: Mehrere physikalische ,neu" in die Konfiguration virtueller
Server kdnnen als VMs auf einer Serverhard- Rechenzentren einarbeiten. Jede
ware installiert werden. Dies spart Energie und Cloud-Software, jeder VM-Typ und
Platz. Container-Typ besitzt seine eigenen

« Hoéhere Verfiigbarkeit: Weniger Hardware be- Werkzeuge.
deutet weniger Ausfall. e Single Point cf Failure: Wird ein ein-

« Schnelle Bereitstellung: Virtuelle Ressourcen ziges Bare Metal benutzt, dann fal-
sind deutlich schneller verfiigbar als Hardware- len bei Ausfall dieser Hardware alle
Ressourcen. virtuellen Maschinen aus. Cluster

« Ressourcenengpasse kénnen per Konfiguration sollten daher tber mehrere Bare
im laufenden Betrieb behoben werden. Metals verteilt laufen.

Beispiele fiir Virtualisierungsplattformen

Virtualisierung kommt heute Uberall zum Einsatz. Sie ermdglicht eine optimale Auslastung der
Hardware, dadurch geringere Betriebskosten, eine einheitliche Handhabung von Ausfallen (Fai-
lover) und bessere Sicherheitskonzepte. Beispiele fiir Virtualisierungsplattformen sind ,Kernel
based Virtual Machine" (KVM), "OpenVZ", "Microsoft's Hyper-V", ,Parallel's Desktop Ifor Mac*,
,QEMU", | VirtualBox", ,VMware Fusion" und Server, ,XEN Server".

Beispiel fiir einheitliches Failover

Mindestens zwei Bare Metals und ein RAID6- oder RAID10-Verbund stellen sicher, dass bei
Ausfall einer Hardware alle VMs weiterlaufen bzw. ausgefallene VMs nachgestartet werden. Um
den Ausfall eines ganzen Rechenzentrums zu kompensieren, kann eine entsprechende Cloud-
Software Uber mehrere Rechenzentren hinweg eingesetzt werden. Welche Anwendung in wel-
cher VM lauft, ist bei Ausfall einer Festplatte, CPU, eines Speichers oder einer Netzwerkkarte
unerheblich.

LE 2 - Software as a Service (SaaS)

SaaS beschreibt eine Mietlésung, bei der der Anbieter die Anwendungssoftware auf einem Ser-
ver bereitstellt. Beispiele hierfir sind ,Trello", ,Salesforce” und ,,Microsofts Office 365".

Vorteile Nachteile

o Mitarbeiter des Kunden erhalten weltwei-

der Kunde ist abhangig vom Dienstleister

ten Zugriff Gber Browser o der Kunde erhalt einen ,Standard", wie ihn

o der Kunde muss keine Server-IT bereit- der Anbieter definiert
stellen « bendtigte Schnittstellen zu Drittsystemen

e der Kunde muss sich nicht mit Hardware, sind ggf. nicht vorhanden
Betriebssystem, Datenbanken, Firewalls |¢ der Anbieter erhalt einen einfachen Zugriff
etc. auseinandersetzen auf die Kundendaten und somit ggf. Zu-

« die Lésung skaliert mit dem Bedarf des griff auf die Daten ganzer Branchen
Kunden » groRes Vertrauen und klare vertragliche

« keine Aufwande beziiglich Wartung der Regelungen erforderlich
Lésung
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LE 3 - Webhosting

Webhosting ist eine besondere Form des SaaS. Der Kunde erhalt hierbei eine browserbasierte
Administrationsoberflache fiur die One-Click-Installation von Server-Anwendungen.

Webhosting-Software erlaubt das Installieren und Konfigurieren von Webanwendungen uber
einen Browser. Mit dem Webhosting Control Panel kbnnen Domains, Sub-Domains und E-Mail-
Adressen konfiguriert werden. Sie erlauben zudem das Sichern, Wiederherstellen und Staging
(das Arbeiten mit einer Kopie) von Webanwendungen. Beispiele sind ,cPanel" (https://cpa-
nel.net), ,Plesk" (www.plesk.com) und ,CentOS Webpanel" (http://centos-webpanel.com)

Webhosting Control Panel

Bei einem Webhosting Control Panel handelt es sich um eine Software as a Service, bei der
der Kunde eine Administrationsoberflache fir Webanwendungen erhalt. Diese Produkte
werden alternativ auch als Shared Hosting oder Webspace bezeichnet.

Viele Webanwendungen benétigen eine Datenbank, z. B. MySQL, und einen Webserver, z. B.
apache2. Beim Webhosting stellt der Provider dem Kunden eine Hosting-Anwendung, z. B.
wplesk®, ,cPanel", ,interworX", ,,DirectAdmin", zur Verfligung. Darlber kann der Kunde seine
Server-Anwendungen installieren, administrieren und aktualisieren. Technisch betrachtet teilen
sich alle Kunden eine MySQL Datenbank und ein Dateisystem: Jeder Kunde wird als ,virtueller
Host" des Apache/-Webservers abgebildet. Der Kunde kann E-Mail-Adressen und -Weiterleitun-
gen einrichten, Domanen und Subdomanen konfigurieren, Zugriffsstatistiken einsehen, den Ser-
ver mittels IP-Black-Lists, SSL und 2FA absichern und vieles mehr.

Uber die kommerzielle Erweiterung ,,Softaculous" lassen sich mit wenigen Mausklicks weitere
Webanwendungen, z. B. ,Wordpress" ,Joomla", ,Mautic", ,,Nextcloud", ,Shopware“ oder ,,Suga-
rCRM" installieren und konfigurieren.

Shared Host/ ei- | Bei einem Shared Host liegen die eigenen Daten mit denen anderer Kun-
gener VPS den auf demselben Host. Nach Mdglichkeit sollte das Control Panel auf ei-
nem eigenen VPS/VDS installiert werden (Datenhoheit verbleibt beim Kun-
den).

Speicher Kleinere Pakete bieten 50 GB SSD-Speicherplatz, gréRere bis zu 1 TB
SSD-Speicherplatz. Neuere Server bieten NVMe-Speicherplatz, altere Ser-
ver HDD.

Anzahl DB Die maximale Anzahl Datenbanken entspricht der maximalen Anzahl in-
stallierbarer Webanwendungen.

DB-Webzugriff |Ein Zugriff auf die Datenbanken der Webanwendungen wird per Browser
ermoglicht.

Auto-Installer Uber einen integrierten Auto-Installer, z. B. ,,Softaculous”, kann der Kunde
weitere Webanwendungen aus den Bereichen Blog, Forum, E-Commerce,
ERP, Shop, Wiki in Subdomains installieren.

Anzahl Domains |Eine Domain ist oft inbegriffen. Sollen mehr Domains abgebildet werden,
so ist ein groReres Paket zu wahlen.

Anzahl Subdo- | In kleineren Paketen sind 100 Subdomains inbegriffen, in grofteren Pake-
mains ten bis zu 1000 Subdomains.

SSL-Zertifikate |Bei den im Angebot erwahnten SSL-Zertifikaten handelt es sich oft um
kostenpflichtige Zertifikate, z. B. ,Symantec Basis SSL", die inbegriffen
sind. Let's-Encrypt-Zertifikate werden separat erwahnt.

bfw
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Anzahl E-Mail-
Adressen

Entsprechend der Anzahl Mitarbeiter des Kundenunternehmens sollte ein
Paket mit ausreichender Anzahl an E-Mail-Adressen gewahlt werden. Der
Zugriff auf die E-Mails erfolgt wahlweise tGber Webmail, IMAP, SMTP,
POP.

FTPS/SSH- Zu-
gang

Einige Webanwendungen erfordern einen FTPS und/oder einen SSH-Zu-
gang, um Konfigurationen und/oder Updates durchfiihren zu kénnen.
Grundsatzlich ist es sinnvoll, einen SSH-Zugang zu besitzen, z. B. zur
Ausflihrung von Reparaturskripten.

DNSSEC

Die abhorsichere DNS-Variante ,DNSSEC" ist bei immer mehr Providern
bestellbar. Die Verflgbarkeit hangt von der Top Level Domain ab.

Konfigurierbare
DNS Records

Domains und Subdomains konfiguriert der Kunde selbst. Dabei stehen die
DNS- Felder A, AAAA, MX, CNAME, TXT, SRV und NS zur Verfiigung.

DDoS-Schutz Alle Webanwendungen werden vor Distributed-Denial-Of-Service-Angriffen
(DDoS-Angriffen) geschutzt.
Traffic Unbegrenzter Traffic bedeutet, dass keine weiteren Kosten dafir anfallen.

IPv6-Adresse

Der Kunde erhalt eine IPv6-Adresse.

Anzahl Cron-
Jobs

Jede Webanwendung bendtigt einen Cron-Job. Die Anzahl Cron-Jobs
sollte daher mindestens der Anzahl Datenbanken entsprechen.

PHP, Python,
NodeJS, Ruby

Einige Webanwendungen bendtigen zusatzlich PHP, Python, NodeJS oder
Ruby on Rails. Die Voraussetzungen der zu installierenden Webanwen-
dungen sollten vorab gepruft und erst danach der Provider gewahit wer-
den.

PHP-Version
und PHP-Para-
meter

Einige Provider erlauben die Konfiguration wesentlicher PHP-Parameter
wie Memory Limit, Upload Filesize, Execution Time, PHP-Version, Fast-
CGl, Opcode- Cache etc. Auch hier ist vor der Provider-Wahl zu prifen, in-
wieweit die zu installierenden Webanwendungen Anpassungen bendtigen.

Back-up Koénnen Backups von den Webanwendungen mit dem Control Panel er-
stellt werden? Kénnen Backup (externe) Storage konfiguriert werden?

Verfugbarkeit Webhosting Control Panel kdnnen ggf. auch auf einem eigenen VPS, VDS
oder dediziertem Server installiert und lizenziert werden. Damit erhalt der
Kunde ein eigenes, nicht mit anderen Kunden geteiltes System.

Laufzeit Laufzeiten von sechs Monaten oder zw6lf Monaten sind Ublich.

Kosten Ubliche Kosten sind monatliche Kosten zzgl. einer einmaligen Einrich-

tungspauschale.

LE 4 - Infrastructure as a Service (laa$S)

Fur den Betrieb von hyperkonvergenten Rechenzentren werden kommerzielle Produkte wie
»VMware" oder ,XEN" eingesetzt.

ITFST/J
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Aufgrund sehr hoher Lizenzkosten kommen vermehrt Open-Source-Lésungen wie ,Proxmox*
(https:// pve.proxmox.com), ,,OpenNebula" (https://opennebula.io) und ,XCP-NG" (https://xcp-

ng.org/) zum Einsatz.

Das Schaubild gibt eine Ubersicht zur
EU- geférderten Plattform ,Open Ne-
bula": Die Plattform unterstutzt die Aus-
fuhrung von Containern und virtuellen
Maschinen und Technologien wie
VMware, KVM, LXC und Firecracker
Micro-VMs.

+XCP-ng" ist eine Open-Source-Cloud-
Plattform mit vielen Enterprise-Funktio-

nen. Sie kann z. B. fir Schulnetze ein- Virtual Virtual System i 0-UMs
gesetzt werden (siehe Abbildung auf Machines  Machines  Containers

nachster Seite): Bei ,linuxmuster" | | | |
(https://www.linuxmuster.net) handelt B S i ——— _ |
es sich um eine umfassende Komplett- | Terra- Kuber- ] ;i Sunstone GUI
I6sung fiir den Betrieb schulischer form  netes Ansible Docker ‘i giopiceGul

Netzwerke, welche sich auf einen
,XCP-ng"- Host betreiben lasst. Die

Shared Networking and Storage Resources

| I | |

vmware KVM LXC Firecracker

SRR

Built-in Tools

Plattform wird von Lehrkraften und
Dienstleistern fir die speziellen Anforderunge

n in der Schule entwickelt, ihre Pflege von einem

gemeinniltzigen Verein organisiert. ,linuxmuster.net” I&sst sich ebenso auf ,Proxmox" oder ,,O-

penNebula" betreiben.

- Router :
£192.168.0.0/16

Internet

Schulnetz

10.0.0.200 10.0.0.0.16

VM: OPNSense

i 192.168.0.200
10.0.0.254

i VM: XOA

10.0.0.4
VM: linuxmuster.net

10.0.0.1

i 100010

Admin PC

Hyperkonvergentes |Es bedeutet, dass bei Einsatz dieser Software jede Komponente aus-

Rechenzentrum fallen darf. Mittels rdumlich verteilter Storage-Losungen, z. B. CEPH
(massiv skalierbares verteiltes Speicher- und Dateisystem, ,SAN als
Software"), erhalten die VMs weiterhin Zugriff auf Storage.

Webkonsole Virtuelle Maschinen lassen sich tGber eine Webanwendung administ-
rieren.

Paravirtualisierung Bei der Paravirtualisierung werden in den virtuellen Maschinen (VMs)

IO-Treiber installiert. Die VMs laufen performanter, weil sie direkt auf
die physikalische Hardware, z. B. die GPU der Grafikkarte, zugreifen
kénnen.

Live-Migration

Virtuelle Maschinen lassen sich im laufenden Betrieb auf andere Kno-
ten bzw. andere Hardware verschieben.

Orchestrierung

Management von Multi-Cluster-Container-Umgebungen; Unterstut-
zung von virtuellen Maschinen, Containern, Kubernetes

VM-Hochverfiigbar-
keit

Virtuelle Maschinen werden bei Ausfall automatisch nachgestartet.

Back-ups

Periodisches Sichern von Daten der VMs auf remote Storage

bfw
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ACLs Zugriffssteuerung Uber Access-Control-Listen

Aufgabenplanung Ein Planungsmodul erlaubt das zeitgesteuerte Ausflhren von Auftra-
gen.

2FU Logins lassen sich Gber Zwei-Faktor Autorisierung schitzen.

Managed Hosting

Beim Managed Hosting ibernimmt der Provider das Einrichten und die Wartung des Kunden-
servers. Der Kunde entscheidet sich firr ein Hosting-Paket (VPS, VDS, Dedicated Server, Web-
hosting) und die einzurichtende Serversoftware.

Betriebssysteme

Betriebssysteme spielen im Serverbereich eine immer geringere Rolle.

Sie sollen den Anwendungen nur noch die Ressourcen zur Verfliigung Anwendung
stellen, die sie tatsachlich bendtigen. Die Devise lautet: Betriebssysteme
missen so schlank wie mdglich und nur so grol3 wie nétig sein, denn je
kleiner das Betriebssystem ist, umso weniger Speicher bendétigt es,
umso performanter lauft es und umso kleiner ist die Angriffsflache fir o :
Schadsoftware. Alle nicht bendtigten Dienste eines Servers werden da-

her abgeschaltet und deinstalliert. Am einfachsten lassen sich diese Pa-
radigmen mit Open-Source-Betriebssystemen umsetzen, z.B. "Debian”,

,CentOS", ,Ubuntu”, ,Fedora" (siehe auch https://distrowatch.com).

Mit dem Konzept der Container wurde das o.a. Paradigma auf die Spitze getrieben: Container
erhalten nur die Ressourcen, die sie tatsachlich benétigen. Container werden daher auch als
leichtgewichtige virtuelle Maschinen bezeichnet.

Ausblick: GAIA-X

GAIA-X ist ein Projekt Europas zum Aufbau einer europaischen Dateninfrastruktur. Oberstes
Ziel dabei ist die Gewahrleistung des Datenschutzes auf allen Ebenen.

Security by Design | Sicherheitsaspekte haben die hdchste Prioritat bei Design und Imple-
mentierung.

Privacy by Design Datenschutzaspekte haben die héchste Prioritat bei Design und Imple-
mentierung.

Enabling Federation, | Verteilung, Dezentralisierung und Foderation, also das Zusammen-
distribution and de- |spiel der verteilten Architektur, gehdrt ebenso zur héchsten Prioritat.
centralisation

Aus Architektursicht soll dies erreicht werden iber sogenannte foderierte Dienste. Diese stellen
die Laufzeitumgebungen fir Gaia-X Anwendungen dar. Dazu zahlen beispielsweise souverane
Datendienste, welche die Identitaten von Sender und Empfanger sicherstellen und ebenso die
Nutzungsrechte auf Daten.
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Data Ecosystem
5 Advanced Smart Services s E
Identity & Trust Sovereign Data Exchange
+ Federated |dentity Management | ¢ B \ » Policies & Usage Control
* Trust Management + Usage Control for data protection

+ Federated Access » Security Concepts

o

+ Self-Description « Relation between Service

sl Providers and -Consumers
e + Rights and Obligations of Participants
+ Monitoring & Metering * Onboarding & Certification
Federated Catalogue Compliance

Infrastructure Ecosystem
Policy Rules & Architecture of Standards, Interconnection
hysical Storage : Data Spaces

Services
H Y
T G

Das Projekt wird finanziell vom Bundesministerium fir Wirtschaft und Energie bis Herbst 2022
unterstutzt. Weitere Infos zu GAIA-X finden sich unter www.data-infrastructure.eu.

Participants: Provider [ll  Consumer ’ Both .

Quelle: BMWI
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TAG 7 - Server-Hardware unterscheiden
LE 1 - Dedicated Server/Bare Metal

Bei einem Dedicated Server kauft oder mietet der Kunde bei einem Provider/Hoster einen phy-
sikalischen Server, einen sogenannten Bare Metal, welcher bei Miete oder Co-Location im 19-
Zoll-Rack des Hosters verbleibt. Dedicated Server eignen sich fir Anwendungen, bei denen der
Kunde sicherstellen méchte, dass diese Hardware ausschlieBlich durch ihn genutzt wird.

Folgende Kriterien sind bei der Auswahl zu bertcksichtigen:

CPU und Anzahl Kerne

CPUs sind Ublicherweise Intel XEON, AMD EPYC oder AMD
Ryzen mit bis zu 32 Rechenkernen (Cores).

Speicher

RAM ist erhaltlich von 256 GB ECC (Error Correction Code)
bis zu 2 TB. ECC-Speicher ist in der Lage, Bit-Fehler zur Lauf-
zeit zu reparieren.

Anzahl IPv4-/IPv6-Adres-
sen/ Failover IP

Je eine IPv4- und IPv6-Adresse sind oftmals inklusive. Weitere
offentliche IP-Adressen kdnnen dazu gebucht werden. Mittels
einer Failover-IP ist der Server auch dann erreichbar, wenn die
andere IP-Adresse/Netzwerkkarte ausfallen sollte.

Reverse-DNS

Der Kunde erhalt die Mdglichkeit, Eintrédge in einem Reverse
Proxy vorzunehmen.

DDoS-Schutz, Firewall

DDoS-Schutz und Hardware-Firewall kénnen gewahlt werden.

vSwitch

Alle Dedicated Server lassen sich mit dem vSwitch in einem
VvLAN verbinden.

Dateniibertragungsrate

Eine Anbindung des Servers von 1 Gbit/s pro Port ist tblich.
Einige Provider bieten auch 10 Gbit/s Ports an.

RAID Level

Der Kunde hat die Wahl zwischen RAID 1 (mindestens zwei
Festplatten), RAID 5 (mindestens drei Festplatten), RAID 6
(mindestens vier Festplatten) und RAID 10 (mindestens vier
Festplatten). Bei den Festplatten hat er die Wahl zwischen
SSDs, HDDs und NVMe SSDs in unterschiedlichen GroéRen.
Er hat zudem die Wahl zwischen Hardware-RAID und Soft-
ware-RAID.

Dedizierte GPU

Als GPU kann z. B. eine Nvidia Tesla oder eine GeForce GT
konfiguriert werden.

Images/Software

Beliebte Images, die durch Provider installiert werden kénnen,
sind ,Debian", ,Fedora", ,Ubuntu", ,CentOS", ,LAMP" (Linux -
Apache - MySQL - PHP), ,Proxmox", ,Webmin", ,Windows

Server", ,cPanel/ WHM®, | Plesk Obsidian", ,Rescue-System".

Import eigener Images

Uber den Import eigener Images kénnen eigene iso- oder img-
Dateien gestartet werden.

Uneingeschrankter Traffic

Der Netzwerk-Traffic wird vonseiten des Providers gerne be-
grenzt. Ziel sollte ein uneingeschrankter Datenverkehr sein.

Back-up

Back-up-Speicher ist nicht inklusive.

KVM

Uber ein KVM (Keyboard Video Mouse) lasst sich auch das
BIOS der Hardware aus der Ferne konfigurieren.

bfw
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LE 2 - Virtual Dedicated Server (VDS)

Bei einem Virtual Dedicated Server mietet der Kunde bei einem Provider/Hoster dedizierte Res-
sourcen eines Bare Metal Er mietet also nicht eine komplette Hardware, sondern nur einen Teil
davon und teilt sich den Bare Metal mit anderen Kunden. Aus diesem Grund ist die Anzahl der
wahlbaren Parameter kleiner. Die gebuchten Ressourcen werden exklusivdem Kunden zuge-
wiesen. Im Gegensatz zu VPS gibt z. B. keine Uberprovisionierung.

Folgende Kriterien sind bei der Auswahl zu berlcksichtigen:

Anzahl Kerne Der Kunde wahlt die Anzahl dedizierter CPU-Kerne. Die Anbieter
unterscheiden zwischen physikalischen CPU-Kernen und vCPUs:
Verfligt die CPU Uber Hyper-Threading, so erhalt der Kunde bei ei-
nem Kern tatsachlich zwei vCPUs. Mietet er eine vCPU dann bleibt
es bei diesem einem Rechenkern.

Speicher Ublich sind bis zu maximal 64 GB Hauptspeicher, weil der gesamte
Hauptspeicher mit anderen Kunden geteilt wird.

NVMe-SSD/SSD Die derzeit ,schnellsten" Festplatten sind sogenannte NVMe-SSDs.
HDDs stellen eine Bremse dar und sollten bei Servern vermieden
werden. Zusatzlicher Speicherplatz kann als SSD dazu gebucht

werden.
Dateniibertragungs- Bei kleineren VDS wird die nutzbare Bandbreite oft eingeschrankt
rate auf beispielsweise 100 MBit/s.
Uneingeschréankter Der Netzwerk-Traffic wird vonseiten des Providers gerne begrenzt.
Traffic Ziel soll ein uneingeschrankter Datenverkehr sein.
Images/Software Beliebte Images, die durch den Provider installiert werden kénnen,

sind ,Debian", ,Fedora", ,Ubuntu", ,CentOS", ,LAMP" (Linux -
Apache - MySQL - PHP), ,Proxmox", ,Webmin", ,Windows Server",
.cPanel/WHM", | Plesk Obsidian", ,Rescue-System".

Import eigener Images | Uber den Import eigener Images kdnnen eigene I1SO- oder IMG-Da-
teien gestartet und installiert werden.

Back-up Back-up-Speicher ist nicht inklusive.

LE 3 - Virtual Private Server (VPS)

Bei einem Virtual Private Server (VPS) mietet der Kunde beim Hoster eine virtuelle Maschine,
die er mittels eines webbasierten Control Panels starten, stoppen, installieren, sichern und wie-
derherstellen kann. Bei VPS teilen sich mehrere Kunden die vorhandenen physikalischen CPU-
Kerne.

Folgende Kriterien sind bei der Auswahl zu bertcksichtigen:

Anzahl vCPU Anzahl virtualisierter Kerne; bei einem VPS erhalt der Kunde die

Kerne nicht exklusiv. Die Anzahl CPUs sollte aufgrund des Shared
Hosting um mind. 25 % hdher gewahlt werden, weil die Hardware
vom Provider Uberprovisioniert werden.
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Speicher Grole des Hauptspeichers in GB

SSD GroRe des Festplattenplatzes in GB; nach Moglichkeit sind NVMe
SSD Speicher aufgrund der hdheren Datenraten zu bevorzugen.

Dateniibertragungsrate | Netzwerk-Ports sind bei kleineren VPS gedrosselt auf beispiels-
weise 200 MBit/s.

Uneingeschréankter Der Netzwerk-Traffic wird vonseiten des Providers gerne begrenzt.
Traffic Ziel soll ein uneingeschrankter Datenverkehr sein.
Images/Software Beliebte Images, die durch den Provider installiert werden kénnen,

sind ,Debian", ,Fedora", ,Ubuntu", ,CentOS*, ,LAMP" (Linux -
Apache - MySQL - PHP), ,Proxmox", ,Webmin", ,Windows Server",
.cPanel/WHM", ,Plesk Obsidian", ,Rescue-System".

Import eigener Images | Uber den Import eigener Images kénnen eigene 1ISO- oder IMG-
Dateien gestartet und installiert werden.

Back-up Speicher Back-up-Speicher wird als ftp-Speicher angeboten. Dieser Spei-
cher wird fir die taglichen Sicherungen (Konfigurationsdateien, Da-
tenbankexporte, etc.) der Server bendtigt.

LE 4 - Network Attached Storage (NAS)

Bei einem Network Attached Storage (NAS) handelt es sich um einen Dateiserver, welcher im
eigenen Netzwerk betrieben wird. Neben den NAS-Systemen flir Rechenzentren, diese sind auf
hdchste Schreib-, Lese- und Ubertragungsraten optimiert, gibt es die NAS-Systeme fiir kleinere
und mittlere Netzwerke. Diese sind nicht im 19-Zoll-Format, sondern in einem (Mini-) Towerge-
hause untergebracht und bieten zudem einen integrierten Webserver. Dariiber lassen sich Ser-
veranwendungen und virtuelle Maschinen auf dem NAS betreiben.

Folgende Kriterien sind bei der Auswahl zu berlcksichtigen:

Bauform 19-Zoll-Gehause fir Rack-Montage oder Mini-Tower

Kapazitat maximale Anzahl SSD-Datentrager, maximale Gesamtkapazitat

Verschlisselungsmodul | Unterstlitzung von Verschliisselung durch Hardware

Schreib- und Lesege- Schreib- und Lesegeschwindigkeit in Megabytes pro Sekunde
schwindigkeit

RAID Level Auch bei NAS-Systemen kénnen Festplatten zur Laufzeit ausfal-
len. Mittels Hardware RAID kénnen einzelne Laufwerke zur Lauf-
zeit gewechselt werden.

Filesystem Bei Open/FS z.B. handelt es sich um ein Storage-System inkl.
Dateisystem, Volume Manager, Snapshots, Copy-on-Write Klo-
nes, Remote Replication, Raid-Z u.v.m.

Netzwerkanbindung Anbindung z. B. Uber Gigabit-Ethernet; Uber Link-Aggregation
(parallele Nutzung mehrerer Netzwerk-Ports) kann der Daten-
durchsatz erhoht werden.

Redundantes Mit einem redundanten Netzteil darf auch ein Netzteil ausfallen.
Netzteil
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Einige NAS bieten eine Weboberflache, tber welche sich bei-
spielsweise virtuelle Maschinen auf dem NAS einrichten lassen.
So lasst sich auf einem NAS zuséatzlich z.B. eine VolP-Telefonan-
lage betreiben.

T T ——— i
‘WebUl  VPNs S3APIISCS NS ki

iconik i

API Security OpenzFs

TrueCommand  Encryption Snapshots
REST AD, LDAP, SSH _Clones
Replication

TrueNAS CORE

= Any Server = CPU (x86) - Ethernet (any speed)
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TAG 8 - Technische Anforderungen der Rechenzentren kennen

Fir den Aufbau, die Erweiterung und den
Betrieb von Rechenzentren werden Kom-
ponenten bendtigt, die zuverlassig sind
und eine sehr hohe Performance liefern.
Dabei unterscheiden sich die Anforderun-
gen grundlegend gemal der Leistungsan-
spruche des Einsatzbereiches: Sollen
High-Performance-Computing oder eine . /i 4
High-Performance-Cloud erstellt werden oder aber Hochsmherheﬂslosungen prlvate Rechen-
zentren, Collocations fiir Banken und Industrie, Rechenzentren fir Internet-Service-Provider o-
der Telekommunikation?

So ist beispielsweise bereits in der Planung fiir die Verkabelung festzulegen, welche Ubertra-
gungsraten erreicht werden missen, welche Distanzen verlegt werden missen und welche
Dampfungen einzuhalten sind.

Die folgende Tabelle zeigt die technischen Anforderungen an Rechenzentren:

LWL-Verkabe- |Verkabelungssysteme mit Lichtwellenleiter bendtigen entsprechende Kabel
lung (Singlemode/Multimode), Mehrfaser-Steckverbinder MTP/MPO, Transcei-
ver und aktive Netzwerkkomponenten gemaR den zu unterstitzenden
Standards, z. B. 400 GBASE-SRS8/IEEE 802.3bs 400 G (Terabit Ethernet,

TbE)
Kupferverkabe- |Zum Einsatz kommen 10-GBASE-T-SSTP-Kupferkabel, also CAT7- oder
lung CAT6a-Kabel mit entsprechenden Steckern und Netzwerkkomponenten.

KVM-Konsole Eine 19-Zoll-KVM-(Keyboard Video Mouse)Konsole reicht, um mehrere
Server zu bedienen.

Server- Die Serverhardware wird von Lieferanten gemaf Geschaftsmodell bezo-

Hardware gen. Beidseitig gesicherte Stromkabel verhindern, dass sich Stromkabel 16-
sen.

Server- Soft- Um die Rechenleistung an Kunden vermieten zu kénnen, wird eine Soft-

ware ware eingerichtet, die es erlaubt, VDS, VPS, Webhosting und Dedicated

Server technisch einzurichten, kundenspezifisch bereitzustellen und kauf-
mannisch abzurechnen.

usv Ein wichtiges Kriterium ist die Ausgangsleistung der USV. Die Gesamtleis-
tung und Scheinleistung aller Server dirfen die Ausgangsleistung der USV
nicht Uberschreiten. Ein zweites Kriterium ist die Zeit bzw. Dauer, also wie
lange die USV den Strom liefern kann. Die USV sollte ebenso bei geringem
Akkustand signalisieren kdnnen, dass sich die Server herunterfahren mis-
sen. Die Signalisierung erfolgt tiber RS232, USB oder UTP.

Warmeriickge- |Rechenzentren erzeugen sehr viel Warme. Um diese Warme maglichst effi-
winnung zient zu nutzen, kann Flissigkiihlung eingesetzt werden. Dies flihrt zu ho-
hen Abflusstemperaturen, die dann weiter genutzt werden kénnen. Bei Luft-
kihlung mit Warmetauscher und Warmepumpe sind die Abflusstemperatu-
ren deutlich geringer. Diese Abwarme lasst sich daher kaum im Nahwarme-
netz nutzen.
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LE 1 - NAS - SAN - DAS

Bei NAS, SAN und DAS handelt es sich um
Storage fur héchste Datendurchsatze und
grolRe Datenmengen, sprich: fir Server in Re-
chenzentren. Da Storage so performant wie
maoglich arbeiten sollen, werden in Rechen-
zentren bisher separate Netzwerke, soge-
nannte Storage Area Networks, eingerichtet
mit 10 Gbit/s Datenlbertragungsrate und

mehr.

Ethernet
Switch

Servers

Clients Eésg

1 :
NAS

o

FC-

Switch

Storage Systems

Storage

Storage

Network Attached Storage
(NAS)

Storage Area Network (SAN)

Direct Attached Storage
(DAS)

Storage, welches via Ethernet
in einem Netzwerk bereitge-
stellt wird.

Ein SAN ist tUber Fibre Chan-
nel mit allen Servern verbun-
den.

Der Storage wird direkt an ei-
nen Server angeschlossen, z.
B. Uber Serial Attached SCSI
(SAS).

Clients befinden sich im glei-
chen Netz wie das NAS.

Die Clients greifen Uber Ether-
net auf die Server zu.

Anschluss einer einzelnen
Festplatte oder eines JBODs
(Just a bunch cf Disks) ist
moglich.

Einer einfachen Anbindung
steht die Belastung des LANs
gegeniber.

Hochpreisig, erlaubt aber
hohe Transferraten fir alle
Server.

Ist kostengunstig, aber exklu-
siv an einem Host verfligbar.

LE 2 - Unterbrechungsfreie Stromversorgung (USV)

Eine unterbrechungsfreie Stromversorgung (Uninterruptable Power Supply,
UPS), versorgt elektrische Gerate mit Strom, wenn die Hauptstromversor-

gung ausfallt.

VFI USV der Klasse VFI arbeiten spannungs- und frequenzunabhangig (Voltage and Fre-
quency independent, VFI). Sie schitzen gegen alle Arten von Spannungsschwankun-
gen, -stéRen, Unter- und Uberspannung, Blitzeinwirkungen, Schaltspitzen, Stromaus-
fallen und Frequenzanderungen. Sie eignen sich daher fir alle Einsatzszenarien wie

Rechenzentren, Server und Netzwerke.

Vi USYV der Klasse VI arbeiten spannungsunabhangig vom Netz (Voltage Independent).
Sie schitzen vor Spannungsproblemen und Stromausfallen. Sie sind glnstiger als VFI
und sind flr kleinere Netzwerke geeignet.

VFD |USV der Klasse VFD arbeiten spannungs- und frequenzabhangig vom Netz (Voltage
and Frequency dependent, VFD). Sie sind ginstiger als VI Systeme und sind geeignet

fur den Schutz einzelner Arbeitsplatze.

ITFST/J
Netzwerke und Dienste bereitstellen
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USV bestehen aus Akkus, die sich entladen, sobald die Hauptstromversorgung ausfallt. Sie ha-
ben daher eine begrenzte Kapazitat.

Uber eine Schnittstelle, z. B. RS232, USB oder RJ45, teilt sie den zu schiitzenden Komponen-
ten mit, wann diese herunterfahren missen.

LE 3 - WAN-Infrastrukturen unterscheiden

Telekommunikations-, Kabelnetz- und Mobilfunknetzbetreiber stellen den Betrieb der WAN-
Netze (Wide Area Network) sicher. Da es bei der Anbindung von Netzwerken i.d.R. immer um
Datenlibertragungsraten geht, gibt die folgende Tabelle eine Ubersicht dariber:

Glasfaser Bei Glasfaser sind Dateniibertragungsraten bis 10 Gbit/s mdglich
(Stand: 2021).

Kabelfernsehnetz |Beim Kabelfernsehnetz werden Datenraten von 10 Gbit/s im
Downstream und 1 Gbit/s im Upstream erreicht.

Mobilfunknetz Bei 5G, dem Mobilfunknetz der fiinften Generation, sind Datenraten von
bis zu 10 Gbit/s mdglich.

Kupferkabel/ DSL |Bei VDSL2 sind bei sehr kurzen Kabelstrecken theoretische Datenraten
von bis zu 350 MBit/s in der Summe (Upstream und Downstream) mog-
lich. Bis zu einer Entfernung von 500 Metern sind Datenraten in der
Summe von bis zu 100 MBit/s méglich. Bei Entfernungen tiber 500 Me-
ter sinkt die Rate auf 50 Mbit/s. Je groRer die Entfernung ist, desto gro-
Rer ist die Dampfung.

(1) Glasfasernetz

Die Telekommunikationsbetreiber verlegen in vie-
len Gebieten Deutschlands Glasfaserkabel (Fiber
to the home, FTTH). Dabei wird ,der letzte Meter*
vom Verteilerkasten (siehe nebenstehende Abbil-
dung) mittels eines Glasfaserleerrohrs zum soge-
nannten Hausubergabepunkt gefiihrt. Die Glasfa-
sern selbst werden mit Druckluft durch die Lehr-
rohre zum Hausubergabepunkt ,geschossen®. An
diesem werden die Glasfasern einzeln herausge-
fuhrt und mit Glasfasersteckern versehen. Ein bie-
geunempfindliches Glasfaserinnenkabel wird zum optischen Netzwandler (Optical Network Ter-
mincation, ONT) verlegt. Dieser wandelt das Laserlicht in ein elektrisches Signal um. Ab hier
Ubernimmt der Kunde den Anschluss seines Netzwerks.

|I Jll‘ ||I il

\ i
()
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(2) Kabelfernsehnetz

Das Kabelfernsehnetz besteht aus dem Cable Modem Termination System (CMTS) dem Cable
Network (Koaxialkabeln) und den Endgeraten (Cable Modem). Das folgende Schaubild zeigt die
Zusammenhange gemal der Spezifikation DOCSIS-3.1.

M
Customer
Premises
Equipment
] Interface
Wide Area Cable - E’
Network CMTS Network /o=
Network Side Cable:Mudem Customer
Interface cmTS Premises

Equipment

Maximale Ubertragungsrate
in MBit/s

DOCSIS

6 km Distanz
zwischen
Modems

(3) Mobilfunknetze

Die Mobilfunknetzbetreiber von D1, D2, 02 und E-Plus
stellen die GSM-, GPRS-, UMTS- und LTE-Netze bereit.
Uber sogenannte Verfligbarkeitskarten lasst sich online
einsehen, ob das entsprechende Mobilfunknetz am ge-
wilinschten Standort zur Verfligung steht (siehe Abbil-
dung).

e
B Versorgung
In Gebduden

Pt
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GSM | Global System Ifor mobile Communications (GSM) bezeichnet ein Mobilfunknetz der
zweiten Generation. Es ermdglicht Datentbertragungsraten von bis zu 9,6 Kbit/s.

GPRS |Bei General Packet Radio Service (GPRS) handelt es sich ebenfalls um ein Mobil-
funknetz der zweiten Generation. Es ermoglicht Datenlbertragungsraten von bis zu
55 Kbit/s.

UMTS |Bei Universal Mobile Telecommunications System (UMTS) handelt es sich um ein
Mobilfunknetz der dritten Generation. Es ermdglicht Dateniibertragungsraten von bis
zu 384 Kbit/s. High Speed Packet Access (HSPA) ist eine Erweiterung und ermég-
licht DatenlUbertragungsraten von bis zu 7,2 MBit/s. Das UMTS Netz/3G wurde in
Deutschland 2021 abgeschaltet.

LTE Long Term Evolution (LTE) ist das 4G-Netz. Hiertber sind Datenraten von bis zu 100
MBit/s moglich, mit LTE Advanced von bis zu 1 Gbit/s.

5G 5G ist eine Erweiterung zu LTE und ermdglicht Datenraten von bis zu 10 Gbit/s.

(4) Kupferkabel/DSL

Die Telekommunikationsbetreiber stellen Netzwerke auf Basis einfacher Kupferkabel zur Verfi-
gung, die Teilnehmeranschlussleitungen (Digital Subscriber Line, DSL). Mittels der DSL-Tech-
nik kommunizieren DSL-Modems/-Router mit DSL-Access-Multiplexern (DSLAM). Dabei wird
das Netzwerkprotokoll ,PPP over Ethernet" verwendet. Die DSLAM sind iber Gigabit-Ethernet
mit dem Glasfaser-Backbone verbunden. Das folgende Schaubild zeigt die DSL-Informationen
einer Fritz!Box, die mit einer DSL-Vermittlungsstelle in 319 Metern Entfernung verbunden ist.

FRITZ!Box DSL- Vermitt-
§ Empfangsrichtung: 111,88 Mbit/s lungsstelle

t Senderichtung: 36,99 Mbit/s I”

319 m ‘
- |
Modell: DSL-Internet: aktiv Hersteller:
FRITZ!Box 7590 Verbindungsdauer: 11 Tage, 16 Stunden, 3 Minuten Nokia
DSL-Version: Verbindungstyp: VDSL2 17a G.Vector (ITU G.993,5) Broadcom:
1.180.131.76 Line-1D: 1TUND1.DEU.DTAG.VNR6 Version 11.4.31

Die folgende Grafik zeigt die Frequenzbereiche, die bei dem obigen Kunden auf dem Kupferka-
bel genutzt werden. Aufgrund der geringen Entfernung von nur 319 Metern ist das Sig-
nal/Rausch-Verhaltnis fur alle Frequenzen grof3 genug.

gt | B Vs mar o 10
[

)

»

[}

F: s T 103 [+ » [ ! ¥ T i s

3 Emptangsrichtung [Downitream B Sendercntung [Upstream) B Minimum
(_ [TPRE

g e i n bl x4 poy W 2 Ao
oo 2000 o T 1ioe0 1680 166D

B Senderichtung (Upstream) I Empfanguichtung (Downstream) CKompensleter Leitungastérer
W Filottine EEMinimum B Maximum
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CAT5-Kabel

Kupferkabel der Spezifikation CAT5 werden heute (Stand: 2021) fir die struk-
turierte Verkabelung von Netzwerken genutzt. Sie eignen sich fiir Ubertra-
gungsraten von bis zu 1 Gbit/s bzw. 1000 Base-T (Gigabit Ethernet). Sie sind
mit RJ45-Steckern erhaltlich und ebenso als Meterware.

CAT6a-Kabel

Kupferkabel der Spezifikation CAT6 eignen sich fiir Ubertragungsraten von
bis zu 10 Gbit/s (10 GBASE-T). Die maximale Lange des Kabels darf 100 Me-
ter nicht Uiberschreiten. Als Stecker kommen auch hier RJ45 zum Einsatz.

CAT7-Kabel

CAT7-Kabel sind gemaf IEEE802.an fiir 10 GBASE-T geeignet. Aufgrund der
hohen Frequenzen kénnen keine RJ45-Stecker genutzt werden. Bei den Ka-
beln handelt es sich um Screened-Shielded-Twisted-Pair-/S/FTP-Kabel: Je-
des der vier Adernpaare ist geschirmt mit einem Drahtgeflecht. Es gibt zu-
satzlich ein Drahtgeflecht um alle vier Adernpaare insgesamt.

bfw
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TAG 9 - Wirtschaftliche und sicherheitsrelevante Anforderungen sowie
Nachhaltigkeit in Netzwerken berlcksichtigen
LE 1 - Wirtschaftliche Anforderungen berlcksichtigen

Wirtschaftliche Entscheidungen und Anforderungen sind fur viele Gremien und Stakeholder von
hoher Bedeutung. Mit ihnen sollen der ressourcenschonende Umgang und die Profitabilitat des
Projektergebnisses verbessert werden. Zunachst sollten alle bereits erarbeiteten Kompetenzen
vertieft und in Erinnerung gebracht werden.

LE 2 - Make- or Buy-Entscheidung
Eine Make-or Buy-Entscheidung ist eine Entscheidung
Uber die Eigenfertigung oder den Fremdbezug eines
Produkts. Viele Argumente mussen abgewogen werden,
um diese Entscheidung schlUssig treffen und begriinden
zu kénnen.

Dringlich-
Aufgrund des Fachkraftemangels und der vielen techno- keitg etc.
logischen Entwicklungen sind Unternehmen bei der Be-
schaffung und Bereitstellung von Netzwerken auf
fremde Unterstlitzung angewiesen. Sie priifen sogar

das Outsourcing ganzer IT-Bereiche und -Dienste.

Make- or Buy?

Argumente fiir ,,Make* und gegen ,,Buy* Argumente fiir ,,Buy“ und gegen ,,Make*

o freie Personalkapazitadten der Fachleute |« keine freien Mitarbeiterkapazitaten
vorhanden » eigene Machbarkeit nicht gegeben

«  Kernkompetenz und Technologiefiihrer- « Vorhaben nicht im Kernkpmpeten;beremh
[ nouse Kompelenzen et aereinent

e Geheimhaltung von Know-how, Wettbe- gut gang 9 9
werbsvorteile « hohe Innovationsziele bediirfen externe

e guter Marktzugang im Unternehmen vor- Expertise
handen

Entscheidend fiir ,,Make or Buy*

« strategische Ausrichtung bzw. Unterstitzung der Stakeholder flr eine Variante

o Zeitvergleiche (Herstellungsdauer, Umstellungszeit) und Notwendigkeit einer plnktlichen
Erstellung

Kostenvergleich und Wirtschaftlichkeit (Kosteneinsparungen)

Liquiditat fir das Vorhaben

Fachkompetenzen fiir Vorhaben vorhanden oder dadurch erweiterbar
Risikobetrachtungen, z.B. Kosten, Zeit, Qualitat/Erfolg, Betriebsausfall, Lieferantenrisiken

Alternativen: Outsourcing, Teiloutsourcing, Eigenleistung einbringen

LE 3 - Anschaffungs- und Betriebskosten

Viele Beschaffungsprojekte scheitern, weil die Anforderungen nicht genau genug spezifiziert
wurden und darauf aufbauend Kosten falsch oder unzureichend bemessen wurden. Evtl. ver-
zichtet man auch weitgehend auf wirtschaftliche Betrachtungen. In der Folge kommt es haufig
zu Kirzungen und Anderungen, die zu groRer Unzufriedenheit im Team fiihren. Erganzend zu
den bisherigen Modulen sollen daher die folgenden Aspekte herausgestellt werden.
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Nach dem HGB gehdren zu den Anschaffungskosten alle Kosten, die bis zur volligen Bereitstel-
lung der Netzwerke entstehen. Die Projektleitung hat standig Kostenubersichten zu erstellen
und Kostenkontrollen durchzufiihren, Genehmigungsgremien haben Rechenschaft abzulegen.
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LE 4 - Kalkulation, Angebotsvergleiche und Finanzierung

Fir Auftragnehmer und Auftraggeber ist es wichtig, Kostenkalkulationen vornehmen zu kénnen
und damit die wirtschaftliche Umsetzung des Projekts einschatzen zu kénnen. Erganzend soll-
ten Nutzwertanalysen erstellt und Moglichkeiten einer Finanzierung aufgezeigt werden kénnen.
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Offentliche Auftraggeber (z.B. Bund, Lander und Gemeinden) diirfen Auftrage fir Lieferungen
und Leistungen grundsétzlich nur im Wege eines nach VOB geregelten Vergabeverfahrens aus-
schreiben. Nach der Eignungsprifung der Anbieter erfolgen eine inhaltliche Wertung der einge-
gangenen Angebote und die Ermittlung des wirtschaftlichsten Angebots. Angebote werden Uber
Vergabeportale veroffentlicht und lassen sich auch per ,eVergabe" bearbeiten (siehe z.B.
www.deutsches-ausschreibungsblatt.de). Die Projektleitung kann tber Nutzwertanalysen tabel-
larisch Vergleiche anstellen.
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17 [Service u. Support

18 |Bisherige Zusammenarbeit]
1915
20 | Hinweis: Punktvergabe: 1=schiecht bis sehrgut=5

Bei der Feststellung der wirtschaftlich besten Lésung werden auch Amortisationsrechnungen
und TCO- Analysen durchgefihrt.
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Nicht immer ist die Finanzierung von Projekten einfach. Die Projektleitung wird bei Finanzie-
rungsvergleichen einbezogen und aufgefordert, diese zu erstellen oder daran mitzuwirken.

Zur Prasentation von Zwischenberichten (z.B. auf Milestone-Sitzungen) und zum Projektab-
schluss muss die Projektleitung Soll-Ist-Vergleiche anstellen und ihre Controlling-Anstrengun-
gen nachweisen.

bfw
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TAG 10 und TAG 11 - Sicherheitsrelevante Anforderungen berlcksich-

tigen

In diesem Kapitel werden die Kompetenzen zu IT-Sicherheitsgrundlagen und der Schutzbe-
darfsanalyse im Rahmen der Bereitstellung von Netzwerken vertieft und erweitert. Je nach Aus-
bildungsberuf der IT-Berufe erfolgt eine weitere Kompetenzerweiterung in spateren Modulen.

LE 1 - Schutzbedarf flir Netze analysieren

Jeden Tag werden tausende von Malware-Bedrohungen an Unternehmen und Organisationen
gerichtet, die abgewehrt werden missen. Werden Bedrohungen nicht abgewehrt, kénnen Un-
ternehmen so stark geschadigt werden, dass Betriebsstillstand und letztendlich sogar die Insol-
venz bzw. Unternehmensaufgabe drohen kénnen.

Es gibt eine Vielzahl verschiedener Angriffsformen und Schwachstellen, um Uber diese die vor-
gesehene Nutzung bestimmter Dienstleistungen, Funktionen oder Gerate zu stéren. Unter dem
Oberbegriff ,Verhinderung von Diensten" (Denial cf Service) oder auch DoS-Angriff kénnen von
intern oder extern Angriffe erfolgen, indem ein Angreifer diese Ressourcen (Prozesse, CPU-
Zeit, Arbeitsspeicher, Plattenplatz, Ubertragungskapazitat) so stark in Anspruch nimmt, dass sie
den eigentlichen Nutzern nicht mehr zur Verfugung stehen.

Angriffsvektoren:
E-Mail-Links/Anhang,
Spam, Trojaner/Malware,
Datendiebstahl, Spyware, =g
Netzwerkangriffe,
Schwachstellenausnutzung,
Code-Injection-Angriffe
u. V. m. {
&' 4. Massenhafte
Verbreitung im
Netz und aulier-
halb der Netze

1. Infektion iiber E-Mail | . 3
oder iiber andere iz
Angriffsvektoren Programme/ ;

r
3. Nachladen und

Ausfiihren von
Malware

» 2. Infektion mit Emotet
und dem Ziel, Malware
nachzuladen

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat tber die Einrichtung und
Pflege des Grundschutzkompendiums ein Basiswerk geschaffen, um die Unternehmen bei der
Einrichtung eines ISMS zu unterstlitzen. Das BSI weist auf folgende Gefahrdungslagen in der
Netzbereitstellung hin:
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BSI - Gefahrdungsbeurteilung zur Netzbereitstellung (Auswaht)

Gefahrdungsbeurteilung fiir Netzarchitektur und ~design (NET.1.1)  Ergdnzende Gefihrdungsbeurteilung fiir WLAN-Betrieb (NET.2.1)
G 0.9 Ausfall oder Stérung von Kommunikationsnetzen G 0.15 Abhdren
G 0.11 Ausfall oder Stiérung von Dienstleistern G 0.16 Diebstahl von Gerdten, Datentrigern oder Dokumenten
G 0.18 Fehlplanung oder fehlende Anpassung Ergdnzende Gefihrdungsbeurteilung fiir Router und Switches
G 0.19 Offenlegung schiitzenswerter Informationen (NET.3.1)
G 0.22 Manipulation von Informationen G 0.14 Ausspahen von Informationen (Spionage)
G 0.23 Unbefugtes Eindringen in IT-Systeme G 0.20 Informationen oder Produkte aus unzuverlassiger Quelle
G 0.27 Ressourcenmangel G 0.21 Manipulation von Hard- oder Software
G 0.29 VerstoR gegen Gesetze oder Regelungen G 0.31 Fehlerhafte Nutzung oder Administration von Geraten,
G 0.30 Unberechtigte Nutzung oder Administration von Geraten, Systemen )

Systemen G 0.32 Missbrauch von Berechtigungen
G 0.39 Schadprogramme G 0.36 Identitatsdiebstahl
G 0.40 Verhinderung von Diensten (Denial of Service} G 0.37 Abstreiten von Handlungen
G 0.43 Einspielen von Nachrichten G 0.38 Missbrauch personenbezogener Daten
G 0.46 Integritdtsverlust schiitzenswerter Informationen G 0.40 Verhinderung von Diensten (Denial of Service)
Erginzende Gefihrdungsbeurteilung fiir Netzmanagement (NET.1.2) G 0.43 Einspielen von Nachrichten
G 0.25 Ausfall von Geraten oder Systemen G 0.45 Datenverlust
G 0.26 Fehifunktion von Gerdten oder Systemen Erginzende Gefahrdungsbeurteilung fiir Firewall (NET.3.2)

G 0.8 Ausfall oder Stérung der Stromversorgung

Erganzend bedeutet: vorgenannte Gefahrdungen kdnnen auch G 0.39 Schadprogramme
eintreten! G 0.41 Sabotage
Mangel in der Informationssicherheit fiihren zu:
Verlust der Verfiigbarkeit, der Vertraulichkeit der Informationen und der Integritit (Korrektheit) von Informationen

In der Gefahrdungsbeurteilung des BSI wird angegeben, welche Grundwerte der Informationssi-
cherheit (C = Vertraulichkeit, | = Integritat, A = Verfligbarkeit) durch die notwendigen Anforde-
rungen vorrangig geschiitzt werden. Dazu werden grundsatzliche Einschatzungen zur Eintritts-
haufigkeit, zu den Auswirkungen und zum Risiko gegeben, um eine Risikoanalyse zu erleich-

tern.
Risikoanalyse und -behandlung ESEEEE
===
Gefdahrdungsbeurteilung fiir Server (Beispiel, Auszug)
Basiseinstellung zur Beurteilung entsprechend BSI zur Diskussion mit dem Kunden
Gefahrdung (bedrohte Grundwerte) Eintritts- Auswirkungen | Risiko
hiufigheit

G 0.8 | Ausfall oder Stérung der Stromversorgung (A) selten begrenzt mittel
G 0.9 | Ausfall oder Stérung von Kommunikationsnetzen [(A) haufig begrenzt mittel
G 0,14 | Ausspihen von Informationen (Spionage] (C] mittel begrenzt gering
G 0.23 | Unbefugtes Eindringen in IT-Systeme [C. 1. A) mittel betrichtlich mittel
G 0.25 | Ausfall von Geraten oder Systemen [A) mittel betrachtlich mittel
G 0.30 | Unberechtigte Nutzung oder Administration von Geraten und Systemen selten betrachtlich mittel
G 0.31 | Fehlerhafte Nutzung oder Administration von Geraten und Systemen mittel betriachtlich mittel
G032 | Missbrauch von Berechtigungen (C, I, A) selten betrichtlich mittel
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LE 2 - Netzwerkarchitektur sicher planen
Das BSI empfiehlt, eine Sicherheitsleitlinie und ein Sicherheitskonzept zu erstellen. Dazu geho-
ren eine Strukturanalyse und eine Schutzbedarfsfeststellung unter Einbeziehung aller IT-Sys-
teme und damit auch des gesamten Netzwerkes. Fur die Bereitstellung des Netzwerkes sind
Bausteine der Netzkomponenten, bestimmter Schichten und Zielobjekte genannt.
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Netzwerk: Von der Sicherheitsleitlinie

zur Schutzbedarfsfeststellung
am Beispiel RECPLAST GmbH des BSI

1 Entwicklung einer
Sicherheitsleitlinie

2 Sicherheitskonzept 3 Strukturanalyse
Geeignete technische und
organisatorische Mafinah-
men festlegen

+ Erfassung der Geschifts-
prozesse, Anwendungen
und Infermationen

+ Erhebung des Netzplans

+ Erhebung der IT-Systeme

= Erhebung der riumlichen
Gegebenheiten

Sicherheitsleitlinie

+ Geltungsbereich

+ Sicherheitsstrategie
* Sicherheitsziele

+ Organisationsstruktur

b
IT-Systeme
Netzkomponenten

Kommunikations- Schichten

verbindungen

Prozesse und Raume

Anwendungen

Netzkomponenten: Router, Firewall, Switche, TK-Anlagen, u. a.

Kommunikationsverbindungen: Internetanschluss, zwischen Netzkomponenten, Switches, etc.

Schichten: ISMS, Konzeptionen (CON), Betrieb (OPS), Anwendungen (APP), IT-Systeme (SYS),
Netze und Kommunikation (NET), Infrastruktur (INF)

Bausteine: entsprechend den Schichten und Zielobjekten, z.B. 5Y5.1.1 .., NET.1.1.,,

Schutzziele: V= Verfiigbarkeit (Ressourcen, Informationen)
I = Integritdt (Korrektheit von Informationen) V = Vertraulichkeit (Personenbez, Daten, Werte)

Bausteine
Zielobjekte

& Dchutzbedarfs-
feststellung

* Reihenfolge der Prifung
der Zielobjekte festlegen

+ Grundwerte/Schutzziele
und Schutzbedarf
festlegen und begriinden

Bei den Anforderungen unterscheidet das BSI drei Kategorien, wobei die Basisanforderungen

fur eine grundlegende Erstabsicherung vorrangig umgesetzt werden missen und mit geringem
Aufwand den grofitmoglichen Nutzen erzielen. Standardanforderungen sollten umgesetzt wer-
den und Anforderungen bei erhéhtem Schutzbedarf je nach Notwendigkeit.

Als praktische Anleitung wurde eine Modellbeschreibung flir das Modellunternehmen
RECPLAST erstellt. Wie hier gezeigt, ist es sinnvoll, mithilfe eines Netzplanes alle aktiven und
passiven Netzkomponenten aufzuzeigen sowie die angeschlossenen bzw. zugreifenden Clients

und externen Netze.

Netzplan des BSI-Beispiels

RECPLAST GmbH

Netzplan der

5001: Domanencontroller

RECPLAST Gm b H S003: Druckserver
(Ausschnitt)
5007 Virtualisierungs-
s server
S006: Kommunikations-
- DB-Server FiBy server (Exchange)
Arbeitsgrundlage:

Beschreibung des
Beispielunternehmens

Internet-
Anschluss

i

5002: Dateiserver
-

5005: DB-Server

Kunden- und

Auftragsbearbeitung

R-ECPLAST GmbH= | /e s e Standleitung
Eine Erganzung zum s i-xﬂm I
OI'III ne-Kurs IT-Grund- | ' NOO1: Router NOD2: Firewall NOO3: Switch NODA: Router
schutz, S. 15 [ L
; Geschafts- Einkauf Marketing/
" fihrung Vertrieb
Vert te
Berlin, Minchen,
Paderborn | | i g i Q i
C2: Desktops. Ca: Deskiops C5: Desktops
s s B
L2: Laptops L8: Laptops L5: Laptops
Quelle: BSI, Online-Kurs Ausschinite (55tk) (5 Stk.) (20 5tk.)
IT-Grundschutz, 2018
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LE 3 - Netzarchitektur und -design, technisch-organisatorische NetzwerkmafRnahmen

planen

Das Bundesdatenschutzgesetz (BDSG) schreibt vor, technisch-organisatorische Mainahmen
(TOM) zum Schutz der personenbezogenen Daten im Sicherheitskonzept explizit festzulegen
und ihre Umsetzung bzw. ihren Einsatz sicherzustellen.

Die Vielzahl der bezeichneten Bausteine des BS| im Zusammenhang mit Netzwerken zeigt die
Komplexitat der Problematik und die vielen Aspekte auf, die zu planen, umzusetzen und zu pri-
fen sind.

fur unser IT-Sicherheitskonzept

I"IIIIIIII

zur Vernetzung
i e
Technischmrganisatorische + NET.1.1 Netzarchitektur und -design

+ NET.1.2 Netzmanagement
NET.2 Funknetze

+ NET.2.1 WLAN-Betrieb

= NET.2.2 WLAN-Nutzung
NET.3 Netzkomponenten

= NET.3.1 Router und Switches
= NET.3.2 Firewall

+ NET.3.3 VPN

NET.4: Telekommunikation
» NETA4.1 TK-Anlagen

= NET.4.2 VoIP

Next Gen + NET.4.3 Faxgerite und Faxserver

MaRnahmen nach § 64 BDSG

1. Zugangskontrolle

2. Datentragerkontrolle

3. Speicherkontrolle
Website

4. Benutzerkontrolle Recherche Firewall Weitere Bausteine nach IT-GSK fiir Netzwerke {Auswahl):
15M5.1 Sicherheitsmanagement
5. 2ugriff5kontr0[[g ORP3 Sensibilisierung und Schulung
DRPS Identitits- und Berechtigungsmanagement
as CONY Kryptokonzept
6. Ubertragungskontrolle coN.2 Datenschutz
CON3 Datensicherungskonzept
s 0Ps13.2 O ife IT-Admini
7. Elngabekontrolle OPS.1.1.3  Patch- und Anderungsmanagement
OPS.1.1.4  Schutz ver Schadprogrammen
DP5.1.1.5  Protokollierung
8. Traﬂspﬂrtkontfﬂ le APR2I Allgemeiner Verzeichnisdienst
. . APP2.2 Active Directory
9. Wiederherstellbarkeit APRI2  Webserver
APP33 Fileserver
e . Y510 Allgemeiner Server
10. Zuverldssigkeit SY515  Virualisierung

H s |T- SYS.1.1.A2  Benutzerauthentisierung
11. Datenintegritﬁt Arbmtsgrundlage. IT-Grundschutz. 5Y5.1.1.A3  Restriktive Rechtevergabe

Lerneinheit 2.8: Das Sicherheits- SYS1.1A4  Rollentrennung -
5Y5.1.1.A20 Beschrinkung des Zugangs iber Netze
12. Auftragskontrolle konzept, S. 21ff. s¥5.1.5A1  Aktualisierungen und Sicherhei

5YS.1.5A2  Sicherer Einsatz virtueller I'I'-Systl:ﬁu:
SYS1.549  Netzplanung fiir virtuelle Infrastrukturen

13. Verfiigbarkeitskontrolle SYS.15A4  Sichere Konfiguration eines Netze
Quelle: BSI, Online-Kurs IT-Grundschutz,  svs1s412 echie- und Rollnkoniept
14, Trennbarkeit 2018 SYS.15.A18 Schulung der Administratoren

Das BSI hat mit dem Baustein NET.1.1 wichtige Anforderungen an eine sichere Netzarchitektur
und das Design des Netzwerkes aufgestellt. Aufgrund der unterschiedlichen Anforderungen der
Unternehmen und Organisationen an die Netzwerke einerseits und an die zahlreichen unter-
schiedlichen Netzkomponenten und Hersteller andererseits ist es sehr schwierig, generelle
Empfehlungen an die Netzarchitektur zu geben. Die Entwicklung der Netztechnologien ist derart
rasant, dass fir diese Grundsatzentscheidung spezielle fachliche Beratung sehr wichtig ist, hier
insbesondere Anregungen fiir Fachgesprache und Diskussionen gegeben werden sollen.

Das BSI stellt viele Sicherheitsanforderungen an die Netzwerke. Wichtig ist dabei eine Netz-
werkarchitektur, in der die Komponenten so in Sicherheitszonen bereitgestellt werden, dass sie
entsprechend der Risikoanalyse wenig angreifbar und aus Sicherheitsaspekten gut managebar
sind. Wenn nétig, mussen die Zonen durch eine P-A-P-Sicherheitsstruktur geschitzt werden.
Entsprechend missen leistungsstarke Firewalls bis hin zur Next-Generation-Firewall mit Funkti-
onalitaten bis in die OSI-Schicht 7 und zum Perimeterschutz eine DMZ eingerichtet werden. So-
fort nach Bekanntwerden von Updates sollten aktuelle Patches eingespielt werden, laufend An-
tivirenschutz aktiv sein und, wenn notwendig, Verschllisselungen vorgeschrieben sein. Ein Iden-
titdtsmanagement sollte dafiir sorgen, dass nur berechtigte Personen Zugriff auf autorisierte An-
wendungen und Daten haben. E-Mail-Security ist wegen der hohen Relevanz dieses Angriffs-
vektors besonders zu priifen.
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BSI Empfehlung: P-A-P-Sicherheit

Firmen-WAN
(Filialen)

Internet,
Drittfirmen
(unsicher)

@

VPN-Server
(,Remote Clients")

externes
Netzwerk WAN

I :Pﬂllll
il
il
i

_ P A P interner

~| Reverse-Proxy | App-Server

-|  Web-Server Datenbank- Seg. 1
Mail-Server externer Server
DNS-Server Application Datei-Server
Virenschutz Server

Perimeter- FW NGFW internes Q D

Netzwerk, Netzwerk
DMZ LAN
Seg. 3
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LE 4 - Cloud-, Filial- und Betriebsanbindungen tber Software Defined Networking

Software Defined Networking (SDN) ist ein Netzwerkkonzept, das die zentrale, intelligente Ver-
waltung und Steuerung der einzelnen Hardware-Komponenten mithilfe von Software ermdglicht.
Der Einsatz offener Protokolle wie "OpenFlow" ermoéglicht dabei den zentralen Zugriff auf Netz-
werkgerate wie Switches, Router oder Firewalls. Gerate klassischer Netzwerksicherheit stolRen
in komplexen Netzwerken zunehmend an Grenzen, sodass besonders hier Architekturen in
Richtung Cloud und Software Defined Networking (SDN) umgesetzt werden. Vorteile werden
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hier in einer gréReren Verfugbarkeit bei geringeren Leitungskosten und auch in einer gréReren
Vertraulichkeit der Daten gesehen. In SDN-Systemen kann Sicherheit einerseits zentral gema-
nagt werden, andererseits von Fachabteilungen durch Management vor Ort bzw. an der Edge

durch eigene, passende Sicherheitsregeln verbessert werden.

Die Sicherheitsinfrastruktur wird in der Basis Uber Makrosegmente (klassische Teilnetze) und
dezentral eingerichtete Mikrosegmente unterteilt, die lokal verantwortet werden. Je nach Anbie-
ter bzw. Betreiber und verwendetem Kommunikationsstandard variieren die Vorstellungen und
Ansatze zur Umsetzung von SDN-Strukturen.

Filial-/Betriebsanbindung mit

SDN/SecDN: Software-/Security Defined Network

Cloud SecDN und SASE
(Secure Access Service Edge) mit
« Makrosegmentierung (Teilnetze)
+ Mikrosegmentierung
(Lokale Segmente an der Edge)

VPN Appliance Makroseg
Paketfilter
=3 Hochsicherheits-

bereich

NGFW-IPSec
Gateway

Aufenstelle

E==EEEE
-t = ===
===E===
i N I
Beispiel einer flexiblen Standortvernetzung iiber SD-WAN
{Software-defined Wide Area Network)
Fa N "
ﬁ = Filiale/Zweigstelle £ N ™ Orchestrierung

Breitband A
4G, LTE, 56 SIS Al
MPLS g

Beispiel SASE (Secure Access Service Edge)

£ dg.e Saas ) h laas
Cloud { F

‘ Edge = = .

Clovd |~ SASE fo

Network-as-a-Service/Security-as-a-Service mi mj

Zentrale 2

'\ Internet |

Produktion Filiale Filiale  Zentrale
Zentrale 3

§i% LI b éﬁ -

10T/ lloT mobile  Arbeits- Arbeits- Geschiftsleitung/
bR 1k Mitarbeiter  platz plitze Management
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Zur Bereitstellung eines sicheren Netzwerkes gehort auch die Installation eines umfassenden
und leicht zu managenden Sicherheitsmanagementsystems. Im Beispiel (siehe Screenshot)
wird das Dashboard des Control-Centers von Sophos gezeigt. Damit ist es moglich, alle De-
vices oder eine Firewall des Netzwerks sicherheitsrelevant zu managen, den Sicherheitsstatus
anzuzeigen, auftretende Warnungen (Alerts) zu bearbeiten, Computer manuell oder automa-
tisch von Malware zu bereinigen. Im Device Control kdnnen Geratesteuerungsfunktionen (z.B.
Geréate sperren) genutzt werden, es kdnnen Benachrichtigungen an Nutzer verfasst werden o-
der Reports erstellt werden.

Control center Foodback I Howtoguics  Logviewsr  Hem

EFDLV [BFOS 10.5 0 GA: Duaid TT5H)

System Tralficinsight User & device insights

Py Wi actinrty Clouat srpemitions Becuty Wentheat®
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T Thisst massgamce

I sa a0
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~ Sourceibisched  box Pe BT rem
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gt e et
Active firewall rules

B

Optik des Control-Centers von Sophos, ein britisches Unternehmen fiir Sicherheitssoftware

Nicht zuletzt sind die Endpoints im Sicherheitskonzept besonders zu beriicksichtigen und hier-
bei sichere Authentifizierung der Benutzer, die Installation von End- Point-Protection-Suites,
VPN oder Verschlisselungstools zu berlcksichtigen sowie nicht zuletzt alle Mitarbeiter in der
Gefahrenabwehr durch Social Engineering zu schulen.
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LE 5 - Nachhaltigkeit sicherstellen

Viele Milliarden Kilowattstunden Strom bendétigen Netzwerke und Services, die heute in der IT
genutzt werden. Schatzungsweise 20 bis 50 Millionen Tonnen Elektroschrott werden weltweit
jedes Jahr entsorgt. Schwermetalle und andere gefahrliche Stoffe landen auf den Deponien.
Rechenzentren bendtigen heute Uber 3% der weltweiten Stromversorgung und verursachen
Uber 2% der globalen Treibhausgasemissionen.

Immer haufiger werden beispielsweise zusatzliche Graphics Processing Units (GPUs) einge-
setzt, um die Leistung der Systeme zu steigern. Die jingste Generation an GPUs hat dabei eine
Leistungsaufnahme von bis zu ca. 400 Watt. Fir einen leistungsfahigen Server kommen so in
einer Musterrechnung schnell 2 500 Watt Leistungsaufnahme zustande (bei zwei CPUs & 300
Watt, vier GPUs & 400 Watt sowie Arbeitsspeicher, NVMe-Speicher und Netzwerkadapter). In
einem herkdbmmlichen 19-Zoll-Rack mit 42 Hoheneinheiten finden bis zu 36 solcher Server
Platz. Das entspricht einer Leistungsaufnahme von bis zu 90000 Watt pro Rack. Mit der Leis-
tungssteigerung erhoht sich die Warmeabgabe. Da die Leistung der CPUs und GPUs auch von
der Temperatur abhangt, muss fir eine Kiihlung gesorgt werden. Es muss daher besonders
nach Neuerungen gesucht werden, die Entwicklungen zu immer hoherem Stromverbrauch stop-
pen. Nachhaltigkeit und Green-IT sind zu einem wichtigen Thema der IT geworden, in vorheri-
gen Modulen wurde diese Problematik bereits thematisiert.

Zu Green-IT gibt es viele Initiativen, die sich um eine Verbesserung der Okobilanz in der IT be-
muhen. Unternehmen verpflichten sich mit der ISO 14001 und ISO 14004, Uber ein Nachhaltig-
keitsmanagement stetige Fortschritte zu erzielen, jahrlich in Nachhaltigkeitsberichten ihre Fort-
schritte den Stakeholdern nachzuweisen. Corporate Social Responsibility (CSR) ist vielen Un-
ternehmen wichtig.
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Schonender
Umgang mit
™ natirlichen
Ressourcen

Daten-
kommunikation @
reduzieren

Power
Stromverbrauch Usage
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(PUE)
Hardware-

verbrauch
und Recycling
optimieren

Klimaanlagen &
optimieren

Durch Disaggregation (Aufschlisselung), z. B. der Gesamtverbrauchsdaten, und Zerlegung in
kleinere Einheiten zur Ermittlung des Verbrauchs einzelner Gerateeinheiten kann die Haltbarkeit
der Komponenten und damit der Aktualisierungszyklus ermittelt werden.
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TAG 12 - Pflichtenhefte nach Unternehmensanforderungen erstellen

Die folgenden Kapitel bauen auf die gelegten Grundlagen auf und konkretisieren weiter die Ver-
fahren zur Beschaffung und Bereitstellung von Netzwerktechnik. Hierbei werden zunachst digi-
tale Beschaffungsplattformen dargestellt, um Mdglichkeiten fir eigene Recherchen zu eréffnen
und professionelle Beschaffungswege aufzuzeigen. Pflichtenhefte werden auf Ausschreibungs-
plattformen als Leistungsbeschreibungen verdéffentlicht. Es wird auf diese Plattformen eingegan-
gen und damit gezeigt, wie Unternehmen und 6ffentliche Einrichtungen diese kommunizieren.
Nach Darstellung der Ausschreibungs- und Vergabeplanung mit der Kurzvorstellung der Bei-
spielauftrage werden passend zu den Auftrdgen ausgewahlte funktionale und nicht funktionale
Anforderungen naher behandelt.

LE 1 - Ausschreibungs- und Vergabeplanung

Die meisten Beschaffungs- und Bereitstellungsprojekte scheitern, wenn Vergaben an magliche
Auftragnehmer nicht gut geregelt sind, sodass zwischen Auftraggebern und Auftragnehmern
Unstimmigkeiten und Ablaufprobleme entstehen. Um ein geordnetes und geregeltes Verfahren
sicherzustellen, werden von den Auftraggebern maoglichst genaue Verfahrensregeln vorgege-
ben. Flr BeschaffungsmalRnahmen 6&ffentlicher MalRnahmentrager sind Gesetze und Verord-
nungen sowie strenge Regeln fir das Vergabeverfahren von Auftrdgen zu beachten. Grof3un-
ternehmen haben i.d.R. vergleichbare Vergabe verfahren fur ihre BeschaffungsmaRnahmen
festgelegt und auch kleinere Unternehmen bericksichtigen bei Beschaffungsverfahren Metho-
den, die sich bei 6ffentlichen Unternehmen bewahrt haben und eine erfolgreiche Beschaffung
und Bereitstellung ge-
wahrleisten. Wo viel Geld
im Verfahren ist, werden R YRS
heute strenge Compli- ERENINN| 35 Liwisbhomt Lkt )Dseeieany

ance-Regeln gefordert, P At
um Korruption (Miss- e ——
brauch einer Vertrauens- o @ bR e I e e 1.465,00«

. T3 1 GO LAN, 8 DMy inted (11 Chipaaty, 108 SATA-) SW Sot-Cartroder
stellung), Kollusion (un- o A v M%:f
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zuwirken.

Um Leistungsbeschreibungen zu erstellen, werden Leistungswerte (KPI) tber Internetplattfor-
men der Hersteller oder Internetshops ermittelt und bei den Leistungsbeschreibungen beriick-
sichtigt. Speziell fiir IT-Produkte stehen hunderte von Angeboten im Internet zur Auswahl. Ei-
nige bieten Konfiguratoren auch fiir Netzwerkprodukte (z. B. Server) nach dem BTO-Prinzip
(Build-to-Order) an, dazu noch viele unterstitzende Services flir gewerbliche bzw. nicht private
Kunden. Einkaufer und Beschaffer finden schnell Lieferanten Gber Lieferantenportale. Unabhan-
gige digitale Beschaffungsportale bringen Lieferanten und Kunden zusammen und organisieren
insbesondere fiir Standardartikel eine einfache Beschaffungslogistik einschliel3lich des Bezahl-
und Retourenprozesses.
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Um Vergaben professionell zu managen, werden Ausschreibungen von 6ffentlichen Auftragge-
bern auf Ausschreibungs- bzw. Vergabeplattformen veréffentlicht. Grol3e Unternehmen und
Konzerne haben eigene Beschaffungsplattformen, um ihre grof3en Beschaffungsvolumina zu
managen, kleinere Unternehmen vernetzen sich immer mehr mit digitalen Plattformen, um Vor-
teile dieser Plattformen zu nutzen.

Offentliche Einrichtungen missen i.d.R. ihre Aufforderungen zur Angebotsabgabe 6ffentlich
ausschreiben und bedienen sich i.d.R. der digitalen Ausschreibungsplattformen. Die meisten
dieser Plattformen bieten auch in den Kategorien IT-Systeme, Software, Lizenzen und Netz-
werke schnell zu recherchierende Ausschreibungen an. Die Erfassung ist i.d.R. fiir die Anbieter
kostenlos, die suchenden Auftragnehmer missen fir die vielfaltigen Dienste z.B. monatliche
Entgelte entrichten. Sind sie registriert, werden den potenziellen Auftragnehmern unaufgefor-
dert passende Ausschreibungen angekindigt, sodass die Auftragssuche erheblich erleichtert
wird.

Ol Jetzt registrieren!

Sie suchen IT-Ausschreibungen oder haben einen [T-Auftrag zu vergeben?

T-Ausschraibung bietet allen Auftragnehmenm urd Auftragget eine professionelle IT A gebtrse. Auftragnehmer finden hier neue Kunden und Auftriige. Auftrmaogeber
fnden schnell und endach passende Anbloter fiir thren Auftrag. Die Nutzer von IT-Ausschieibung milssen sich nicht durch taugsende branchenfremder Ausschreibungen oder
Anbistorprofile quélen — Sie suchen dort, wo fhre Zilgruppe sich aufhiilt und sparen somit Zeit und bares Geld!

Ausschreibungsportale

Ausschreibungsplattformen bieten eine Auftragsvermittiung fir Auftrage grof3er und kleinerer
Auftrage zur Infrastrukturerstellung, Bauvorhaben, Installationsvorhaben, Dienstleistungen und
mehr an. Die meisten Plattformen verwalten Uberwiegend Auftragsvergaben der 6ffentlichen
Hand, andere haben auch Ausschreibungen von Unternehmen und sogar auch von Privatunter-
nehmen in ihrer Datenbank. Es gibt auch Ausschreibungsplattformen, die sich speziell auf einen
Marktbereich, z. B. den IT-Markt, ausgerichtet haben.

Ziel dieser Auftragsborsen ist es, Auftraggeber (Beschaffer, Projektanbieter, Einkaufer) und Auf-
tragnehmer (Anbieter von Dienstleistungen und/oder Produkten) auf einer Marktplattform zu-
sammenzubringen. Nicht immer siegt der glinstigste Preis bei der Auftragsvergabe. Oft zahlen
auch Qualitat der angebotenen Produkte, der mogliche Liefertermin oder auch die Erfahrung bei
der Ausflihrung einer Dienstleistung. Der Auftraggeber entscheidet fiir alle nachvollziehbar an-
hand seiner vorgegebenen Kriterien.

Ausschreibungsportale bieten zusatzliche Moglichkeiten an, damit potenzielle Auftraggeber und
Auftragnehmer sich informieren und in Kontakt treten kénnen, z. B. einen Informationsdienst, z.
B. Auftraggeber- /-nehmerkontakte, ,Investitionsvorhaben" (dtad), CRM- und Workflow-Funktio-
nen (z. B. www.dtad.com, dtvp.de, www.infodienst-ausschreibungen.de, www.it-ausschrei-
bung.de, www.evergabe.de, www.vergabe. rib.de, https://vergabe.fraunhofer.de, Glossar in
www.dtad.com/de/glossar).
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Auftraggeber missen ihren potenziellen Auftragnehmern alle Informationen geben, die zur Ab-
gabe von Angeboten notwendig sind bzw. bei 6ffentlichen Auftraggebern gesetzlich gefordert
werden. Bevor funktionale und nicht funktionale Eigenschaften beschrieben werden, miissen
Ubergreifende bzw. allgemeinere Angaben erstellt werden, damit potenzielle Auftragnehmer die
Ausschreibung oder Aufforderung zur Angebotsabgabe finden kénnen. Ausschreibungsportale
sehen dazu z. B. eine Titelangabe und eine Kurzerlduterung vor. Bei Servern ist zu klaren, ob
nur ein Server, welche Serverart (z.B. VDI-, SDD-, Terminal-, Back-up-Server) und welche Zu-
satzpositionen zu beschaffen sind. Die Kurzbeschreibung sollte angeben, wofur der Serverein-
satz vorgesehen ist, und der Umfang der Beschaffungsmalinahme beschrieben werden.

Anhand des folgenden Vergabeprozesses kdnnen die einzelnen Prozessschritte nach der Er-
fassung der Grunddaten einer Vergabeart bzw. ab der Leistungsbeschreibung bis hin zur Be-
stellabwicklung unterschieden werden. Fir einen geregelten und transparenten Vergabepro-
zess ist es sehr wichtig, vorgegebene Abldufe auch einzuhalten. Die Vergabemodule sind bezo-
gen auf die Prozessbeteiligten entwickelt worden und lassen die Schnittstellen der Module er-
kennen. Erfolgen die Ausschreibungen nach VOL (A) (Dienst- oder Lieferleistungen), ist die Zu-
schlagsvergabe nicht offentlich. Bieter kbnnen aber bereits bei der Angebotsabgabe darum bit-
ten, im Fall der Ablehnung des Angebots (ber die Griinde informiert zu werden. Wichtig ist die
Einhaltung aller vorgegebenen Termine. Wenn Termine verpasst werden, kann man ohne eine
Ausnahmegestattung nicht mehr teilnehmen.
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Beispiel: Vergabeprozess liber den Vergabemanager in evergabe.de

LVAssistent Vergabemanager ! Vergabeplattform i Bietercockpit

Erstellung Leistungsverzeichnis @ > Q@ |
interne Vorbereitung (5] !
Bekanntmachung Q—— 0
Angebotsabwicklung @ Zz ©
Angebotsoffnung [ @ <——— ) |
Wertung der Angebote &<—= 6 '
Zuschlagserteilung @ << ! ® > @ | =0
Bestellabwicklung @

Bedarfstrager Vergabeseite Internet | Bieter

Die folgenden Kalkulationsblatter wurden vom Auftraggeber erstellt, um den Anbietern eine Vor-
lage zu bieten, die im Angebotsvergleich gut weiterverwendet werden kann. Diese werden i.d.R.
als Anlagen den Auftragnehmern zur Verfligung gestellt und in Ausschreibungsportalen hoch-
geladen. Portale bieten aber auch die Moglichkeit, in Erfassungsmasken alle Positionen mit den
entsprechenden Leistungsangaben detailliert zu erfassen und Erganzungen der Auftragnehmer
zu den gebotenen Leistungen, Preisen und Rabatten vorzunehmen.

i A 3 c D E F G
1 Stadt Nettesheim
1 Aumschreibung Schuldigital Server, Saft z
31 Anlage 2 der Leistungibeschreibung Hirrwrebae
1+ Preisbiatt Nur griin hinterlegte Felder ausfilllen!
L]

Titae Bereichnung Teillose von Los 1 Menge iz / Kautpreis/Einhelt| Gesamipreis
& W, Aatihe! Nr. Uristungueschieibing
T 1Server komplett 1 0.00 €]
] 2|Rack komplett 1 0.00 €}
] 3|Microsoft Windows Server 2022 Standard 24 Core 1 0.00¢]
10 4lvmware viphere 7 Enterprise phus inkl Subseription 34 Monate 1 .00 4]
n SINAS komplett 1 000 €f
n 6|USV komplett 1 £.00 ¢
] 7|Firewall komplett 1 £.00 €]
14 BAntivirus und Internat Secunty Lotung komplett 1 0,00 €}
15 9{installation pauschal 1 G.00 €
10 10|Datenibernahme pauschal 1 £.00 ]
] [summe: 0.00¢]
i
e T
w ‘o::m Bereichnung Telllose von Los 2 Menge Artsl Ne. i i o] Kouthn Gesamiprels
20 1{Padagogische Netrwerkmanagementiosung. Liufzeit 28 Monate 1 C.00 €}
21 Hintemathilter 12 6.00 €
n 3installation komplett und Schulung pauschal 1 £.00 €}
3 [ Surmime: £.00 €}
]
Teillos m Produkt fL 7
™ Bereichnung Tellloy von LOS 3 Maenge Artied N e | mietpreds [ lahw | Gesamiprebs
b 1[Mobile Device Management fir Apple iPads, Laufzeit 24 Monate | 600 .00 €
7
24 Gesamt netto] 0,00 €f
n Gewahrter Rabatt (in Euro) e.00 €
30 Gesamt netto abzgl. Rabatt {in Euro)| .00 4}
L) ol 19% {usL 0,00 ]
32 Hinweis: Gelb hinterlegter Betrag muss mit VHB-Formblatt 633 Obereinstimmen! brutto: 0.00
n|
. Prasblan -
Da die Anzahl der Arbeitsstunden Al 8 c D

noch nicht genau eingeschatzt Stadt Nettesheim
werden kann, werden die Stun-
densatze abgefragt und in den

Angebotsvergleich einbezogen.

1

2| £ g: Server, Soff , U
3 Anlage 2 der Leistungsbeschreit Hinwet

4

5

Preisblatt Stundensitze  Nur griin hinterlegte Felder ausfiillen!

s Tejos Bezeichnung Teillose von Los4 | Menge Stundensatz netto
T 1{Techniker 1
8 2|System Engineer 1
9 3|Auszubildender 1
bfw ITFST/J Unternehmen fiir Bildung.

Netzwerke und Dienste bereitstellen



~92 ~

LE 2 - Funktionale Anforderungen planen
Mithilfe des Lastenheftes wird aus den funktionalen Anforderungen des Kunden ein Lésungs-

vorschlag erarbeitet. Dieses Kapitel beschreibt, was bei der Planung bericksichtigt und doku-
mentiert werden sollte.

LE 3 - Netzwerk

Wenn fur einen Kunden ein Netzwerk eingerichtet werden soll, so fallen darunter neben dem
WAN-Anschluss und dem physikalischen Netzwerk oft auch WLAN, VLAN, VPN und ggf. PoE.

Glasfaseranschluss planen

Bei der Planung eines Glasfaseranschlusses ist Folgendes zu bertiicksichtigen:

Beispielangebot fiir Glasfaseranschlisse fiir Geschdftskunden

FTTB Der Kunde erhalt einen Glasfaseranschluss im Gebaude ,Fibre to the Buil-
ding". Von dort werden die einzelnen Wohnungen ber Kupferkabel ange-
schlossen.

FTTC Der Glasfaseranschluss wird bis zum Strallenverteilerkasten/Kabelverzweiger
verlegt, ,Fibre to the curb" (Strallenrand). Von dort aus werden die bereits vor-
handenen Kupferkabel genutzt.

FTTD Der Kunde erhalt bei ,Fibre to the desk" einen Glasfaseranschluss bis zu sei-
ner Anschlussdose.

FTTH Der Kunde erhélt einen Glasfaseranschluss im Gebdude ,Fibre to the home".
Von dort werden die vorhandenen Kupferkabel genutzt.

Zwangstren- | Auch bei Glasfaser ist es Ublich, dass der Provider die Internetverbindung bei-

nung spielsweise einmal pro Woche aus technischen Griinden trennt und wiederher-
stellt.

Fest/ dyna- |Wie auch bei den DSL-Produkten (Kupferkabel) erhalt der Kunde eine dynami-

mische IP- sche IP- Adresse, oft eine nicht 6ffentliche IPv4-Adresse und eine 6ffentliche

Adresse IPv6-Adresse. Fiir IPv4 erfolgt die Adressumsetzung iiber ein NAT Gateway
des Providers.

NDB 100 Busi- | NDB 250 Busi- | NDB 500 Busi- | NDB 1000 Bu- | Nach der Ermittlung des Glasfaseran-

ness ness ness siness bieters fur das Gebaude des Kunden

Feste IP Feste IP Feste IP Feste IP kann der Kunde zwischen verschiede-

nen Tarifen wahlen. Geschaftskunden

100 Mbit/s 250 Mbit/s 500 Mbit/s 1000 Mbit/s nutzen haufig sogenannte symmetri-

Download Download Download Download sche Anschliisse (,Business Tarife).

Dabei entspricht die Datenubertra-

WO Mbit/s 250 Mbit/s 500 Mbit/s 1000 Mbit/s .

Upload Upload Upload Upload E)t;r:jgssrate des Uploads der des Down

199,00 € mtl.  |299,00 € mtl. |499,00 € mtl. | Preis auf An-

frage

ITFST/J
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Glasfaseranschluss im Hauslibergabepunkt mit Lichtwellenleiter

LC-Stecker des Lichtwellenleiters (LC = Lucent Connector)

Netzwerk planen

Bei der Planung eines Netzwerkes wird die Vernetzung von Gebauden (siehe Glasfaseran-
schluss planen), die Vernetzung zwischen den Etagen und die Vernetzung innerhalb der Eta-
gen unterschieden. Dabei kdnnen, je nach Bedarf des Kunden, Glasfaser, Twisted Pair, WLAN
und, wenn keine Leitung verlegt werden darf, Powerline zum Einsatz kommen. Bestimmende
GroRen sind immer Datendurchsatzraten und Kosten.

Switch Etage 1

WLAN
Access Point

IP- 1P-
Drucker Desktop Desktop Phone Phone  Laptop
1 2 1 2
Netzwerketage
bfw ITFST/J Unternehmen fiir Bildung.
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Die folgende Grafik zeigt schematisch die Verkabelung innerhalb eines Gebaudes.

4-Port 10GbE

Patch Panel |

_1:_0 .. -:._.(._.:-” _c A

Switch Etage 1 Switch Etage 2

Vernetzung innerhalb des Gebdudes

Bei der Planung logischer Netzwerke muss ggf. eine DMZ geplant werden.

Demilitarized Zone (DMZ)

Bei einer Demilitarized Zone (DMZ) handelt es sich um eine sogenannte ,entmilitarisierte”
Zone des lokalen Netzwerks. Alle Server, die sich im Firmennetz befinden und aus dem In-
ternet erreichbar sind, sind auch angreifbar. Aus diesem Grund ist das Intranet selbst mit
mindestens einer weiteren Firewall von diesen Servern abgeschirmt. Ein Extranet wiederum
enthalt die Server, die nur von bestimmten Personen aus dem Internet heraus aufrufbar
sein sollen, z.B. Kooperationspartner oder Lieferanten.

Beispiel:

Das Bild zeigt vereinfacht, dass sich die DMZ zwischen zwei Firewalls befindet. Darin werden
Server wie die eigene Webseite, das Shop-System etc. platziert.

Gegenentwurf: Zur Minimierung des Angriffsvektors auf ein Firmennetz kénnen alternativ oder
zusatzlich auch folgende MalRnahmen ergriffen werden: Software defined Networks (wenn die
Dienste im Firmennetz verbleiben sollen) und das Auslagern von Diensten in die Cloud (Zero
Trust Strategie).

Intranet DMz

Server
Website

Mit der Planung des Netzwerkes missen ebenfalls die IP-Adressierungsschemata festgelegt
werden. Sollen IPv4-Adressen und/oder IPv6-Adressen genutzt werden? Fr alle Subnetze ge-
malf der o.a. Verkabelung und der WLAN, VLAN bzw. VPN mussen IP-Adressen festgelegt
werden.

bfw
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Netzmaske |Die Netzmaske bzw. Subnetzmaske legt fest, welche IP-Adressen eine Netz-
IPv4 werkkomponente erreichen kann. Bei 24 gesetzten Bits ist die Subnetzmaske
255.255.255.0. Bei solch einem 24er-Netz - kurze Schreibweise /24 - verbleiben
8 Bit, also 256 Adressen flir die Vergabe. Die kleinste und grofite Adresse sind
stets reserviert. Die kleinste Adresse, die Netzwerk-Adresse, adressiert das
Netz selbst. Die gréfte Adresse ist flir Broadcasts reserviert:

Ein /32er-Netz ist nicht nutzbar, 2°- 2 ist negativ.

Ein /31er-Netz erlaubt keine Vergabe von Adressen, 2'-2 =0

Ein /30er-Netz erlaubt die Vergabe von 2 Adressen, 22-2 =2

Ein /29er-Netz erlaubt die Vergabe von 6 Adressen, 23-2 =6

Ein /28er-Netz erlaubt die Vergabe von 14 Adressen, 24- 2 = 14 usw.

IPv4- Ad- Beispiel 1: Bei einer IP-Adresse 192.168.178.52/24 ist der Netzwerkteil

ressen 192.168.178. Die erste nutzbare IP-Adresse ist 192.168.178.1 und die letzte
192.168.178.254.
Hostaddress -192.168.178.52
Networkaddress -192.168.178.0
Network mask - 255.255.255.0
Network mask (bits) -24
Broadcastaddress -192.168.178.255

(IP Broadcasts kommen bei DHCP- und BOOTP-Clients zum Einsatz um den
entsprechenden Server (DHCP/BOOTP) zu finden. Die Anfrage geht an alle
Netzwerkkomponenten in dieser Doméane.)

Adressen insgesamt - 256

Network range -192.168.178.0 - 192.168.178.255

Usable range -192.168.178.1 - 192.168.178.254

Beispiel 2: IP-Adresse 192.168.178.52/27

Hostaddress -192.168.178.52

Network address -192.168.178.32

Network mask - 255.255.255.224

Network mask (bits) -27

Broadcast address -192.168.178.63

Addresses in network - 32

Network range -192.168.178.32 - 192.168.178.63

Usable range -192.168.178.33 - 192.168.178.62
Netzmaske |IPv6-Adressen haben eine Lange von 128 Bits. Die Angabe von /64 bedeutet,
IPv6 dass der Netzwerk-Teil 64 Bits lang ist, der Interface Identifier (Gerateanteil)

ebenfalls 64 Bits.
IPv6- Beispiel 1: Bei einer IP-Adresse 2a01:¢207:3005:3137::1/64 ist der Netzwerkan-
Adressen teil 2a01:¢207:3005:3137, der Interface Identifier ist die 0000:0000:0000:0001

Expanded Address - 2a01:¢207:3005:3137:0000:0000:0000:0001

Compressed address - 2a01:¢207:3005:3137::1
Subnet prefix (masked) -2a01:¢c207:3005:3137:0:0:0:0/64
Address ID (masked) -0:0:0:0:0:0:0:1 /64

Prefixaddress - ffffffff.ffff.ffff.0:0:0:0
Prefix length -64
Network range -2a01:¢207:3005:3137:0000:0000:0000:0000 -

2a01 :c207:3005:3137:ffff:ffff:ffff:ffff

ITFST/J Unternehmen fir Bildung.
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IPv6- Beispiel 2: IP-Adresse 2a01:¢207:3005:3137::1 /59

Adressen Expanded Address - 2a01:¢207:3005:3137:0000:0000:0000:0001
Compressed address - 2a01:¢207:3005:3137::1

Subnet prefix (masked) -2a01:¢c207:3005:3120:0:0:0:0/59

Address ID (masked) - 0:0:0:17:0:0:0:1 /59

Prefixaddress - ffff-ffffffff.ffe:0:0:0:0:0

Prefix length -59

Network range - 2a01:¢207:3005:3120:0000:0000:0000:0000

- 2a01 :c207:3005:313f:ffff:ffff: ffff: ffff

WLAN planen

Der Kunde erhalt einen oder mehrere WLAN-Access-Points, um sein Gebaude optimal ,auszu-
leuchten". Uber eine Vorab-Diagnose, z.B. mit einem WLAN-Scanner wie dem ,,WiFi-Analyzer"
(https://github.com/ VREMSoftwareDevelopment/WiFiAnalyzer), wurde in der Ist-Analyse ermit-
telt, wie stark das WLAN-Signal in den bereits vorhandenen Raumen ist.

Kanaliibersicht Max.Cgmpé;tej;!xg:_lxlx:xx:xx:xx:x;l Kanaliibersicht Max.Compé?itel :xx:xx:xx:ﬁ)
2.4 GHz 5 GHz - LR 3 (1

2.4 GHz . z

100-144 149-177 36-64 100-14é4 145-177

]
(7]
p-3
o
2
)
]
]

Signalstarke (dBm)

| |Jonas Hotspot52(58)
[

36 40 iy 48 52 56 60 64 36 &0 by 48 52 56 60 64
WLAN-Kanile WLAN-Kandle

Signalstdrke fiir das 5 GHz und 2,4 GHz Netz im Raum 1 (links) und in Raum 2 (rechts).

Signalstarke
Die Signalstarke wird logarithmisch in dBm (Dezibel Milliwatt) angegeben. Fiir die Sende-
leistung sind es positive Werte, fur die Empfangsleistung negative Werte.

-0 dBm Dies ist der héchste und zugleich beste Wert fiir das Empfangen. Er
entspricht einem Milliwatt (mW) Leistung.

-10 dBm Dieser Wert entspricht einer Leistung von 0,1 mW.

-20 dBm Dieser Wert entspricht einer Leistung von 0,01 mW.

-30 dBm Dieser Wert entspricht einer Leistung von 0,001 mW.

-30 dBm bis -40 Werte in diesem Bereich entsprechen einer guten Signalstarke.

dBm

-85 dBm Werte unterhalb von -85 dBm sind als kritisch zu betrachten. Eine
stabile Verbindung kann nicht aufgebaut werden.

bfw
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Mit den Ergebnissen der durchgefiihrten Messungen werden die Anzahl und Platzierung der
Access Points geplant und im Pflichtenheft mittels eines Raumplans (siehe folgende Abbildung)
dokumentiert.

= ———T

HWS
Akten/Archiv
|=———1
S L 2

WwC2

[ k

WLAN ist bereits im Warteraum, Meetingraum 1 und im WC vorhanden.

Im Pflichtenheft wird dokumentiert, wie viele Access Points platziert werden sollen und wo. Im
obigen Beispiel wird ein Access Point platziert, um den Warteraum, Meetingraum 1 und das WC
mit einem Gast- WLAN auszustatten.

VLAN planen

Virtuelle Local Area Networks (VLAN), erlauben das Festlegen logischer Netzwerke in einem
LAN. Mit der Einrichtung von virtuellen LANs kénnen Zugriffe gezielt geregelt werden. Voraus-
setzung daflr ist, dass bei einem physikalischen Netz die entsprechenden Netzwerkkomponen-
ten, z. B. Switches, VLAN-fahig sind. (Dies hangt von der Netzwerkplanung ab.)

Der Standard IEEE802.1Q unterstitzt paketbasierte ,getaggte” VLANs. Jedes Netzwerkpaket
enthalt einen Tag, die sogenannte VLAN-IDs. Das Netzwerk lasst sich iber diese VLAN-IDs
segmentieren, wodurch die Netzwerkperformance gesteigert wird.

Beispiel:

Bei den Netzwerkkomponenten
findet sich die VLAN-Konfiguration
im Meni ,Port Management®.

VLANG
m 192.168.40.0/24
Marketing

Router

VLANZ
192.168.30.0/24
Produktion

Personalabteilung  VLAN1 @ 192.168.10.0

i I VLANZ
| Vertrieb | VLAN2 | 192.168.20.0 | [ T52.168.20.0/2
Produktion VLAN3  192.168.30.0 va‘:em'Eh
Marketing VLANG | 192168400 Bl 12188100720

VLANSs definieren logische Netzwerke auf OSI Layer 2.

VLANSs finden Anwendung bei: VolP-Gesprachen, https-Traffic oder der Live-Migration einer vir-
tuellen Maschine von einem physikalischen Server auf einen anderen - all diese Verbindungen
erzeugen unterschiedlich viel Datenverkehr. Mittels VLAN kann dieser Traffic gezielt zwischen

bfw
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den entsprechenden Kommunikationspartnern geleitet werden, ohne dass die anderen Kommu-
nikationspartner, welche sich im gleichen physikalischen LAN befinden, beeintrachtigt werden.

VPN planen

Ein Virtual Private Network (VPN) ist ein logisches Netzwerk, welches Gber das 6ffentlich zu-
gangliche Internet abgebildet wird. Es wird eingesetzt, um Niederlassungen und Mitarbeiter an
das Firmennetz anzubinden. Bei einem VPN wird ein Rechner oder ein Netzwerk mit einem an-
deren Netzwerk Uber das Internet verbunden. Niemand im Internet kann diese Verbindung ab-
horen, weil sie mittels IPsec, "WireGuard", "OpenVPN" 0.A. verschlisselt wird.

Technisch betrachtet halt die Zentrale dafir
sogenannte VPN-Zugange vor. Dieses kann
eine Software sein, z.B. ,OpenVPN"
(https://openvpn.net) oder aber ein Router
mit VPN-Funktionalitat, ein sogenannter
VPN-Router. Auf der Gegenseite wird im Fall
a) und c) oft ein VPN-Client genutzt, im Fall
b) allerdings ein VPN-Router. Ist der VPN
Tunnel etabliert, so hat der Client eine fir-
meninterne IP- Adresse zugewiesen bekom-
men. Samtliche Verbindungen des Clients,
der Filiale bzw. des loT- Gerates werden nun
Uber diesen Tunnel geleitet.

VPNs konnen technisch gesehen einen Fla-
schenhals darstellen, z.B. wenn mehrere
VPN-Verbindungen gleichzeitig gehalten
werden mussen und Mitarbeiter dartber Vi-
deokonferenzen durchfiihren. Der VPN-Rou-
ter muss entsprechend performant gewahlt
werden.

VPN-Firma bearbelten o
Verbindungsname | VPN-Firma
Aligemain

VPN Pracy IovaEmtellungen  IPv-Eimteliungen
allgemeln
GCateway:

Legitimierung

Art: Zertifiate (TLS):
CAZertificat  (keine)
BenutzerZertificat  (keine)

Geheimer BemtrerSchlinsel  (heine)

B a8 3 a ¢«

Pasywnrt des Benutzer-Schiins

Passwort anzeigen

) Erweltert ...

Rpartieten Abbrechen

Spesthern

Beispiel fiir eine VPN-Client-Software: Linux Netzwerkverwal-
tung

Die Herausforderung beim Aufbau von sicheren Leitungen Uber das &ffentlich zugangliche Inter-
net ist, dass der Aufbau selbst abgehdrt werden kann. Wie kann nun ein gemeinsamer zu nut-
zender Schlissel (Shared Key, symmetrischer Schllissel) ausgetauscht werden, ohne dass der
Rest der Welt diesen mitlesen kann? Dieses wird, wie es auch bei ,TLS", ,,AES" und ,,openssh"
eingesetzt wird, tber das Diffie-Hell- man-Protokoll erreicht. Dabei tauschen die zwei Kommuni-
kationspartner ihre 6ffentlichen Schllissel Giber das Internet aus (public/private Key Verfahren).
Nun kann der 6ffentliche Schlissel des anderen zum Verschlisseln der zu sendenden Nach-
richt genutzt werden. Da nur der Empfanger den privaten Schlissel hat, kann auch nur dieser
die Nachricht entschlisseln.

bfw
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PoE planen

Power over Ethernet (PoE) ermoglicht die Nutzung von Cat5/5e/6-Netzwerkkabeln fir die
Stromversorgung von Netzwerkkomponenten. So kénnen Endgerate, z.B. IP-Telefone, IP-Ka-
meras, Wireless Access Points (Powered Devices), ohne separate Stromversorgung Uber das
Netzwerkkabel betrieben werden. PoE ist in der IEEE 802.3af dokumentiert. Ohne Verlegung
von elektrischen Leitungen kdnnen so Peripheriegerate in Betrieb genommen werden.

Um PoE nutzen zu kénnen, wird ein Energieversorger (Power Sourcing Equipment) bendtigt,
also ein PoE- fahiger Switch (End-Span) oder aber PoE-Injektoren (Mid-Span), z. B. in Form
von Power-Hubs oder PoE- Adapter. Uber eine zentrale unterbrechungsfreie Stromversorgung
(USV) kénnen PoE-Gerate abgesichert werden.

LE 4 - Netzwerkkomponenten planen

WLAN-Access-Points planen

WLAN-Access-Points ermdglichen den Anwendern den Zugriff auf das lokale Netzwerk und
stellen somit eine sicherheitskritische Komponente dar.

Eigenschaft Beschreibung

SSID Name des WLAN-Netzes

WPA3 Standard-Verschlusselungsverfahren fir WLAN-Netze; es unterstutzt Perfect
Forward Secrecy. Dabei werden die Sitzungsschlissel immer neu erstellt
und niemals von einem Master Key abgeleitet: Ein nachtragliches Errechnen
von Session Keys ist somit, trotz mdglicher Kenntnis des Master Keys, nicht
maoglich.

Eigenschaft Beschreibung

bfw ITFST/J Unternehmen fiir Bildung.
Netzwerke und Dienste bereitstellen



~ 100 ~

WPA2 (veraltet) | WPA2 nutzt den Advanced Encryption Standard (AES) fir das Verschlisseln
von WLAN-Netzen. Aufgrund von Schwachstellen sollte allerdings WPA3 ge-
nutzt werden.

WPA (veraltet) |WiFi Protected Access ist der Nachfolger von WEP und ebenfalls ein veralte-
tes Verschlusselungsverfahren, welches wegen mangelnder Sicherheit nicht
mehr genutzt werden sollte.

WEP (veraltet) |Verschlisselungsverfahren fur WLAN-Netze, welches aufgrund mangelnder
Sicherheit nicht mehr genutzt werden sollte.

WLAN-Schliis- |Der Netzwerkschlissel bzw. das Passwort fiir das WLAN wird vom Administ-

sel rator des Kunden vergeben. Es sollte eine Zeichenlange von mindestens 20
besitzen.

WPS Uber das WiFi Protected Setup lassen sich neue Gerate einfacher im WLAN
aufnehmen, z. B. durch Tastendruck am Access Point (abhangig vom Ac-
cess Point).

Mesh Mit der Mesh-Funktion kbnnen mehrere WLAN-Access-Points ein gemeinsa-

mes WLAN aufspannen. Die entsprechenden Gerate verbinden sich immer
mit dem Access Point in nachster Nahe bzw. mit der grof3ten Signalstarke.

Switches planen

Switches werden je nach Einsatzgebiet als Core Switch (fir Hochgeschwindigkeitsnetze), Dis-
tribution Switch (Gebaudeverteiler) oder Access Switch (Anschluss der Endgerate) bezeich-
net. Zur Vermeidung sogenannter Broadcast-Stlirme sind diese Uber das Spanning Tree Proto-
col (STP) verbunden. Switches mit dem Nachfolger RSTP (IEEE 802.1w, Rapid Reconfiguration
cf Spanning Tree, https://www.ieee802.org/1/pages/802.1w.html) sind in groflen Netzen zu be-
vorzugen.

Spanning Tree Protocol (STP) und Rapid Spanning Tree Protocol (RSTP)

Das Spanning Tree Protocol (STP) sowie die Weiterentwicklung, das Rapid Spanning Tree
Protocol (RSTP), dienen dazu, ,kreisende" Netzwerkpakete in LANs zu identifizieren und zu
deaktivieren. Diese entstehen, wenn Switches (auch MAC-Bridges genannt) so konfiguriert
werden, dass es parallele Wege gibt.

STP-/RSTP-fahige Switches bauen einen Verbindungsbaum auf. Werden parallele Verbindun-
gen identifiziert, so werden sie deaktiviert. Bei Ausfall der Hauptverbindung wird die parallele
Verbindung wieder aktiviert. Dabei kommunizieren die Switches untereinander Uber Bridge Pro-
tocol Data Units. Sie senden sich gegenseitig ihre Konfigurationen zu. Tritt eine Anderung auf,
wird diese ebenfalls per Multicast den anderen Switches mitgeteilt.

Firewall planen
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Router planen

Beispiel: Router im LAN

An den Ports des Routers werden Subnetze mit entsprechende IP-Adressen gemaf der Tabelle

konfiguriert.
Router im LAN
Port P A 55€ Bemer!|
7 = Marketing

Port1 = Offentliche IP | Internet | )

| — Port

‘Port2 | 10.10.10.1 HR LAN ‘ Port3  1010.401/24 Port]
k - — — — 10.10.11.7/24 WAN
Port3  10.10.11.1 Marketing & Vertrieb |

' il E T0i0034 124 e
‘Port4 | 1010121 | Buchhaltung | A

LE 5 - Server

Server-Hardware planen

Server sind letztendlich Computer wie auch Desktop-Systeme. Unterschiede gibt es in der Per-
formance und in den Motherboards flr die entsprechenden Gehauseformen.

Serveranwendungen planen

Die folgende Liste gibt eine Ubersicht liber haufig genutzte Serveranwendungen in Unterneh-
men. Jede dieser Serveranwendungen kann auf einem eigenen Server installiert, Virtualisiert
oder als Container aufgesetzt werden. Die Datenhoheit verbleibt beim Kunden. Die Lésungen
verhelfen zur digitalen Souveranitat.

Mit der Virtualisierung von Serveranwendungen, erhalt der Kunde alle Vorteile wie skalierbare
Performance, einfache Sicherung, zentrales Monitoring und Management durch den Kunden
selbst oder einen Administrator (Dienstleister) des Vertrauens. Die folgende Tabelle gibt einen
Uberblick, welche Open-Source-Serveranwendungen bereits heute produktiv in Unternehmen
eingesetzt werden.
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Serveranwendung |Anwendungsfall Lizenz

BigBlueButton™ Virtuelles Klassenzimmer (erweitertes Videokonferenz-Sys- |LGPL
tem) auf Basis html5 und WebRTC (https://github.com/big-
bluebutton/bigblue-button)

Cryptpad Anwendungssuite fur die vertrauliche Zusammenarbeit mit AGPL
Ende- zu-Ende-Verschlisselung mit Rich Text, Tabellen,
Code/Markdown, Kanban, Prasentationen, Whiteboard, Um-
fragen (https://github.com/xwiki-labs/cryptpad)

Debian Debian stellt Server- und Desktop-Betriebssysteme auf Basis |Free
von Linux bereit (https://www.debian.org) Software
JasperReports Reporting Server, Business Intelligence Lésung (https://com- | AGPL

munity. jaspersoft.com)

Mattermost webbasiertes Instant-Messaging, ahnlich Microsoft Teams o- |MIT +
der Slack (https://github.com/mattermost/mattermost-server) |AGPL

Mautic E-Mail-Marketing inklusive Kontaktverwaltung, Lead Manage- | GPLv3
ment, Landing Pages und Kampagnen
(https://github.com/mautic/mautic)

metasfresh Open-Source-ERP inklusive CRM, Produkt- und Auftragsver- | GPL
waltung, Bestellwesen, Fakturierung und Lieferung
(https://github.com/metas-fresh/metasfresh)

Nextcloud webbasierte Plattform zum Austausch von Dateien inklusive |AGPLv3
Adressbuch, Kalender, Kanban Boards, Office, Umfragen, Vi-
deokonferenzen (https://nextcloud.com)

SuiteCRM Kundenmanagement-Losung/Customer Relationship Ma- AGPL
nagement (https://github.com/salesagility/SuiteCRM)

Ubuntu Server- und Desktop-Betriebssysteme auf Basis ,debian GPL
Linux" (https://ubuntu.com/download/server)

LE 6 - Nicht funktionale Anforderungen planen

Auch die Planung nicht funktionaler Anforderungen spielt bei der Erstellung des Pflichtenheftes
eine Rolle. Da Open-Source-Serveranwendungen immer haufiger in Unternehmen eingesetzt
werden, werden zuerst die Open-Source-Lizenzen genauer betrachtet.

Open-Source-Lizenzen

Beim Einsatz von Produkten sind die Lizenzbestimmungen zu berlicksichtigen und im Pflichten-
heft zu dokumentieren. So besitzen nicht nur proprietare, nicht einsehbare Software (Closed
Source) Lizenzbestimmungen, sondern auch Open Source. Freie Software (Free Software) be-
sitzt keinerlei Einschrankungen, was die Nutzungsrechte betrifft.

Free Software

Bei dem Konzept der Free Software (Freie Software) werden einem Nutzer mit dem Emp-
fang der Software, d.h. dem Kauf, Download, Bereitstellen etc., die Nutzungsrechte nicht
vorenthalten oder anderweitig beschrankt. Zu den Freiheiten zahlen beispielsweise der Zu-
gang zum Quellcode fiir Anderungen und Analysen oder das Recht, die Software im Origi-
nal oder verandert zu kopieren usw. Das Konzept der Free Software (siehe Free Software
Foundation, www.fsf.org) steht also im Gegensatz zur proprietaren Software. Ein Beispiel
fur Free Software ist das Server-Betriebssystem ,debian".
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Da mit jedem geschaffenen Software-Werk eine Absicht verfolgt wird, obliegt es den Entwick-
lern, welche Lizenz zum Einsatz kommen soll. Die folgende Tabelle zeigt die am haufigsten ge-
nutzten Open-Source- Lizenzen:

AGPL Die GNU Affero General Public License baut auf GPL auf, schliet aber eine Lu-
cke des GPL: Sie verpflichtet Service-Provider, Anderungen an der AGPL-Soft-
ware ebenfalls als Quelltext weiterzugeben.

Open Die Open-Source-Initiative verdffentlicht Lizenzen, die eine freie Nutzung, Ande-
Source rung und Weitergabe von Software ermdglichen. Folgende Lizenzen haben den
Lizenzpriufungsprozess erfolgreich durchlaufen (Stand: 2021): Apache License
2.0, BSD 3-Clause "New” or “Revised” license, BSD 2-Clause "Simplified” or
"FreeBSD” license, GNU General Public License (GPL), GNU Library or "Lesser"
General Public License (LGPL), MIT license, Mozilla Public License 2.0, Common
Development and Distribution License, Eclipse Public License version 2.0.

Rechtliche und organisatorische Vorgaben

Als nicht funktionale Kriterien in der Beschaffung von Netzwerkkomponenten und Systemen
sind insbesondere auch rechtliche und organisatorische Aspekte zu bertcksichtigen. Fur 6ffent-
liche Auftraggeber ist die Einhaltung rechtlicher Vorgaben zwingend, will man nicht Konkurrenz-
und Schadensersatzklagen bewirken. Alle Unternehmen miissen nicht funktionale Anforderun-
gen einhalten, um eine hohe Akzeptanz bei Bietern einzuhalten, moglichst viele attraktive Ange-
bote zu erhalten und Compliance-Anforderungen einzuhalten. Alle Beteiligten der Projekte sind
daher aufgefordert, sich auch mit nicht funktionalen Anforderungen auseinanderzusetzen. Ins-
besondere die kaufmannischen IT-Berufe bearbeiten die Ausschreibungsverfahren federfiih-
rend.

Rechtliches:

« Veroffentlichungstyp: Auftrag, Ausschreibung

« Verfahrensart: Offenes oder geschlossenes Verfahren

- Veroffentlichungsweite: EU-weit, national nach Auftragswert
- Vergabeverordnungen: VOB/A, VOL/A, VOF

« Lizenzen, Vertrage/SLA

Organisatorisches:

« Vergabestelle und beteiligte Firmen

- Veroffentlichungstermin, Angebotsfrist

Nicht- « Vergabeplattform: Auswahl/Einstellung

= Einstellung in die richtige Kategorie fiir gutes Finden der Bieter
« Abgabearten, auch digital und mit Signatur

funktionale
Anforderungen

Auszufiillende bzw. einzureichende Dokumente:
- Angebotsschreiben, Vordrucke (Z.B. Nachunternehmerverzeichnis)
- Eigenerkldrungen, Leistungsbeschreibungen, Preisbldtter, u.v.m.

Vergabearten und Mitwirkungsmoglichkeiten:

= Aufklarungsverhandlungen

+ Bieterfragen

- Einstufiges oder zweistufiges Vergabeverfahren

« Beschrankte Ausschreibung, nicht offene Verfahren
« Freihdandige Vergabe, Verhandlungsvergabe

+ Nebenangebot

- Wettbewerblicher Dialog

+ Innovationspartnerschaft
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Weitere Anforderungen

Die folgende Tabelle gibt eine Ubersicht, welche weiteren nicht funktionalen Anforderungen im
Pflichtenheft dokumentiert werden.

Anforderungen Beschreibung

Performance-Anforderun- |siehe auch Jahrgangsband 1, Lernfeld 2
gen

Skalierbarkeit siehe auch Jahrgangsband 1, Lernfeld 2, Kapitel 2.4.13, Ab-
schnitt (3) und Lernfeld 9, Kapitel 9.1.1

Anwendungsmonitoring Das Anwendungsmonitoring dient dem Kunden, wahrend das
Systemmonitoring dem Administrator dient

Systemverfiigbarkeit siehe auch Jahrgangsband 1, Lernfeld 3, Kapitel 3.8.4, Lernfeld
6, Kapitel 6.2.3 sowie Lernfeld 9, Kapitel 9.1.1 und 9.3.3

Supportzeiten und War- siehe auch Jahrgangsband 1, Lernfeld 6, Kapitel 6.3.3
tungsfenster

Datensicherung und Wie- |Wahrend in den funktionalen Anforderungen die technische Um-
derherstellung setzung von Datensicherung und Wiederherstellung beschrie-
ben wird, beschreibt dieser Abschnitt, was genau wie und wie
oft und zu welchen Zeitpunkten gesichert werden soll.

Reporting siehe auch Jahrgangsband 1, Lernfeld 6, Kapitel 6.2.3 und 6.3.3
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TAG 13 - Netzwerke installieren, konfigurieren und bereitstellen

Zur Installation und Konfiguration von

" < , iebssyst
Netzwerken gehoren das Einrichten der Switch ERlled=vaiem
. . Netzwerkkabel Server-
Infrastruktur, die Installation von Netz- Patchpanel Router He L
werkkomponenten und die Installation Nétireikdasen Firewall Konfigiation
von Servern. Die folgenden Kapitel be- Ascess Rolpts Hartung

schreiben die jeweiligen Tatigkeiten, die

dabei anfallen. Netzwerk-

Infrastruktur Server

T komponenten : 2
einrichten pmpan installieren
installieren

LE 1 - Infrastruktur einrichten

Zur Einrichtung der Infrastruktur gehoren das
Verlegen der Netzwerkkabel, der Anschluss
der Netzwerkdosen und der Patch Panel. Fur
diese Tatigkeiten sind spezielle Werkzeuge er-
forderlich. Das folgende Werkzeugset zeigt die
wichtigsten Werkzeuge: (1) LSA Auflegewerk-
zeug, (2) Mini-Messer, (3) Abisolierer fiir Koa-
xialkabel, (4) Crimpzange, (5) Abisolierer fir
Netzwerkkabel, (6) Netzwerkkabel- Tester.

Verlegen von Netzwerkkabeln

Beim Verlegen von Netzwerkkabeln kommen
Catbe-/Cat6-/Cat7-Netzwerkkabel zum Ein-
satz. Fur die Buchsen und Stecker haben sich in der Praxis fur alle Kabel RJ45-Stecker durch-
gesetzt. Netzwerkkabel werden von den Netzwerkdosen der Biiros zu einem zentralen An-
schlussraum verlegt. Das ist typischerweise der Raum, indem sich der WAN-Anschluss befin-
det.

Kabelkanale bieten den Vorteil, dass auch nachtraglich noch Netzwerkkabel hineingelegt wer-
den kénnen. Lassen sich keine Kabelkanéle einsetzen, so sollten Lehrrohre eingesetzt werden.
Auch diese ermdglichen ein spateres, nachtragliches Einziehen von Netzwerkkabeln.

Im Anschlussraum laufen die Netzwerkkabel zusammen und werden in einem Patch Panel zu-
sammengefihrt, siehe Bild oben im Kasten.
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Crimpen von Netzwerkkabeln

Bei den Netzwerksteckern haben sich RJ45-Stecker und -Buchsen
e W etabliert. Fir das Aufstecken der RJ45-Stecker auf die Enden von Netz-

X\\\\“ werkkabeln werden neben dem Netzwerkkabel fur jedes Kabelende ein
,;» Knickschutz, ein RJ45-Stecker und ggf. eine Einfadelhilfe (siehe neben-
= stehende Abbildung) benétigt.

Zudem wird eine Crimpzange bendtigt. Mit dem Messer (1) werden
Kabel in der gewlinschten Lange abisoliert. Die Crimpzange im Bild
rechts kann 4-polige (4), 6-polige (5) und 8-polige RJ-Stecker (2)
crimpen. Fir das Aufstecken und Crimpen von RJ45 werden 8-po-
lige Stecker (2) genutzt. Mit der Schneide (3) werden einzelne
Adern gekirzt.

Auf das Ende des Netzwerkkabels wird zuerst der Knickschutz auf-
gesteckt. Anschlielend wird das Netzwerkkabel ca. 2 cm abisoliert. ;
Die Abschirmung darf nicht beschadigt werden. Die Abschirmung bzw. das Drahtgeflecht W|rd
schlieBlich nach hinten umwickelt. Die einzelnen Aderenden werden in die Einfadelhilfe sortiert.
AnschlieRend wird die Einfadelhilfe in den Netzwerkstecker gefuhrt.

T568A

12131458672 123456708

lxl-l!ll'l

(A ‘, ]

Beim Zusammendriicken der Crimpzange werden die acht einzelnen Aderenden in den Stecker gedrtickt (links). Der RJ45-Stecker
wird samt Kabel in die Crimpzange eingelegt (rechts).
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Installation eines Patch Panels

Im Anschlussraum laufen alle Netzwerk-
kabel der Buros zusammen. Die Netz-
werkkabelenden werden abisoliert und
die acht einzelnen Aderenden eines je-
den Kabels mit dem LSA-Anlegewerk-
zeug in die entsprechende farblich ko-
dierte Position des Patch Panels ge-
drickt. LSA steht fir die verwendete
Schneidklemmtechnik. Sie ist I6tfrei,
schraubfrei und abisolierfrei (Isa).

Patch Panel mit vier aufgelegten Netzwerkkabeln

LSA Anlegewerkzeug fiir Patch Panels

Installation von RJ45-Netzwerkdosen

Bei der Installation der Netzwerkdosen wird die Pin-Belegung des !

Patch Panels ibernommen. Wurde die bisherige Verdrahtung nach -

TIA 568-A durchgefiihrt, dann werden auch alle Netzwerkdosen ' 1‘
nach TIA-568-A durchgefihrt. Alternativ kbnnen alle Patch Panels

und Netzwerkdosen der TIA 568-B folgen. Die einzelnen Aderenden

werden mit dem LSA-Anlegewerkzeug auf die Kontakte der Rick-
seite gedrickt.

RJ45-Netzwerkdose

LE 2 - Netzwerkkomponenten installieren

Welche Komponenten bei der Installation eines Netzwerkes tatsachlich zum Einsatz kommen,
héngt von den Kundenanforderungen ab.

Beispiel: Router installieren

Da in jedem Kundenumfeld ein Router zum Einsatz kommt, beschreibt dieser Abschnitt exemp-
larisch die Installation eines Routers. Vor der Installation erfolgt die Auswahl des Routers.
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Dieser Abschnitt beschreibt exemplarisch die Installation einer Fritz!Box 7590 an einem DSL-
Anschluss, weil sie einen hohen Verbreitungsgrad in Deutschland besitzt. Uber die vier LAN-
Buchsen (schwarzes, weilles, grines, weilles
Netzwerkkabel, siehe Abbildung) lassen sich
bis zu vier Buchsen des Patch Panels verbin-
den. Werden mehr Buchsen benétigt, so ist ein
Switch dazwischenzuschalten. Alternativ kann
die blaue WAN-Buchse (siehe Abbildung) als
LANS konfiguriert werden.

Riickseite einer Fritz!Box 7590, beigefarbener Stecher in
der grauen DSL-Buchse (links)

Nach Einschalten der FritzIBox ist diese Uber die IP-Adresse
192.168.178.1 bzw. Uber die Browser-URL http://192.168.178.1 und al-
Abmelden 1msos  ternativ Uber http://fritz.box erreichbar. Das Passwort ist auf der Ruck-
seite der Fritz!Box aufgedruckt.

Kennwart andern

Erweiterte Ansicht @ Nach dem Login stellen wir die Ansicht auf ,Erweiterte Ansicht* um
FRITZINAS (siehe nebenstehende Abbildung).

MyFRITZ! - > & O A tmabes »

FRITZ!Box 7590

Uber den Meniipunkt
.Internet — Zugangs-
daten” lassen sich die
Zugangsdaten des
Anbieters (hier: DSL-
Anbieter) eintragen.

et e hibrurn Ld dlie Dabor Hiees. Inber et gangs sinvihiben e dem fugang e e argaisen

Asxirteniion B motverrtiscng nusch Swm “Usmmmefime” seiten

Nach dem Klicken auf "Ubernehmen" benétigt es ein paar Minuten, bis die Verbindung zum In-
ternet aufgebaut ist.

(D Ubersicht Maodell: FRITZ!Bax 7550
= Aktueller Energieverbrauch: 42 %
5 Internet
\_ il
@ Internet Anbieter: 1£1 Intetnet
2 Heimnetz verbunden st 08.08 2021, 03:50 Uhr
Geschwindigheit: ; 109.3 Mbits © 36,1 Mbitjs
. WLAN @ Teletonie 4 Rufnimmen aktty

Smart Home @ Online-Speicher  verbunden

Wie abgebildet hat der Router die Verbindung zum Internet hergestellt. Die vier Rufnummern
wurden Uber den Menlpunkt , Telefonie" konfiguriert.
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LE 3 - Server installieren (klassisch)

Dieser Abschnitt beschreibt die Installation eines Bare-Metal-Servers. Die klassische Vorge-
hensweise beinhaltet folgende Schritte:

Download & Priifung
Betriebssystem Image

Installation eines
Kundenservers

Konfiguration
des Servers

Harten des Servers

Die gewlnschte Server-Anwendung des Kunden gibt vor, welche Betriebssysteme unterstitzt
werden und welches eingesetzt werden kann. Die folgenden Abschnitte beschreiben die einzel-

nen Schritte aus dem Schaubild.

In diesem Abschnitt wird exemplarisch die Kundenanforderung ,Installation und Betrieb einer
firmeninternen Nextcloud auf einem Bare Metal des Kunden" umgesetzt.

Mextcioud erlaubt Dir Jugritf auf Dene Dateken, wa such immes Dy bist
ursere einfach 1o bedserenden Deiktop und Mobde Clients sind Flr alle wichtigen Plattfarmen koatenias verfigbarn

Lade din Apps zut Synchronisierung Deiner Daten herunter

lePlay | @ App Store

Download und Priifung des Betriebssystem-Images

In der Nextcloud-Dokumentation finden sich Systemanforderungen
(https://docs.nextcloud.com/server/latest/admin_manual/installation/system_requirements.html)
fur das empfohlene Betriebssystem: Wir wahlen Ubuntu 20.04 LTS. Die Server-Images finden
sich auf https://ubuntu.com (Download - Ubuntu Server-Get Ubuntu Server - [Option 2 - Manual
server installation]). Es missen drei Dateien heruntergeladen werden:
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Beschreibung Download URL

Installationsdatei als ISO-Image; wird https://releases.ubuntu.com/20.04/ubuntu-20.04.2-
nach der Prifung auf ein USB-Stick oder |live-server-amd64.iso
eine DVD gebrannt

Prifsumme des ISO-Image https://releases.ubuntu.com/20.04/SHA256SUMS

Schliissel zum Uberpriifen https://relea-
ses.ubuntu.com/20.04/SHA256SUMS.gpg

Nach dem Download der ISO-Datei wird diese auf Korrektheit und Authentizitat Gberpruft. Die
Datei ,SHA256SUMS" enthalt die Prifsumme, die mit dem Werkzeug ,,sha256sum" nachge-
rechnet werden kann. Fir das Ubuntu Image ist der Inhalt dieser Prifsummendatei der fol-
gende:

L‘\
@B Ausgabe der Datei SHA256SUMS fiir Ubuntu 20.04.2 im Terminal
cat SHA256SUMS

dlf2bfB834bbe9bb43fafl6f9be992a6f3935e65beledeceldee2aabebl767423
*ubuntu-20.04.2-1live-server-amdé64.iso

93bdab204067321 ££f131£f560879db46bee3b994bf24836bb78538640f689e58f
*ubuntu-20.04.2.0-desktop-amdé4.iso

Die Uberpriifung der iso-Datei auf Korrektheit geschieht unter Linux wie folgt:

@ Uberpriifen der ISO-Datei im Terminal

| echo "dl1f2bf834bbedbb43fafl16f9be992a6f3935e65beledeceldee2aabebl767423
*ubuntu-20.04.2-live-server-amd64.iso" | shasum -a 256 -check

|
| ubuntu-20.04.2-live-server—-amdé64.iso: OK

Die Ausgabe von OK bescheinigt, dass die errechnete Priifsumme identisch ist mit der Prif-
summe in der Datei ,SHA256SUMS". Nun muss noch geprift werden, ob die Prifsummendatei
an sich authentisch ist.

Uberpriifen der Signatur im Terminal
gpg ——keyid-format long --verify SHA256SUMS.gpg SHA256SUMS

gpg: Signatur vom Do 11 Feb 2021 20:07:58 CET

gpg: mittels RSA-Schliissel 843938DF228D22F7B3742BCOD
94AA3FOEFE21092

gpg: Korrekte Signatur von «Ubuntu CD Image Automatic Signing Key (2012)
<cdimage@ubuntu.com>» [unbekannt]
gpg: WARNUNG: Dieser Schliissel tragt keine vertrauenswiirdige Signatur!

gpg: Es gibt keinen Hinweis, dass die Signatur wirklich dem
vorgeblichen Besitzer gehdrt.

Haupt-Fingerabdruck = 8439 38DF 228D 22F7 B374 2BCO D94A A3F0 EFE2 1092

Die Zeile ,Korrekte Signatur" besagt, dass die Uiberprifte Datei tatsachlich vom Eigentimer der
Schlisseldatei stammt.
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Installation des Betriebssystems

Die ISO-Datei kann nun auf eine DVD gebrannt oder
Uber einen Image-Writer auf einen USB-Stick kopiert
werden. Die Open Source ,balenaEtcher" erméglicht
das Kopieren auf einen USB-Stick (siehe nebenste-
hende Abbildung, https://www.balena.io/etcher/).

Mit dem bootfahigem USB-Stick oder der bootfahigen
DVD wird der Server gestartet und installiert.

Nach der Installation wird die Betriebssystemversion im Terminal wie folgt geprift:

Uberpriifen der Serverinstallation
1sb_release -a

No LSB modules are available.

Distributor ID: Ubuntu
Description: Ubuntu 20.04.2 LTS
Release: 20.04

Codename: focal

Die Installation des Serverbetriebssystems ist fast abgeschlossen. Fir einen Server ist es ange-
bracht, Sicherheitsupdates automatisch zu installieren. Dies geschieht tber die Installation der
unattended-upgrades.

m> Unattended-upgrades einrichten

sudo apt install unattended-upgrades
dpkg-reconfigure -plow unattended-upgrades

Installation der Serveranwendung

Die folgende Abbildung zeigt einen Ausschnitt moglicher Serverdienste, die bei der Ubuntu-Ser-
verinstallation mit einem Klick als Snap installiert werden kénnen. Das ist eine Variante zur In-
stallation einer Nextcloud-Serveranwendung:

etes for workstations and anpliance »
f& home for all t >

your gata

Varianten |Beschreibung

shap Nextcloud als Snap-Package installieren Uber sudo snap install nextcloud

docker Docker einrichten und das aktuelle docker-Image von https://hub.docker.com
herunterladen und starten Uber docker pull nextcloud

vm QEMU/KVM installieren, eine virtuelle Maschine einrichten, das Installations-
skript https://github.com/nextcloud/vm/blob/master/nextcloudjnstall_production.sh
herunterladen und in der VM ausflihren lGber sudo bash nextcloud_install_pro-
duction.sh

Alle drei Varianten flihren den Nextcloud-Server in einer sicheren "Sandbox"-Umgebung aus
und erlauben zudem, weitere Webanwendungen parallel zu betreiben. Wir fiihren exemplarisch
eine lokale Installation Uber das Installationsskript ,,nextcloud_install_production.sh" durch.
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Konfiguration des Servers

Nach der Installation lasst sich der Nextcloud-Server tber den Browser aufrufen und konfigurie-
ren.

# Notizen

I Empfohlene Dateien

a Fnadma -l v e

videshnnterens trste

Heus Hotlz ta xone i e

Talk aktsdnierungen (4
o whiteboard whfebos @ « Rsiin pou hand o & cell with
-

Beadne

."‘wm

Eomadme

Profil konfigurieren

Uber das Menii oben rechts (Einstellungen) gelangt der Anwender in das eigene Profil: Hier
lasst sich ein Profilbild hochladen, die Sprache auf Deutsch und das Gebietsschema auf Ger-

man setzen.
| & cC e O 8 == tete ) beud fa-bbi.de it ing uner o 4 =
Bersdntich
|1 i e Profilbid & Volistindger Name L Bl £ Spracte
Sors i Dmtnch (Parssben T -

Scherhet
a ' I b e Ubwrhatiung

*

Akgratat

Mabd & Dewiap
» Telefonnummer & Adresie = Geteitirchema

Caman -

Bamerativnen
Trian
@ tccezenonrre

Atdat 2 . g e Wost P et g hootag

Oatemhuts

® 3 ¥ A =+ O

Collsbers Orline Crvslopment £,

Verwattung

B Ubench
& Sepport
0 crundemitellngrs

< Teien

Details

4 Du bt Mitghed foiginder
Lroopen
admin

€ oubenust s M
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LE 4 - E-Mail-Server fir den Nachrichtenversand konfigurieren

In der Navigation Links uber die Grundeinstellungen sollte ein bereits vorhandener E-Mail-Ac-
count eingerichtet werden. Diesen nutzt der Server, um Benachrichtigungen zu versenden. Ge-
eignet ist z.B. eine ,info@"-E-Mail-Adresse. Nach der Konfiguration des E-Mail-Server kann die-
ser uUber den Knopf unten ,E-Mail senden" getestet werden.

E-Mail-Server i

Es ist wichtig diesen Server so zu konfigurieren, dass E-Mails versandt werden konnen, 2.8, fur den Passwort-Reset und Benachnichtigungen,

Sendemodus  SMTP = Verschlisselung SsUTLS  »
Absenderadresse| ‘9|
Authentifizie hod | « [ Authentifizierung benétigt

e I
Zugangsdaten| =00 | sesseees Speich

E-Mail-Einstellungen testen  E-Mail senden

Design der Weboberflache konfigurieren

Ebenfalls in der Navigation findet sich unterhalb von Sicherheit der Punkt ,Design": hier kbnnen
die Farben und URLs angepasst, ein Link zum Impressum und zur Datenschutzerklarung hinter-
legt und ein Logo eingebunden werden.

O Abilat
Design |

o Dakenacuez Dat Anclern des Designe ermaglicht et 30l sindache Walse dat Autsebpsl

Y

netps st ot e

Suamrearhe® " Tearmt
Grundeinstellungen

Teilen

Sicherheit Anmeldebild

Design

Croupware

ONLYOFFICE

Wutrungharkne KepfhereschiLogs

= ]

Q

# Connected sccounts
e

E Protwislierung
A

Spvem Ivitalliere e lmuge

PHP-Lrweterung mit Unteestitrung Fir SVG-Bider, um sotomat adh Fancons auf B3 des hechgeladensn Logos und cef Fabe fy ersteflen,

LE 5 - Harten des Servers

Um die Sicherheit von Servern zu erhéhen, werden diese ,gehartet". Hierunter fallen alle MalR3-
nahmen, um Angriffsmoglichkeiten zu minimieren, z.B. das Abschalten nicht bendétigter Dienste,
das regelmalige Installieren von Updates (Patches) etc. Das Harten eines Ubuntu-basierten
Servers lauft Uber das Terminal, z. B. Uber ssh.
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Uncomplicated Firewall ufw in ubuntu einrichten

sudo su

apt install ufw

ufw allow 80/tcp

ufw allow 443/tcp

ufw allow 22/tcp

ufw default deny incoming
ufw enable

systemctl restart ufw
ufw status
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TAG 14 - Funktionsprtfungen und Messungen durchfiihren, Doku-
mentationen erstellen

Nach der jeweiligen Installation von Infrastruktur, Netzwerkkomponenten und Server mussen
diese auf Funktion Uberpruft werden. Dazu gibt es verschiedene Werkzeuge.

LE 1 - Prafung der Infrastruktur

Nach der Installation der Infrastruktur muss diese Uberpruft werden. Daflr kdnnen verschiedene
Hilfsmittel herangezogen werden. Die folgende Tabelle gibt eine Ubersicht dazu.

Hilfsmittel Bedeutung

Kabeltester Mit einem Kabeltester ist es moglich, ein
komplettes Netzwerkkabel zu Uberprifen.
Dazu werden beide Enden des Netzwerkka-
bels in das Messgerat gesteckt und der Test
gestartet. Nacheinander leuchten links und
rechts jeweils die LED 1, LED 2, LED 3 etc.
auf. Das Netzwerkkabel ist in Ordnung, wenn
alle acht LEDs synchron links und rechts auf-
leuchten. Die neunte LED G steht fur Ground
(Masse).

Besonderheit: Bei einem Crosskabel sind mehrere Pins vertauscht. Sol-
che Netzwerkkabel sollten entsprechend gekennzeichnet werden. Mit
zwei bereits gepriften Netzwerkkabeln Iasst sich die Verbindung der
Netzwerkdosen zum Patch Panel Uberprifen.

Netzwerkbuchsen | Netzwerkbuchsen verfligen tber

zwei Status-LEDs. Die grine LED LED 1
leuchtet bzw. blinkt, wenn eine Ver-

bindung vorhanden ist. Die gelbe

LED zeigt zusatzlich die Geschwin-

digkeit an.

LED 2

LE 2 - Prifung der Netzwerkkomponenten

Bei den hier vorgestellten wichtigen Werkzeugen zur Priifung von Netzwerkkomponenten han-
delt es sich um Software, die in der Shell (Kommandozeile) auf Linux-Systemen ausgefiihrt wer-
den. Sie funktionieren auf Linux-Desktops und Linux-Servern. Die einzelnen Kommandos sind
jeweils ohne in die jeweilige Shell einzugeben.

Werkzeug Bedeutung mit Beispielen

arp Uber das Kommando ,arp“ werden die Nachbarn im Netzwerk ausgegeben

Adresse Hardware-Typ Hardware-Adresse Optionen Maske Schnittstelle

192.168.178.248 ether C enxdcel73d22e3b
nextcloudpi. fritz.box ether bB:27:eb:a7:a2:cd C enxdcel73422e3b

Im Beispiel wurden zwei Nachbarn im Netzwerk gefunden.
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Werkzeug Bedeutung mit Beispielen
bmon Mit dem Kommando ,bmon-b" kann in der Shell der aktuelle Netzwerkver-
kehr ausgegeben werden.
Im Beispiel wurde die Netzwerkschnittstelle ,,eth0" ausgewahlt. Im unteren
Bereich wird angezeigt, welcher Netzwerk-Traffic aktuell dartber lauft.
ip address Das Kommando ,ip address" in einer Linux Shell gibt aus, welche Netzwerk-
schnitt
stellen vorhanden und wie diese konfiguriert sind.
5 UNKNOWN group default qlen 1800
sc fq codel state UP group default glen 1080
Die obige Ausgabe zeigt, dass es ein Loopback Adapter - die IP-Adresse
127.0.0.1 (auch als localhost bezeichnet) - und ethQ gibt. eth0 hat die IP-Ad-
resse 194.163.142.58/32 zugewiesen bekommen.
ip neighbor Uber das Kommando ,ip neighbor show" werden die Nachbarn im Netzwerk
show ausgegeben.
192.168.178.240 dev enxd4cel73422e3b 1laddr le:5a:26:fd:44:51 REACHABLE
192.168.178.52 dev enxdcel73422e3b lladdr b8:27:eb:a7:a2:cd REACHABLE
Im Beispiel wurden zwei Nachbarn gefunden.
ip route Das Kommando ,,ip route"” ze|gt die aktuellen Routen an.
192 168.178.1 dev ot
Isof Mit der Software ,Isof" werden nicht nur offene Dateien aufgelistet (,list open
files"), es lassen sich damit auch Netzwerkverbindungen anzeigen. Die Ein-
gabe von ,lIsof-i tcp“ zeigt beispielsweise alle offenen TCP-Verbindungen an.
Im Belsplel horcht d|e Iokale Anwendung ,,kdeconnec" auf den TCP Port
1716, die Anwendung ,AppRun" hélt eine TCP-Verbindung zur Netzwerk-
komponente ,nextcloudpi.fritz.box".
Die Eingabe von ,,Isof -i udp" zeigt alle offenen UDP-Verbindungen an:
COMMAND PID USER DEVICE SIZE/OFF NODE NAME
kdeconnec 2622 jens 6 /6 510845 6t UDP *:1716
firefox 3003 jens 3 v4 122408 8t8 UDP HP-Laptop-15s-eq
firefox 3083 je vd 122409 6t8 UDP HP-Laptop-15s-eq
firefox 3683 je 29u vd 122418 8t6 UDP HP-Laptop-15s-eq fritz.box:39236
firefox 3803 jens vd 115575 B6t8 UDP HP-Laptop-15s5-eq : 39508
Im Beispiel horcht die Anwendung ,kdeconnec" auf den UDP-Port 1716. Die
Anwendung Firefox horcht auf den UDP-Ports 54322, 50419, 39236 und
39500.
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Werkzeug Bedeutung mit Beispielen
nmcli Mit dem NetworkManager Command Line Interface lasst sich der Linux-Netz-
werk- Manager in der Shell nutzen. Der Befehl ,nmcli device" zeigt eine Kurz-
Ubersicht aller Netzwerkadapter:
DEVICE STATE CONNECTION
Der Aufruf von ,nmcli" ohne weitere Parameter zeigt die Netzwerkadapter in
langer Form an.
inetd 172.17.8.
routed 172.17
DEVICE
afd8clb6- bdBa-478701676a36
netstat Mit der Software ,netstat" kdnnen Netzwerkstatistiken ausgegeben werden.
So zeigt das Kommando ,netstat-an | grep tcp" alle TCP Verbindungen an
(der senkrechte Strich ist das Pipe-Zeichen: die netstat-Ausgabe wird an den
Filter ,grep" weitergeleitet):
B 127.0.8.1: LISTEN
(&) 0 127.0.8.53; 0.0.0.0: LISTEN
] 0 127.0.0.1:63 LISTEN
;) @ 192.168.17 < 63.14 3122 TIME WAIT
veranwendungen, zwei TCP-Verbindungen befinden sich im Aufbau. Eine
sehr grol3e Anzahl an TIME-WAIT-Verbindungen kann ein Indiz flr eine
DDOS-Attacke sein.
Uber den zusétzlichen Befehl watch -n 1 ,netstat -nt | grep TIME_WAIT | wc -
I" wird im Sekundentakt gezahlt, wie viele Verbindungen sich im Aufbau be-
finden.
,hetstat -r" zeigt die Routing-Tabelle an:
Kernel IP routing table
Destination Gateway Genmask M55 Window irtt Iface
default -194-163-128- 0.0.8.0
nslookup Mit der Software ,nslookup” wird der DNS-Server ausgegeben und die Ziel-
IP- Adresse. So liefert ,nslookup www.westermann.de" folgende Ausgabe in
der Shell:
::;:!r : 8.2
Die Eingabe von ,nslookup 217.13.73.44" liefert hingegen folgendes Ergeb-
nis:
i 73.13.217.in-addr.arpa name = wh-44
Authoritative an can be found from:
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Werkzeug

Bedeutung mit Beispielen

ping

Mit der Software ,ping" wird gepriift, ob eine andere Netzwerkkomponente tiber das
Netzwerk erreichbar ist. So liefert ein ,ping www.westermann.de" beispielsweise fol-
gende Ausgabe in der Shell:

PING www.westermann.de (217.13.73.44) 56(84) Bytes Daten.

64 Bytes von w5-44.westermann.de (217.13.73.44): icmp _seg=1 ttl=56 Zeit=25.3 ms

Der Server ist erreichbar, die Antwort wurde 25,3 Millisekunden nach dem
Versenden empfangen. Diese Ausgabe bedeutet, dass dieser Rechner iber
das Netzwerk grundsatzlich erreichbar ist.

tcpdump

Mit der Software ,tcpdump* lassen sich live die Pakete einer Netzwerk-

schnittstelle ausgeben. So zeigt z.B. der Befehl ,tcpdump-i vmbrQ® die Pa-
kete der virtuellen Netzwerkbridge ,vmbr0“ (vmbr0O muss durch die tatsach-
lich vorhand ):

Flags [P.], seq 35879
. length 188
i Flags [.], ack 188, win 581, options

0793960

HP-Laptop-1

985145634 ecr

traceroute

Mit der Software ,traceroute" wird der Weg zwischen zwei Systemen doku-
mentiert, inklusive aller Router dazwischen. Der Aufruf von ,traceroute
www.westermann.de® hat folgende Ausgabe in der Shell:

Im obigen Beispiel sind insgesamt acht Router (auch Hops genannt) zum Er-
reichen der Netzwerkkomponente involviert.

Uber den Parameter ,-T-p“ kann der Ziel-Port festgelegt und getestet wer-
den. Der Aufruf von ,traceroute-T-p 443 www.westermann.de” testet den
https-Zugang:

9 o {2

Der Parameter —T baut eine TCP-Verbindung auf, ohne einen http-Request
an den Webserver der Zieladresse zu senden. Die Anfrage taucht daher
nicht im Webserverlog des Zielservers auf. Im Beispiel sind neun Hops/Rou-
ter involviert.

Neben den Prifwerkzeugen auf Shell-Ebene besitzen die heutigen Netzwerkkomponenten oft-
mals einen integrierten Webserver, Uber welchen sie sich bedienen lassen.
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Beispiel: Router

Das folgende Bild zeigt die grundsatzliche LAN-Konfiguration einer FritzIBox. Die Weboberfla-
che ist Uber die IP-Adresse des Routers aufrufbar, in diesem Beispiel also Gber
http://192.168.178.1:

) Ubersicht Geben Sie die [Pvd-Adresse an, unter der die FRITZ!Box im lokalen Netzwerk erreichbar ist.
Achtungl
5 Intemet Anderungen auf dieser Seite konnen dazu fuhren, dass die FRITZ!Box nicht mehr erreichbar ist. Beachten Sie unbedingt die Hilfe, bevor
. Sie Anderungen vornehmen.
Telelonie
< Heimnetz < Heimnetz
Mesh iPvé-Adresse 18 168 .18 .1
Netrwerk Subnetzmaske 255 . 255 . 255 . 0
USB / Speicher DHCP-Server aktivieren
Mediaserver DHCP-Server vergibt [Pvd-Adressen
FRITZIBox-Name von 192 . 168 . 178 - 20
bi . 168 178
= WiLAN is 192 1 200
Gliltigheit 10 Toge
) Smart Home

Die vergebenen IP-Adressen werden nach Ablauf der Giiltigkeit wieder freigegeben,

% Diagnose Wenn Sie einen anderen DNS-Server in Ihrem Heimnetz verwenden michten, tragen Sie hier dessen P-Adresse ein, damit die

S System FRITZ!Bax digse den Geraten im Heimnetz bekannt gibt.
= ] Lokaler DNS-Server: 192 . 168 178 56
» Assistenten

In der Abbildung ist zu sehen, dass der IPv4-Adressbereich fur das lokale Netzwerk (LAN) die
192.168.178.1/24 ist.

Lokale Server sollten zudem stets mit einer statischen IP-Adresse arbeiten. Im Beispiel oben
vergibt der Router lediglich IP-Adressen von 192.168.178.20 bis 192.168.178.200. Server in
diesem Netzwerk kénnen daher eine statische IP-Adresse ab 192.168.178.201 erhalten.

Ein lokaler DNS-Server ist Ublicherweise der Router selbst, im Beispiel oben also die IP
192.168.178.1. Hier wurde ein separater DNS-Server im Netzwerk bereitgestellt.

LE 3 - Vorstellung des Virtualisierungskonzeptes im Leistungsportfolio

In diesem Abschnitt stellen die Auszubilden- ="
den der JIKU IT-Solutions ihrer Geschaftsflih- l“Hu
rung das Virtualisierungskonzept vor, wie es

den Kunden angeboten werden soll.

Vorab haben die Auszubildenden Virtualisie- '

rungsplattformen wie ,,Proxmox Virtual En- IT Neugesta ltu ng
vironment", ,oVirt", ,Xen Cloud Panel Next Ge-
neration" (XCP NG) und ,,OpenNebula" evalu-
iert. Dabei haben sie folgende Erkenntnisse
gewonnen:

Server-Alternative
OHNE

Hardware vor Ort
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Bedarfsgerechte |Durch den Einsatz einer einheitlichen Virtualisierungsplattform auf allen
Vermietung Hardwareplattformen kann JIKU IT-Solutions eigene Ressourcen gezielt
vermieten.

Einbindung von | Aufgrund der Fahigkeit der Virtualisierungsplattformen, Bare-Metal-Server
,,Dritt"-Ressour- |und virtuelle dedizierte Server als Knoten einzubinden, kann ein hybrides

cen Rechenzentrum erstellt und vermietet werden.
Kunde hat die Die Kunden von JIKU IT-Solutions kénnen ihre eigenen Bare-Metal-Ser-
Wahl ver durch JIKU IT-Solutions in die hybride Infrastruktur einbinden lassen

(Managed Services bzw. Outsourcing aus Sicht des Kunden).

Aufgrund des Reifegrades und der geringen Einstiegshiirden entscheiden sich die Auszubilden-
den der JIKU IT-Solutions fiir ,,Proxmox Virtual Environment". Sie ist aus Unternehmenssicht
fur das Management hybrider IT-Infrastrukturen gut geeignet. Die folgende Abbildung zeigt die
Weboberflache der Plattform der JIKU IT-Solutions. Jede Serverhardware wird dabei als ,Kno-
ten" dargestellt.

B pve

& 100 (meine-cloud fritz.box)

=[] local (pve)

=[] local-lvm (pve)

In der Abbildung hat JIKU IT-Solutions einen Knoten ,pve" eingerichtet. Auf diesem lauft ein
Container mit der ID 100 und darin eine Nextcloud. Die Graphen auf der rechten Seite zeigen
die Auslastung des pve-Knotens. CPU-Auslastung und Serverlast sind sehr gering. Weitere
Vorteile sind ein einheitliches Monitoring auf Rechenzentrums-, Knoten- und VM-/Container-
Ebene.
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 Cnine 1

er-Ansicht — o

Eb pve LXC Container

& 100 (meine-cloud.fritz.box)

=[] tocal (pve)

© Laufend

Gestoppt
£ []tocal-vm (pve)

g 100188 g - s P T —

Weboberfldche der Virtualisierungsplattform zur Anzeige aller Knoten (Bare Metal)

Uber die Weboberfléache der Virtualisierungsplattform kénnen neben Snapshots und Back-ups
auch weitere Linux-Container erstellt werden. Die Verbindung zur Shell des Servers Iasst sich
direkt im Browser herstellen (siehe Abbildung unten).

3"‘( PRO X MO X Vitual Environment 7.0-11 8 Dobumentation [SREr Ul RTE] & root@pam
Server-Ansicht

Quel.fritz box) auf Knoten pve’
B FRechenzentrum
o e
&) 100 (meine-cloud fiitz.box)
= local (pve)

S |local-vm (pve)

™ Konsole

& ONs ‘
© Opfionen :
@ TaskHatory [N & Ressourcen
B Backup

o Replzioning = Neltzwerk
D Snapshots
P Firewall

o Fochte

Tosks Cluster log
Aug 1801221 | pve roatghpam VMTT 100 - Konsole

Die Shell wird direkt im Browser ausgefiihrt, Menlipunkt Konsole.

Ziele der Informationsveranstaltung vorstellen

Die Auszubildenden der JIKU IT-Solutions erarbeiten eine Prasentation. Das Ziel der Prasenta-
tion ist die Vorstellung einer ,Server-Alternative ohne Hardware vor Ort". Dazu legen sie einen
.Musterkunden" fest. Dieser zeichnet sich wie folgt aus:

bfw ITFST/J Unternehmen fir Bildung.
Netzwerke und Dienste bereitstellen



~122 ~

JIKU JIKU

Ein KMU mit 5 Mitarbeiter*innen méchte ihre 6 Jahre alte | F dungsfille mi iberfiihrt d

Serverhardware ersetzen.
‘ « CRM Software auf Microsoft SQL D bank inkl. tung:

» Lokaler Fileserver (4 Kerne, 24 GB Speicher, 4 TB NAS) nagement
» Cloud-Laufwerke liber OneDrive «VoIP in der Cloud, Anbindung an CRM iiber TAPI

« Videokonferenzen in der Cloud
| *Homeoffice-Betrieb iber Terminalserver und Remote Desktop
« Anmeldung und Rechteverwaltung iiber Active Directory
* E-Mails iiber Webhosting
| = Kalender, Aufgaben iiber Outlook-Clients, lokales Office

Auch wenn in der Praxis die Kundenanforderungen variieren, so zeigt dieser Musterkunde die
grundsatzlichen Herausforderungen vieler Kunden: alte Hardware, alte Zugriffskonzepte, hohe
Lizenzkosten, hoher Pflegebedarf, groRer Angriffsvektor wegen Einbindung von Homeoffices,
keine IT-Fachkraft fur die Administration etc.

Ein Virtualisierungskonzept erlautern

Fir die Auszubildenden sieht das Zielszenario flir Kunden der JIKU IT-Solutions wie folgt aus:

Zielszenario

JIKU Virtualisierungskonzept

VDS beim Provider
des Vertrauens

Plesk cPanel
VM1 VM2 VM z VM1 VM2 Mz ttps™ & 100 {mee-cloud itz bax)
Hypervisor Kunde A Hypervisor Kunde n (Knoten 1) B [ tocal (pwve) |
VDS des Kunden A VDS des Kunden n g
Hypervisor des Providers -—

BareMetal des Providers

Idee In dem Konzept mietet der Kunde einen virtuellen dedizierten Server bei
JIKU IT-Solutions oder einem anderen Provider.

Installation Das Einrichten der Virtualisierungsplattform sowie auf Wunsch die War-
tung und Administration dieser Plattform Gbernimmt JIKU IT-Solutions.
In der Abbildung stellt der Knoten 1 die Weboberflache fur JIKU IT-Solu-
tions bereit.
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Betrieb

Uber die Weboberflache erstellt JIKU IT-Solutions die virtuellen Maschi-
nen, erstellt Back-ups, fihrt Updates und Upgrades durch, fihrt Roll-
backs der Server durch, falls Updates bzw. Upgrades nicht funktionie-
ren.

Erweiterbarkeit

Aufgrund der Fahigkeit des Kaskadierens kann in den VDS wiederum
die Virtualisierungsplattform installiert werden. Die Verbindungen der
Knoten untereinander laufen Uber ssh, der Administrator greift iber
https zu.

Ausfallsicherheit

Alle Knoten halten die Konfigurationen der anderen Knoten vor und syn-
chronisieren sich. Fallt ein Knoten aus, haben die anderen weiterhin die
Konfiguration inklusive der Weboberflache. Der Administrator/DevOp
loggt sich Uber einen anderen Knoten ein. Liegen die virtuellen Maschi-
nen auf einem RAID, so kann ein anderer Knoten die VMs nachstarten.

Hochverfiigbarkeit

Knoten kdnnen so konfiguriert werden, dass sie hoch verfugbar sind. In
diesem Modus starten die Ubrigen Knoten selbststandig virtuelle Ma-
schinen nach, wenn sie ausfallen.

Fur den Musterkunden empfehlen die Auszubildenden das folgende Zielszenario. Anwendun-
gen, die bereits als SaaS gemietet sind, verbleiben als SaaS, wenn der Kunde zufrieden damit
ist. Anwendungen des lokalen Servers werden auf einen VDS verlagert.

JIRU JIKU

Neue Serverhardware anmieten bei Provider des Vertrauens: ‘

+ VDS mit mind. 6 Kernen, 24 GB Speicher, 4 TB

Die Anwendungsfille werden wie folgt abgebildet: ‘

« Die Anwendungsfalle werden wie folgt abgebildet:

+ Virtualisierungsplattform Proxmox” einsetzen + CRM-Software als Cloud-Lésung als virtuelle Maschine auf dem VDS
* Nextcloud” einrichten fiir Laufwerke, Kalender, Aufgaben, *VoIP in der Cloud, Anbindung an CRM iiber TAPI
Zusammenarbeit

| = Virtuelle Maschinen (VM) fiir Serveranwendungen

« Videokonferenzen in der Cloud

gund-fechteverwaltung iber Active Birectory

+ Zugriffe auf CRM und ,Nextcloud” erfolgen iber Browser und Apps ‘ fice-8 tberTer tserverund-R Desktop

+ E-Mails iiber Webhostin
« Kalender, Aufgaben iiber Outlook-Clients, lokales Office

o 0

Managed Services - Leistungsstufen der Mitwirkung

Serveranwendungen werden in immer kirzeren zeitlichen Abstédnden von der Community und
den Herstellern aktualisiert. Neben Fehlerbehebungen kommen auch neue Funktionen hinzu.

Gerade bei Serveranwendungen ist es zwingend erforderlich, diese bei Sicherheitsupdates und
Fehlerbehebungen zeitnah zu aktualisieren. Fir Kunden stellt sich daher die Frage, inwieweit
sie bei Updates und Administration mitwirken méchten.

Folgende ,Managed Services“ méchte JIKU IT-Solutions anbieten:

Management der
hybriden Infra-
struktur

Hierunter fallt der Betrieb des gesamten Kundenrechenzentrums. Fur
diese Tatigkeiten sind DevOp-Skills erforderlich.
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Server-Manage- Hierunter fallen das Einrichten von E-Mail-Accounts, das Update, Up-
ment grade, Back-up und Rollback von Serveranwendungen, z. B Uber ,cPa-
nel“ oder ,Plesk". Hierzu zahlen ebenfalls das Erstellen von Snapshots
und Back-ups und das Rollback virtueller Maschinen. Fir diese Téatig-
keiten sind Administrator-Skills erforderlich.

Anwendungsma- Hierunter fallen die Administration der VolP-Anlage, der Nextcloud-An-
nagement wendung, der CRM-Anwendung etc. Diese Anwendungen besitzen eine
eigene webbasierte Administrationsoberflache, die gezielt auf die An-
wendung ausgerichtet ist. Fir diese Tatigkeiten ist Know-how zur jewei-
ligen Anwendung erforderlich.

Die Abbildung zeigt die Servermanagement-Oberflache ,cPanel" fiir den Nextcloud-Server der
JIKU-BBS.

Beispiel: Servermanagement uber cPanel

= - "
I installierte Anwendungen

ortlerung.  Anwendung -

Nextcloud O

& may 2,209, 838 pm 2003 B0 S78 O

Die Serveranwendung Nextcloud mit der URL https://cloud.jiku-bbs.de lasst sich per Mausklick
stagen, klonen und sichern.

Kunden kdnnen entscheiden, welche Managed Services sie einkaufen mdchten und welche sie
selbst Gbernehmen wollen. Aufgrund der erforderlichen Skills und Know-hows ist darauf zu ach-
ten, dass sich der Kunde nicht ,ibernimmt".
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Diese Kunden kaufen die Ad-
ministration und das gesamte
Management der Infrastruktur
ein.

Zu Klaren ist, welches Anwen-
dungsmanagement der Kunde
Ubernehmen méchte. Bei-
spiele waren das Einrichten
von Telefonen fir neue Mitar-
beiter, das Einrichten von Be-
nutzerzugangen in den Ubri-
gen Anwendungen etc.

gering mittel hoch
Der Kunde mdchte nur sehr Der Kunde mdchte gerne mit- | Der Kunde hat eine eigene IT-
gering mitwirken. wirken. Abteilung.

Es ist zu klaren, welche admi-
nistrativen Tatigkeiten er aus
den Bereichen des Anwen-
dungs- und/oder Servermana-
gements Ubernehmen
maochte.

Alle weiteren Leistungen bie-
tet JIKU IT-Solutions als Ma-
naged Services an.

Diese Ubernimmt alle Adminis-
trationsbereiche selbst.

LE 4 - Ausblick geben: Marktplatze fir Container und virtuelle Anwendungen

Der Komfort flr das Management von virtuellen Servern wird durch das Einbinden von Markt-
platzen noch einmal gesteigert. Durch
solch eine Einbindung kénnen in der
Weboberflache der Virtualisierungsplatt-

formen sogenannte Vorlagen (Templa-

tes) flr Server genutzt werden (siehe

Abbildung rechts)

Die Abbildung zeigt bereits vorhandene
Vorlagen auf dem Host der JIKU IT-So-
lutions, die in sogenannten LXC-Linux-
Containern per Mausklick eingerichtet :
werden kdnnen. Linux-Container laufen <

in einer abgeschotteten Sandbox des S
Host-Betriebssystems und sind somit i
leichtgewichtiger als virtuelle Maschi- -
nen. S
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Vorlage (Template) auf dem Host der JIKU IT-Solutions

Die Einbindung von Marktplatzen vereinfacht die Installation neuer Container auf der eigenen
Virtualisierungsplattform und somit auf dem eigenen Server bzw. beim Provider des Vertrauens.
Wie bei jeder Software gilt auch bei den Marktplatzen, dass die Korrektheit und Authentizitat der
Container vor der Nutzung gepriift werden sollten. Folgende Marktplatze konnen bereits heute
in Virtualisierungsplattformen, z. B. ,,Proxmox" oder ,,OpenNebula" genutzt werden:

Marktplatz

Beschreibung

DockerHub

bietet auf https://hub.docker.com/search?q=&type=image eine Plattform
mit verifizierten docker-Images

Linux Containers

bietet auf https://images.linuxcontainers.org/ 6ffentliche LXD/LXC Images
mit ,debian", "AlmaLinux", "OpenSuse", ,Ubuntu" etc. an

Turnkey Linux

bietet auf https://www.turnkeylinux.org vorkonfektionierte Linux-Container
an, z. B. ,OpenVPN®", ,Mattermost", ,,Nextcloud", ,,ProcessMaker",
,»SuiteCRM"

Softaculous

kostenpflichtiger Marktplatz fir Webanwendungen des LAMP Stacks;
LAMP steht fur Linux - Apache - MySQL - PHP; wird z. B. von ,cPanel"
genutzt (,cPanel" selbst bendtigt als Unterbau z. B. einen Ubuntu-Server)
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Eigener Marktplatz | Gber einen eigenen Marktplatz kénnen sich DevOps ihre eigenen Server-
Vorlagen erstellen und wieder verwenden
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TAG 15 - Vertiefung des Wissens und Modulprtfung

LE 1 - Einleitung

Der letzte Tag in diesem Modul bietet Ihnen die Méglichkeit der Wiederholung und Vertiefung
Ihres Wissens. Sollten es noch offene, nicht vollstandig bearbeitete Modul-Inhalte geben, nut-
zen Sie den heutigen Tag zur Komplettierung.

LE 2 - Modulprifung

120 Minuten zu denen wir Ihnen recht viel Erfolg winschen!
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